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Recomendacion UIT-T Y.1311.1

Red privada virtual con protocolo Internet basada en red con arquitectura de
conmutacion por etiquetas multiprotocolo

Resumen

La presente Recomendacion especifica los requisitos de servicio y varias concepciones
arquitecturales aplicables a la provision de redes privadas virtuales basadas en redes ofrecidas por
proveedores de servicio que utilizan la tecnologia de protocolo Internet por una infraestructura
subyacente que emplea la conmutacidn por etiquetas multiprotocolo.

Origenes

La Recomendacion UIT-T Y.1311.1, preparada por la Comision de Estudio 13 (2001-2004) del
UIT-T, fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 13 de julio de 2001.

Palabras clave

Conmutacién por etiquetas multiprotocolo (MPLS), protocolo Internet (IP), red privada virtual
(RPV), red privada virtual basada en IP (RPV IP).
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT senala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2001

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningin medio, sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por parte de la UIT.
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Recomendacion UIT-T Y.1311.1

Red privada virtual con protocolo Internet basada en red con arquitectura
de conmutacion por etiquetas multiprotocolo

1 Introduccion

Existe una necesidad crucial de especificar mecanismos que soporten las redes privadas virtuales con
protocolo Internet que funcionan por redes con conmutacion por etiquetas multiprotocolo. Es
evidente, ademas, que las Recomendaciones deben describir y especificar las maneras de desarrollar
implementaciones interoperables que permitan entregar el servicio de extremo a extremo a través de
infraestructuras de proveedores de servicio provenientes de multiples vendedores.

Los proveedores de servicio tienen urgente necesidad de establecer servicios de redes privadas
virtuales con protocolo Internet por infraestructuras con conmutacion por etiquetas miltiprotocolo,
por lo que requieren implementaciones para cada clase de empresa de telecomunicacion y totalmente
interoperables.

2 Alcance

La presente Recomendacion proporciona una descripcion general de los servicios y requisitos de red
privada virtual con protocolo Internet basada en red, que incluye las arquitecturas de red y los
aspectos de interfuncionamiento entre un conjunto de posibles planteamientos.

Los requisitos de servicio de la red privada virtual con protocolo Internet y las arquitecturas de red
soporte estan destinados a proporcionar el fundamento y orientaciones para que el IETF y otras
entidades de normalizacion puedan definir mejoras de protocolos para soportar las redes virtuales
privadas con protocolo Internet.

Aunque esta descripcion trata principalmente de las redes basadas en la conmutacion por etiquetas
multiprotocolo, se prevé que algunos de estos requisitos puedan ser aplicables también a otras
arquitecturas de red basadas en el protocolo Internet que utilizan otras tecnologias para la creacion
de redes privadas virtuales con protocolo Internet basadas en red. Como ejemplos cabe citar el
encapsulado de encaminamiento genérico, el protocolo Internet dentro de protocolo Internet y la
seguridad del protocolo Internet.

Otra Recomendacion, UIT-T Y.1311, actualmente en elaboracion, proporcionard la arquitectura
genérica y los requisitos de servicio para las redes privadas virtuales con protocolo Internet.

3 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

3.1 Referencias normativas

[1] UIT-T Y.1241 (2001), Soporte de servicios basados en el protocolo Internet (IP) que
utilizan capacidades de transferencia IP.
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[2]

3.2
[3]
[4]
[5]
[6]
[7]

[8]
[9]

[10]

[11]

[12]

4

UIT-T Y.1310 (2000), Tramsporte de protocolo Internet por el modo de transferencia
asincrono en redes publicas.

Referencias informativas

IETF RFC 2764 (2000), A Framework for IP Based Virtual Private Networks.
IETF RFC 3031 (2001), Multiprotocol Label Switching Architecture.

IETF RFC 2547 (1999), BGP/MPLS RPVs.

IETF RFC 2917 (2000), A Core MPLS IP RPV Architecture.

IETF RFC 2998 (2000), 4 Framework for Integrated Services Operation over Diffserv
Networks.

IETF RFC 2475 (1998), An Architecture for Differentiated Services.

IEEE802.1Q (1998), IEEE Standard for local and metropolitan area networks: virtual
bridged local area network.

UIT-T Y.1311 (Proyecto), Redes privadas virtuales con protocolo Internet — Arquitectura
genérica y requisitos de servicio.

UIT-T Y.iptc (Proyecto), Control de trafico y control de congestion en redes con protocolo
Internet.

UIT-T Y.1720 (Proyecto), Conmutacion de proteccion para redes con MPLS.

Abreviaturas

En esta Recomendacion se utilizan las siguientes siglas.

AAA

ATM
BAS
BGP
CE
CoS

Autenticacion, autorizacion y contabilidad (authentication, authorization and
accounting)

Modo de transferencia asincrono (asynchronous transfer mode)
Servidor de acceso de banda ancha (broadband access server)
Protocolo de pasarela de frontera (border gateway protocol)
Borde de cliente (dispositivo) [customer edge (device)]

Clase de servicio (class of service)

CR-LDP  Protocolo de distribucion de etiqueta de encaminamiento basado en constriccion

CHAP

DHCP
DLCI

DNS
DS

DSCP

DSL

(constraint-based routing label distribution protocol)

Protocolo de autenticacion de invitacion de toma de contacto (challenge handshake
authentication protocol)

Protocolo de configuracion dindmica de anfitrion (dynamic host configuration protocol)
Identificador de circuito de enlace de datos (data link circuit identifier)

Servidor de nombre de dominio (domain name server)

Servicios diferenciados (differentiated services)

Punto de codigo de servicio diferenciado (differentiated service code point)

Linea de abonado digital (digital subscriber line)

DVMRP  Protocolo de encaminamiento multidistribucién con vector de distancia (distance vector

multicast routing protocol)
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EXP
FR
FTP
GRE
HTTP
IETF
IGP

IP
IPSEC
IS-IS
L2TP
LDAP
LSP
LSR
MD5
MIB
MPLS
NAS
NAT
NNTP
OAM

OSPF

PAP
PE
PHB
PHP
PIM
POS
PPP

QoS
RADIUS

RDSI
RGT
RIP

Campo experimental MPLS (MPLS experimental field)

Retransmision de trama (frame relay)

Protocolo de transferencia de ficheros (file transfer protocol)

Encapsulado de encaminamiento genérico (generic routing encapsulation)
Protocolo de transferencia de hipertexto (hypertext transfer protocol)

Grupo de tareas especiales de ingenieria en Internet (Internet engineering task force)
Protocolo de pasarela interior (interior gateway protocol)

Protocolo Internet (Internet protocol)

Seguridad del protocolo Internet (IP security)

Sistema intermedio a sistema intermedio (intermediate system to intermediate system)
Protocolo de tunelizacion de la capa 2 (layer 2 tunnelling protocol)

Protocolo ligero de acceso al directorio (lightweight directory access protocol)
Trayecto conmutado por etiquetas (label switched path)

Encaminador de conmutacion de etiquetas (label switching router)

Message Digest 5 (message digest 5)

Base de informacion de gestion (management information base)

Conmutacién por etiquetas multiprotocolo (multiprotocol label switching)

Servidor de acceso de red (network access server)

Traduccion de direccion de red (network address translation)

Protocolo de transferencia de noticias de red (network news transfer protocol)

Operaciones, administracion y mantenimiento (operations, administration and

maintenance)

Primer trayecto mas corto abierto (open shortest path first)

Proveedor (encaminador de nucleo)

Protocolo de autenticacion de contrasefia (password authentication protocol)
Borde de proveedor (encaminador) [provider edge (router)]

Comportamiento por salto (per hop behaviour)

Utilizacion del pentltimo salto (penultimate hop popping)

Multidistribucion independiente del protocolo (protocol independent multicasting)
Paquete por Sonet/SDH (packet over Sonet/SDH)

Protocolo punto a punto

Calidad de servicio (quality of service)

Servicio de usuario de marcacién de autenticacion a distancia (remote authentication

dial in user service)
Red digital de servicios integrados
Red de gestion de las telecomunicaciones

Protocolo de informacion de encaminamiento (routing information protocol)

UIT-T Y.1311.1 (07/2001)

3



RPV IP Red privada virtual con IP
RPV Red privada virtual
RPV-ID  Identificador de RPV

RSVP Protocolo de reserva de recursos (resource reservation protocol)

RTPC Red telefonica publica conmutada

SLA Acuerdo de nivel de servicio (service level agreement)

SLS Especificacion de nivel de servicio (service level specification)

SMTP Protocolo de transferencia de correo simple (simple mail transfer protocol)
SNMP Protocolo simple de gestion de red (simple network management protocol)
SP Proveedor de servicio (service provider)

TACACS Sistema de control de acceso de controlador de acceso terminal (terminal access
controller access control system)

TCI Informacion de control de rétulo (tag control information)
TE Ingenieria de trafico (traffic engineering)

TOS Tipo de servicio (type of service)

VCC Conexion de canal virtual (virtual channel connection)
VCI Identificador de circuito virtual (virtual circuit identifier)

VLAN Red de area local virtual (virtual local area network)

VoIP Voz sobre el protocolo Internet (voice over IP)
VPI Identificador de trayecto virtual (virtual path identifier)
VR Encaminador virtual (virtual router)
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5 RPV IP basada en red en el modelo de referencia MPLS

RPV A/Sitio 2

10.2.0.0/16

RPV B/Sitio 1
CE,,
IP o MPLS
10.1.0.0/16 10.2.0.0/16
PE,
CEX,
Capa RPV B/Sitio 2
2
CEg, de borde
PE, Capa
de CPE
CEy MPLS PE;
CE,;
10.1.0.0/16
CEp; 10.3.0.0/16

RPV A/Sitio 1

RPV A/Sitio 3
10.4.0.0/16
RPV B/Sitio 3
T1318130-01

Figura 1/Y.1311.1 — RPV IP basada en red en el modelo de referencia MPLS

NOTA — En la figura 1 se utiliza la notacion de prefijo de red de direccion [Pv4.

6 Definicion de servicios

6.1 Definicion funcional de una "RPV IP basada en red (con MPLS)"
Una RPV IP basada en red proporciona a los clientes un servicio de capa 3.

El sitio de cliente estd conectado a la RPV IP basada en red del proveedor de servicio, y la RPV IP
se ocupa de encaminar paquetes al destino de cliente correcto. Con una RPV IP basada en red, los
encaminadores de red del proveedor son responsables de conocer y distribuir entre ellos la
informacion de posibilidad de alcance de capa 3 del cliente.

Considérese un conjunto de "sitios" que estan conectados a una red comun que se puede denominar
la "red estructural bésica". Si se aplica cierta politica para crear varios subconjuntos de ese conjunto,
la regla es la siguiente: dos sitios pueden tener inteconectividad IP por esa red basica solamente si
por lo menos uno de estos subconjuntos contiene ambos. Los subconjuntos resultantes son "redes
privadas virtuales" (RPV). Dos sitios tienen conectividad IP por la misma red bésica solamente si
hay alguna RPV que contiene ambos. Dos sitios que no tienen RPV en comtn no tienen conectividad
por la red bésica.

UIT-T Y.1311.1 (07/2001) 5



Si todos los sitios en una RPV son propiedad de la misma empresa, la RPV es una "intrarred"
(intranet) de esa empresa. Si los diversos sitios en una RPV son propiedad de diferentes empresas, la
RPV es una "extrarred" (extranet). Un sitio puede estar en mas de una RPV, por ejemplo, en una
intrarred y en varias extrarredes. En general, el uso del término RPV no distingue entre intrarred y
extrarred.

Considérese el caso cuando la red basica es poseida y es explotada por uno o mas proveedores de
servicio (SP, service providers). Los propietarios de los sitios son los "clientes" de los SP. Las
politicas que determinan si un conjunto determinado de sitios es una RPV son las politicas de los
clientes. Algunos clientes desearan que la aplicacion de estas politicas sea enteramente
responsabilidad del SP, mientras que desearan aplicar estas politicas ellos mismos, o compartir con
el SP la responsabilidad de su aplicacion.

Los mecanismos que se pueden utilizar para aplicar estas politicas constituyen el tema primario de
esta Recomendacion. Los mecanismos descritos son suficientemente generales para permitir que
estas politicas sean aplicadas por el SP solo, o por un cliente RPV junto con el SP, aunque trata
principalmente el primer caso.

El caso de interés en esta Recomendacion es cuando la red bésica comun ofrece un servicio IP. No se
examina el caso cuando la red basica comun forma parte de la red Internet publica, sino mas bien
cuando es la red basica de un SP o de un conjunto de SP con los cuales el cliente mantiene relaciones
contractuales. Es decir, el cliente estd comprando explicitamente el servicio RPV del SP, en vez de
comprarle el acceso Internet. (El cliente puede o no comprar el acceso Internet también del mismo
SP.)

El cliente puede ser una empresa, un conjunto de empresas que necesitan una extrarred, un SP de
Internet, un SP de aplicaciones, o incluso otro SP que ofrece la misma clase de servicio RPV a sus
propios clientes.

6.2 Definicion cuantitativa de una "RPV IP basada en red (con MPLS)"

Cabe decir que los parametros de dimensionamiento que caracterizan la prestacion de un servicio
RPV IP basado en red son: el nimero de clientes previstos, el nimero de usuarios/sitios previstos
(acceso permanente y temporal) por cliente y el nimero total de RPV IP previstas que se ha de
instalar (un sitio puede tener mas de una RPV).

7 Requisitos de servicio

Una solucion RPV debe satisfacer los siguientes requisitos de servicio:

7.1 Interoperabilidad de sistemas de multiples vendedores

. La interoperabilidad de sistemas multiples vendedores en los niveles de elemento de red, red
y Servicios.

. El soporte de normas Internet (incluidas compatibilidad, modularidad, compatibilidad hacia
atras, extensiones de protocolo, etc.).

. La solucién debe interfuncionar entre sistemas de multiples vendedores dentro de la
infraestructura del SP y con el equipo y servicios de red de cliente que utilizan el servicio
RPV ofrecidos por el SP.

7.2 Capacidades de gestion de servicios

Las funciones de gestion suelen estar distribuidas de acuerdo con el modelo de la RGT que identifica
cuatro capas de gestion macroscopicas (gestion comercial, de servicios, de red y de elementos).
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En el caso de la gestion RPV, que evoluciona en este modelo, para el establecimiento de la RPV y la
gestion de los dispositivos utilizados hay que tener en cuenta tres aspectos principales:

. Conectividad: configuracion, aprovisionamiento y gestion de los dispositivos, especialmente
cuando la topologia puede cambiar.

. Supervision de la red (en particular la supervision de la calidad de servicio y de la
capacidad) para medir la utilizacion de recursos y anticipar problemas de escalabilidad.

. Seguridad: autenticacidon, autorizaciéon y politicas globales (incluidos los riesgos de
seguridad introducidos por la incoherencia de politicas).

A continuacion se dan algunos ejemplos de las capacidades de gestion de servicios:

. disponibilidad la MIB por RPV y por dispositivo;

. gestion de averias por RPV (por ejemplo, fallos de la red nucleo);

. gestion de SLA por RPV;

. gestion de perfiles de politica por RPV;

. gestion de perfiles de seguridad por RPV;

. gestion de diversos escenarios de conectividad de sitios de cliente;

. gestion de diversas topologias;

. gestion de diversos escenarios de prestacion de servicios;

. gestion de diversos tipos de trafico IP de cliente (IPv4, IPv6, unidistribucion,

muldistribucion, etc.);
. la configuracion RPV por RPV no debe repercutir en otros sitios/RPV:

— La adicioén/supresion de un sitio no debe entrafiar cambio de configuracion en los PE a
los que no esta conectado el sitio.

— La adicioén/supresion de un sitio de una RPV dada no debe repercutir negativamente en
otras RPV, incluidas las RPV cuyos sitios estan conectados al mismo PE que el sitio que
ha sido afiadido/suprimido.

Se debe lograr el funcionaniento automatizado y la interoperabilidad con plataformas de gestion
normalizadas.

NOTA — La especificacion de una base de informacion de gestion (MIB, management information base) que
describe la configuracion detallada de elementos de red que participan en el aprovisionamiento de servicios
RPV es un requisito esencial en el aprovisionamiento de red, pero no sera tratado en el ambito de esta
Recomendacion.

Con el fin de facilitar la gestion de servicios, es util tener una vision logica de la red que indique la
topologia RPV por encima de la topologia de la red basica. Se puede utilizar para el
aprovisionamiento y verificacion de conectividad, verificacion de configuracion/privacidad, gestion
de averias y gestion de la calidad de funcionamiento.

7.2.1 Conectividad de red

De acuerdo con el crecimiento de la RPV, hay que configurar nuevos dispositivos de acuerdo con
plantillas de servicio definidas por el proveedor y ésta es una tarea bastante repetitiva. El sistema de
gestion podra centralizar este proceso para garantizar la coherencia de parametros y acelerar la
realizacion del servicio mediante la automatizacion de la configuracion.

Como la configuracion y la topologia de las RPV dependen en gran medida de la organizacion del
cliente, hay que adaptar el aprovisionamiento de plantillas a los requisitos especificos del cliente
(accesos distantes, politica de seguridad, QoS). El sistema de gestién podra utilizar informacion
centralizada para obtener todos los parametros necesarios destinados a la adaptacion Optima de
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plantillas a las necesidades especificas. Podria incluso asegurar alguna optimizacion del trayecto en
las tablas de encaminamiento.

Este sistema puede aumentar la reactividad de la red en caso de fallo o violacion de politica. Puede
reducir el tiempo de aprovisionamiento cuando el cliente solicita actualizar la configuracion de RPV
(adicion, modificacion, supresion), que puede ser una tarea muy dificil desde el punto de vista de la
actualizacion de las tablas de encaminamiento.

En un entorno de multiples dominios, la calidad de servicio de extremo a extremo depende de la
calidad proporcionada por cada dominio. En el caso de una RPV que abarca dos dominios, el
aprovisionamiento de calidad de servicio puede alcanzar su limite, lo cual es un problema
aparentemente dificil de resolver.

7.2.1.1 Verificacion de la conectividad

Es conveniente proporcionar una capacidad para verificar la conectividad entre sitios de usuario
dentro de la RPV. Si se ofrece una vision logica de una RPV vy el resultado de esta verificacion se
muestra en esta vision, el operador puede interpretar el resultado facilmente.

7.2.1.2  Verificacion de la configuracion y la privacidad

Es conveniente proporcionar una capacidad para verificar la configuracion y la privacidad de una
RPV. En este caso, privacidad significa que la RPV no puede ser accedida desde el exterior de ésta.
Si se ofrece una vision logica de una RPV vy el resultado de esta verificacion se muestra en dicha
vision, el operador puede interpretar facilmente el resultado.

7.2.2  Supervision de servicios

La supervision de red en la perspectiva de la RPV incluye aspectos clasicos tales como la gestion de
averias, gestion de nivel de servicios y contabilidad.

7.2.2.1 Gestion de averias

Como las RPV dependen de una infraestructura de red comun, el sistema de gestion de red debe
proporcionar los medios para informar al proveedor las consecuencias del fallo de un dispositivo
para las RPV que soporta. La gestion de red debe proporcionar una vision logica de la red que
indique la topologia de la RPV por encima de la topologia de la red bésica. Debe proporcionar
punteros a la informacion conexa de configuracion y de requisitos del cliente con el fin de facilitar el
aislamiento de averias y la accidn correctiva, pues la repercusion en los aspectos de ingenieria de
trafico y de seguridad puede ser importante.

En resumen, la gestion de averias comprende:

. informacion de fallos a los clientes;

. deteccion de averias (informes de incidentes, alarmas, visualizacion de fallos, violacion de
SLA);

. localizacion de averias (andlisis de informes de alarmas, diagndstico);

. registro de incidentes, registros cronoldgicos (creacion y seguimiento de la etiqueta de
problemas);

. acciones correctivas (trafico, encaminamiento, recursos, etc.).

7.2.2.2 Gestion de la calidad de funcionamiento

El sistema de gestion de la calidad de funcionamiento debe ser capaz de supervisar el
comportamiento de la red para evaluar las mediciones de la calidad de funcionamiento que forman
parte de los acuerdos de nivel de servicio. Los clientes estan abonados a multiples servicios
RPV diferentes y el sistema debe ser capaz de aplicar técnicas de medicion especificas segun los
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componentes del servicio activado (seguridad, multidistribucion, acceso distante). Estas técnicas
pueden ser intrusivas o no intrusivas, de acuerdo con los pardmetros o el servicio considerado.

Es posible acoplar la supervision de la calidad de servicio y del SLA aplicando politicas de
supervision que:

. describan los mecanismos de QoS y las mediciones asociadas que deben ser activadas;

. controlen los recursos de supervision, tales como sondas y agentes distantes.
Los agentes distantes pueden ser un factor esencial en la supervision de red porque permiten
recopilar estadisticas directamente en los puntos de acceso de red utilizados por los clientes y

usuarios moéviles. Una vision 16gica de la red que indique la topologia de RPV ayuda a los
operadores a interpretar el resultado de las actividades de gestion de la calidad de funcionamiento.

En resumen, la gestion de calidad de funcionamiento comprende:

. mediciones de la calidad de funcionamiento en tiempo real (inicializacion y modificacion de
indicadores y umbrales, recopilacion de datos);

. supervision en tiempo real (utilizacion de recursos), estado de la RPV (hacia el origen/hacia
el destino);

. analisis (anchura de banda, tiempo de respuesta, disponibilidad, pérdida de paquetes);

. estadisticas y tendencias basadas en las mediciones recopiladas.

Ademas, el sistema de gestion de la calidad de funcionamiento debe tener una capacidad de "gestion
dindmica de la anchura de banda":

. La gestion dindmica de la anchura de banda debe responder en tiempo real a las peticiones
del cliente de cambios de la anchura de banda asignada (el plano de control debe ser flexible
para acomodar los cambios en tiempo real).

Debe ser posible seguir el resultado de las acciones ejecutadas (por ejemplo, asignacion de anchura
de banda).

NOTA — La asignacion dinamica de anchura de banda se produciria normalmente dentro de las gamas y
limites especificados en el acuerdo de nivel de servicio (SLA, service level agreement), posiblemente
utilizando mecanismos internos de SP para verificar la asignacion apropiada.

7.2.2.3 Contabilidad

La capacidad de asociar perfiles de servicio con clientes y los recursos que proporcionan estos
servicios puede facilitar la contabilidad, que puede ser una caracteristica clave de los servicios
suscritos. El sistema de contabilidad tiene que ser capaz de discriminar entre el enorme volumen de
informacion de utilizacion y correlacionar esta informacion con la informacion de gestion de la
calidad de funcionamiento y de averias para producir la facturacion de acuerdo con el servicio
proporcionado en tiempo real. Cabe sefialar que los requisitos de contabilidad pueden estar en
conflicto con los requisitos de seguridad.

En resumen, el proceso de contabilidad comprende:

. mediciones de la utilizacion de recursos;

. produccion de informacion de contabilidad;

. almacenamiento de las mediciones (creacion y administracion de ficheros);

. control de cuotas por cliente (actualizacion constante del consumo, verificacion de

autorizaciones de consumo).

7.2.3 Caracteristicas de la gestion de seguridad

El sistema de gestion de seguridad de una soluciéon de RPV debe incluir las caracteristicas que
garanticen la seguridad de conexiones de red, la privacidad y la integridad de los datos.
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7.2.3.1 Control de acceso

El control de acceso determina el grado de libertad que tiene un usuario RPV, y controla el acceso de
otros usuarios a aplicaciones y a diferentes partes de la red.

Una RPV sin control de acceso solo protege la seguridad de los datos transportados pero no la red.
Las capacidades de control de acceso protegen a toda la red para asegurar que los usuarios RPV
tienen acceso completo a las aplicaciones, pero solamente a estos recursos.

En caso de anchura de banda de cliente negociada, el control de acceso a nivel de red debe garantizar
que cada cliente no viola su contrato.

7.2.3.2 Autenticacion

La autenticacion es el proceso de verificar que el emisor es realmente el que afirma ser. El sistema
de gestion de seguridad debe imponer la autenticacion.

El soporte de esquemas de autenticacion solidos es particularmente importante para asegurar la
privacidad de las comunicaciones de punto de acceso RPV a punto de acceso RPV (PE a PE) y de
cliente a punto de acceso VPE (CPE a PE). Esto es particularmente importante para impedir la
impostura de punto de acceso RPV (por ejemplo, la falsificacion de PE para entrar a una RPV
especifica o a un conjunto de RPV) en presencia de mecanismos de revelacion automaticos.

El acceso nomada que implica la evolucion dindmica de los PE que sirven a una RPV especifica es
otra situacién que requiere estos esquemas de autenticacidn en presencia de mecanismos de
revelacion automaticos. Se dispone de una variedad de métodos de autenticacion para satisfacer las
necesidades de cada realizacion de RPV, a saber, la autenticacion de nombre de usuario/contrasefia,
servidores RADIUS o TACACS, servidores de directorio LDAP, certificados digitales X.509,
tarjetas inteligentes, etc.

La posibilidad de extension es critica cuando aumenta el numero de clientes ndmadas/moviles. El
esquema de autenticacion implementado en estos casos debe ser gestionable y facilmente aplicable
para grandes numeros de usuarios y de puntos de acceso RPV.

7.2.3.3 Privacidad de los datos

Una solucion RPV debe proteger la privacidad de los datos transmitidos. El sistema de gestion de
seguridad podré participar en la aplicacion de la privacidad de los datos.

La privacidad de los datos podra ser proporcionada mediante criptacion o por otros mecanismos, por
ejemplo, separacion de datos.

La solucion puede soportar multiples algoritmos y esquemas de criptacion, a saber, DES, 3DES y las
normas [PSec. La gestion de criptacion, descriptacion y claves se puede incluir en perfiles que
pueden ser reforzados por un sistema de gestion basado en politica. Debera ser posible activar la
criptacion en servicios especificos.

7.2.3.4 Publicacion dinimica de informacion de seguridad

La capacidad de informar dindmicamente los mecanismos de seguridad que se han de aplicar a
determinado trafico de datos de usuario (por RPV, por ruta, etc.) seria una caracteristica de gestion
util. Esta funcionalidad debe ser proporcionada de manera escalonada.

La comunicacion automatica de informacion de seguridad relacionada con una cierta parte del trafico
de datos seria un valor afiadido al modelo de realizacion de RPV, lo que significaria que un
dispositivo PE apareado con un determinado sitio de cliente anunciaria a sus dispositivos PE pares la
informacion de seguridad (por ejemplo, tipo de tinel) relacionada con el trafico que ha de ser
enviado al sitio en cuestion.

Esta informacion de seguridad anunciada podréa ser asociada a todo el trafico RPV enviado al PE
anunciador, al trafico enviado a una RPV especifica, o al trafico enviado a una ruta RPV especifica.
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7.2.4 Caracteristicas de gestion del SLA y de la QoS

Los acuerdos de nivel de servicio (SLA), por RPV y/o por sitio RPV, y/o por ruta RPV deberian
incluir [1]:

. Objetivos de nivel de servicio que comprenden alguna o todas las caracteristicas siguientes:
— capacidad de transferencia IP;
— parametros de QoS;
— disponibilidad;
— fiabilidad,
— confirmacidn de entrega;
— soporte de movilidad y portabilidad;
— seguridad;
— anchura de banda;
— prioridad;
— autenticacion;
— protocolos soportados;
— flexibilidad — posibilidad de extension y conectividad,
— duracién del SLA.
. Objetivos de supervision de servicio:
— supervision de QoS — comparacidn con los objetivos;
— seguimiento de flujos;
— informes segln sea necesario.
. Objetivos de compensacion financiera:
— opcion de facturacion;

— sanciones;

fijacion de precios;

tasas de terminacion prematura.
NOTA — Los requisitos generales del SLA se describen mas detalladamente en UIT-T Y.1241 [1].

La especificacion de nivel de servicio (SLS, service level specification) forma parte de un acuerdo de
nivel de servicio mas general y comprende las propiedades de transporte requeridas por el cliente
para un conjunto correlacionado de paquetes entre interfaces de ingreso y egreso especificadas de la
RPV.

El cliente RPV debe poder negociar las caracteristicas de calidad de funcionamiento de uno o mas
flujos entre sus sitios RPV con el proveedor de servicio RPV.

A continuacion se enumeran varias condiciones que deben ser satisfechas por un procedimiento de
negociacion SLS.

El procedimiento de negociacion SLS debe tener en cuenta:

. Las peticiones de servicio originales, de acuerdo con los componentes de la SLS
especificada.

. El acuse de recibo de servicio, con la indicacion del acuerdo con el nivel de servicio
solicitado.
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. El rechazo de servicio, con la indicaciéon de la posibilidad de ofrecer un servicio
estrechamente relacionado (o la indicacion de un DSCP alternativo para utilizar un servicio
determinado). El mensaje de respuesta puede indicar la oferta conexa sobreescribiendo los
atributos de la SLS propuesta (sugerencias).

. El rechazo de servicio, con indicacion de la incapacidad de proporcionar dicho servicio.
. La modificacion del servicio por el usuario y el SP.
. El procedimiento de negociacion debe ser capaz de interactuar con la retroinformacion de

eventos relacionados con el servicio. Por ejemplo, la degradacion de la calidad de
funcionamiento puede resultar en la renegociacion de la SLS.

En 7.4 figuran mas detalles sobre los posibles parametros que constituyen la SLS.

7.3 Funciones de seguridad

7.3.1 Introduccion

Los mecanismos de seguridad aplicados para soportar la oferta de servicios RPV IP deben ser lo més
transparentes posible para el usuario de extremo, excepto quizds para los usuarios de extremos
distante que acceden a la RPV IP a través de la RDSI, RTPC, xDSL o Internet, y para los cuales
haya que utilizar servicios de AAA.

Los usuarios de una RPV IP deben ser capaces y estar autorizados a aplicar sus propios mecanismos
internos de seguridad, ademas de los aplicados por el proveedor de servicio, con el fin de garantizar
aplicaciones especificas o el trafico RPV IP interno. Estos servicios de seguridad interna deben
conformarse idealmente con los requisitos del operador, especialmente cuando se ha contratado el
SLA de calidad de servicio entre el cliente y el SP. En este caso, la solucion de seguridad aplicada
por el cliente no debe ocultar la informacion utilizada por el SP para establecer las caracteristicas de
calidad de servicio. En general, la constriccion para el SP, de acuerdo con la caracteristicas de
privacidad de la RPV IP, es asegurar, en la medida posible, que los mecanismos internos de
seguridad que puedan ser aplicados dentro de una RPV IP tienen la probabilidad adecuada de ser
soportados transparentemente por la oferta de servicios de RPV IP.

En general, la RPV IP serd asegurada de acuerdo con las necesidades del cliente para reforzar las
caracteristicas de privacidad de su RPV IP, lo que entrafia que el SP garantizara en particular que:

. Cada equipo (por ejemplo, un encaminador) que participa en el establecimiento de un
RPV IP sea capaz de identificar y autenticar a cada uno de los otros equipos, de modo que el
trafico intercambiado dentro del ambito de una RPV IP pueda ser encaminado. De acuerdo
con la naturaleza de este trafico y la naturaleza de los equipos que lo procesan, habra que
lograr esta identificacion y autenticacion entre los CE, y/o entre los CE y encaminadores
PE/P, y/o entre encaminadores PE/P.

. Los servicios de privacidad seran proporcionados e integrados como un elemento de servicio
por el operador. Los servicios de confidencialidad e integridad se aplicaran a:

— todo el trafico RPV IP intercambiado por encima de la red basica IP entre los diferentes
sitios; o
— un trafico RPV IP limitado identificado con una combinaciéon de direcciones IP de

origen y/o destino y/o protocolos y/o aplicaciones (por ejemplo, seguridad PE-PE,
seguridad ruta por ruta, etc.);

— el trafico de administracion, pues este ultimo puede contener informacién sensible
relacionada con la configuracion de RPV IP, usuarios, seguridad y contabilidad.

. El aislamiento de cada RPV IP sera estrictamente asegurado y el operador tendrd por lo
menos cierta visibilidad sobre los intentos de intrusion para detenerlos.
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. De la misma manera, el acceso a los diversos equipos utilizados para soportar el servicio
RPV IP estara bien asegurado, para impedir que usuarios no autorizados accedan a los
recursos RPV [P. En particular, habrd que asegurar el acceso a los recursos (de
conmutacion) que son gestionados por el SP para impedir toda clase de ataque malicioso
que pueda venir de cualquier clase de atacante (usuarios de Internet u otros).

. Los elementos de servicio de seguridad ofrecidos deben ser flexibles para tener en cuenta el
hecho de que algunos datos pueden requerir mayor proteccion que otros.

Las siguientes funciones de seguridad deben ser consideradas en la oferta de servicios RPV IP:

. aislamiento;

. identificacion del usuario;
. autenticacion del usuario;
. seguridad del flujo;

. identificacion de pares;

. autenticacion del pares;

. proteccion del sitio.

Estas funciones se describen a continuacion

7.3.2 Aislamiento de la RPV

Desde la perspectiva del proveedor de servicio y en un alto nivel de descripcion, la funcion de
aislamiento de RPV consiste en asegurar que todo el trafico intercambiado dentro del ambito de una
RPV IP permanece desconocido y protegido con respecto a otros usuarios de la red basica y que es
insensible al trafico transportado por la red basica IP de soporte.

Desde esta perspectiva, el proveedor de servicio asegurard, cuando proporciona el servicio, la
conformidad de éste con las caracteristicas siguientes:

. S6lo un conjunto de usuarios predefinidos puede acceder a la RPV IP.

. Se garantizara el SLA de calidad de servicio cualquiera que sea el estado del trafico en la red
basica IP de soporte y especialmente cuando este trafico es generado por otros clientes
dentro o fuera del &mbito del servicio RPV IP.

. La conectividad IP sera aplicada de manera que solo los sitios RPV IP registrados y los
usuarios distantes registrados puedan intercambiar trafico dentro de la RPV IP. Esto puede
resultar en que el equipo par identifique/autentique a cada uno de los otros equipos en
diferente nivel del servicio RPV IP.

. El trafico intercambiado pudiera ser asegurado gracias a funciones de criptacion
y/autenticacion.
. Las funciones de gestion RPV IP no repercutiran sobre otras RPV IP o servicios.

Esta funcion de aislamiento se logra aplicando una combinacion de funciones relacionadas con los
dominios funcionales de arquitectura, calidad de servicio, seguridad y administracion. Este conjunto
de funciones, correctamente ejecutadas, constituye una funcioén genérica denominada "aislamiento de
RPV". Esta funcién se clasifica, no obstante, dentro del dominio de seguridad debido a la fuerte
repercusion de las caracteristicas de seguridad en la realizacion de esta funcion de aislamiento
global.

7.3.3 Identificacion del usuario RPV

Entre los usuarios de la RPV IP pueden figurar personas que viajan y que no estan conectadas
permanentemente a uno de los sitios de la RPV IP. Para controlar el acceso de estos usuarios, es
necesario identificarlos. Esta identificacion se aplicara dentro de diversos contextos que tienen que
ser identificados (intrarred, extrarred, etc.) teniendo en cuenta que algunos de estos usuarios pueden

UIT-T Y.1311.1 (07/2001) 13



tener acceso a varias RPV IP distintas. Esta funcién de identificacion se puede utilizar para
automatizar o activar todas las acciones técnicas necesarias para establecer la comunicacion dentro
de la RPV IP a la cual el usuario desea conectarse.

Hay que considerar dos contextos de identificacion principales:

. La identificacion en caso de "movilidad", cualquiera que sea la movilidad dentro del sitio o
entre sitios.

. La identificacion cuando el usuario trata de alcanzar su RPV IP desde un punto de acceso
publico o privado a través de un servidor NAS/BAS o incluso desde una red que tiene un
acceso Internet al cual el usuario tiene un acceso temporal.

Esta funcion puede ser ejecutada por el proveedor de servicio RPV IP en su totalidad o parcialmente.
Probablemente habrd que establecer capacidades de itinerancia entre el proveedor y el cliente, que
pudiera decidir efectuar la identificacion de usuario RPV IP en el caso en que no aceptase la
subcontratacion del servicio de identificacion/autenticacion. De hecho, esta identificacion sera
utilizada por el proveedor de servicio de acceso, que tiene que identificar al usuario para
proporcionar la conectividad IP y por el servicio de identificacion de usuario RPV IP para aceptar la
conexion RPV IP. Los dos mecanismos pueden estar vinculados.

En este caso, los recursos del proveedor de acceso y los del proveedor de servicio RPV IP tienen que
cooperar y hay que lograr un acuerdo sobre la especificacion de identificacion comun.

Toda la informacion necesaria para identificar a los usuarios tendra que ser almacenada e idealmente
debe ser mantenida por el cliente. Esta informacion se debe poner a disposicion del proveedor de
acceso para controlar el acceso IP.

7.3.4 Autenticacion del usuario RPV

El alcance de esta funcion de autenticacion es igual que el de la anterior y se relaciona con los
usuarios en una situacion de acceso distante. Esta funcion de autenticacion consistird en asegurar,
con un nivel de confianza adecuado, que el usuario declarado es el que afirma ser.

Seria posible emplear varios protocolos de autenticacion para ese fin, dependiendo del nivel de
seguridad deseado por el cliente, pero por lo menos deben ser sustentados los mecanismos de PAP y
CHAP, que en estos momentos son ampliamente utilizados en una gran gama de equipos y servicios.

Esta funcion de autenticacion puede ser ejecutada completa o parcialmente por el proveedor de
servicio RPV IP. En el segundo caso, la fase de autenticacion puede ser remitida al punto de acceso
de cliente de acuerdo con los términos del contrato.

7.3.5 Seguridad de los flujos

En el presente contexto, que consiste en utilizar una RPV por una red basica IP publica (que forma
parte de Internet), las funciones de encaminamiento por si solas no son suficientes para asegurar los
flujos de un cliente dado. De hecho, incluso si los flujos son encaminados correctamente entre los
sitios (incluidos los usuarios distantes), el correspondiente trafico pudiera ser interceptado y en
consecuencia leido o alterado.

La seguridad de los flujos debe ser reforzada en la capa de red para garantizar las dos caracteristicas
principales siguientes:

. privacidad del trafico, de modo que soélo el equipo autorizado lo descifre;

. integridad, para proteger a los destinatarios de la alteracion que pudiera ser introducida
durante el transporte.

Estas dos funciones se aplicaran a lo que se denomina el "trafico de datos" del cliente, que incluye el
trafico intercambiado entre sitios, entre usuarios distantes y sitios e incluso entre usuarios distantes,
y se aplicaran también al "control de trafico", que no es percibido necesariamente por el cliente pero
que no obstante es esencial para mantener su RPV IP.
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Aunque se recomienda encarecidamente ejecutar estas funciones en un contexto operacional, las
mismas no seran consideradas como obligatorias y deben ser activadas solamente si lo solicita el
cliente. En el mismo orden de ideas, estas funciones deben ser lo mas flexibles posible para que
puedan ser ejecutadas independientemente y aplicadas a cierta parte del trafico (el nivel de seguridad
puede diferir segiin el trafico considerado, las necesidades de calidad de funcionamiento pueden
conducir también a asegurar un subconjunto del trafico).

7.3.6 Identificacion de pares

El trafico intercambiado dentro del d&mbito de la RPV IP puede comprender varias categorias de
equipos que tienen que cooperar juntos para prestar el servicio. Estos elementos de red pueden ser
CE, muros de detencion, encaminadores de red basica, servidores, estaciones de gestion, etc.

Cada vez que dos elementos de red tienen que cooperar, es necesario que el par proceda a una
identificacion (reforzada por una autenticacion, si es necesario, véase mas adelante) antes de aceptar
procesar el trafico recibido o proporcionar el servicio solicitado. Esta identificacion se puede utilizar
como un activador para adaptar la manera en que se prestard el servicio, pero en la mayoria de los
casos, se emplea para controlar el acceso a los recursos de red.

Se prevé que esta funcion de identificacion de pares se aplique solamente a elementos de red que
participan en el establecimiento de la RPV IP y se excluyen en este caso todas las necesidades de
identificacion relacionadas con las aplicaciones de los usuarios.

Por ejemplo, esta identificacion de pares podra aplicarse a:

. el trafico entre un CE y un punto de acceso de proveedor de servicio (punto de acceso P/PE);

. el trafico entre CE que pertenecen a la misma RPV IP;

. los encaminadores que tratan anuncios de encaminamiento (estos encaminadores podran ser
un encaminador CE y P/PE o dos CE que intercambian informacién de encaminamiento);

. el servidor de politica y un elemento de red;

. la estacion de gestion y un agente de SNMP.

Esta funcion de identificacion no se considerara como una funcion atomica, porque esta bastante
distribuida y probablemente es realizada de manera diferente dependiendo de los elementos de red
considerados. Sin embargo, el servicio RPV IP proporcionard globalmente una funcién de
identificacion de pares definiendo cuando es necesaria, como se ejecutard, el grado de seguridad y la
manera de realizar y mantener la informacion de identificacion requerida para explotar el servicio.

7.3.7 Autenticacion de pares

Esta funcion es la prolongacion, desde el punto de vista de la seguridad, de la funcion anterior y esta
destinada a autenticar el par, siguiendo la misma filosofia adoptada para la identificacion y
autenticacion de usuario.

7.3.8 Proteccion del sitio

Como se ha visto anteriormente, un sitio pudiera participar de diversas maneras dentro del &mbito de
la RPV IP. Puede formar parte de una RPV IP realizada para soportar una intrarred (en ese caso, esta
interconectado con sitios pertenecientes a la misma compaiiia), ser parte de una RPV IP realizada
entre diferentes compaiias para soportar una extrarred, o de ambas maneras.

En este contexto, un sitio pudiera estar sujeto a diversos ataques provenientes de fuentes potenciales
diferentes, a saber:

. los usuarios conectados a la red basica IP publica de soporte, puesto que por definicion una
RPV IP se construye sobre una infraestructura IP publica y compartida;

. los usuarios de Internet, si la red basica IP ofrece un acceso Internet;

. los usuarios de sitios distantes pertenecientes a la misma RPV IP.
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Los riesgos que pueden amenazar a un sitio son los siguientes:

. Rechazo de servicio (cuando un atacante actua de manera que el servicio no puede ser
utilizado. Por ejemplo, alteracion del correo y sobrecarga de la linea de acceso).

. Virus.

Intrusiones

Para prevenir estos riesgos, el proveedor de servicio RPV IP ejecutard funciones para controlar el
acceso al sitio, gracias a la aplicacion de funciones de filtrado proporcionadas por muros de
detencion, por ejemplo, pero también supervisando, avisando y registrando todas las actividades
sospechosas con el fin de detectar todos los ataques posibles.

7.4 Soporte de diversos requisitos de calidad de servicio

La especificacion técnica de los correspondientes pardmetros de trafico y compromisos de calidad de
servicio se denominan "especificacion de nivel de servicio" (SLS).

. SLS para el mejor esfuerzo.
. SLS para modelos de servicios diferenciados (DiffServ):
— SLS de punto a muchos puntos (modelo manguera)

La solucion debe soportar una SLS "punto a punto". Esto significa que los parametros de
trafico y el compromiso de calidad de servicio se especifican sobre la base del trafico
intercambiado entre un sitio RPV y la red basica RPV con MPLS (es decir, no sobre la
base del trafico intercambiado entre dos sitios RPV). Esto se denomina también el
modelo "manguera". Una SLS de RPV con MPLS que define la conformidad con el
contrato de trafico mediante la medicién de todos los paquetes transmitidos desde un
sitio RPV determinado hacia la red basica RPV con MPLS globalmente (es decir, con
independencia del sitio de la RPV con MPLS al que se envia cada paquete) es un
ejemplo de SLS "punto a muchos puntos".

— SLS punto a punto (modelo tuberia)

La solucion debe soportar una SLS "punto a punto". Esto significa que los parametros de
trafico asi como el compromiso de calidad de servicio se especifican sobre la base del
trafico intercambiado entre dos sitios RPV. Esto se denomina también como el modelo
"tubo". Las SLS "punto a punto" son andlogas a la SLS tipicamente soportada por las
tecnologias de capa 2, tales como retransmision de trama y modo transferencia
asincrono. Una SLS de RPV con MPLS que define la conformidad con el contrato de
trafico mediante la medicioén separada de los paquetes transmitidos desde un sitio RPV
dado hacia cada sitio RPV de destino distante es un ejemplo de SLS "punto a punto".

— SLS de punto a multisitio y SLS de multisitio a punto

La solucién debe soportar una SLS "punto a multisitio" y una SLS "multisitio a punto".
Esto significa que los pardmetros de trafico asi como el compromiso de calidad de
servicio se especifican sobre la base del trafico intercambiado entre un sitio RPV y un
subconjunto de los otros sitios RPV.

— Transparencia de CoS

La solucion debe soportar la "transparencia de CoS". Esto significa que el servicio RPV
publico con MPLS debe ser capaz de fijar el campo IP DS en el egreso de la RPV con
MPLS al mismo valor que tenia en el ingreso del servicio RPV con MPLS. En 10.3 se
exponen los fundamentos de este requisito.

. SLS para el modelo de servicios integrados (IntServ).
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. SLA por cada RPV (mensurable).

Los requisitos generales del SLA para redes basadas en IP se describen en UIT-T Y.1241 [1].
Algunos de estos componentes del SLA pueden ser aplicables a las RPV IP.

. Calidad de servicio estricta (RPV de anchura de banda garantizada).
. Soporte de calidad de servicio en escenarios mas complejos:

— Correspondencia de la clase de QoS entre las RPV en caso de interfuncionamiento
de RPV.

— Correspondencia de clase de QoS en caso de RPV entre proveedores.

A continuacion se describen los pardmetros de la SLS que deben ser especificados para que el SP
pueda soportar los tipos de definidos de la SLS de RPV. El conjunto correlacionado de paquetes se
denomina flujo. Los medios por los cuales los paquetes son correlacionados para formar parte de un
flujo se describen en el "descriptor de flujo".

El servicio cuyo flujo se ha de garantizar por la RPV esta limitado por el alcance del servicio, que
indica el conjunto de interfaces de ingreso y egreso entre las cuales se han de garantizar las
propiedades de transporte.

Con el fin de lograr las propiedades de transporte garantizadas, el flujo debe cumplir los pardmetros
de conformidad de trafico. El trafico conforme tendra las garantias de calidad de funcionamiento
contratadas. El trafico que no pase la prueba de conformidad recibird el tratamiento pertinente.

El servicio de transporte puede estar asociado ademas con el horario de servicios, y los parametros
de fiabilidad de servicio.

En las referencias del apéndice II figura informacion més detallada.

7.5 Soporte de diversos protocolos de encaminamiento (en los niveles de borde y niicleo de
la red de SP)
. No se debe imponer restricciones a los protocolos de encaminamiento utilizados entre

encaminadores CE y PE.

. La eleccion del IGP del proveedor de servicio no debe depender de los protocolos de
encaminamiento utilizados entre encaminadores PE y CE. Ademas, esa eleccion debe ser
flexible, no limitada a un solo protocolo de encaminamiento.

7.6 Capacidades de encaminamiento extensibles

. El volumen de encaminamiento y/o el estado de horario en un encaminador P deben ser
independientes del nimero total de RPV soportadas por un proveedor de servicio y del
numero de sitios RPV. En algunos casos especificos, se podra considerar una solucioén de
compromiso para limitar el volumen de encaminamiento y/o el estado de horario en un
encaminador P con el fin de proporcionar capacidades adicionales o valor anadido para el SP
(por ejemplo, multidistribucién dentro de una RPV).

. El volumen de informacion de encaminamiento (y/o de configuracion) en el PE puede
depender solamente de la RPV cuyos sitios estan conectados a ese PE.

. La solucion podra soportar el filtrado de informacién de encaminamiento RPV en las
configuraciones PE a PE y CE a PE.
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7.7

Mecanismo de revelacion automatico

La solucién debera soportar un mecanismo de revelacion automatico que transporte dindmicamente
informacion de RPV entre los PE. Este mecanismo se puede utilizar para fines diferentes,
principalmente para ampliar el servicio (en las referencias del apéndice II figura un ejemplo basado
en BGP).

7.8

7.9

7.10

7.11

Soporte de diversos tipos de trafico IP de cliente
Unidistribucion.
Multidistribucion.

La solucion debe ser tener la capacidad (de ser facilmente extensible) para que un proveedor
de servicio que tiene una red basica IPv4 o IPv6 pueda proporcionar RPV IPv4 e IPv6 a sus
clientes.

Soporte de diversas topologias RPV

La solucion debe soportar una amplia gama de conectividad entre sitios que abarque desde la
topologia axial hasta las topologias de malla parcial y completa.

Soporte de diversos escenarios de acceso de cliente
Acceso permanente y temporal:

— multirrecalada;

— enlaces de salida posterior;

— marcacion directa de extensiones.

Soporte de la caracteristica de subcontratacion del derecho de acceso de cliente (el sistema
de gestion podra depender de informacion centralizada para obtener todos los pardmetros
necesarios para la adaptacion Optima de plantillas a necesidades especificas. Esto podria
reducir el tiempo de aprovisionamiento cuando el cliente solicita la actualizacién de la
configuracion de RPV (adicion, modificacion, supresion), tarea que puede ser muy dificil
desde el punto de vista de la actualizacion de las tablas de acceso).

Acceso de CE a PE

La funcion debe soportar diversas tecnologias de acceso: RTPC, RDSI, xDSL, modem de cable,
lineas arrendadas, ATM, retransmision de trama, bucle local inalambrico, acceso radioeléctrico
movil, etc. (se debe soportar una amplia gama de anchura de banda, de acuerdo con la tecnologia
especifica en uso).

7.12

18

Requisitos de direccionamiento y soporte de diversos esquemas de numeracion IP

La solucion debe permitir la superposicion de direcciones RPV: las direcciones IP tienen
que ser unicas solamente dentro de una RPV dada, pero no a través de las RPV.

La solucidon debe minimizar la utilizacion de direcciones IP.

La solucion no debe excluir la traduccion de direccion de red (NAT, network address
translation).

El soporte de esquemas de numeracion IP de cliente (privados, globalmente tnicos, ningin
esquema), el soporte (a peticiéon) de un mecanismo de asignacion dindmica de direccion IP,
el soporte de una caracteristica de subcontratacion de numeracion IP. [Soporte de la
caracteristica de subcontratacion de numeracion IP de cliente: el sistema de gestion podra
depender de informacion centralizada para obtener todos los parametros necesarios para la
asignacion Optima de numeracion IP. Este sistema podria aumentar la flexibilidad de la red
en caso de crecimiento y podria reducir el tiempo de aprovisionamiento cuando el cliente
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solicita la actualizacion de la configuracion de RPV (adicion, modificacion, supresion), tarea
que puede ser muy dificil desde el punto de vista de la actualizacion de las tablas de
encaminamiento. Podria incluso permitir la optimizacion de recursos de numeracion IP
rentables.]

. Un identificador tinico para la RPV (asi como otros identificadores, tales como para los
tuneles o canalizaciones RPV) pudiera ser apropiado en escenarios especificos.

7.13  Soporte de diversos escenarios de prestacion de servicios

. Multiples RPV por sitio de cliente.

. Servicio RPV acoplado con acceso Internet por sitio de cliente.

. La solucion debe soportar la conectividad entre sitios pertenecientes a la misma
organizacion o a organizaciones diferentes (intrarred/extrarred).

. RPV entre AS.

. RPV entre proveedores (la solucion debe permitir que la RPV abarque multiples
proveedores de servicio).

. Operador de empresas de telecomunicaciones (un escenario en el que las RPV son
jerarquicas).

7.14  Soporte de alianzas de RPV
NOTA — La terminologia "alianza de RPV" puede ser revisada ulteriormente.

Los protocolos de gestion de red, de sefializacion y encaminamiento soportaran/permitiran:

. la formacion inicial (facil) de una alianza de RPV;

. la incorporacion (facil) de una nueva RPV miembro de la alianza;
. la separacion (facil) de una RPV miembro de la alianza;

. la terminacion (facil) de toda la alianza de RPV.

Toda RPV puede ser miembro de una alianza RPV.

Mientras existe la alianza, puede haber diferentes grados de confidencialidad con respecto a la
comunicacion de miembros dentro de la alianza y entre alianzas.

Las soluciones tendrdn en cuenta aspectos tales como:

. el fallo de conectividad que origina particiones de la alianza de RPV;

. la utilizacion interna por las RPV miembros de la alianza de diferentes métodos de RPV;

. la utilizacion de diferentes métodos para interconectar las RPV miembros de la alianza;

. la utilizacion interna por las RPV miembros de la alianza de diferentes protocolos de

encaminamiento y sefializacion;
. la utilizacidon de direccionamiento privado dentro de las RPV miembros de la alianza.
Se prevé que la posible utilizacion de un identificador inico de RPV para una RPV determinada

miembro de la alianza pueda desempefar un cometido para identificar rutas/tuneles, por lo menos
entre diferentes RPV (ese miembro puede ser denominado el director de la alianza de RPV).

7.15  La solucion debe permitir la subcontratacion de servicios IP (por ejemplo, DNS,
DHCP)

. La solucion debe permitir el empaquetado de servicios IP adicionales proporcionados por el
propio proveedor de servicio RPV, o por un proveedor de servicio de terceros, para servicios
tales como DNS, FTP, HTTP, NNTP, SMTP, LDAP, VolP, videoconferencia, comparticiéon

de aplicaciones, trenes, comercio electronico y otros servicios como respaldo.
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. La solucion debe permitir la subcontratacion de servicios IP. (El sistema de gestion podra
depender de informacion centralizada para obtener todos los pardmetros necesarios para la
adaptacion optima de servicios IP a necesidades especificas. Esto podra reducir el tiempo de
aprovisionamiento cuando el cliente solicita una nueva version o configuracion de RPV
(adicion, modificacioén, supresion). Podrd incluso permitir la optimizacion de recursos
rentables ofreciendo servicios a una gran gama de clientes.

7.16  Fiabilidad y tolerancia a las averias

Se requiere proporcionar una alta fiabilidad en la red para construir una RPV en la red publica que
satisfaga una calidad igual a la de las lineas arrendadas.

Se necesitan técnicas de capacidad de supervivencia, tales como la conmutacion de proteccion o
restablecimiento, para la recuperacion rapida tras el fallo con el fin de mejorar la fiabilidad de la
RPV.

Los requisitos para la conmutacion de proteccion son:
. Gestion de averias, tal como deteccion de averias (véase 7.2.2.1).

. El encaminamiento y los recursos son calculados y asignados previamente a una entidad de
proteccion especializada antes del fallo para ofrecer una solida garantia de la capacidad de
recuperar los recursos de red requeridos después del fallo.

. Recuperacion rapida.
. En [12] se proporciona un marco mas general para la conmutacion de proteccion para las
redes MPLS.

7.17  Eficacia (de utilizacion de recursos de cliente y de red)
. Ingenieria de trafico de red del proveedor de servicio.
. Ingenieria de trafico por RPV.

La tecnologia de trafico es una tecnologia esencial para que las redes IP de las empresas operadoras
de telecomunicaciones controlen y optimicen las redes en general. La ingenieria de trafico
proporciona la optimizacion de recursos de red para satisfacer el objetivo de calidad de
funcionamiento de servicios de aplicacion, que se efectua teniendo en cuenta las caracteristicas
especificas que pueden influir en los objetivos de nivel de servicio.

En particular, esto se aplica al servicio de aplicaciones RPV IP prestado por el proveedor. En
realidad, la ingenieria de trafico podra contribuir a proporcionar control de recursos y de admision
para las RPV. En caso de esta utilizacion, la ingenieria de trafico pudiera verificar si el servicio
solicitado para nuevas RPV puede ser proporcionado sin deteriorar la calidad de servicio de las RPV
previamente instaladas.

La ingenieria de trafico desempefia también un cometido importante en la modificacion y ajuste de
recursos para las RPV nuevas y existentes, de acuerdo con las demandas de los clientes y las
necesidades de los proveedores de servicio.

7.18  Capa fisica o de enlace independiente de la red basica del proveedor de servicio

MPLS es una tecnologia que puede ser aplicable a diversas capas fisicas o capas de enlace de datos,
tales como la jerarquia digital sincrona (paquete por SONET utilizando la alineacion de trama PPP),
ATM, retransmision de tramas, Ethernet, etc. Es conveniente que las funciones proporcionadas en
RPV basadas en MPLS, tales como control de calidad de servicio y funcionalidad OAM, estén
disponibles independientemente de cualquier capa fisica o capa de enlace de datos.
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7.19

7.20

Migracion facil (econémica y técnicamente) de los clientes a partir de ofertas de
servicios RPV previamente existentes

La solucidon debe permitir la migracion de los clientes sin una interrupcién importante del
servicio.

La solucion debe permitir varios escenarios de migracion de clientes. Por ejemplo,
"migracion parcial": la migracion de algunos sitios de una RPV dada a una RPV IP basada
en red que asegure la continuidad de servicio con los otros sitios RPV heredados de esta
RPV.

Soporte de funciones de interfuncionamiento entre la tecnologia RPV basada en MPLS
y otras tecnologias RPV

Los requisitos del plano de datos para los nodos de interfuncionamiento son:

Correspondencia de toda la informacidén pertinente de una tecnologia de transporte RPV
subyacente con la otra tecnologia de transporte RPV subyacente.

(Una manera de hacer corresponder la informacion es utilizar el encapsulado: hay diversas
tecnologias RPV basadas en red y en cada una de ellas los paquetes son encapsulados por el
encabezamiento, que es especifico de la tecnologia. Se utiliza un identificador en el
encabezamiento de encapsulado para separar la conexion del usuario RPV de las conexiones
de otros usuarios RPV en la red, y se mantiene asi la integridad de datos de extremo a
extremo. El encabezamiento de encapsulado tiene también un campo que presenta la clase
de calidad de servicio, y cada nodo en la conexién transporta el control QoS de acuerdo con
este campo.)

Hay que continuar el estudio de otros requisitos del plano de datos.

En algunos casos (por ejemplo, RPV basadas en diferentes tecnologias), se han de tener en cuenta
los siguientes requisitos:

7.21

El interfuncionamiento del protocolo de sefalizacion utilizado por cada tecnologia RPV
entre las RPV basadas en MPLS y otras tecnologias RPV (este requisito se puede aplicar
también al interfuncionamiento entre las RPV basadas en MPLS y otras RPV basadas en
MPLS en las que se utilizan diferentes protocolos de sefializacion).

El intercambio de informacion de encaminamiento entre las RPV basadas en MPLS y otras
tecnologias RPV.

Algunas hipotesis numéricas para una oferta de proveedor de servicio RPV IP basada
en red

Un nimero muy grande (por ejemplo hasta 10 000 000) de RPV por proveedor de servicio.

Amplia gama de nimero de sitios por cliente (dependiendo del tamafio o estructura de la
organizacion del cliente): desde algunos sitios hasta 10 000 sitios por RPV por cliente.

Amplia gama de nimeros de rutas por RPV: desde algunas rutas hasta 100 000 rutas por
RPV (este nimero puede ser limitado por la eleccion del protocolo de encaminamiento entre
CE y PE).

Debe ser posible mas de una RPV por sitio.

Se han de soportar altos valores (se estimaran) de la frecuencia de establecimiento y cambio
de configuraciéon (por ejemplo, aprovisionamiento en tiempo real de una RPV de
videoconferencia a peticion).
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7.22  Una solucion RPV puede satisfacer los siguientes requisitos de servicio

Soporte de otros escenarios de prestacion de servicios:
- RPV con MPLS de CE a CE.

8 Arquitectura de marco

En el modelo de red RPV baésica los dispositivos de borde de cliente (CE, customer edge) estan
conectados con los encaminadores de borde de proveedor (PE, provider edge). La conexion debe
proporcionar conectividad IP directa (un salto IP) entre los dispositivos CE y los encaminadores PE.
Un dispositivo CE puede estar conectado a un encaminador PE por cualquier tipo de enlace de datos
(por ejemplo, un VCC ATM, circuito de retransmision de tramas, Ethernet, POS, sesion L2TP, GRE
o tunel IPSEC, etc.).

Si un sitio determinado tiene un solo anfitrion, ese anfitrion puede ser el dispositivo CE. Si un sitio
determinado tiene una sola subred IP, el dispositivo CE puede ser un conmutador. En general, cabe
esperar que el dispositivo CE sea un encaminador que denominaremos encaminador CE. Los
encaminadores PE conocen las direcciones IP alcanzables en cada sitio de cliente y se distribuyen
esta informacion entre ellos. Los encaminadores PE también establecen y mantienen cierto tipo de
tuneles entre ellos que son utilizados para transmitir trafico de datos RPV a través de la red basica
del SP. A los efectos de esta Recomendacion, los tineles son trayectos conmutado por etiquetas
(LSP, label switched path). Los encaminadores en la red basica del SP que no mantienen ningin
estado de RPV se denominan encaminadores P.

Cabe distinguir las siguientes esferas, que se examinan a continuacion:

. conocimiento de la informacion de posibilidad de alcanzar el sitio del cliente;

. distribucion de la informacion de posibilidad de alcanzar una RPV;

. distribucion restringida de informacion de encaminamiento;

. establecimiento y utilizacion de taneles LSP.

8.1 Conocimiento de la informacion de posibilidad de alcanzar el sitio del cliente

Se necesitan mecanismos para que un encaminador PE pueda descubrir el conjunto de direcciones IP
que pueden ser alcanzadas por un enlace a un dispositivo CE conectado directamente y para que un
encaminador CE pueda descubrir el conjunto de direcciones IP en otros sitios de la RPV a la cual
esta incorporado el dispositivo CE. Estos mecanismos comprenden:

. funcionamiento de un protocolo de encaminamiento (por ejemplo, RIP, OSPF o BGP);
. utilizacion de configuracion estatica;
. seguimiento de asignaciones dinamicas de direccion si se utiliza DHCP o PPP.

Hay una amplia gama de opciones con respecto al volumen de informacion de encaminamiento que
un encaminador CE recibe de su encaminador PE directamente conectado. En un extremo del
espectro, el encaminador PE puede anunciar una sola ruta, por defecto, al encaminador CE. En el
otro extremo del espectro, el encaminador PE puede anunciar todas las rutas que recibe de otros
sitios.

8.2 Distribucion de la informacion de posibilidad de alcanzar una RPV

Cuando un encaminador PE ha determinado el conjunto de destinos alcanzables por su dispositivo
CE directamente conectado para una RPV, debe distribuir esta informacion entre otros
encaminadores PE que tienen sitios de cliente incorporados a esa RPV.
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Los mecanismos disponibles para hacer esto son:

. Utilizar un protocolo de encaminamiento para esa RPV — el método de encaminador virtual
(VR, virtual path). Este método se examina mas detalladamente en 9.2.

. Remolcar la informacion de posibilidad de alcanzar la RPV en un BGP de red bésica. En 9.1
se describe un método que utiliza el BGP.

NOTA — En teoria, se podria remolcar esta informacion en un IGP, aunque las consideraciones
relativas a la posibilidad de ampliacion hacen que esta opcion no sea viable.

8.3 Distribucion restringida de informacion de encaminamiento

Para satisfacer los objetivos especificados de posibilidad de ampliacion, un encaminador PE debe ser
capaz de mantener las rutas para las RPV cuyos sitios estdn directamente conectados con ese
encaminador PE, lo que a su vez requiere la capacidad de restringir la distribucion de informacion de
encaminamiento RPV.

Cuando un encaminador PE conoce la informacion de posibilidad de alcanzar un sitio de cliente
RPV incorporado localmente, esta informacion debe ser distribuida (a reserva del filtrado de rutas
y/o la agregacion de rutas) a otros encaminadores PE que también tienen sitios de cliente
incorporados a la RPV. Un elemento de una solucion RPV es como cada encaminador determina,
RPV por RPV, un conjunto de otros encaminadores a los cuales debe distribuir esta informacion.

Los mecanismos utilizados por BGP/MPLS RPV (véase 9.1) consisten en el filtrado de rutas basado
en el atributo de comunidad del BGP. En [5] figuran mas detalles.

Los posibles mecanismos utilizados por el método de encaminador virtual para determinar el
conjunto de otros encaminadores que son tratados como pares de encaminamiento son:

. utilizacion de un directorio al que encaminadores PE preguntan;

. configuracion explicita por gestion de configuracion;

. método multidistribucion;

. remolque de la informacidn en un protocolo de encaminamiento utilizado por la red basica

del proveedor (por ejemplo, BGP).

Hay que considerar la conectividad entre sitios, que podra variar de una topologia de malla completa
a una topologia axial, o cualquier otra entre éstas (por ejemplo, malla parcial).

Otra consideracion es que un enlace entre un encaminador PE y un dispositivo CE podréa ser
establecido "a peticion", o podra ser relativamente permanente. Un ejemplo de un enlace "a peticion"
seria una sesion PPP, donde se podria utilizar RADIUS para asociar el dispositivo CE con una RPV
determinada.

En el método de encaminador virtual, para una RPV dada, la determinacion del conjunto de
encaminadores de PE que tienen dispositivos CE en esa RPV se conoce como la determinacion de
los miembros de la RPV. Asimismo, en este enfoque, se necesita construir una topologia por cada
RPV. El mecanismo para construir esta topologia puede ser distinto del utilizado para distribuir
realmente la informacion de posibilidad de alcance entre encaminadores PE. Por ejemplo, para este
fin es posible utilizar cualquiera de los mecanismos enumerados anteriormente.

8.4 Establecimiento y utilizacion de tuneles de LSP

Un importante aspecto de los tiineles de LSP es si se utiliza un LSP para transportar una sola RPV, o
si se utiliza para transportar trafico para multiples RPV. Esto suele ser un compromiso entre los
recursos complementarios necesarios para establecer y mantener tineles especificos de RPV, contra
el control de QoS afinado y cualesquiera otras ventajas que se pueden obtener con LSP
especializados.
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Otro aspecto es que los tuneles de LSP forman una red por si misma, es decir, es posible construir
tuneles de LSP para ofrecer diversas topologias (desde axial hasta malla parcial y malla completa).
Las elecciones de topologia pueden depender de las diferentes necesidades de cliente y de SP, tal
como el soporte de ingreso alternativo a trayectos de egreso, que minimizan el numero de tineles
que se han de gestionar y mantener. Se dispone de diferentes algoritmos para determinar las
topologias de tineles. En el apéndice Il figuran referencias adicionales.

9 Métodos para soportar servicios de RPV IP basada en red

9.1 Método BGP/RPV con MPLS
El método examinado en esta clausula se describe en [5].

Este método comprende:

. Configuracion de servicio no disruptiva en caso de adicidon/supresion de nuevos sitios o
asociados de extrarred.

. Utilizacién Optima de LDP para establecer trayectos con conmutacion de etiquetas con
configuracion minima.

. Aprovisionamiento de acceso Internet a clientes que tienen una sola capa de enlace de datos
entre ellos y el encaminador PE y la capa de enlace de datos no puede soportar multiples
direcciones IP logicas.

. Soporte de enlaces de puerta posterior entre sitios en configuraciones especificas.
. Utilizacion de la topologia axial para construir una red de gestion.
. La interaccion en el PE entre el BGP de proveedor de servicio y los casos de IGP (que se

utiliza para intercambiar informacion de encaminamiento entre el CE y el PE).

9.2 Método de encaminador virtual

A continuacion se describe una solucion RPV basada en red que utiliza el concepto de encaminador
virtual, que ofrece encaminamiento, retransmision y calidad de servicio distintos para cada RPV.

Se han expuesto varias soluciones para lograr diferentes niveles de privacidad de red cuando se
construyen las RPV a través de una red basica publica compartida. La mayoria de estas soluciones
requieren capacidades de transmision separadas para cada RPV o para cada sitio de RPV y utilizan
tuneles de IP o LSP a través de la red basica. Esta clausula describe una arquitectura de RPV basada
en red fundada en el concepto de encaminador virtual, que ofrece encaminamiento, transmision y
calidad de servicio distintos para cada RPV. Esta arquitectura se ajusta al marco de RPV IP descrito
en [3].

Los encaminadores virtuales utilizan los mismos mecanismos, desde el punto de vista del
encaminamiento y transmision de datos, que los encaminadores fisicos y son faciles de instalar,
explotar y reparar. El uso de uno de los diversos mecanismos sugeridos en esta clausula facilita el
conocimiento de los miembros de la RPV. Este método trata de establecer la linea entre el SP y el
cliente RPV: el SP posee y gestiona los servicios de capa 1 y de capa 2 mientras que los servicios de
capa 3 pertenecen a la RPV y pueden ser, a discrecion del SP, gestionables por el cliente RPV. Los
aspectos relativos a la seguridad de los datos son tratados utilizando LSP privados o pilas de
etiquetas por LSP compartidos, con el fin de mantener confinados a sus dominios los datos
pertenecientes a RPV especificas.

En el encaminador virtual se puede utilizar cualquier protocolo de encaminamiento. Esta flexibilidad
se aplica al CE, a los segmentos de PE y también en el PE a los segmentos de PE. Los datos privados
y la informacion de encaminamiento son intercambiados entre los sitios RPV a través de tineles
basados en IP o basados en MPLS a través de la red basica.
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9.2.1 Encaminador virtual

Un encaminador virtual (VR) es una emulacion de un encaminador fisico en los niveles de soporte
logico y soporte fisico. Los encaminadores virtuales tienen tablas de encaminamiento Yy
retransmision IP independientes y estan aislados entre si. Esto significa que un espacio de
direccionamiento IP de RPV puede estar superpuesto con otro espacio de direccion de RPV. Las
direcciones IP sélo tienen que ser tnicas dentro de un dominio de RPV.

Un encaminador virtual tiene dos funciones principales:

. Construir tablas de encaminamiento que describan los trayectos entre sitios RPV utilizando
cualesquiera protocolos de encaminamiento (por ejemplo, OSPF, RIP o BGP).

. Transmitir o conmutar paquetes a los siguientes saltos dentro del dominio de RPV.

Desde el punto de vista del usuario, un encaminador virtual proporciona la misma funcionalidad que
un encaminador fisico. Pueden coexistir muchos encaminadores virtuales en el mismo encaminador
PE. Desde el punto de vista de los CE, el encaminador PE ejecuta las funciones de muchos
encaminadores, retransmitiendo paquetes al destino correcto, a la vez que aislan el trafico de cada
RPV de la misma manera que los encaminadores individuales. Estas capacidades de encaminador
separadas proporcionan a cada enlace CE de RPV la apariencia de un encaminador especializado que
garantiza el aislamiento con respecto a otro trdfico RPV mientras funciona en recursos de
conmutacion y transmision compartidos.

Las redes privadas virtuales se crean interconectando los VR a través de la red basica y los
dispositivos de borde de cliente (CE). El administrador de red asigna un encaminador virtual en cada
PE donde los sitios se incorporan a la red basada en CE. Los encaminadores virtuales pertenecientes
al mismo dominio de RPV IP deben tener el mismo identificador privado virtual (RPV-ID). Los
RPV-ID proporcionan los miembros de RPV entre los VR. Al dispositivo de acceso CE, le parece
que el encaminador virtual es un encaminador vecino en la red basada en CE, al cual envia todo el
trafico para destinos RPV no locales. Cada dispositivo de acceso CE debe conocer el conjunto de
destinos alcanzables a través de su conexion al encaminador virtual en el encaminador PE; esto
puede ser tan sencillo como una ruta por defecto. Los encaminadores virtuales que participan en un
solo dominio de RPV son responsables de conocer y difundir la informacion de posibilidad de
alcance entre ellos.

9.2.2 Bloques de construccion de arquitectura de RPV basada en VR

Cada encaminador virtual estd configurado para soportar una RPV en un momento dado (aunque el
VR pudiera estar configurado para soportar muchas RPV).

Se reconoce que toda RPV basada en red (que remolca o no informacion de posibilidad de alcance
en el protocolo de encaminamiento) requiere alguna forma de tineles (por ejemplo, MPLS).

Los sitios RPV son canalizados mediante el uso de tuneles MPLS. En esta arquitectura, MPLS se
utiliza como un mecanismo de transporte, incluso si no se excluyen otros tipos de tineles con esta
arquitectura. Ademas, segun el escenario de realizacion de la RPV, se puede aplicar el mecanismo de
pila de etiquetas. Los tineles pueden ser configurados estaticamente o establecidos dindmicamente
(utilizando los mecanismos existentes). El trafico enviado a través del tunel es opaco a la tecnologia
de red basica subyacente utilizada.

Una RPV IP basada en red (con o sin MPLS) consiste en la provision de conectividad privada de
sitio a sitio a través de una infraestructura de funcionamiento combinado de redes medulares de SP.
Una red privada virtual se compone de multiples sitios RPV incorporados a la red privada basada en
CE. El dispositivo CE (por ejemplo, un encaminador) esta conectado a un PE.

El PE proporciona las capacidades de encaminamiento y transmision de red basadas en CE a través
de la red basica. La tecnologia de enlace de datos de la red basica subyacente puede ser ATM,
circuitos virtuales de retransmision de trama o PPP.
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La red privada basada en CE, donde los sitios RPV estan incorporados a accesos de encaminador PE
conectando a un encaminador virtual por un enlace de acceso, puede ser ATM, circuitos virtuales de
retransmision de trama o conexiéon PPP. Las tablas de encaminamiento asociadas con cada
encaminador virtual definen la conectividad de sitio a sitio para esa RPV.

9.2.3 Escenarios de realizacion de RPV basadas en VR

Los encaminadores virtuales pueden ser realizados en diferentes esquemas de configuracion. A
continuacion figuran tres ejemplos basicos de RPV basadas en VR.

Ejemplo 1: Conectividad VR directa que utiliza conexiones de capa 2, véase la figura 2.

Los encaminadores virtuales pueden ser realizados directamente en conexiones de capa2 (por
ejemplo, ATM).

VRI )
Red basica
VR2 )
T1318140-01
PE

Figura 2/Y.1311.1 — Ejemplo 1: Conectividad VR directa mediante conexiones de capa 2
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Ejemplo 2: Utilizacion de un encaminador virtual en la red bésica, véase la figura 3.

Se puede utilizar un encaminador virtual para conectar cada PE a una red basica compartida.

< Espacio RPV

>
Red basica

T1318150-01
PE

Figura 3/Y.1311.1 — Ejemplo 2: Utilizacion de un encaminador virtual en una red basica
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Ejemplo 3: Utilizacion de multiples encaminadores virtuales en la red basica, véase la figura 4.

o Red basica

e Red basica

T1318160-01
PE

Figura 4/Y.1311.1 — Ejemplo 3: Utilizacion de multiples encaminadores virtuales
en la red basica

9.2.4 Determinacion de la posibilidad de alcanzar la RPV

Por definicion, los encaminadores virtuales ejecutan diferentes protocolos de encaminamiento RPV
por RPV. La informacion de posibilidad de alcance es transportada a través de los tuneles (por
ejemplo, LPS de MPLS). El encaminador virtual mantiene las rutas solamente para las RPV
especificas configuradas para ese VR. Esta arquitectura no remolca la informacion de posibilidad de
alcanzar la RPV en el protocolo de encaminamiento que funciona en la red bésica (por ejemplo,
BGP).

En 9.2.4.1 se describe un método para distribuir la informacion de posibilidad de alcance entre
los VR.

9.2.4.1 Enlace de difusion entre encaminadores virtuales

En una RPV determinada, los encaminadores virtuales tienen que enviar mensajes a todos los otros
VR en otros PE [por ejemplo, los VR tienen que enviar datagramas en difusion segun lo ordenado en
los protocolos de encaminamiento (modo difusion OSPF, RIP V2, etc.)].
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En las redes con encaminamiento tradicional, cuando se dispone de medios de difusion, tales como
Ethernet, y cuando los protocolos de encaminamiento, tales como modo difusion OSPF o RIP V2,
estan configurados en estos medios, los recursos de enlace son utilizados eficazmente y los tiempos
de convergencia son minimizados.

En el caso de RPV basadas en VR, podria ser util una facilidad de difusién para que un VR envie
eficientemente mensajes a todos los demas VR en la RPV, en particular en el caso de redes grandes
(por ejemplo, nimero elevado de RPV y de PE por RPV).

Una manera de proporcionar esta facilidad de difusion es mediante el uso de multidistribucion. En
[6] figura informacidén més detallada al respecto.

9.2.5 Determinacion de los miembros y topologia de RPV

Las RPV basadas en VR pueden ser realizadas en configuraciones diferentes. El método de
encaminamiento virtual separa explicitamente los mecanismos utilizados para distribuir la
informacion de posibilidad de alcance de los mecanismos utilizados para determinar los miembros y
la topologia. La arquitectura basada en VR no excluye la posibilidad de que en un solo PE puedan
coexistir multiples tipos de RPV basadas en VR que utilizan diferentes mecanismos de revelacion de
miembros y de topologia.

Entre estos mecanismos cabe enumerar:

. Método de servidor de directorio para indagaciones de los PE con el fin de determinar sus
vecinos.

. Configuracion explicita mediante una plataforma de gestion.

. Método multidistribucion (en [6] figura informacion mas detallada).

. Remolque de la informacion de miembros y topologia de RPV por los protocolos de

encaminamiento disponibles [3] (por ejemplo, BGP).

9.2.6 Operaciones y gestion

Lo esencial en esta clausula es el hecho de que es posible utilizar todos los instrumentos y
mecanismos operacionales y de gestion en el contexto de una solucion basada en VR. En general, el
SP posee y gestiona entidades de capa 1 y de capa 2. Especificamente, el SP controla conmutadores
o encaminadores fisicos, enlaces fisicos, conexiones logicas de capa 2 (tales como DLCI en
retransmision de trama, VPI/VCI en ATM) y los LSP (y su asignacion a una RPV especifica). En el
contexto de las RPV, es responsabilidad del SP contratar y asignar entidades de capa2 a RPV
especificas. Las entidades de capa 3 RPV pueden ser gestionadas directamente por el SP o, a
discrecion del SP, por el cliente RPV. Como ejemplos de estas entidades cabe citar las interfaces IP,
la eleccion de protocolos de encaminamiento dindmico o rutas estdticas y las interfaces de
encaminamiento. Obsérvese que aunque la configuracion de capa 3 cae logicamente en la esfera de
responsabilidad del usuario RPV, no es necesario que este usuario la ejecute. Es bastante viable que
el usuario RPV subcontrate la administracion IP de encaminadores virtuales al SP.

9.2.6.1 Supervision de RPV mediante una solucion basada en VR

Cuando un usuario RPV se registra en un PE (directa o indirectamente) para configurar o supervisar
la RPV, la arquitectura basada en RPV permite a este usuario registrarse en el VR relacionado con su
RPV especifica. El usuario RPV sdlo tiene privilegios de configuracion y supervision de capa 3 para
el VR. Concretamente, el usuario RPV no tiene privilegios de configuracion para la red fisica. Esto
garantiza al SP que un administrador de RPV no podré alterar la red del SP de manera accidental o
deliberadamente.
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9.2.6.2 Disponibilidad del servicio RPV con una solucion basada en VR

En la arquitectura basada en VR, es posible que el SP controle y decida los servicios RPV que seran
restablecidos primero cuando hay una interrupcion de servicio de PE (por ejemplo, migracion,
mejoras, fallos, etc.). La posibilidad de no depender del remolque de la informacion de posibilidad
de alcance de RPV en el protocolo de encaminamiento de la red bésica permite que la solucion
basada en VR trate los requisitos de disponibilidad RPV por RPV para las aplicaciones que
funcionan por encima de la red RPV. Esto es particularmente importante cuando el PE soporta un
gran numero de RPV.

9.2.6.3 Solucion de problemas de RPV

En el contexto VR, el SP (o el cliente RPV) puede utilizar todas las herramientas existentes para la
solucion de problemas sin efectuar modificaciones, RPV por RPV.

9.2.7 Consideraciones relativas a la seguridad

Es posible aplicar diferentes niveles de seguridad de datos, de encaminamiento y de configuracion
utilizando la arquitectura basada en VR.

9.2.7.1 Seguridad de encaminamiento y de datos

El uso de los protocolos de encaminamiento existentes, tales como OSPF y BGP, significa que todos
los métodos de criptacion y seguridad (tales como autenticacion MDS5 de vecinos) estan plenamente
disponibles en los VR. Ademds, toda manipulacion de encaminamiento, retransmision y
direccionamiento privados se efectlian dentro del contexto del encaminador virtual. Las conexiones
directas de capa 2 (ATM, retransmision de tramas) o los mecanismos de tuneles utilizados (por
ejemplo, LSP de MPLS) proporcionan diferentes niveles de seguridad de datos.

9.2.7.2 Seguridad de configuracion

Los encaminadores virtuales aparecen como encaminadores fisicos al usuario RPV y éste puede
disponer de los mecanismos de seguridad existentes, tales como contrasefia, RADIUS, etc.

9.2.8 Calidad de servicio de RPV

La arquitectura se adapta a diferentes mecanismos de calidad de servicio para asegurar la
preservacion de la calidad de servicio de sitio a sitio en cada RPV. Los paquetes recibidos de un sitio
RPV pueden obtener tratamiento de calidad de servicio en el nivel de encaminador virtual, que
influye directamente en el enlace de red basica de salida que se ha de utilizar. En este caso, el
encaminador virtual puede clasificar los paquetes RPV por RPV.

Este modelo permite una ingenieria de calidad de servicio separada de las RPV y de la red basica.

9.2.9 Extensibilidad
En esta arquitectura, solo los PE tratan la informacion de tipo RPV.
Los nodos internos de red basica (por ejemplo, encaminadores) no conocen la existencia de la RPV.

Ademas, para una solucion RPV basada en red, es conveniente simplificar la realizacion y
configuracion de diferentes RPV con varios sitios que comparten la misma ubicacion geografica.
Los encaminadores virtuales permiten que multiples redes privadas basadas en CE conecten con un
solo dispositivos SP.

Una ventaja de la posibilidad de contener el espacio de direccion RPV y las capacidades de
encaminamiento y retransmision RPV dentro de la entidad encaminador virtual es la posibilidad de
distribuir los recursos de sistema de PE RPV por RPV. Un ejemplo de esta distribucion es aplicar
diferentes mecanismos de horario para procesar cada actividad RPV dentro del encaminador PE.
Esta distribucion contribuye a establecer una amplia gama de esquemas de prioridad entre las RPV.
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9.2.10 Relacion jerarquica entre RPV basadas en VR

A continuacion se describe una técnica para construir una relacion jerarquica entre RPV basadas en
VR. Una aplicacion de esta técnica permite reunir muchas redes RPV de proveedor de servicio
regionales o locales a través de una arquitectura jerarquica de tineles de RPV. El método presentado
no requiere modificar los protocolos de encaminamiento existentes.

En la figura 5 se muestra un ejemplo simplificado de una relacién jerarquica entre RPV basadas
en VR.

NOTA - Es posible extender las jerarquias a mas de dos niveles.

Los niveles jerdrquicos se designan numéricamente, el nivel més alto es 0. Los niveles jerarquicos
mas bajos se designan nivel 1, 2, etc. Las RPV de nivel mas alto transportan RPV de nivel méas bajo,
de modo que:

— El nivel 0 representa el nivel jerarquico mas alto. Una RPV de nivel 0 transporta RPV de
nivel mas bajo pero no es transportada por ninguna otra RPV.

- El nivel 1 representa una RPV transportada por una RPV de nivel 0 pero que no es
transportada a través de ninguna RPV de nivel mas bajo o igual.

RPV de nivel 1 RPV de nivel 0 RPV de nivel 1
RPV X RPV X
RPVY RPV A RPVY
RPV Z RPV Z

T1318060-01

Figura 5/Y.1311.1 — Niveles jerarquicos de RPV

Al asignar las RPV mostradas en la figura 5 a diferentes niveles jerarquicos, se crea una relacion
jerarquica entre las RPV. Por ejemplo, el nivel jerarquico mas alto se designa como "nivel 0". En
este ejemplo, la RPV A es una RPV de nivel 0. De manera similar, las RPV X, Y y Z forman parte
del siguiente nivel jerarquico mas bajo, designado "nivel 1". Los datos dentro de una RPV de nivel 1
son transportados transparentemente a través de la RPV de nivel 0.

Es posible describir una posible realizaciéon de una RPV jerarquica (similar a la mostrada en la
figura 5) utilizando el modelo de VR. Esta realizacion no supone la participacion de un solo
proveedor de servicio. Especificamente en el ejemplo que sigue, SP1 y SP2 no tienen que ser el
mismo proveedor de servicio. Se utilizan técnicas de pila de etiquetas MPLS para crear los niveles
jerarquicos y explicar como son transportados los datos.

La figura 6 muestra un ejemplo de una RPV jerarquica en la que intervienen dos proveedores de
servicio. En este ejemplo se supone que SP1 proporciona una red basica internacional utilizada por
SP2 para conectar sus redes regionales (o locales) aisladas geograficamente. En este ejemplo, SP2
estd proporcionando dos RPV de cliente, X e Y. Se crea una RPV jerarquica de dos niveles para que
la RPV X y la RPV Y (es decir, las RPV de nivel 1 en esta jerarquia) sean transportadas (en el
nivel 0) a través de la RPV A.
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T1318070-01

Figura 6/Y.1311.1 — RPV jerarquica

La figura 7 amplia el diagrama para mostrar la relacion entre SP2 y SP1. En esta figura se puede ver
que SP2 proporciona las dos RPV de cliente de extremo, y SP2 debe conocer también la existencia
de la red basica (RPV A) que utiliza para transportar la jerarquia. Por otra parte, SP1 sélo tiene que
ocuparse de la RPV de nivel 0 A.

RPV X

VRL (RPV X ——— > RPV A)

[ > SPIPE(B)

— RPVA

D VRL (RPVY ——— >RPVA)

RPVY

T1318080-01

Figura 7/Y.1311.1 — Relacion jerarquica de enlaces de encaminador virtual

La figura 7 muestra también una relacion entre una RPV de nivel 1 (por ejemplo, RPV X) y una
RPV de nivel 0 (por ejemplo, RPV A). Se utiliza un enlace de encaminador virtual (VRL, virtual
router link) entre las RPV de nivel 1 y de nivel 0. El VRL se explica mas detalladamente en la
siguiente clausula.

En la figura 7 la relacion jerarquica se muestra mediante la indicacion de flechas direccionales (es
decir, RPV X => RPV A). La RPV X de nivel mas bajo tiene una flecha que apunta a la RPV A de
nivel mas alto, indicado por RPV X => RPV A.

9.2.10.1 Enlace de encaminador virtual
Un VR puede estar conectado a otros VR por un enlace de encaminador virtual (VRL).

Cada extremo de VRL esta limitado l6gicamente a un VR. Desde la perspectiva del VR, el VRL
parece uno de sus muchos enlaces, algunos de los cuales podran ser enlaces fisicos.
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El usuario puede definir un conjunto de reglas en este VRL para controlar la relacion entre dos RPV.
Esta relacion podra ser jerarquica o de pares.

En el caso de RPV jerarquicas, los VRL son configurados entre los VR con un extremo como el
extremo superior de la jerarquia y el otro como el extremo inferior.

NOTA — Hay que continuar investigando si los VRL pueden ser ampliados para cubrir conexiones punto a
punto entre los VR para el intercambio de informacion de control.

9.2.10.2 Distribucion de etiquetas

Las RPV pueden utilizar cualquier protocolo de distribucion de etiquetas. La tunica restriccion es
que, dentro de una RPV especifica, se ha de utilizar el mismo protocolo en todos sus dispositivo PE,
de modo que puedan interfuncionar. Esto estd restringido por la naturaleza del protocolo de
distribucion, no por las RPV.

En relacion con la figura 6, SP1 proporciona el servicio RPV de nivel 0 (denominada RPV A) a
SP2(B/G/F).

La distribucion de etiquetas funciona independientemente en cada nivel de la jerarquia RPV. Las
etiquetas son distribuidas para la RPV de nivel 0 separadamente de las etiquetas distribuidas para la
RPV de nivel 1. El siguiente texto describe la distribucion de etiquetas para cada nivel de la RPV
jerarquica.

Distribucion de etiquetas de nivel 0 (RPV A)

Los PE de SP1 comparten la informacion de encaminamiento de la RPV A entre si. En otras
palabras, se intercambia la informacion de posibilidad de alcance de encaminadores de borde SP2.
Se establecen tineles de LSP en la RPV A entre los encaminadores de borde de SP2. Por ejemplo, se
crea un tinel de LSP del SP2 (encaminador de borde B) para el SP2 (encaminador de borde G).

Distribucion de etiquetas de nivel 1 (RPV X)

Los PE de SP2 comparten la informacion de encaminamiento de la RPV X entre si. En otras
palabras, se intercambia informacion de posibilidad de alcance de los encaminadores CE de RPV X.
Se establecen tineles de LSP en la RPV X entre los encaminadores CE en SP2.

La utilizacién del penultimo salto (PHP, penultimate hop popping) requiere que las etiquetas
pentltima y mas alta asignadas sean del mismo espacio de etiquetas (por ejemplo, en este caso, la
asignacion es del espacio de etiquetas de la RPV A). En el caso de RPV jerarquicas, esto supone que
se necesitard una etiqueta adicional (es decir, la penultima) entre la etiqueta IGP (es decir, la etiqueta
mas alta) para el PE y la etiqueta de destino de RPV. Esto se muestra en la clausula 9.2.10.3 sobre
transmision.

En este ejemplo, se indica que A2 es la etiqueta para SP2-CE(G) en SP2-CE(B) y en 9.2.10.3 se
muestra como se utiliza A2 (véase la figura 8). Esta etiqueta se elige del espacio de etiquetas de la
RPV A.

Arquitecturalmente, la RPV Y de nivel 1 e Y estdn conectadas a la RPV A de nivel 0 por un enlace
de encaminador virtual. Obsérvese que los encaminadores de borde de SP2 deben tener
conocimiento de las tres RPV (es decir, RPV X, RPV Y y RPV A). Cuando el VRL se configura
para una relacion jerarquica, la RPV de nivel mas alto asignara una etiqueta para cada VRL, es decir,
para cada RPV, tomadas de su espacio de etiquetas.

9.2.10.3 Transmision

Los datos de usuario de las RPV de nivel mas bajo (por ejemplo, nivel 1 en la figura 8) son
transmitidos por los tineles de SLP de la RPV de nivel superior (por ejemplo, nivel 0 en la figura 8).
A continuacion se explica la codificacion de etiquetas mostrada en la figura 8.
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Datos de las RPV X/Y/Z

Datos Lx2 |Datos

Ax2 Lx2 |Datos

A2 Ax2 Lx2 |Datos T1318090-01

Figura 8/Y.1311.1 — Codificacion de etiquetas

Los datos de cliente llegan al encaminador CE de la RPV X en SP2 (B) y son encapsulados
en una trama MPLS.

La etiqueta Lx2 es introducida en la pila de etiquetas. Lx2 es la etiqueta CE de la RPV X
utilizada para transmitir datos de RPV X al encaminador CE de RPV X en SP2 (G).

La siguiente etiqueta Ax2 es introducida en la pila de etiquetas. Ax2 es la etiqueta de
incorporacion de la RPV X par, con la RPV A tomada del espacio de etiquetas de la RPV A.
Esta etiqueta es utilizada por la RPV A para transmitir datos por el VRL de SP2 (G) VRL
entre la RPV A y la RPV X.

Finalmente, la etiqueta A2 es introducida en la pila de etiquetas. Esta es la etiqueta de la
RPV A par, utilizada para transmitir datos del encaminador PE del SP2 (B) de la RPV A al
encaminador PE del SP2 (G) de la RPV A.

En resumen, el trayecto LSP completo para trasladar datos de cliente en la RPV X desde el CE de
SP2 (B) al CE de SP2 (G) es el siguiente:

a)
b)

c)

10

transporte de datos a través del nivel 0 (RPV A) utilizando la etiqueta A2;

transporte de datos a través del VRL del nivel 0 al nivel 1 en SP2(G) utilizando la
etiqueta Ax2.

transporte de datos a través del nivel 1 (RPV X) de SP2 (B) a SP2(G) utilizando la
etiqueta Lx2.

Consideraciones relativas a la calidad de servicio

Se han identificado los siguientes enfoques propuestos.

10.1

SLS "punto a multiples puntos"

La arquitectura de servicios diferenciados IETF define mecanismos que son el acondicionamiento de
trafico de servicios diferenciados y el PHB de servicios diferenciados. Define también que diversos
servicios diferenciados de extremo a extremo pueden ser construidos combinando de maneras
especificas algiin subconjunto de estos mecanismos junto con politicas especificas de asignacion de
recursos.

34
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Se prevé que los administradores de red puedan elaborar politicas de asignacion de recursos (por
cada servicio diferenciado) lo que permitiria, en combinacion con el acondicionamiento de trafico y
el PHB de servicios diferenciados, soportar el SLS "punto a multiples puntos".

Por ejemplo, un administrador de red puede soportar una SLS "punto a multiples puntos":

. activando el acondicionamiento de trafico en cada frontera de servicio basandose en los
parametros de trafico de las correspondientes SLS individuales;

. activando el PHB y asignando recursos en cada enlace de acceso (para cada PHB) basandose
en los pardmetros de trafico de las correspondientes SLS individuales;

. activando el PHB en el nucleo de red y asignando recursos para cada PHB en conjunto (es
decir, independientemente de las SLS individuales) para cada PHB basado en los ciclos de
supervision y aprovisionamiento en curso para cada PHB en cada enlace.

El acondicionamiento de trafico de servicios diferenciados asi como los PHB de servicios
diferenciados pueden ser soportados en dispositivos MPLS. En consecuencia, con una infraestructura
de RPV con MPLS, las funciones de acondicionamiento de trafico y PHB pueden ser activadas en
cualquier punto de la red (por ejemplo, dispositivos CE, PE, P) de manera coherente sin tener en
cuenta si este dispositivo estd funcionando con MPLS o IP ordinario. A su vez, esto significa que los
servicios diferenciados de extremo a extremo pueden ser construidos por una red basica RPV con
MPLS capaz de soportar dichos servicios de la misma manera que pueden ser construidos por una
red no MPLS de servicios diferenciados. Esto significa también que la SLS "punto a multiples
puntos" puede ser soportada por una red basica RPV con MPLS capaz de transmitir servicios
diferenciados exactamente de la misma manera que pueden ser ofrecidos por redes basicas IP (sin
MPLS).

10.2  SLS "punto a punto"

Se prevé que algunas aplicaciones que han de ser transportadas por una RPV con MPLS publica
requieran la SLS "punto a punto".

10.2.1 SLS "punto a punto'" mediante politicas de asignacion de recursos

Aunque en el IETF hay que definir atn en detalle los servicios diferenciados de extremo a extremo,
se espera que, en algunos entornos, los administradores de red puedan elaborar politicas de
asignacion de recursos (por cada servicio diferenciado) lo que permitiria, en combinacion con el
acondicionamiento de trafico y PHB de servicios diferenciados, el soporte de SLS "punto a punto".
Por ejemplo, un administrador de red puede soportar una SLS "punto a punto":

. activando el acondicionamiento de trafico en cada frontera de servicio basandose en los
parametros de trafico de las correspondientes SLS individuales;

. activando los PHB y asignando recursos en cada enlace de acceso (para cada PHB)
basandose en los parametros de trafico de las correspondientes SLS individuales;

. activando los PHB en el ntcleo de red y asignando recursos para cada PHB en conjunto (es
decir, independientemente de las SLS individuales) para cada PHB basado en ciclos de
sobreaprovisionamiento importante combinado con los ciclos de supervision 'y
aprovisionamiento en curso para cada PHB en cada enlace.

También en este caso como los mecanismos de servicios diferenciados pueden ser soportados en
MPLS de manera transparente, en los entornos en los que es posible elaborar politicas de asignacion
de recursos para ofrecer SLS "punto a punto", éstas pueden ser aplicadas a redes basicas RPV con
MPLS capaces de transmitir servicios diferenciados exactamente de la misma manera.
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10.2.2 SLS "punto a punto' mediante politicas de asignacion de recursos y mecanismos
adicionales (control de admision en banda explicito, encaminamiento basado en
constriccion)

Se prevé que, en algunos entornos, las SLS "punto a punto" no puedan ser soportadas eficazmente
s6lo con los mecanismos de servicios diferenciados combinados con las politicas de asignacion de
recursos. Por ejemplo, cuando se han de soportar servicios integrados (IntServ) de un sitio RPV dado
a otro sitio RPV dado con compromisos "punto a punto" individuales y cuando los recursos de red
basica son escasos de modo que no se puede suponer sobreaprovisionamiento, se requeririan
mecanismos tales como el control de admision en banda explicito y el encaminamiento basado en
constricciones.

En la referencia [7] figura un marco para soportar los servicios integrados de extremo a extremo
cuando se utilizan muchos servicios diferenciados en el nicleo. Un método examinado es efectuar el
control de admision en conjunto en el nucleo en los recursos de servicios diferenciados.

Los mecanismos de servicios diferenciados pueden ser soportados en una red basica con MPLS de
manera que sean compatibles con los protocolos de sefializacion de ingenieria de trafico (TE, traffic
engineering) MPLS. En particular, es posible establecer trayectos conmutados de etiquetas MPLS
(LSP) utilizando protocolos de sefializacion de ingenieria de trafico (TE) MPLS. En este caso, las
necesidades de anchura de banda pueden ser sefializadas por los protocolos de sefializacion TE
MPLS de modo que se pueda efectuar la reserva de anchura de banda asi como el control de
admision al establecer el LSP. Asimismo, los LSP de servicios diferenciados pueden ser
encaminados con constriccion.

La ingenieria de trafico MPLS puede conocer los servicios diferenciados de modo que el
encaminamiento basado en constriccion pueda ser efectuado separadamente para diferentes clases
que requieren constricciones diferentes.

De este modo, combinando el soporte de servicios diferenciados en MPLS con los mecanismos de
encaminamiento basado en constriccion MPLS de acuerdo con el método definido en [7], o métodos
de TE de servicios diferenciados, la SLS "punto a punto" de servicios integrados de extremo a
extremo puede ser soportada por una red basica RPV con MPLS capaz de soportar servicios
diferenciados/TE. Este método propuesto se puede aplicar incluso en entornos en los que no se
puede suponer sobreaprovisionamiento.

En el caso de redes basicas heterogéneas, como en el anexo A (redes no totalmente MPLS), cabe
utilizar mecanismos adicionales, tales como el RSVP para reservas a través de la red basica no
MPLS con el fin de garantizar la SLS de extremo a extremo.

10.3  "Transparencia de clase de servicio'" (CoS)

En la referencia [8] se indica que los puntos de codigo del campo DS pueden ser cambiados dentro
de un dominio DS por nodos interiores DS o de frontera DS. Se supone que el mismo principio se
aplica para los campos utilizados en el contexto de servicios diferenciados en el método MPLS (por
ejemplo, el campo EXP dentro del encabezamiento MPLS complementario).

La modificacion de estos campos no es suficiente junto con el aprovisionamiento de RPV IP, pues
no se han tenido en cuenta los requisitos especificos de la RPV IP, a saber:

. Los clientes RPV que utilizan aplicaciones con soluciones CoS internas deben tener la
posibilidad de emplear soluciones independientes de esta solucion CoS soportada por la
infraestructura de SP.

. Los clientes RPV que soportan mas CoS que el SP deben tener la posibilidad de utilizar
estas clases dentro de sus sitios fisicos de red privada.
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. Un servicio de operador de empresas de telecomunicacion proporcionado por un proveedor
de red puede permitir que un SP (cliente del mencionado proveedor de red) ofrezca el
servicio RPV IP a sus clientes. El transporte inalterado de la CoS indicada es un requisito
esencial para los proveedores de red y de servicio. Mediante la caracteristica de
transparencia de CoS, el SP puede ofrecer su propia solucion CoS a sus clientes, con
independencia de la solucion CoS sustentada por el proveedor de red.

Aunque una RPV IP puede ser considerada como una clase de emulacion de una red privada fisica,
no es factible que el proveedor de red soporte todas las soluciones CoS del cliente o del proveedor de
servicio. Por tanto, el soporte de la transparencia de CoS garantiza la transmision inalterada de la
CoS indicada por un cliente o un SP a través de la red MPLS del proveedor de red.

Los modelos de tineles de servicios diferenciados en MPLS comprenden:
. modelo tinel uniforme;
. modelo tunel con tuberia.

El modelo con tuberia es tal que la informacion de servicios diferenciados de paquetes transportada
por el tinel no es afectada por la informacién de servicios diferenciados utilizada por el tramo de
tunel.

En la figura 9 se ilustran las operaciones del modelo tuberia sin PHP.

- Intercambio (M) - - Intercambio (M) - - Intercambio (M) -

(encabezamiento externo) (P)

o ™)

- ln'troducir (m) - (m) - Saé;nr (m) -

»
»

»
»

(encabezamiento interno) T1318170-01

(M) representa la "informacion de servicios diferenciados por LSP"
(m) representa la "informacion de servicios diferenciados por tunel"

Figura 9/Y.1311.1 — Modelo tuberia sin PHP

Una aplicaciéon del "modelo tinel con tuberia" es el soporte de la transparencia de clase de servicio
en una red basica RPV con MPLS.

11 RPYV entre sistemas autonomos (entre proveedores de servicio)

Las RPV IP basadas en red pueden abarcar varios AS o SP. El ejemplo mas comun es el de una
compafiia internacional que tiene oficinas en varios paises del mundo y desearia subcontratar sus
servicios IP a un SP. La realidad es tal que seria muy raro que esta empresa pudiera comprar
servicios de un SP que tiene puntos de presencia cerca de cada sitio de la compaiiia. Generalmente,
algunos SP abarcan regiones/paises y tienen cierta presencia internacional. Esto significa que la
compafiia tiene que comprar servicios RPV de diferentes SP segin las necesidades de la sucursal
local. Esto significa a su vez que la interconexion de estas islas RPV geograficamente separadas es
de gran valor para el proveedor con presencia global. Naturalmente, la presencia global puede
significar presencia internacional para un SP que aspira a proporcionar conectividad a proveedores
nacionales en diversas partes del mundo; podria significar también la presencia nacional de un SP
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que aspira a proporcionar conectividad a proveedores regionales en un pais dado. La necesidad de
interfuncionamiento es un requisito.

Una manera de proporcionar servicios RPV a una compafiia mediante varios AS (SP) es utilizando el
mecanismo RPV jerarquico descrito en 9.2.10.

Actualmente no se prevén restricciones que impidan la ampliacion de este método para abarcar
escenarios de interconexion entre AS (SP) basados en otras realizaciones de RPV.

Cabe senalar que en [5] figuran capacidades para escenarios de RPV entre AS (SP) basados en el
método BGP/RPV con MPLS.

12 Interfuncionamiento

12.1 Interfuncionamiento entre soluciones diferentes

A continuacion se expone una posible solucion de interfuncionamiento entre los métodos descritos
en esta Recomendacion.

Se han de tener en cuenta los siguientes aspectos:

. Motivacion para el interfuncionamiento entre las RPV (véase 12.1.1).
. Hipdtesis de RPV con MPLS como elementos para interfuncionamiento (véase 12.1.2).
. Capacidades funcionales para el interfuncionamiento, tales como la realizacion de seguridad,

correspondencia de clase de calidad de servicio, distribucion dindmica de informacion de
encaminamiento (véase 12.1.3).

Las limitaciones de esta solucion en lo tocante a la posibilidad de extension pueden restringir su
aplicabilidad, por lo que es necesario continuar el trabajo al respecto.

12.1.1 Motivacion para el interfuncionamiento entre las RPV con MPLS

Se identifican dos casos:

Caso 1: RPV extendidas en multiples redes MPLS implementadas diferentemente y poseidas por
diferentes SP de RPV. Esto cumple el requisito y la expectativa normales de que cada SP de RPV
elige su mejor implementacion de RPV entre las multiples implementaciones.

Caso 2: RPV extendidas en multiples redes MPLS implementadas diferentemente y poseidas por un
SP de RPV. Un SP de RPV puede instalar multiples redes MPLS (por ejemplo, una antigua red
MPLS y una nueva red MPLS). El interfuncionamiento de las RPV suprime el requisito de que todos
los sitios de usuario de una RPV tienen que estar conectados a la misma red MPLS.

En ambos casos, el interfuncionamiento permite que los SP de RPV proporcionen servicios RPV de
manera flexible, lo que beneficia también a los usuarios RPV.

12.1.2 Hipotesis

Se supone que la siguiente estructura de red MPLS de la figura 10 esté presente como base para
proporcionar servicios RPV.
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Sitios de usuario

LSR

Red basica con MPLS

LSR

T1318180-01

Figura 10/Y.1311.1 — Estructura de red MPLS

La figura 11 muestra el modelo de interfuncionamiento.

Sitios de usuario

Figura 11/Y.1311.1 — Modelo de interfuncionamiento

RPV A RPV A
Datos Datos
e MPLS LSP e
Sitio de 1nformac1op de paraRPV A 1nformac1op de Sitio de
. — encaminamiento encaminamiento ] .
usuario : : usuario
Elemento W Elemento X
A A A
I | [
L Prohibido L Prohibido L Prohibido L
S transmitir S transmitir S transmitir S
R | R ‘ R | R
Y v \ 4
Datos Datos
e N e
Sitio de informacion de Tt informacion de Sitio de
usuario encaminamiento MPLS LSP encaminamiento usuario
para RPV B
Elemento Y Elemento Z
RPV B Red MPLS 1 Interfaz de Red MPLS 2 RPVB
interfuncionamiento T1318190-01

Un "elemento" es cada parte de una RPV que estd separada por una red MPLS. Cuando una RPV
abarca multiples redes (dominios) MPLS, la parte de la RPV perteneciente a una sola red MPLS se
denomina un "elemento".

12.1.3 Capacidades funcionales para el interfuncionamiento entre RPV con MPLS

12.1.3.1 Capacidades funcionales para el interfuncionamiento

Hay los dos tipos de interfuncionamiento siguientes:

Tipo (1): Interfuncionamiento cuando cada red MPLS es terminada y se mira el
encabezamiento IP en un LSR de egreso/ingreso.

Tipo (2): Interfuncionamiento sin terminacién de MPLS y sin mirar el encabezamiento IP en

cualquier LSR de egreso/ingreso.
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Como cada RPV con MPLS existente es implementada de manera unica, es dificil proporcionar el
tipo (2).

Es fécil proporcionar el tipo (1) porque utiliza la funcion de LSR de mirar el encabezamiento IP, por
lo que examinaremos el tipo (1).

Las hipdtesis son que las conexiones en la interfaz de interfuncionamiento son proporcionadas por el
IP o MPLS.

Se requieren las tres capacidades funcionales siguientes para soportar el interfuncionamiento de
RPV:

. realizacion de seguridad;
. correspondencia de la clase de calidad de servicio;
. distribucion dinamica de informacion de encaminamiento,

que se explican respectivamente en las cldusulas 12.1.3.2, 12.1.3.3 y 12.1.3.4.

12.1.3.2 Realizacion de seguridad

Cuando las MPLS RPV abarcan multiples redes MPLS, cada RPV tiene una "conexion" designada
(por ejemplo, ATM VC, LSP con MPLS, etc.) en las fronteras de interconexion de las redes MPLS.
No se permite transmitir paquetes entre cualquier conexion dada y cualquier otra RPV con MPLS
(salvo cuando se han concertado acuerdos especificos entre las RPV). Este mecanismo resulta en la
realizacion de seguridad. Los procedimientos por los cuales se establece una asignacion son
especificos de la solucion utilizada por la realizacion de red MPLS asociada con la conexion.

La identidad de RPV en cada extremo es significativa solamente en el contexto de la red MPLS
especifica asociada con la conexion. Se supone que multiples RPV no comparten una conexion.

Véase la figura 11: hay una conexion logica entre las redes MPLS 1 y 2 utilizada para construir una
RPV por ambas redes MPLS 1 y 2. A la conexion para la RPV se asigna el elemento "W" y "W" es
significativo solamente en el contexto de la red MPLS 1. Al otro lado de la conexidn se asigna el
elemento "X" y "X" es significativo solamente en el contexto de la red MPLS 2.

NOTA — Se recomienda que la anchura de banda de una conexion no interfiera con la anchura de banda de
cualquier otra. Las especificaciones detalladas de calidad de servicio de la conexion quedan en estudio.

12.1.3.3 Correspondencia de la clase de servicio

Es posible asignar atributos de una clase de calidad de servicio a cada conexion. Esto permite
proporcionar multiples clases de calidad de servicio dentro de cada RPV. La identificacion de clase
en la capa IP se necesita una sola vez.

LSR Elemento LSR LSR Elemento LSR
\W% X
——————— Conexiones —_———————
para T1318200-01
diferentes
Red MPLS 1 clases de Q()S Red MPLS 2

Figura 12/Y.1311.1 - Utilizacion de multiples conexiones para multiples clases
de calidad de servicio para cada RPV
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Otro método es utilizar el campo CoS, un esquema de bits en un campo tal como EXP del
encabezamiento complementario DSCP (TOS) del encabezamiento IP, para identificar una clase de
calidad de servicio durante la transmision de paquetes por la conexion. La conexion es compartida
por multiples clases de calidad de servicio. Un ejemplo tipico de este método de correspondencia son
los servicios diferenciados. Este método puede reducir el niimero de conexiones, aunque es dificil
controlar la calidad de servicio en la conexion.

LSR Elemento LSR LSR Elemento LSR
w X
_______ Conexion o
ue soporta
1 Co% T1318210-01
Red MPLS 1 Red MPLS 2

Figura 13/Y.1311.1 - Utilizacion de CoS en una sola conexion para soportar multiples
clases de calidad de servicio para cada RPV

12.1.3.4 Distribucion dinamica de informacion de encaminamiento

Se requieren algunos mecanismos para el control de encaminamiento por cada RPV en cada LSR de
egreso/ingreso. La conexion entre las redes MPLS 1 y 2 de las figura 11 transmite paquetes de
encaminamiento [P normalizado. En este caso la informacion de encaminamiento es transmitida por
la capacidad funcional descrita en 12.1.3.2 asi como los datos. Esto permite la distribucion dindmica
de informacion de encaminamiento dentro de cada RPV. Es posible utilizar protocolos de
encaminamiento normalizados, tales como BGP, OSPF, RIP, DVMRP, PIM en las conexiones para
cada RPV.

12.1.3.5 Consideraciones relativas a la extensibilidad de la solucion de interfuncionamiento
propuesta

En la figura 14 se resumen las capacidades funcionales para el interfuncionamiento de RPV con
MPLS mediante IP por ATM. Obsérvese que esta solucion no requiere nuevos protocolos ni
modificacion de los existentes.
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RPV A RPV A
. VC para
Datos QoS clase 1 Datos
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. informacién de Il informacion de .
Sitio de encaminamiento Ll encaminamiento e Siti0 de
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Elemento W QoS clase 2 Elemento X
A A A
| | I
Ié Prohibido Ig Prohibido ]g Prohibido 15
R trans‘mitir R trans‘mitir R trans‘mitir R
4 Y \ 4
Datos VC para Datos
+ - — < - - QoS clase 1 - e T
Sitio de __] informacion de : : informacion de Sitio de
usuario encaminamiento 1 encaminamiento usuario
I'1
Elemento Y VC para Elemento Z
QoS clase 2
RPV B Red MPLS 1 Interfaz de Red MPLS 2 RPV B
interfuncionamiento T1318220-01

Figura 14/Y.1311.1 — Interfuncionamiento propuesto de RPV con IP por ATM

La solucion indicada en la cldusula 12 se centra en el interfuncionamiento estatico (es decir,
interfuncionamiento del plano de wusuario) para realizacion rdpida. Se ha de examinar el
interfuncionamiento dinamico (es decir, interfuncionamiento de plano de control o de plano de
gestion) con el fin de reducir la configuracion manual en el futuro cercano, mejorando asi la
posibilidad de extension.

12.2

Interfuncionamiento de servicios con otras arquitecturas de RPV

Para el interfuncionamiento de servicios se han de tomar en consideracion los siguientes aspectos:

. interfuncionamiento del plano de datos;
. interfuncionamiento del plano de control;
. interfuncionamiento del plano de gestion.

En el apéndice I figura material informativo sobre este asunto.
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ANEXO A

Redes privadas virtuales con MPLS en infraestructuras de red nicleo sin MPLS

Esta Recomendacion trata del soporte de servicios RPV IP por una arquitectura MPLS que no
requiere una infraestructura de red totalmente MPLS.

En la figura A.1 se muestra un escenario genérico de infraestructura de red no totalmente MPLS.

RPV A/Sitio 4

<

Capa de borde
IP o MPLS

RPV B/Sitio 3
PE

PE

/\ 5t P

Red .nﬁcle})
SIN MPLS --{ P

P

RPV B/Sitio 1

PE

P

@ RPV A/Sitio 3

PE

Red nucleo con MPLS

PE

PE

RPV A/Sitio 1 @

P

RPV B/Sitio 2

PE

@ RPV A/Sitio 2

T1318230-01

Figura A.1/Y.1311.1 — Infraestructura de red no totalmente MPLS

Un ejemplo de un escenario de realizacion especifico, en el cual la porcion no MPLS de la
infraestructura de red es IP pura, es utilizar mecanismos tales como MPLS en el GRE o MPLS en

el IP.

NOTA — En el caso de una infraestructura de red no totalmente MPLS, se estudiaran ulteriormente las
repercusiones especificas sobre la capacidad de satisfacer todos los requisitos descritos en esta

Recomendacion.
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APENDICE I

Ejemplos de interfuncionamiento de servicios con otras arquitecturas de RPV

Para el interfuncionamiento se han de tomar en consideracion los siguientes aspectos:

. interfuncionamiento del plano de datos;
. interfuncionamiento del plano de control;
. interfuncionamiento del plano de gestion.

Interfuncionamiento del plano de datos

En el interfuncionamiento del plano de datos, la informacion en el encabezamiento de encapsulado
especifico de la arquitectura RPV del paquete recibido corresponde con la del paquete transmitido,
para satisfacer el requisito de servicio descrito en la cldusula 7.

La siguiente figura I.1 muestra el ejemplo del encabezamiento de encapsulado utilizado por varias
arquitecturas RPV para identificar a los usuarios RPV.

Arquitectura RPV Encabezamiento Identificador

MPLS Encabezamiento Etiqueta
complementario

VLAN TCI ID de VLAN

(IEEE802.1Q)

IP en ATM Encabezamiento de VPI/VCI
células

IP en FR Encabezamiento de FR | DLCI

L2TP Encabezamiento L2TP ID de tanel/ID de sesion

Figura 1.1/Y.1311.1 — Ejemplo de los encabezamientos utilizados por las RPV

Obsérvese que las longitudes de los campos de identificador para diferentes arquitecturas de RPV no
son iguales, por lo que se ha de definir una correspondencia exacta.

La informacion en el encabezamiento de encapsulado y la informacion en el encabezamiento de
capa 3 (es decir, encabezamiento IP) tienen que corresponder para preservar la identificacion del
usuario RPV.

Por ejemplo, se puede hacer corresponder la combinacion del identificador en el encabezamiento de
encapsulado y la direccion IP de destino en el encabezamiento IP del paquete recibido con el
identificador del paquete transmitido.

Asimismo, la informacion de clase de calidad de servicio de un paquete puede ser entregada de
extremo a extremo. Por ejemplo, en el caso de interfuncionamiento entre RPV con MPLS y VLAN
(explicado ulteriormente en este apéndice), el nodo puede hacer corresponder la prioridad de usuario
en la informacion de control de rétulo con el campo EXP en el encabezamiento MPLS
complementario (o el campo apropiado en un encabezamiento MPLS no complementario).

Interfuncionamiento del plano de control

La informacion de encaminamiento especifica de cada arquitectura RPV tiene que ser intercambiada
entre diferentes arquitecturas RPV para realizar la correspondencia de la informaciéon de
encabezamiento.
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Interfuncionamiento del plano de gestion

Para mejorar el interfuncionamiento, es conveniente que los sistemas de gestion de diferentes
arquitectura RPV sean interoperables.

Ejemplo de interfuncionamiento entre arquitecturas de RPV con MPLS y VLAN

A continuacién se describe el interfuncionamiento entre RPV con MPLS y VLAN especificado por
IEEE802.1Q [9] como un ejemplo de interfuncionamiento entre diferentes arquitecturas de RPV.

La figura 1.2 muestra un modelo de red del interfuncionamiento entre RPV con MPLS y VLAN. Las
VLAN #A estan situadas en lugares fisicamente separados y mutuamente conectados por la RPV con
MPLS, y las VLAN #B estan situadas también en lugares fisicamente separados y mutuamente
conectados por la RPV con MPLS en este modelo.

1) De VLAN a MPLS

El nodo en el ingreso de la RPV con MPLS hace corresponder el ID de VLAN asignado a
cada VLAN con la etiqueta MPLS para separar los usuarios RPV en la RPV con MPLS, y

hace corresponder el prefijo de direccion IP de destino de la etiqueta MPLS para encaminar
el paquete al destino apropiado.

2)  DeMPLS a VLAN

El nodo en el egreso de la RPV con MPLS hace corresponder la etiqueta MPLS con el ID de
VLAN asignado a cada VLAN y encamina el paquete al destino apropiado mirando la
direccion IP de destino.

Lado ingreso

VLAN #B

Lado egreso

( /ﬁ — \ "/ — 7 \\\\
! @:& | | !
PN Y \ i : ———\ VLAN#B) !
| — N y— |
| VLAN #B H— i N i
(i [ A o ;
| > :V :)tffler;l;ie(sq o Diferentes i
. - = iqu u . i
: | ] i . . etiquetas (que :
| VLAN#B | Jentifican ¢l = identifican Ia VLAN #B) |
| | encaminadorde vy Ny }
N .~ borde) \ /
Encaminador de borde de ingreso Encaminador de borde de egreso

ID de VLAN Etiqueta (que identifica la VLAN) {Etiqueta (que identifica la VLAN)‘ {{J?ioidedLiaN

Direccion IP de destino mmp EtiqueFa (que identifica el P usuario

Prioridad de usuario encaminador de borde)

T1318240-01
EXp 318240-0

Figura 1.2/Y.1311.1 — Modelo de red de interfuncionamiento entre RPV con MPLS y VLAN
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