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Recomendacion UIT-T Y.1311

Redes privadas virtuales basadas en red — Arquitectura
y requisitos de servicio genéricos

Resumen

La presente Recomendacion especifica la arquitectura y los requisitos de servicio genéricos que son
aplicables a la prestacion de redes privadas virtuales basadas en red por los proveedores de servicio
de red.

Origenes

La Recomendacion UIT-T Y.1311, preparada por la Comision de Estudio 13 (2001-2004) del
UIT-T, fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 16 de marzo de 2002.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacidon reconocida de
telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2002
Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Y.1311

Redes privadas virtuales basadas en red — Arquitectura
y requisitos de servicio genéricos

1 Alcance y campo de aplicacion

La presente Recomendacion describe varios aspectos arquitecturales genéricos y especifica varios
requisitos de servicio genéricos para la prestacion de redes privadas virtuales (RPV) basadas en red.

Las redes privadas virtuales basadas en red tienen un conjunto comun de requisitos y estan
relacionadas mediante el uso de un conjunto comin de mecanismos. Esta Recomendacion describe
las definiciones de servicio, el marco y los requisitos de las redes privadas virtuales basadas en red.

La presente Recomendacion abarca las diversas implementaciones esenciales de una red privada
virtual basada en red, asi como los servicios ofrecidos al cliente en la interfaz de acceso.

El alcance se ilustra también en la figura 1, que muestra la avenencia de principios entre servicios y
métodos de implementacion:

Métodos para implementar el transporte
de RPV basadas en red

< »
< »

Servicios soportados

A
v

Servicio de RPV
basada en red

Servicio de

Transporte
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Figura 1/Y.1311 — Alcance general

NOTA 1 — Los ejemplos mostrados no son exhaustivos.

NOTA 2 — No todas las combinaciones de elementos mostradas en la figura son factibles, ni estan dentro del

ambito de esta Recomendacion.

En las clausulas 5 y 6 figura una explicacion mas detallada de los conceptos ilustrados en la

figura 1.
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2 Referencias

2.1 Referencias normativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones, por lo que se preconiza que todos los usuarios de esta
Recomendacioén investiguen la posibilidad de aplicar las edicidnes mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

[1] Recomendacion UIT-T Y.1241 (2001), Soporte de servicios basados en el protocolo
Internet que utilizan capacidades de transferencia de protocolo Internet.

[2] Recomendacion Y.1311.1 (2001), Red privada virtual con protocolo Internet basada en red
con arquitectura de conmutacion por etiquetas multiprotocolo.

3 Términos y definiciones

En esta Recomendacion se definen los términos siguientes.

3.1 Red privada virtual basada en red (RPV)

Una red privada virtual basada en red es aquella parte de una red que proporciona la conectividad
entre un subconjunto limitado y especifico del conjunto total de usuarios servidos por el proveedor
de red. Una red privada virtual tiene la apariencia de una red que estd dedicada especificamente a
los usuarios dentro del subconjunto. Esta especializacion se logra a través de medios 16gicos mas
bien que fisicos, de ahi el uso de la palabra virtual. Los usuarios dentro de una red privada virtual
no pueden comunicar, a través del proveedor de la red privada virtual, con usuarios que no estan
incluidos en el subconjunto de red privada virtual especifico y viceversa.

NOTA — El término "basada en red" se utiliza para distinguir las soluciones de proveedor de red descritas en
esta Recomendacion de las soluciones de red privada virtual que se implementan tinicamente mediante el uso
de soluciones basadas en el equipo de cliente. Siempre que en esta Recomendacion se utiliza el término
"RPV" se entendera que significa una "red privada virtual basada en red".

3.2 RPYV de capa 1 basada en red

Una RPV de capa 1 basada en red es una RPV basada en red en la que el servicio RPV funciona en
la capa 1 y proporciona conexiones opticas o TDM entre los dispositivos de clientes pertenecientes
a la RPV, es decir, entre un puerto en un dispositivo de cliente y un puerto en otro dispositivo de
cliente.

3.2.1 RPV optica

Una RPV optica basada en red es una RPV de capa 1 que utiliza interconexiones Opticas entre
dispositivos de clientes como base para proporcionar las facilidades de RPV.

33 RPV de capa 2 basada en red

Una RPV de capa 2 basada en red es una RPV basada en red en la que el servicio RPV funciona en
la capa 2 y proporciona un servicio de enlace de datos entre dispositivos de clientes pertenecientes a
la RPV, por ejemplo, utilizando los protocolos IEEE 802, FR o ATM.

2 Rec. UIT-T Y.1311 (03/2002)



3.4 RPYV de capa 3 basada en red

Una RPV de capa 3 basada en red es una RPV basada en red en la que el servicio RPV funciona en
la capa 3 y proporciona un servicio de capa 3 entre dispositivos de clientes pertenecientes a la RPV,
por ejemplo, utilizando protocolos IP.

3.4.1 RPVIP basada en red

Una RPV IP basada en red es una RPV de capa 3 basada en red que utiliza direccionamiento IP,
retransmision y reencaminamiento IP y el protocolo IP para control y datos, es decir, la tecnologia
IP como base para proporcionar las facilidades de RPV.

3.5 Red de servicios virtuales (RSV)

La red de servicios virtuales es una representacion abstracta del conjunto de servicios que pueden
ponerse a disposicion de un cliente de una RPV basada en red. Estos servicios incluyen aquellos
que habilitan el control, administracion y gestion de la RPV.

3.6 Red de transporte virtual

La red de transporte virtual es una representacion abstracta del conjunto de formas de
implementacion de una RPV basada en red.

4 Abreviaturas y acronimos

En esta Recomendacion se utilizan las siguientes siglas.

ATM Modo de transferencia asincrono (asynchronous transfer mode)

CE Borde de cliente (customer edge)

FR Retransmision de trama (frame relay)

GRE Encapsulado de encaminamiento genérico (generic routing encapsulation)
IEEE Institute of Electrical and Electronic Engineers

IETF Grupo de Tareas Especiales de Ingenieria en Internet (/nternet engineering task force)
1P Protocolo Internet (Internet protocol)

MPLS Conmutacién por etiquetas multiprotocolo (multiprotocol label switching)
NB Basada en red (network based)

P Proveedor (provider)

PE Borde de proveedor (provider edge)

QoS Calidad de servicio (quality of service)

RPV PP  Red privada virtual aprovisionada por proveedor

RPV Red privada virtual

RSV Red de servicios virtuales

RTV Red de transporte virtual

SLA Acuerdo de nivel de servicio (service level agreement)

TDM Multiplexacion por division en el tiempo (time division multiplex)

Rec. UIT-T Y.1311 (03/2002) 3



5 Definicion de servicios

5.1 Introduccion

Esta cldusula proporciona una definicion funcional genérica de un servicio de red de "RPV basada
en red". Los aspectos relativos a la implementacion, asi como los aspectos de servicio especificos
de la implementacion estan fuera del &mbito de esta parte de la Recomendacion.

5.1.1 Tipos de servicio de RPV

Se identifican los tres tipos de servicio siguientes.

5.1.1.1  Servicio RPV de capa 1

En un servicio RPV de capa 1, el dispositivo de borde de cliente estd conectado al proveedor de red
por uno o mas enlaces, y cada enlace puede estar formado por uno o mas canales o subcanales (por
ejemplo, longitud de onda o longitud de onda e intervalo de tiempo, respectivamente, o intervalo de
tiempo). El dispositivo de borde de cliente y el dispositivo de borde de proveedor forman un par
solamente en la capa de enlace fisica a través de la red de acceso.

Un enlace tiene dos puntos extremos:
a) uno en el dispositivo de borde de cliente (CE, customer edge) conocido como el puerto;

b) uno en el dispositivo de borde de proveedor, conocido como el puerto de borde de
proveedor (PE, provider edge).

El ambito de un servicio de capa 1 abarca solamente las RPV basadas en puerto.

5.1.1.2  Servicio RPV de capa 2

En un servicio RPV de capa 2, el dispositivo de borde de cliente recibe servicio de capa de enlace
de datos (es decir, la capa 2) del proveedor de red. El dispositivo de borde de cliente y el dispositivo
de borde de proveedor forman un par en la capa de enlace de datos a través de la red de acceso. La
red efectlia la retransmision de paquetes de datos de usuario en base a la informacion en los
encabezamientos de capa de enlace de datos de los paquetes, tales como, por ejemplo, identificador
de circuito de enlace de datos (DLCI) de retransmision de tramas, conexion de canal virtual (VCC)
ATM o rétulo de red de area local virtual (VLAN ) u 802.1q.

5.1.1.3  Servicio RPV de capa 3

En un servicio RPV de capa 3, el dispositivo de borde de cliente recibe servicio de capa de red
(generalmente en forma de paquetes IP) del proveedor de red. El dispositivo de borde de cliente y el
dispositivo de borde de proveedor forman un par en la capa de red a través de la red de acceso. La
red efectia la retransmision de paquetes de datos de usuario en base a la informacién en el
encabezamiento de capa IP, tal como una direccion de destino Ipv4 o Ipv6. El cliente ve la red
como un dispositivo de capa 3, tal como un encaminador Ipv4 o Ipv6.

5.1.2 Vision del servicio de RPV basada en red

La figura 2 muestra la vision de servicio para tres casos de RPV basada en red, que ilustran
diferentes aplicaciones.
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Figura 2/Y.1311 — Vision de servicio de RPV basada en red

5.1.3 Escenarios de servicios de RPV basada en red

En las RPV basadas en red se consideran varios escenarios de prestacion de servicios genéricos. Los
escenarios para las RPV de capa 3, 2 y 1 se describen con mas detalle en los apéndices I, 11 y III
respectivamente.

Cabe sefialar que éstos son algunos de los escenarios mas comunes, y no necesariamente una lista
exhaustiva de los escenarios que han de ser soportados por los servicios de RPV basadas en red. En
otras palabras, un proveedor de servicio puede proporcionar un servicio de RPV que soporte un
subconjunto o un superconjunto de los anteriores escenarios, de acuerdo con las necesidades del
cliente y restringido por limitaciones técnicas o de otro tipo.

5.2 Modelo de referencia de servicios de RPV basada en red

5.2.1 Designacion de elementos de red de RPV

El modelo de referencia genérico de RPV se muestra en la figura 3.

Rec. UIT-T Y.1311 (03/2002) 5
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CE Borde de cliente
PE Borde de proveedor
P Proveedor

Figura 3/Y.1311 — Modelo de referencia de RPV

Para facilitar la prestacion de una RPV por un proveedor de red, es esencial acomodar la adicion,
supresion, traslados y/o cambios entre sitios y miembros con la menor intervencion manual posible.
Asimismo es fundamental para la prestacion de una RPV el establecimiento de los "tuneles" que
separan el trafico de una RPV dada del trafico de otra RPV, y del trafico de la red abierta a través de
una infraestructura comun. Si los elementos de red de RPV esenciales pueden indicar su presencia a
otros a través de técnicas de autodescubrimiento, los tineles requeridos pueden ser configurados
con un minimo de intervencién manual. El principio de autodescubrimiento se aplica a todos los
tipos de RPV, con independencia de la capa en la cual se ofrece el servicio. Por ejemplo, la relacion
de pares CE-PE establecida para el servicio RPV puede producirse en la capa 1, 2 6 3.

Los tneles para RPV entre dispositivos PE a través del ntiicleo pueden ser construidos en la capa 1,
o en la capa2 o en la capa 3. Ejemplos de tineles de capa 1 son los trayectos opticos o TDM.
Ejemplos de tuneles de capa 2 son los trayectos ATM, MPLS o IEEE 802.2. Ejemplos de tineles de
capa 3 son los trayectos IP (basados en una variedad de mecanismos de protocolos basados en IP).

NOTA - El servicio de capa de RPV ofrecido al CE por el PE puede funcionar en una capa diferente de la
utilizada por la técnica de establecimiento de tuneles entre los PE. Cuando el servicio de capa CE-CE
requerido es diferente del servicio de capa PE-PE, los PE utilizaran técnicas de emulacion y/o encapsulado
para resolver la diferencia.

El PE es el dispositivo dentro de la red de proveedor que ofrece el servicio de RPV al cliente. E1 CE
es el dispositivo que proporciona la interfaz al dominio de cliente. Cada CE puede ser el dispositivo
de ingreso/egreso para un conjunto subtendiente de puntos extremos de cliente RPV
direccionables/alcanzables dentro de una zona geografica dada dentro del dominio de cliente. Esta
zona geografica algunas veces se denomina un sitio. La conectividad entre los CE y PE puede ser
proporcionada de varias maneras diferentes. Por ejemplo, un CE dado puede estar conectado a uno
o mas PE, y un PE dado puede estar conectado a uno o mas CE que pueden pertenecer o no al
mismo sitio o a la misma RPV.

El dispositivo P es el dispositivo de encaminamiento o conmutacion dentro de la infraestructura
nucleo que interconecta los PE. Los dispositivos P tienen escaso conocimiento (si lo tuvieren) de la
existencia de las RPV.

6 Rec. UIT-T Y.1311 (03/2002)



5.2.2 Autodescubrimiento entre elementos de red

El grado de autodescubrimiento entre elementos de red variard de acuerdo con la implementacion
técnica y las decisiones administrativas. En teoria, el principio de autodescubrimiento puede ser
aplicado a los tres casos siguientes.

5.2.2.1 Descubrimiento PE-PE

Por este medio los PE de una RPV dada conocen la existencia de otros y establecen la informacion
de gestion de configuracion apropiada.

5.2.2.2 Descubrimiento CE-PE

Por este medio los PE de una RPV dada conocen la existencia de los CE de una RPV dada y
establecen la informacion de gestion de configuracion apropiada.

5.2.2.3 Descubrimiento CE-CE

Por este medio los CE de una RPV dada conocen la existencia de otros y direcciones subtendientes
servidas, y establecen la informacion de gestion de configuracion apropiada.

6 Marco abstracto de las RPV basadas en red

6.1 Entorno operacional

Es vital que las entidades operadoras de red:
a) puedan responder rapidamente a una variedad de necesidades de servicio de los clientes; y

b) puedan explotar una variedad de tecnologias dentro de la red como el medio para prestar los
servicios requeridos.

Estas dos necesidades pueden ser satisfechas desacoplando los medios internos de entrega de
servicios y el servicio entregado en el punto de entrega de servicios. Este arreglo proporciona a los
operadores de red:

c) un trayecto evolutivo agil;

d) un punto de flexibilidad para facilitar la combinacién y concordancia entre tecnologias de
acceso y de nucleo;

e) un medio de acomodar sistemas de herencia;

f) puntos identificables en los cuales puede producirse el interfuncionamiento.

Como el propio servicio o la tecnologia pueden no ser homogéneos de extremo a extremo, cabe
considerar que el servicio y la tecnologia comprenden una red de servicios virtuales y una red de
transporte virtual. Ademas, la RPV tiene la apariencia y caracteristicas de una red dedicada a un
cliente dado. La tecnologia de servicios y de transporte percibida por los usuarios de extremo puede
no ser la misma a través de todos los componentes constitutivos de la red de extremo a extremo. En
cambio, pueden ser simulados o emulados por otros medios, por lo que pueden ser considerados
como virtuales.

Genéricamente, estos conceptos pueden ser ilustrados por un alto nivel de abstraccidon como se
muestra en la figura4. Este modelo permite definir los requisitos de servicio genéricos
independientemente de la tecnologia.

En la mayoria de los casos, para una RPV dada, el mismo servicio seria proporcionado de extremo a
extremo, en cada CE, por ejemplo, de IP a IP o de FR a FR. Sin embargo, las disposiciones de
interfuncionamiento podran facilitar que se disponga de diferentes servicios en cada extremo, con
ciertas restricciones (por ejemplo, tales como ATM a FR).
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6.2 Vision general de RSV/RTV
6.2.1 Modelo general

Servicios de gestion

Servicios de datos

T1318340-02

Figura 4/Y.1311 — Modelo de RSV/RTV

6.2.2 Componentes RSV y RTV
Se considera que la RPV esta formada por los componentes RSV y RTV.

La RSV comprende varias plataformas de entrega de servicios, que entregan servicios al cliente de
la empresa operadora de telecomunicaciones. El entorno de entrega de servicios incluye los
elementos de gestion de red y de politica que facilitan las capacidades de personalizacion y
adaptacion para los clientes y las aplicaciones.

El componente RSV ofrecerda uno o mas de los siguientes servicios gestionados por la empresa
operadora:

. servicios de capa 1 gestionados;

. servicios de capa 2 gestionados;

. servicios de capa 3 gestionados [acceso Internet, servicios intrarred (Intranet), servicios
extrarred (Extranet)];

. servicios de acceso distante gestionados;

. servicios de seguridad gestionados.

La RTV es la propia infraestructura de transporte, vista como la virtualizacion de la red estructural
basica de la empresa operadora de telecomunicaciones.

La prestacion y naturaleza de una RPV requiere la separacion y el aislamiento del trafico de la RPV
con respecto al trafico de otras RPV y al trafico publico. Estos requisitos necesitan cierta forma de
mecanismo de establecimiento de tineles, para que los formatos de cabida util de datos y/o el
direccionamiento utilizados dentro de una RPV dada no estén relacionados con los que se emplean
para transportar los datos por tineles a través de la red bésica.

El componente RTV ofrecera uno o mas de los siguientes transportes gestionados por la empresa
operadora de telecomunicaciones:

. virtualizacion de la red estructural basica:

— transporte para RSV enlacapal,2 ¢ 3;
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. virtualizacién de acceso:

— acceso de abonadoalaRSVenlacapal,263.

Las realizaciones de RTV para determinados tipos de RPV se describen en otras Recomendaciones
de la serie Y.1311 relativas a las RPV basadas en red.

6.3 Gestion de RPV

Un aspecto importante de una RPV es su gestion. Ademas de la conectividad de transporte
proporcionada por la propia RPV, el proveedor de servicio tendra que proporcionar al usuario
servicios basados en red, con el fin de facilitar la administracion, control y gestion general de la
RPV. Entre los servicios de gestion cabe citar:

a) gestion de configuracion de la RPV;
b) gestion de calidad de funcionamiento de la RPV;
c) gestion de averias de la RPV;

d) gestion de contabilidad de la RPV;
e) gestion de seguridad de la RPV.

Los servicios de gestion pueden estar distribuidos dentro de la red del proveedor, y por tanto
pertenecen a la red de servicios virtuales (RSV), como se muestra en la figura 5.

Dominio de cliente

JE— ! I

—|Servicio de RPV de capa 3
(por ejemplo, servicio IP)

A

Servicios
RSV de gestion < > Servicio de
de RPV v RPV de capa 2 Soluciones RTV

Servicio de de transporte

RPV de capa 1 Soluciones
<> de transporte

Soluciones
de transporte

v
T1318350-02

Figura 5/Y.1311 — Modelo de RSV/RTYV — Servicios de gestion

7 Requisitos de servicio

Como se describe en la clausula 6, se puede decir que una RPV basada en red se compone de una
red de servicios virtuales y de una red de transporte virtual. Se puede considerar que estos dos
componentes tienen requisitos de servicio identificables, que representan los aspectos del usuario y
los aspectos del operador de red, respectivamente.

71 Requisitos de servicio para la red de servicios virtuales

A continuacion se esbozan los requisitos de servicio de la RSV.

7.1.1 Requisitos de servicio generales de la RSV

. Medios para que el usuario defina los miembros de la RPV.
. Acomodacion de esquemas de direcciones RPV definidas por el usuario.
. Transparencia a datos de usuario.
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Medios para que un sitio de cliente pertenezca simultaineamente a mas de una RPV.

Prestacion para topologias de RPV definidas arbitrariamente por el usuario (por ejemplo,
axial, malla parcial, malla completa).

Prestacion para soporte de multiples protocolos.
Prestacion de sitios de usuarios con multiples domicilios.
Soporte para usuarios fijos y moviles.

Prestacion de interfaces normalizadas (independientes del suministrador de dispositivos del
usuario).

Soporte para una amplia gama de protocolos de encaminamiento entre encaminadores de
CEy PE.

Medios para soportar una variedad de requisitos (QoS) de trafico de usuario definidos por
el usuario.

Medios para soportar diferentes modos de comunicacion, tales como de cualquiera a
cualquiera (1:1), multidistribucion (1:N, M:N) y difusién (1:todos).

Medios para ofrecer, soportar y mantener niveles de servicio acordados (por ejemplo,
acuerdos de nivel de servicio).

Medios para satisfacer las necesidades de seguridad del usuario.

Prestacion a los miembros de la RPV de acceso dindmico seguro a la RPV (por ejemplo,
mediante marcacion).

Prestacion de servicios de gestion de RPV apropiados (por ejemplo, de configuracion,
averias, calidad de funcionamiento, seguridad, etc.).

Acomodacion de ampliacion de una RPV determinada o del numero de RPV.

Gestion de configuracion

Utilizacion de plantillas de servicio definidas por el usuario para captar las caracteristicas
de sitios y rutas de RPV.

Coherencia y verificacion de coherencia de la informacion de configuracion del usuario.
Capacidad de cambiar facilmente la topologia.

Capacidad de afiadir, suprimir o cambiar facilmente dispositivos, sitios, rutas, trafico, etc.
Capacidad de acomodar la necesidades de ampliacion para dispositivos, sitios, rutas,
trafico, etc.

Gestion de averias

Informacion al cliente en caso de interrupcion del servicio y restablecimiento.
Recuperacion "oculta" dindmica (no disruptiva) en la medida posible.

Prestacion de informes y resimenes de incidentes pertinentes.

Gestion de la calidad de funcionamiento

Mantenimiento de una calidad de funcionamiento coherente con los acuerdos de nivel de
servicio (SLA, service level agreements).

Prestacion de informacion, estadisticas, etc. de la calidad de funcionamiento.
Capacidad de demostrar la calidad de funcionamiento al cliente.

Prediccion de tendencias, posiblemente problemas y/o recomendaciones en relacion con los
SLA vigentes, esquemas de trafico, QoS, etc.
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7.1.5 Contabilidad

. Prestacion a los clientes/usuarios de facturas detalladas.

. Detalle pormenorizado personalizado de la informacién de facturacion.

. Correlacion de la calidad de servicio y/o acuerdos de nivel de servicio.

. Correlacion de la calidad de funcionamiento e informacion de gestion de averias.
7.1.6  Seguridad

. Control de acceso.

. Autenticacion.

. Privacidad de los datos.

7.1.7 Acuerdos de nivel de servicio y QoS

. Acuerdos de nivel de servicio, por RPV y/o por sitio RPV, y/o por ruta RPV, que deben
incluir:

— Objetivos de nivel de servicio que comprenden algunos o todos los elementos
siguientes:

» Capacidad de transferencia de datos.
*  Parametros de QoS.
* Disponibilidad.
» Fiabilidad.
* Confirmacion de entrega.
* Soporte de movilidad y portabilidad.
*  Seguridad.
*  Ancho de banda.
* Prioridad.
* Autenticacion.
*  Protocolos soportados.
» Flexibilidad — Aplicacion de escala y conectividad.
* Duracion del SLA.

— Objetivos de supervision de servicio:
*  Supervision de QoS — Comparacion contra los objetivos.
* Seguimiento de flujos.
* Informes, segiin sea necesario.

— Objetivos de compensacion financiera:
*  Opcidn de facturacion.
« Sanciones.
* Fijacion de precios.
» Tasas de terminacion prematura.

NOTA - Los requisitos generales de los SLA se describen més detalladamente en la Rec. UIT-T Y.1241.

7.2 Requisitos de servicio para la red de transporte virtual

A continuacion se esbozan los requisitos de servicio de las RTV.
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7.2.1

12

Prestacion de servicios generales

Medios de asignar globalmente un identificador de RPV tinico a cada RPV.
Medios de determinar los miembros de la RPV.

Capacidad de acomodar espacio(s) de direcciones superpuestas entre las RPV.

Capacidad de conocer informacion de alcanzabilidad de enlaces desde el sitio del usuario y
difundirla a los encaminadores de borde pares apropiados.

Medios de distribuir informacion de alcanzabilidad dentro de 1a RPV.

Medios de construir tineles a otros dispositivos requeridos para soportar una RPV dada.
Acomodar RPV que abarcan multiples redes de proveedores.

Uso de interfaces normalizadas para la interoperabilidad dentro de la RPV.

Utilizacién de soluciones progresivas para permitir la ampliacion de una RPV dada o del
numero de RPV.

Medios para detectar el trafico en bucle en una RPV dada.
Medios para impedir el trafico en bucle en una RPV dada.
Medios para mitigar el trafico en bucle en una RPV dada.

Gestion de configuracion

Obtencion automatica de informacion de configuracion a partir de la informacion de
usuario.

Configuracion automatizada de facilidades de red.
Uso de mecanismos de autodescubrimiento para la alcanzabilidad externa del usuario.
Utilizacién de mecanismos de autodescubrimiento para la alcanzabilidad dentro de la RPV.

Comparacion con los SLA.

Gestion de averias

Deteccion automatica de averias (mediante alarmas, informes de incidentes, eventos,
violaciones de umbral de QoS y SLA, etc.).

Localizacion automatica de averias (mediante analisis de alarmas, informes, diagnoésticos,
etc.).

Prestacion de informacion de averias al cliente.

Registro de incidentes, registros cronologicos (creacion y seguimiento de etiquetas de
problemas).

Accidon correctiva automatizada (para el restablecimiento de trafico requerido,
encaminamiento, recursos, etc.).

Comparacion con los SLA.

Gestion de la calidad de funcionamiento

Supervision automatica del comportamiento de la RPV, que incluye:

— mediciones de la calidad de funcionamiento en tiempo real.

— supervision en tiempo real de los recursos y del estado de los elementos de la RPV.

Activacion de mecanismos de supervision y de medicidon apropiados a los requisitos de los
SLA 'y QoS.

Analisis de informacion (por ejemplo, ancho de banda, tiempo de respuesta, disponibilidad,
pérdida de paquetes, etc.).

Evaluacion de la calidad de funcionamiento en relacion con los SLA.
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. Produccion de estadisticas y tendencias basadas en la informacion recopilada.

. Analisis de datos de la calidad de funcionamiento para uso en los informes a los clientes.

7.2.5 Contabilidad

. Medicion de la utilizacion de diversos recursos aplicables.

. Utilizaciones de cuotas/SLA (consumo acumulado, autorizaciones, etc.).

. Almacenamiento a largo plazo de informacién de contabilidad (creacién/administracion de
ficheros).

. Procesamiento parametrizado de informacion de contabilidad para producir la facturacion

detallada definida por el cliente.

. Medios para correlacionar la informacion de contabilidad con la informacion de gestion de
averias y de calidad de funcionamiento.

. Comparacion con los SLA.

7.2.6 Seguridad

. Mecanismos para controlar el acceso a la RPV.
. Mecanismos para autenticacion de los usuarios que acceden a la RPV.
. Mecanismos para asegurar la privacidad de los datos transportados por la RPV.
. Comparacion con los SLA.
Apéndice I

Escenarios de prestacion de servicios para RPV
con protocolo Internet (RPV IP) basada en red

Introduccion

Este apéndice expone algunos escenarios genéricos importantes de prestacion de servicios (con
independencia del mecanismo de transporte subyacente utilizado en la red del proveedor de
servicio). Se prevén los siguientes servicios de RPV IP basadas en red:

— Intrarred (conectividad entre sitios en la misma organizacion).
— Extrarred (conectividad entre sitios a través de multiples organizaciones).

— Redes privadas virtuales a través de multiples sistemas autonomos o proveedores de
servicio.

— Acceso simultaneo a RPV e Internet.
- RPV jerarquicas (RPV dentro de RPV).

- Multiples escenarios de acceso a distancia (marcacioén, linea de abonado digital,
inalambrico fijo, cable).

I.1 Intrarred (conectividad entre sitios en la misma organizacion)

Este es el escenario mas sencillo y mas comun. En este caso, la RPV se forma entre diferentes sitios
pertenecientes a la misma organizacion. Por ejemplo, podria ser el caso en que diferentes sucursales
estan interconectadas y/o también estan conectadas con la sede central. Este es el escenario
minimo/obligatorio que tiene que ser soportado por cualquier arquitectura de RPV, y se describe en
detalle en diversas clausulas de la presente Recomendacion. En la figura 1.1, en la que los sitios de
cliente estan conectados con el dispositivo de borde del proveedor de servicio (PE) a través de un
dispositivo de borde de cliente (CE). Esta conexion puede ser de diversos tipos (por ejemplo, ruta
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estatica, mediante un protocolo de encaminamiento, un canal virtual ATM o cualquier mecanismo
de acceso especializado como linea de abonado digital (DSL, digital subscriber line), médem de
cable o inalambrico fijo). Los tuneles se construyen a través de la red nucleo del proveedor de
servicio. El mecanismo de establecimiento de tineles es especifico de la arquitectura de RPV
utilizada para construir la RPV (como se describe en la presente Recomendacion y en la Rec. UIT-T
Y.1311.1). Los tineles pueden estar separados para cada RPV, como se muestra en la figural.1, o
pueden ser comunes entre multiples RPV, con alguna clase de funcionalidad de multiplexacién para
separar el trafico entre las diferentes RPV. También es posible (aunque no se muestra en la
figura I.1) que un sitio de cliente pertenezca a multiples RPV.

Sitio 1/RPV A

Tanel (ATM/FR/MPLS/
GRE/IPSec, etc.)

Red nucleo del proveedor de servicio

Tanel (ATM/FR/MPLS/
GRE/IPSec, etc.)

CE CE
Sitio J/RPV B Sitio 4/RPV B
T1318360-02
Figura 1.1/Y.1311 — Ejemplos de escenario dentro de la red
1.2 Extrarred (conectividad entre sitios a través de multiples organizaciones)

En un escenario extrarred, dos 0 mas organizaciones tienen acceso a un numero limitado de sitios
entre ellas. Como ejemplos de un escenario extrarred cabe citar el caso de multiples compafiias que
cooperan en el desarrollo conjunto de soportes logicos, un proveedor de servicio que tiene acceso a
la informacion de los sitios comunes de varios vendedores, diferentes compaiias y universidades
que participan en un consorcio, etc. Una extrarred puede existir a través de la red basica del
proveedor de servicio o a través de multiples redes basicas o sistemas autonomos. El caso de
multiples redes basicas o sistemas autdbnomos se examina en el escenario 3. La principal diferencia
entre una extrarred y una intrarred es la existencia de cierta clase de mecanismo de control de
acceso en la interconexion entre diferentes organizaciones. Este control de acceso puede ser
implementado al trafico de transito mediante un muro cortafuego, lista de acceso en encaminadores
0 mecanismos similares para aplicar control de acceso basado en supervision. El mecanismo de
control de acceso puede ser aplicado también utilizando dispositivos separados o integrados en el
dispositivo PE. Este escenario se ilustra en la figura [.2. En este ejemplo, se forman dos RPV que
conectan la compafiia X y la compafiia Y. El mecanismo de control utilizado entre estas dos
empresas es un muro cortafuego (aunque se puede utilizar cualquier otro mecanismo de control de
acceso adecuado). Es posible emplear también otros mecanismos de autenticacién, como el
intercambio de una autoridad de certificados, segun se desee. También en este caso es posible que
un sitio pertenezca a multiples RPV, que pueden incluir una intrarred y otra extrarred. Estos
subescenarios tienen que ser tratados apropiadamente cuando se elabora una arquitectura de RPV.

14 Rec. UIT-T Y.1311 (03/2002)



Sitio 1/RPV A
Compafiia X

Sitio 2/RPV A
Compaiifa Y

Tanel (ATM/FR/MPLS/
GRE/IPSec, etc.)

Muro
cortafuego

Red ntcleo del proveedor de servicio

Tanel (ATM/FR/MPLS/
GRE/IPSec, etc.)

Sitio 3/RPV B
Compaiiia X

Sitio 4/RPV B
Compaiiia Y

T1318370-02

Figura 1.2/Y.1311 — Ejemplo de escenario de extrarred

L3 RPYV a través de multiples sistemas auténomos o proveedores de servicio

En este caso, una RPV puede funcionar a través de dos o mas redes de proveedores de servicio o
sistemas auténomos (AS, autonomous systems). Este andlisis describird el escenario cuando
participan multiples AS, que es el caso mas general. Los principales aspectos de conectividad en
este caso son la comunicacion y seguridad entre los dispositivos PE pertenecientes a diferentes AS.
La comunicacion entre los PE a través de los AS se puede lograr de varias maneras, dependiendo
del método arquitectural utilizado para construir la RPV IP basada en red. El aspecto de seguridad
entre los PE pertenecientes a diferentes AS se puede resolver utilizando los tineles PE-PE [por
ejemplo, es posible utilizar tineles IPSec (seguridad del protocolo Internet) para proporcionar
criptacion a través de los AS]. La distribucion de rutas de RPV a través de los AS se deberia
efectuar de modo que parezca como si hubiese un solo tinel desde el PE de ingreso en un AS al PE
de egreso en otro AS. Las soluciones especificas para este escenario se tratan en esta
Recomendacion y en la Rec. UIT-T Y.1311.1. Este escenario se ilustra en la figura [.3. Las lineas
de trazo interrumpido de esa figura ilustran como "aparece" un tinel de PE de ingreso a PE de
egreso cuando se logra apropiadamente la comunicacion entre los AS. Cabe sefialar ademas que una
de las condiciones previas para que esta RPV se construya es la existencia de un acuerdo de
confianza entre los proveedores de servicio participantes. Otra consideracion que se ha de hacer en
este modelo es la progresividad global del sistema, especialmente si se usa un protocolo como el
EBGP para la comunicacion entre los AS. Otra alternativa es el uso de reflectores de rutas de
protocolo de pasarela de frontera (BGP, border gateway protocol) para reducir el nimero de
sesiones EBGP entre dispositivos PE.
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Figura 1.3/Y.1311 — RPV a través de multiples sistemas autonomos

14 Acceso simultaneo a RPV e Internet

Un escenario importante del servicio de RPV es proporcionar acceso simultaneo a la Internet
mundial desde cualquier sitio que pertenezca a cualquier RPV. Esto se puede lograr de varias
maneras, también en este caso dependiendo del mecanismo de RPV utilizado. Si el dispositivo PE
se compone de encaminadores virtuales, es posible acceder a la red Internet por medio de un
encaminador virtual "mundial" especializado dentro del dispositivo PE. En ese caso se puede
requerir una traduccion de direccion de red (NAT, network address translation) o un mecanismo
similar en el CE o dentro del dispositivo PE para poder distinguir las direcciones RPV privadas de
las direcciones Internet mundiales. Si el dispositivo PE no emplea encaminadores virtuales, el
trafico (Internet) que no es RPV puede ser dirigido por medio de una ruta por defecto a una pasarela
Internet (figura 1.4). Esta ruta por defecto se distribuye a todos los sitios dentro de una RPV para
proporcionar acceso Internet a todos los sitios. El trafico de Internet a determinados sitios dentro de
las RPV tiene que ser tratado debidamente por los ISP, distribuyéndolo a las Internet rutas que van a
los sitios dentro de las RPV. La estructura interna de la RPV seria invisible a la Internet. Se puede
requerir una funciéon de muro cortafuego para restringir el acceso a la RPV desde Internet. En la
figura 1.4 se ilustra el acceso simultdneo a RPV e Internet, pero no se muestran los mecanismos
especificos para dicho acceso.
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Figura 1.4/Y.1311 — Acceso simultineo a RPV e Internet

LS RPYV jerarquicas (RPV dentro de RPV)

En este escenario, un proveedor que ofrece servicios de RPV puede realmente ser un cliente de otro
proveedor de servicio mayor. Esta red de proveedor de servicio puede ser considerada como una
gran RPV con multiples RPV mas pequenas dentro de ella. Para simplificar, esta red de proveedor
de servicio puede ser denominada RPV de nivel 1. De manera similar, las RPV dentro de esta red de
proveedor de servicio pueden ser denominadas RPV de nivel 2. Este escenario se ilustra en la
figura I.5. Los dispositivos CE y PE en los niveles 1 y 2 estan etiquetados debidamente. De acuerdo
con la figura I.5, es evidente que el dispositivo PE de la RPV de nivel 2 (PE2) es el dispositivo CE
para la RPV de nivel 1 (CE1). Cabe observar también que, para proporcionar un servicio de RPV IP
basada en red en el nivel 2, la RPV de nivel 1 seria esencialmente una RPV basada en el equipo en
las instalaciones del cliente (CPE), debido al establecimiento de un tlnel de extremo a extremo
entre los dispositivos CE1 (es decir, igual que PE2). Los tineles 16gicos de la RPV de nivel 2 se
muestran como lineas de puntos, mientras que las lineas de trazo continuo representan los tuneles
reales de CE1 a CE1 (es decir, PE2 a PE2) a través de la red del proveedor de servicio mayor. De
este modo, los dispositivos CE de la RPV de nivel 1 tienen que participar en el mecanismo de
establecimiento de la RPV. El proveedor de servicio mayor seria esencialmente una empresa
operadora de una empresa de telecomunicaciones.
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Red de cliente Proveedor de servicio mayor (empresa operadora Red de cliente
(RPV de nivel 2) de empresa de telecomunicaciones) (RPV de nivel 2)

PE2/CE1 PE2/CEI

Red de proveedor dg servicio Red de proleedor de servicio
mas pequefia (RPV fle nivel 1) mas pequeniy (RPV de nivel 1)

Red de cliente Red de cliente
(RPV de nivel 2) (RPV de nivel 2

T1318400-02
Figura 1.5/Y.1311 — RPV jerarquica

1.6 Escenarios de multiples accesos (marcacion, linea de abonado digital (DSL),
inalambrico fijo, m6dem de cable)

Ademéds de los escenarios mostrados anteriormente, la RPV [P basada en red soportaria también
escenarios de multiples accesos. Se soportaria tanto el acceso especializado (por ejemplo, por una
ruta estatica, un PVC ATM, protocolos de encaminamiento, xDSL, modem de cable, inaldmbrico
fijo, etc.) como el acceso por marcacion. Es posible utilizar dispositivos apropiados para terminar
diferentes clases de mecanismos de acceso, o la funcionalidad requerida puede ser integrada en los
dispositivos PE. En la figura .6 se ilustra una RPV con IP basada en red que soporte varios
mecanismos de acceso.
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A CE
Acceso MMDS Red nucleo de proveedor de servicio
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de cable
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DSLAM PC portatil

T1318410-02

DSLAM Multiplexor de acceso de linea de abonado digital (digital subsciber line access multiplexer)

Figura 1.6/Y.1311 — Escenarios de multiples accesos

Apéndice 1T
Escenarios de prestacion de servicios para RPV de capa 2 basada en red

Queda en estudio.

Apéndice 11
Escenarios de prestacion de servicios para RPV de capa 1 basada en red

Queda en estudio.

Apéndice IV

Ejemplos de realizaciones practicas de red de transporte virtual (RTV)
para RPV IP basada en red

Se pueden establecer RPV basadas en red (incluidas la RPV IP basada en red) en diferentes
arquitecturas basicas, como ya se ha indicado en la figura 1.
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En la siguiente figura IV.1 se muestra una realizacion practica de la arquitectura de red genérica que
ilustra mas detalladamente los conceptos. Hay varios tipos de arquitectura de red de transporte en
los cuales acomodar las RPV. Se puede utilizar una arquitectura basada en MPLS para soportar
tuneles MPLS y se puede utilizar una arquitectura ATM o de retransmision de tramas para soportar
conexiones ATM o de retransmision de trama virtuales. Los servicios de RPV IP pueden ser
superpuestos en cualquiera de estas arquitecturas de red. Ademas, los servicios que no son IP
también pueden ser superpuestos en cualquiera de estas arquitecturas de red.

En la figura IV.1 se da un ejemplo de la realizacién de una RPV IP basada en red genérica. El nodo
incluye una arquitectura de encaminador virtual (VR, virtual router), que a su vez proporciona
acceso a un tunel MPLS para implementar la RPV IP utilizando un BGP, o a un tinel IPSec. Se
puede implementar también el BGP por tineles MPLS sin utilizar un VR.

El nodo que contiene la arquitectura de encaminador virtual puede ser accedido desde el lado del
cliente, por una red de acceso, por ATM, retransmision de trama, X.25, jerarquia digital sincrona
(SDH) o posiblemente por otras disposiciones de acceso.

La figura muestra otros métodos de realizacion.

Los servicios IP son soportados en el nodo de red a través de funciones de almacenamiento,
extraccion y procesamiento de transacciones. En la figura se muestran ejemplos de servicios IP que
incluyen traduccion de direccion, autenticacion, control de admision.

El modelo RSV/RTV descrito en las clausulas 6.2 y 6.3 puede ser superpuesto en la realizacion
practica, para mostrar la relacion con los conceptos RSV/RTV ilustrados en la figura IV.1.

Servicios virtuales

A

v

Red de servicios virtuales Red de transporte virtual

A

Y
4
v

Servicios IP

| g
4
Z
ATM Ejemplar de encaminamiento
RPV (VR
A por (VR)
FR - A L
{ | 47 | Ejemplar de encaminamiento
P por RPV (VR)——»,
SDH 7 Red IP
d L\
Otro GRE, IPSec
\\
\\

Nodo

Red ATM o de
retransmision
de tramas

Tuneles MPLS
T1318420-02

Figura IV.1/Y.1311 — Ejemplos de una realizacion practica de métodos de RTV
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