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Recomendaciéon UIT-T Y.1271

Requisitos y capacidades de red generales necesarios para soportar
telecomunicaciones de emergencia en redes evolutivas con
conmutacion de circuitos y conmutacion de paquetes

Resumen

Para definir y establecer las capacidades funcionales necesarias para el soporte de telecomunicaciones
de emergencia en redes evolutivas con conmutacion de circuitos y conmutacion de paquetes, es
necesario abordar diversos aspectos y resolver ciertas dificultades. Esta Recomendacion contiene una
exposicion general de los requisitos, caracteristicas y conceptos basicos de las telecomunicaciones de
emergencia que pueden soportar las redes evolutivas.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion gque corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2014

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

El objetivo de las telecomunicaciones de emergencia es facilitar las operaciones de restablecimiento
de emergencia cuyo objetivo es restaurar la infraestructura comunitaria y restablecer las condiciones
de vida normales de la poblacion después de una catastrofe o suceso grave. En algunos paises se
considera que las operaciones de recuperacion de emergencia son responsabilidad de las
organizaciones de seguridad publica. Los equipos de intervencion en el terreno deberan evaluar los
dafios, coordinar las operaciones de rescate y asistencia médica, armonizar los esfuerzos de
restablecimiento, etc. Para conseguir este objetivo, es posible establecer las telecomunicaciones de
emergencia utilizando recursos compartidos de la infraestructura de telecomunicaciones publicas (por
ejemplo, la red de seguridad publica) que esta evolucionando de la red basica con conmutacion de
circuitos a la red con conmutacion de paquetes con diversas capacidades de telecomunicacion.
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Recomendacion UIT-T Y.1271

Requisitos y capacidades de red generales necesarios para soportar
telecomunicaciones de emergencia en redes evolutivas con
conmutacion de circuitos y conmutacion de paquetes

1 Alcance

Para solucionar las dificultades singulares que presentan las telecomunicaciones de emergencia es
necesario razonar cuidadosamente y dentro del contexto. En esta Recomendacion se exponen de
manera general los requisitos, caracteristicas y conceptos basicos de las telecomunicaciones de
emergencia que pueden soportar las redes de telecomunicaciones evolutivas. En la presente
Recomendacidn se orienta a los operadores de redes de telecomunicaciones sobre los requisitos y
capacidades que debe tener la red para soportar las telecomunicaciones de emergencia y para
proporcionar a los equipos de intervencion en el terreno (usuarios) la informacién necesaria para
solicitar (adquirir) dichas capacidades.

NOTA — En la presente Recomendacion se definen los requisitos para las redes que, una vez aplicados, deben
contribuir al soporte de servicios de telecomunicaciones de emergencia y facilitar la aplicacion, en su caso, de
[UIT-T E.106] y [UIT-T E.107].

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacidn, la referencia a un documento, en tanto que autbnomo,
no le otorga el rango de una Recomendacion.

[UIT-T E.106] Recomendacién UIT-T E.106 (2003), Plan internacional de preferencias en
situaciones de emergencia para actuaciones frente a desastres.

[UIT-T E.107] Recomendacion UIT-T E.107 (2007), Servicio de telecomunicaciones de
emergencia (ETS) y marco de interconexion para implementaciones nacionales
del ETS.

[UIT-T J.260] Recomendaciéon UIT-T J.260 (2005), Requisitos aplicables a las
telecomunicaciones preferentes en redes IPCablecom.

[UIT-T J.261] Recomendacién UIT-T J.261 (2009), Marco para la prestacion de servicios de
telecomunicaciones preferentes en redes IPCablecom e IPCablecom2.

[UIT-T M.3342]  Recomendacion UIT-T M.3342 (2006), Directrices para la definicién de
plantillas de representacion del SLA.

[UIT-T X.1303] Recomendacién UIT-T X.1303 (2007), Protocolo de alerta comdn (CAP 1.1).

[UIT-T Y.2001] Recomendacion UIT-T Y.2001 (2004), Vision general de las redes de proxima
generacion.

[UIT-T Y.2205] Recomendacion UIT-T Y.2205 (2011), Redes de la proxima generacion —
Telecomunicaciones de emergencia — Consideraciones técnicas

[UIT-T Y.3501] Recomendacion UIT-T Y.3501 (2013), Marco de la computacion en nube y
requisitos de alto nivel.
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[UIT-T Y.3510] Recomendacion UIT-T Y.3510 (2013), Requisitos de infraestructura para la
computacion en nube.

[UIT-T Y.3520]  Recomendacion UIT-T Y.3520 (2013), Marco de computacion en nube para la
gestidn de recursos de extremo a extremo.

[ATIS-1000057]  ATIS-1000057 (2014), Service Requirements for Emergency
Telecommunications Service (ETS) in Next Generation Network (NGN).

[ETSITS 122 011] ETSI TS 122 011 (2013), Digital cellular telecommunications system
(Phase 2+); Universal Mobile Telecommunications System (UMTS); LTE;
Service accessibility (3GPP TS 22.011 version 11.3.0 Release 11).

[ETSI TS 133401] ETSI TS 133 401 (2013), Digital Cellular Telecommunications System
(Phase 2+); Universal Mobile Telecommunications System (UMTS);
LTE; 3GPP System Architecture Evolution (SAE); Security architecture
(3GPP TS 33.401 version 11.7.0 Release 11).

[IETF RFC 4412] IETF RFC 4412, (2006), Communications Resource Priority for the Session
Initiation Protocol (SIP).

[IETF RFC 5321] IETF RFC 5321 (2008), Simple Mail Transfer Protocol.
[IETF RFC 5670] IETF RFC 5670 (2009), Metering and Marking Behaviour of PCN-Nodes.

[IETF RFC 6679] IETF RFC 6679 (2012), Explicit Congestion Notification (ECN) for RTP over
UDP.

[IETF RFC 6710] IETF RFC 6710 (2012), Simple Mail Transfer Protocol Extension for Message
Transfer Priorities.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 servicio de telecomunicaciones de emergencia [STE] [UIT-T E.107]: Servicio nacional
que proporciona telecomunicaciones prioritarias a los usuarios del STE autorizados en situaciones de
catastrofe y emergencia.

3.1.2 redes de la préxima generacion (NGN) [UIT-T Y.2001]: Red basada en paquetes que
permite prestar servicios de telecomunicacion y en la que se pueden utilizar multiples tecnologias de
transporte de banda ancha propiciadas por la calidad de servicio, y en la que las funciones
relacionadas con los servicios son independientes de las tecnologias subyacentes relacionadas con el
transporte. Permite a los usuarios el acceso sin trabas a redes y a proveedores de servicios y/o servicio
de su eleccion. Se soporta movilidad generalizada que permitira la prestacion coherente y ubicua de
servicios a los usuarios.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen los siguientes términos:

3.2.1 capacidades garantizadas: Capacidades que sean muy dignas de confianza o garantizan la
disponibilidad y fiabilidad de las telecomunicaciones minimas necesarias.

3.2.2 autentificacion: Acto o método utilizado para verificar la identidad supuesta.

3.2.3 autorizacién: Acto de determinar que un privilegio particular, como el acceso a algun tipo
de recurso, puede concederse tras la presentacion de una credencial concreta.
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3.2.4 usuario de telecomunicaciones de emergencia autorizado: Persona u organizacion
autorizada para obtener los privilegios y capacidades maximos en situaciones de emergencia nacional
y/o internacional.

3.2.5 declaracion de emergencia oficiosa: Declaracion de emergencia determinada o asumida por
usuarios individuales. El usuario o usuarios podran utilizar las telecomunicaciones de emergencia con
la conformidad con las autoridades o gracias a autorizaciones concretas.

3.2.6 memoria tampon sobredimensionada: Situacion que se da en una red con conmutacion de
paquetes cuando grandes memorias tampon en diversos nodos de la red y sistemas extremos causan
una latencia y una fluctuacién de fase excesivas, ademas de reducir el rendimiento general de la red.
Esta situacion puede afectar a la rapidez de comunicacion de las situaciones de emergencia.

3.2.7 situacion de emergencia limitada: Situacion de emergencia que afecta a una zona
geografica relativamente pequefia y definida (por ejemplo, local), que no afecta a otras zonas.

3.2.8 situacion de emergencia declarada: Emergencia reconocida publicamente y declarada por
(un) funcionario(s) del/los organismo(s) gubernamental(es) responsable(s).

3.2.9 situacion de emergencia: Situacion de naturaleza grave que ocurre subita e
inesperadamente. Para restaurar un estado de normalidad y evitar mayores riesgos para las personas
0 las propiedades puede ser necesario llevar a cabo inmediatamente actividades a gran escala, con
ayuda de las telecomunicaciones. Si la situacion se agrava, puede transformarse en crisis y/o
catastrofe.

3.2.10 situacion de emergencia internacional: Situacion de emergencia que traspasa las fronteras
nacionales y afecta a mas de un pais.

3.2.11 etiqueta: Identificador inherente o adjunto a los elementos de datos.

3.2.12 situacion de emergencia nacional: Situacion de emergencia que afecta a toda una nacion y
se limita a sus fronteras.

3.2.13 capacidad de emergencia ordinaria: Capacidad de telecomunicaciones de emergencia
especial (como 911, 110 6 112) utilizada a nivel nacional y disponible al publico en general con el
fin de que informen de situaciones de emergencias locales o personales a funcionarios pablicos o a
otras autoridades civiles designadas oficialmente.

3.2.14 politica: Normas (o metodos) para atribuir los recursos de red de telecomunicaciones a los
distintos tipos de tréafico, que pueden diferenciarse segun su etiqueta.

3.2.15 precedencia: Privilegio que existe para permitir o facilitar la precedencia con respecto a
otros.

3.2.16 preferencial: Capacidad de ofrecer mejoras a las capacidades normales.

3.2.17 tratamiento preferente en mecanismos de control de congestion: Métodos para gestionar
los recursos de telecomunicaciones a fin de minimizar la repercusion de la congestion en las
telecomunicaciones de emergencia. La congestion puede gestionarse con diversas medidas, como el
disefio de red, los mecanismos de elementos de red (por ejemplo, controles de congestion
automaticos) y capacidades operativas de la red.

3.2.18 capacidades de tratamiento prioritario: Capacidades que proporcionan acceso prioritario
a los recursos de redes de telecomunicaciones y/o su utilizacion.

3.2.19 seguridad publica: Término genérico utilizado en algunas regiones que engloba las
operaciones de recuperacion y otros servicios, como los de bomberos y rescate, los servicios de
ambulancias y urgencias meédicas, los servicios de policia y guardias jurados de seguridad, etc.,
destinados al bienestar y la proteccion de la poblacion en general. El principal objetivo es la
prevencion y la proteccion de la poblacion contra los peligros que afectan a su seguridad, como los
delitos y las catastrofes.
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3.2.20 declaracion de emergencia oficial: Declaracion de emergencia formulada por los
funcionarios encargados que estan autorizados en el seno del Estado o la industria.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas, siglas o acronimos.

CSP Proveedor de servicios en la nube (cloud service provider)

DSL Linea de abonado digital (digital subscriber line)

ETS Servicio de telecomunicaciones de emergencia (emergency telecommunications service)
GBR Velocidad binaria garantizada (guaranteed bit rate)

IM mensajeria instantanea (instant messaging)

IMS Subsistema multimedios IP (IP multimedia subsystem)

IFC Indicador fundamental de calidad

LTE Evolucion a largo plazo (long term evolution)

NGN Red de la proxima generacion (next generation network)

PS Proveedor de servicio (service provider)

QoS Calidad de servicio (quality of service)

RACH Canal de acceso aleatorio (random access channel)

RAN Red de acceso radioeléctrico (radio access network)

SLA Acuerdo de nivel de servicio (service level agreement)

SLS Especificacion de nivel de servicio (service level specification)

SMS Servicio de mensajes cortos (short message service)

SMTP Protocolo simple de transferencia de correo (simple mail transfer protocol)
5 Seguridad

Dada la naturaleza de la presente Recomendacion, la seguridad es un tema que se trata en términos
generales. No obstante, debe prestarse una atencion especial a las clausulas 6.3 y 7, donde algunos de
los requisitos expuestos tienen importantes repercusiones para la seguridad, como la autorizacién
(clausula 6.3), la integridad de la red (clausula 7.2), la privacidad de algunos usuarios concretos
(clausula 7.3), el restablecimiento de red (clausula 7.4), la interoperatividad (clausula 7.6), la
supervivencia/resistencia (clausula 7.9) y la fiabilidad/disponibilidad (clausula 7.15). Otras
Recomendaciones UIT-T pueden completar la presente Recomendacién con respecto a los aspectos
de seguridad.

6 Consideraciones generales

6.1 Naturaleza de las situaciones de emergencia

Las catastrofes suelen ser acontecimientos repentinos que causan grandes dafios, pérdidas y
destruccion. Las catastrofes pueden ser debidas a fuerzas de la naturaleza, o a acciones o
intervenciones humanas. Las catastrofes pueden ser de gran magnitud, ser duraderas y afectar a
grandes zonas geograficas dentro o fuera de las fronteras nacionales. En otras palabras, las catastrofes
son variables en magnitud (energia), duracion (tiempo) y alcance geografico.
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Todos los afios ocurren cientos de catastrofes en todo el mundo y ningun pais es inmune a ellas. Una
catastrofe limitada puede ser de bastante gravedad aunque por definicion sea local. Las catastrofes
pueden afectar a una region entera, como ocurre en las situaciones de emergencia nacionales o
internacionales. Todas las catastrofes provocan sufrimientos y tienen consecuencias financieras y
sociales. Independientemente del tipo de catastrofe, es necesario poder establecer telecomunicaciones
para poder actuar eficazmente y salvar vidas.

En la mayoria de los paises, los planes y medidas (por ejemplo, pruebas, ejercicios, simulacros) se
disefian e implantan para anticipar y afrontar eficazmente las catastrofes. Sin embargo, en ocasiones
puede darse lo que se denomina un "cisne negro: una combinacion inusual de condiciones anormales
que pueden desafiar o desbaratar la anticipacion y mitigacion de catastrofes tradicionales.

6.2 Respuesta a una emergencia

Todos los tipos de catastrofes, ya sean naturales o consecuencia de actos humanos, pueden ocurrir en
cualquier momento y en cualquier lugar. El restablecimiento después de una catéstrofe se hace por
fases. En primer lugar, los equipos de intervencion en el terreno donde haya ocurrido la catastrofe
desempefian la funcion principal a la hora de evaluar y contener los dafios. Las siguientes fases se
siguen rapidamente. En la segunda fase, se atiende a los heridos y el salvamento de vidas es
prioritario. La tercera etapa comienza con la aparicion de personal de restablecimiento ante
catastrofes adicionales, equipos y provisiones que pueden estar en sitios previstos a tal efecto,
almacenes o zonas de concentracion. La cuarta fase consiste en la limpieza y la restauracion.

El hilo que facilita las operaciones en todas las fases de restablecimiento ante catastrofes es la
disponibilidad de telecomunicaciones de emergencia rapidas, fiables y factibles para el usuario,
facilitadas por soluciones técnicas y/o politicas administrativas. Hay que tener en cuenta que algunos
de los planes existentes prevén adversidades que no pueden contrarrestar las medidas de respuesta
previstas. Por ejemplo, un terremoto puede ser mas fuerte que las medidas previstas para tal
eventualidad.

6.3 Telecomunicaciones garantizadas

El objetivo es garantizar capacidades de telecomunicaciones durante las situaciones de emergencia.
Las catastrofes pueden repercutir en las infraestructuras de telecomunicaciones mismas. Estos efectos
pueden traducirse, entre otros, en sobrecarga congestiva y en la necesidad de reinstalar o ampliar las
capacidades de telecomunicaciones a nuevas zonas geograficas no cubiertas por las infraestructuras
existentes. Incluso en el caso de que las infraestructuras de telecomunicaciones no hayan sido dafiadas
por la catastrofe, la demanda de telecomunicaciones aumenta rapidamente en estos casos.

Los metodos de notificacion a las autoridades de una situacion de emergencia pueden ser muy
variados. Los ciudadanos que utilicen una capacidad de emergencia ordinaria pueden notificar a las
autoridades que ha habido una catéstrofe, o el personal de emergencia directa o indirectamente en
contacto con las personas de la zona de emergencia pueden realizar una declaracion de emergencia
oficiosa. Esta informacion puede hacer que las autoridades gubernamentales responsables formulen
una declaracion de emergencia. Esto Gltimo se considera una declaracion de emergencia oficial.

La afiliacion del personal de emergencia puede conocerse con anterioridad a la situacion de
emergencia real. En este caso, sus credenciales pueden almacenarse para que esas personas puedan
acceder a las telecomunicaciones autorizadas. Por norma general, cuando se ofrecen capacidades de
telecomunicaciones de tratamiento preferencial o prioritario (por ejemplo, para autorizar la prioridad
sobre otros usuarios), los usuarios de este servicio deben estar autorizados y autentificados. La
necesidad de autorizacion es una cuestion nacional que afecta a cada pais. No obstante, sin esta
autorizacion, personas no autorizadas pueden abusar de las capacidades de tratamiento preferencial.
Las consideraciones técnicas de seguridad se tratan en la clausula 11 de [UIT-T Y.2205].
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Las redes con conmutacién de circuitos y algunas redes con conmutacién de paquetes (redes de la
proxima generacion (NGN)) responden a las situaciones de sobrecarga denegando los intentos de
Ilamada cuando los recursos estan saturados. Una posible solucion es evitar que se realicen otro tipo
de llamadas cuando el personal de emergencia autorizado necesita establecer una comunicacion. No
obstante, algunos tipos de redes con conmutacién de paquetes responden a una carga adicional
degradando la calidad de funcionamiento de toda la red, por ejemplo, cuando las redes funcionan en
un marco de mejor esfuerzo donde toda la informacion se trata de la misma manera y simplemente se
pone en cola o se abandona hasta que los recursos de red estén disponibles.

Los dltimos estudios y mediciones indican que un fenémeno conocido como "memoria tampdn
sobredimensionada™ puede introducir una latencia inaceptable. La reduccion del costo de la memoria
ha hecho que los recursos de la red (incluidos los equipos de usuario extremo en redes de banda
ancha) tengan memorias tampon de gran tamafio. Estas memorias retrasan la notificacion puntual de
la congestion, prevista para minimizar las consecuencias de la congestion. Estas memorias de gran
tamafo no solo pueden afectar al trafico de mejor esfuerzo, sino también al trafico prioritario, como
el de las telecomunicaciones de emergencia.

Para garantizar las capacidades es importante conceder un trato preferencial a las telecomunicaciones
de emergencia y disponer de redes tolerantes a fallos que no se paralicen por el fallo de uno de sus
componentes. Si bien ésta es una de las condiciones bésicas para garantizar las capacidades, los
operadores de redes de telecomunicaciones deben al mismo tiempo disponer de planes de
recuperacion para restaurar las redes en caso de fallo.

7 Requisitos y capacidades de las telecomunicaciones de emergencia

Las telecomunicaciones de emergencia globales necesitan un gran numero de capacidades para
soportar diversos requisitos operativos fijados por las fuerzas de restablecimiento de emergencia. En
el Cuadro 1 se enumeran los objetivos y requisitos especificos que pueden facilitar las
telecomunicaciones para las actividades de restablecimiento ante catastrofes. Implementar estos
requisitos e incorporarlos a las capacidades operativas facilita en gran medida la eficacia y la
puntualidad de las operaciones de restablecimiento en situaciones de emergencia.

NOTA — Las medidas aplicadas para cumplir con estos requisitos también pueden utilizarse para soportar los
servicios de emergencia ordinarios como el 110, 112, 911, etc. EI cumplimiento de otros requisitos especificos
y condiciones que de ellos se derivan, es una cuestion que afecta a cada pais.

En el Cuadro 1 se enumeran los objetivos y requisitos funcionales.

Cuadro 1 — Requisitos y capacidades funcionales
de las telecomunicaciones de emergencia

Tratamiento prioritario mejorado

Redes seguras

Confidencialidad del emplazamiento

Restablecimiento

Conectividad de red
Compatibilidad
Movilidad
Cobertura ubicua

Supervivencia/resistencia

Transmision de voz
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Cuadro 1 — Requisitos y capacidades funcionales
de las telecomunicaciones de emergencia

Transmision de video

Transmision de datos

Anchura de banda adaptable
Fiabilidad/disponibilidad
Trato preferente en los mecanismos de control de congestién

7.1 Tratamiento prioritario mejorado

El trafico de telecomunicaciones de emergencia necesita capacidades garantizadas
independientemente de las redes que atraviese. EI componente principal de las capacidades
garantizadas es el tratamiento prioritario mejorado. Un posible método para conseguir el tratamiento
prioritario es, en un primer momento, "identificar" (por ejemplo, clasificar y/o etiquetar) el trafico de
emergencia y aplicar entonces la politica de red a este trafico para alcanzar el nivel de servicio
garantizado deseado. En el transporte orientado a la conexidn, una vez establecida ésta, la llamada se
cursa efectivamente, tiene una calidad de funcionamiento garantizada y no es necesario que siga
manteniendo su condicidn preferencial. En el transporte con conmutacion de paquetes sin conexion,
por el contrario, puede ser necesario mantener la identificacion de la telecomunicacion de emergencia
para cada paquete. Los operadores de redes de telecomunicaciones y proveedores de servicios (PS)
deberan poder identificar y dar prioridad a las telecomunicaciones de emergencia de conformidad con
su acuerdo de nivel de servicio con los usuarios.

Los usuarios de operaciones de emergencia nuevos o temporales necesitan que un operador de red les
proporcione una linea de accesol. Es preferible que se proporcione esta linea de acceso de modo
preferente para facilitar la iniciacion rapida de las telecomunicaciones de emergencia.

7.1.1  Acceso preferente a los recursos de telecomunicaciones

Hay diversas maneras de acceder a los recursos de telecomunicaciones para obtener capacidades de
telecomunicacion de emergencia, y entre éstas se incluye la linea de abonado analdgica, inalambrica,
por satélite, por cable, la linea de abonado digital (DSL, digital subscriber line), y la fibra Optica.
Sera especialmente ventajoso para el usuario de operaciones de emergencia poder obtener acceso a
estos diversos servicios de redes de telecomunicaciones de manera prioritaria o preferencial, puesto
que ello permitira una iniciacién mas rapida de las telecomunicaciones de emergencia.

Por norma general, las redes con conmutacion de circuitos tradicionales no prevén la sefializacion de
las solicitudes de acceso prioritarias. No obstante, lineas con marcas especiales o servicios "al
descolgar" especificos pueden proporcionar acceso preferencial, aunque la preferencia esté ligada a
la linea y la ubicacion, en lugar de a la solicitud de telecomunicacion de emergencia. En la actualidad
no es posible dirigir un tono de marcacion o una iniciacion de servicio prioritarios utilizando el acceso
general desde un teléfono convencional. Un tono de marcacién procede previa solicitud desde un
numero limitado de puertos y, en condiciones de trafico intenso, se puede retrasar el acceso si la
demanda consume el nimero de puertos disponibles. Por consiguiente, es necesario considerar la
posibilidad de establecer acceso preferencial a los servicios en las redes en evolucion.

1 En este contexto por linea de acceso se entiende acceso, canal, conexién virtual, tinel, etc., alambrico o
inalambrico.
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7.1.2  Establecimiento preferente, utilizacion de los recursos operativos restantes y
terminacion del trafico de emergencia

Es necesario identificar el trafico de emergencia para distinguirlo del trafico ordinario. En las redes
con conmutacién de circuitos tradicionales, solo el protocolo de sefializacion puede distinguir dos
tipos de tréfico. No obstante, en las redes con conmutacion de paquetes, la identificacion mediante
etiquetas de los elementos de sefializacion o datos puede facilitar la distincion entre tipos de trafico.
En las redes con conmutacion de paquetes, las etiquetas pueden ubicarse en distintas capas o
subcapas.

Una vez identificado el tréfico, deberan aplicarse las normas o métodos previstos por la politica de
red de telecomunicaciones para otorgar un tratamiento prioritario al trafico de emergencia. En el caso
del transporte orientado a la conexion, esta politica incluye posiblemente una probabilidad de
admision de llamadas mas alta. En el transporte sin conexion, la politica debera prever una mayor
probabilidad de éxito del encaminamiento y entrega del tréfico ordinario.

7.1.2.1  Terminacion del trafico de emergencia en caso de congestién

En caso de congestion de la red, es necesario que el trafico de emergencia se vea minimamente
afectado. Las redes con conmutacion de circuitos tradicionales aplican métodos de control del trafico,
como el bloqueo de llamadas, para reducir la congestion en la red. El trafico de emergencia se
distingue minimizando el bloqueo y garantizando su terminacion con una probabilidad mas alta que
el trafico normal.

En las NGN con conmutacion de paquetes, se utilizan la sefializacion prioritaria, el transporte
prioritario de la sefializacion y los medios, y diversos mecanismos de tratamiento preferente
(incluidos mecanismos de control de la congestion) para el trafico de emergencia a fin de prevenir el
bloqueo y garantizar una alta probabilidad de terminacion del trafico de emergencia, en comparacion
con el tréfico normal.

7.1.2.2  Exencion de los controles de gestion de la red

De acuerdo con los requisitos regionales/nacionales y la politica del operador de red, es posible eximir
a las telecomunicaciones de emergencia de los controles de gestion de red hasta el punto en que una
mayor exencién causaria inestabilidad en la red. Los controles de congestion (por ejemplo, los
controles de gestion automaticos), los controles de sobrecarga y el equilibrado de carga no deben
afectar negativamente a las telecomunicaciones de emergencia.

7.1.3 Encaminamiento preferencial del trafico de telecomunicaciones de emergencia

En algunos casos, el trafico de emergencia puede redireccionarse a trayectos alternativos cuando los
trayectos por defecto estan inutilizados o congestionados. En las redes en evolucion, es recomendable
que las telecomunicaciones de emergencia eviten puntos concretos de fallo y, por tanto, dispongan
de mdltiples trayectos de seguridad o encaminamiento alternativos que se puedan utilizar durante los
periodos de sobrecarga o en caso de fallo de las conexiones. En las redes por paquetes, el
encaminamiento de paguetes es un proceso continuo para un ejemplar de telecomunicacion hasta que
se haya completado la sesidn. Asi, la supervision del trafico y los controles de red deben realizarse
continuamente para evitar las consecuencias de la sobrecarga en conexiones y sistemas. Ademas, 10s
efectos de una gran sobrecarga de la memoria tampon pueden dejarse sentir en diversos elementos de
la red, variando el ancho de banda real disponible. Por tanto, es necesario efectuar una supervision y
un control continuos para gestionar las memorias tampoén y evitar una alta latencia en el trafico de
emergencia.

Ademas, en los Gltimos afios han surgido varias nuevas técnicas para evitar la congestion (por
oposicion al control de la congestion), que pueden implantarse para ayudar a los usuarios de
telecomunicaciones de emergencia [IETF RFC 4412] [b-IETF RFC 5559] [IETF RFC 5670] e [IETF
RFC 6679].
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7.1.4 Prioridad predefinida opcional del trafico ordinario

Si bien el concepto de prioridad predefinida se aplica normalmente a las comunicaciones con
conmutacion de circuitos, también se ha definido su aplicacion en algunas redes con conmutacion de
paquetes (NGN). La prioridad predefinida del trafico ordinario para liberar el ancho de banda y los
recursos para el trafico de emergencia es un requisito opcional. La prestacion de telecomunicaciones
de emergencia basicas no incluye el concepto de prioridad predefinida. Sin embargo, una posibilidad
es utilizar etiquetas para dar prioridad al tré&fico de emergencia a fin de identificar y poner a
disposicion recursos para el trafico de emergencia en lugar de para el trafico ordinario.

7.1.5 Degradacion permisible de la calidad de servicio del trafico cuando los recursos de
infraestructura no estan disponibles

Generalmente se determinara que la QoS para los distintos modos de servicio de telecomunicaciones
de emergencia sera la mejor disponible para garantizar telecomunicaciones limpias y nitidas y la
transmision de informacion importante. No obstante, cuando los recursos de telecomunicaciones se
ven sometidos a una presion importante, puede ser aceptable una degradacion permisible de la QoS.
Esto ocurrird unicamente cuando los recursos no estén disponibles hasta el punto de que la red no
puede soportar el trafico ordinario y no haya suficiente anchura de banda ni recursos capaces de
proporcionar un nivel de QoS aceptable para el trafico de emergencia. Antes que perder la capacidad
de comunicar, las operaciones de emergencia deben poder seguir transmitiendo informacion
importante, aunque sea de manera restringida.

En algunos casos justificados, durante situaciones de emergencia declaradas en que se agotan los
recursos de infraestructura de telecomunicaciones, puede ser necesario dar prioridad a las
telecomunicaciones de emergencia sobre las telecomunicaciones ordinarias. Esto puede afectar a
la QoS de las telecomunicaciones ya establecidas, que pueden degradarse o cortarse.

7.2 Redes seguras

La proteccion de seguridad es necesaria para evitar que los usuarios no autorizados tengan acceso a
recursos de telecomunicaciones escasos necesarios para las operaciones de emergencia.

7.2.1  Autentificacion rapida de usuarios autorizados para las telecomunicaciones de
emergencia

Las telecomunicaciones de emergencia estan previstas para los usuarios autorizados que participan
en las operaciones de restablecimiento de emergencia. La autoridad correspondiente de cada pais o
comunidad puede designar a los usuarios autorizados. Una vez iniciada la solicitud de comunicacion
de emergencia, en las redes en evolucidn, es conveniente solicitar el establecimiento de un método
innovador para racionalizar el proceso rapido de autentificacion de usuarios en estas redes de
telecomunicaciones, con inclusion de las redes moéviles que verifican la identidad del usuario para
proteger los recursos de telecomunicaciones contra el uso y abuso excesivo en situaciones de
emergencia. Una vez validada la autentificacién y cuando la telecomunicacion de emergencia circula
por la red, dicha informacidn de autentificacion puede asociarse con etiquetas que, a su vez, podran
transportarse desde la iniciacion de la llamada hasta su terminacion. Puede ser necesario que la
etiqueta esté presente durante toda la duracién de la llamada de emergencia.

7.2.2  Proteccion de seguridad del trafico de telecomunicacién de emergencia

Ademas de la autenticacion y autorizacion, es necesario adoptar otras medidas de seguridad contra la
simulacion, la intrusion y la negacién de servicio para las telecomunicaciones de emergencia, por
ejemplo. Es recomendable garantizar que puede detectarse cualquier modificacion no autorizada de
los objetos. Las telecomunicaciones ordinarias pueden entonces beneficiarse de una mayor proteccion
contra la intrusion y los ataques de negacion de servicio. Las redes deben disponer de proteccion
contra la corrupcion del trafico y el control, y contra el acceso no autorizado a éstos (fraudes), con
inclusion de técnicas de encriptacion ampliada y autenticacion de usuario, segun convenga.
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7.3 Confidencialidad del emplazamiento

Para ciertas telecomunicaciones de emergencia podrian aplicarse medidas adicionales de seguridad
especiales. Por ejemplo, una de las posibilidades es que se trate de obstaculizar las propias
operaciones de restablecimiento en caso de catastrofes. En esta situacion, los usuarios de
telecomunicaciones de emergencia seleccionados deben estar protegidos contra manipulaciones,
intercepciones u obstrucciones, a causa de la naturaleza urgente e importante de sus actividades.
Deberian aplicarse mecanismos de seguridad especiales para evitar que la ubicacion de ciertos
usuarios de telecomunicaciones de emergencia autorizados sea comunicada a personas fisicas o
juridicas no autorizadas, a fin de proteger a los usuarios autorizados. Estos requisitos de seguridad
especiales estan fuera del alcance de la presente Recomendacion.

Un numero limitado de usuarios de telecomunicaciones de emergencia de alto nivel deberia poder
utilizar los servicios de emergencia sin riesgo de que pueda identificarse su ubicacion.

7.4 Restablecimiento

Si las capacidades de red claves para las operaciones de emergencia fallan, es necesario que puedan
restablecerse rapidamente. Tanto las redes con conmutacién de circuitos como con conmutacién de
paquetes requieren normalmente una linea de acceso fisica, alambrica o inaldmbrica, que llegue hasta
la ubicacion del cliente. Cuando estas lineas de acceso estan dafiadas, los operadores de red pueden
restaurar el funcionamiento pero la interrupcion de acceso puede durar mucho tiempo. Por
consiguiente, es necesario que este restablecimiento se haga de manera preferente para facilitar una
iniciacion rapida de las telecomunicaciones de emergencia por parte de los usuarios de estas
capacidades.

En caso de interrupcién, las funcionalidades de red de telecomunicaciones deben poder
reconfigurarse, repararse o restablecerse hasta el nivel necesario de manera prioritaria.

75 Conectividad de red

Se recomienda que las redes que soporten telecomunicaciones de emergencia estén conectadas a otras
redes para proporcionar una amplia cobertura. El tratamiento preferencial de interfuncionamiento en
los puntos de referencia que constituyen las fronteras internacionales y/o reglamentarias entre las
redes nacionales que soportan telecomunicaciones de emergencia puede crear sistemas de emergencia
internacionales, por ejemplo, cuando son aplicables [UIT-T E.106] y/o [UIT-T E.107].

NOTA - Las catastrofes suelen ser regionales, pero pueden afectar a varios paises. En estos casos, puede ser
necesario establecer telecomunicaciones de emergencia de recuperacién ante catastrofes en varios paises para
poder responder a la misma catastrofe. Del mismo modo, en un "mundo cada vez mas conectado", muchas
naciones dan soporte a las operaciones de restablecimiento ante catastrofes limitadas a un soélo pais.

En determinados entornos liberalizados y competitivos puede haber:
a) mas de un operador de red en un mismo pais;
b) diversos operadores de red cuyas redes se extienden por mas de un pais.

En estos casos, es necesario tener en cuenta la interconexion de las capacidades de
telecomunicaciones de emergencia entre las fronteras del operador de red y/o mas alla de los puntos
de referencia que constituyen la frontera nacional y/o reglamentaria.

7.6 Interoperatividad

Las redes en evolucion presentan una serie de problemas, de los cuales uno es garantizar la
continuidad ordenada y transparente de las capacidades preferentes en situaciones de emergencia
bésicas de [UIT-T E.106]. Durante el periodo de convergencia, es necesario considerar distintos
planes de interfuncionamiento entre las tecnologias con conmutacién de circuitos y con conmutacion
de paquetes. Por ejemplo, las llamadas de voz procedentes de un teléfono o red movil pueden transitar
a través de redes con conmutacién de paquetes y terminar en una red con conmutacién de circuitos o
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directamente en una red con conmutacion de paquetes. Se han definido los requisitos de
interfuncionamiento de los métodos de tratamiento preferencial en redes heterogéneas para la RTPC
y las redes IPCablecom en [UIT-T J.260] (clausula 6.2) y [UIT-T J.261] (clausula 6). Estos requisitos
también se pueden aplicar a otras redes heterogéneas.

La configuracion es uno de los principales problemas de la compatibilidad. Para que las capacidades
sean compatibles entre distintos operadores que ofrecen soporte de telecomunicaciones de
emergencia, resultaria Gtil disponer de una configuracion comun. Cabe sefialar que esto no implica
que los operadores deban todos configurar sus redes internas del mismo modo para poder soportar las
capacidades de emergencia, sino que deberdn poder traducir las configuraciones pertinentes en los
puntos de entrada/salida apropiados. Este método también permite mas ubicuidad dado que el servicio
de emergencia puede iniciarse con cualquier proveedor de servicios contratado sin modificar la
configuracion.

El objetivo de este requisito es que todas las redes (en evolucion o existentes) puedan interconectarse
y sean compatibles.

1.7 Movilidad

La movilidad requiere que la infraestructura de telecomunicaciones esté integrada por instalaciones
transportables, redesplegables y plenamente maviles. Para disponer de capacidades mdviles, es clave
contar con una configuracion comun que facilite las capacidades necesarias para las aplicaciones de
emergencia. La infraestructura de telecomunicaciones debe poder soportar la movilidad de los
usuarios y los terminales, con inclusion de las telecomunicaciones redesplegables o plenamente
moviles. Dado que la mayoria de terminales inaldmbricos soportan la tecnologia WiFi y la tecnologia
celular, es cada vez méas importante descargar los datos para aumentar el trafico de voz en las redes
moviles. El trafico de emergencia puede ser de voz o de datos y las capacidades de descarga
mencionadas deben otorgar un tratamiento preferente tanto al trafico de voz como al de datos.

7.8 Cobertura ubicua

Los recursos de telecomunicaciones ubicuos que soportan los servicios para la poblacion en general
pueden servir de base para las capacidades de telecomunicaciones de emergencia rapidamente
disponibles. Puesto que estas capacidades son facilmente accesibles, las operaciones de emergencia
no tienen que esperar a que se instalen recursos especiales. No obstante, en situaciones en que las
redes no soportan, 0 no pueden soportar, los requisitos/capacidades de comunicaciones de
emergencia, los usuarios de comunicaciones de emergencia recurriran por defecto a las capacidades
de comunicacion disponibles para el pablico en general.

Por consiguiente, el marco de cobertura ubicua para las telecomunicaciones de emergencia deberia
estar formado por los recursos de las infraestructuras de telecomunicaciones publicas que abarcan
grandes zonas geogréficas.

7.9 Supervivencia/resistencia

La infraestructura de red principal que soporta las telecomunicaciones de emergencia debe ser Io mas
robusta posible para resistir el impacto de la catastrofe.

Las capacidades deben ser lo suficientemente robustas para poder dar servicio a los supervivientes en
una gran variedad de circunstancias, desde un dafio de gran alcance debido a causas naturales hasta
la catastrofe producida por el hombre.

7.10 Transmision de voz

Tradicionalmente, el método de telecomunicacion fundamental en situaciones de restablecimiento de
emergencia han sido, y seguiran siendo, las comunicaciones de voz. Por consiguiente, las redes deben
disponer de capacidades de transmision de voz para las operaciones de emergencia. En las redes con
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conmutacion de circuitos esta caracteristica se da por defecto, mientras que las redes con conmutacion
de paquetes deben poder garantizar una baja fluctuacion, baja pérdida y bajo retraso para que los
trenes de medios de voz en tiempo real interactivos sean aceptables. Las redes con conmutacion de
circuitos y con conmutacion de paquetes deben proporcionar a los usuarios de telecomunicaciones de
emergencia servicios de transmision de voz de calidad.

7.11  Transmision de video

Ademas de las comunicaciones de voz, las comunicaciones de video interactivas se estan convirtiendo
en una herramienta cada vez mas importante para las operaciones de recuperacion en caso de
emergencia. Dentro de las redes con conmutacion de paquetes, los servicios de video pueden
entregarse por la misma arquitectura de referencia de sesion utilizada para la voz con una sefializacion
similar. Sin embargo, el video incluye componentes de audio y de video que pueden necesitar anchos
de banda y requisitos de rendimiento de red muy distintos de los de la voz, y pueden utilizarse en
modos distintos de los generalmente previstos para la voz, por ejemplo, conversaciones de audio
bidireccionales con video bidireccional, o conversaciones de audio bidireccionales con video
unidireccional. Los servicios de video utilizados para la recuperacién en caso de emergencia podrian
formar parte de un servicio de videoconferencia prioritario ofrecido por un proveedor de servicios.

7.12  Transmision de datos

Ademas de la transmision de voz, la presencia ubicua y fundamental de Internet ha dado como
resultado un aumento de las capacidades de transmision de voz y datos por paquetes. Muchos
proveedores de servicio ofrecen comunicaciones de voz, video y datos por sus redes de datos
gestionadas, que facilitan comunicaciones multimedios a diversos dispositivos, desde los terminales
moviles de mano a los terminales fijos en hogares y empresas. Estos métodos de comunicacion
ofrecen méas opciones para los usuarios de telecomunicaciones de emergencia, tanto como trayectos
alternativos de comunicacion, como como metodos alternativos para llegar a zonas cuya
infraestructura puede estar dafiada. De acuerdo con las normas, se ha de mantener la mejor calidad
de servicio (QoS) posible para las telecomunicaciones de emergencia. En tal caso, corresponde a las
redes de datos garantizar la QoS en términos de minima pérdida de paquetes.

En [ATIS-1000057] se describen ejemplos de dos tipos de servicios de datos que pueden emplearse
para soportar la recuperacion de emergencia: el servicio de datos con velocidad binaria garantizada
(GBR, guaranteed bit rate) y el transporte de datos (no GBR). Ademas, de estos dos, en la familia de
servicios de datos utilizados en pro de las operaciones de recuperacién en caso de emergencia se
pueden incluir versiones prioritarias de los siguientes servicios comerciales: servicio web,
transferencia de ficheros, correo electronico, servicio de mensajes cortos (SMS) por IP, y mensajeria
instantanea (IM).

En el caso del correo electrénico, un método ampliamente utilizado implica la utilizacion del
protocolo simple de transferencia de correo (SMTP). Aunque se han utilizado diferentes métodos
para indicar en los campos de encabezamiento elementos tales como la importancia y la prioridad,
estos enfoques (metodologias) suelen presentar una sintaxis muy variable, por lo que los receptores
SMTP los tratan de distintas maneras. No obstante, es posible aplicar un método normalizado durante
la entrega del mensajes, la entrega de mensajes de correo de referencia [b-IETF RFC 6409], y durante
su transferencia, el protocolo simple de transferencia de correo de referencia [IETF RFC 5321], pero
con las siguientes dos opciones del IETF: (1) definiendo un pardmetro prioridad en la instruccién
"Correo de" con un conjunto de valores enteros que designan el nivel de prioridad, y (2) definiendo
una extension del encabezamiento SMTP, que se utiliza al retransmitir un mensaje por agentes de
transferencia que no soportan el pardmetro indicado en (1) [IETF RFC 6710]. Aun cuando los valores
reales y la semantica de la prioridad dependen de las politicas en vigor, se incluye un conjunto de
valores ejemplo para cuando varios usuarios autorizados emplean SMTP para comunicar servicios de
telecomunicaciones de emergencia. Se puede considerar la adopcion de los principios de tratamiento
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del pardmetro o encabezamiento de prioridad definido aqui, puesto que los nodos de la red ya
disponen de estas extensiones.

Otro ejemplo de comunicacién de datos es la necesidad de intercambiar alertas de las autoridades a
la poblacién en caso de emergencias a gran escala, como las alertas de maremotos y demas catastrofes
naturales o provocadas por el hombre, como el protocolo de alerta comdn [UIT-T X.1303]. Este tipo
de comunicacidn conlleva dos fases. En la primera fase, las alertas pueden comunicarse previo abono,
como la comunicacion del cierre de escuelas a los padres, 0 enviarse a zonas geograficas especificas,
como una alerta en caso de maremoto, sin abono explicito. La segunda fase consiste en la entrega
fiable de las alertas.

7.13  Anchura de banda adaptable

En determinados casos justificados durante situaciones de emergencia en que los recursos de
infraestructura se agotan, puede ser necesario dar prioridad a las telecomunicaciones de emergencia
por encima de las telecomunicaciones ordinarias. Un posible método es permitir que la anchura de
banda para las telecomunicaciones de emergencia sea adaptable con el fin de reducir la anchura de
banda disponible para las telecomunicaciones ordinarias que, posiblemente se verian afectadas en
términos de QoS. Es posible que las telecomunicaciones ordinarias se degraden o abandonen,
causando asi una degradacion permisible de la calidad de servicio del trafico de telecomunicaciones
ordinario cuando los recursos de infraestructura no estén disponibles.

Es posible que los usuarios impongan a los operadores, que soportan las telecomunicaciones de
emergencia, el requisito de la banda ancha. Los usuarios autorizados deben poder exigir que las
capacidades de telecomunicaciones de emergencia cumplan el requisito de anchura de banda variable.

7.14  Tratamiento preferente en los mecanismos de control de la congestion

En las redes de paquetes, muchos de los caminos centrales y periféricos estan configurados con
umbrales y mecanismos de control de la congestion para reducir el nivel de congestion. Estos
mecanismos hacen que se abandonen paquetes de trafico normal y prioritario en funcion del nivel de
congestion. Aungue es posible dar a las telecomunicaciones de emergencia un nivel de prioridad mas
alto que al tréfico de mejor esfuerzo, si se aplican a todo el trafico, los mecanismos pueden estrangular
las telecomunicaciones de emergencia. Estos mecanismos de control de la congestién se deben
configurar de tal manera que permitan una comunicacion continua del trafico de telecomunicaciones
de emergencia del usuario incluso a niveles degradados, sin que se vea sujeto a estos mecanismos.

Cuando esta disponible el soporte de sefializacion, por ejemplo el campo encabezamiento de prioridad
de recurso en SIP, es posible identificar los tipos de trafico. También se incluyen etiquetas para
distinguir la prioridad de los diversos tipos de trafico. Los mecanismos de control de la congestion
deben poder reconocer el trafico de emergencia y ofrecer exenciones para minimizar el abandono de
paquetes de ese tipo de trafico. Al trafico de emergencia se le han de aplicar medidas mas leves que
al trafico normal en caso de congestion.

En las redes fijas y moviles de la proxima generacion ha ganado importancia la utilizacion del
subsistema multimedios IP (IMS), en particular en lo que respecta a las redes de acceso radioeléctrico
(RAN), como las redes de la evolucion a largo plazo (LTE). Para el acceso movil de los usuarios de
telecomunicaciones de emergencia autorizados, el equipo de usuario esta configurado con un codigo
de proteccion contra sobrecarga de clase de acceso a fin de obtener acceso prioritario al canal de
acceso aleatorio (RACH) en caso de congestion. Los elementos de red como la estacion base, el MME
y las pasarelas soportan pardmetros de sefializacion, como la prioridad avanzada, en caso de
congestion a fin de dar prioridad a las telecomunicaciones de emergencia en estos casos. En [ETSI
TS 133 401] y [ETSI TS 122 011] se describe la arquitectura del sistema 3GPP evolutivo para la
seguridad y la proteccion contra la sobrecarga de clase de acceso, respectivamente.
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Desde el punto de vista del proveedor de servicios para la gestion del trafico en caso de congestion,
se utilizan comunmente tres tipos de mediciones: la de la velocidad, la del volumen y la de las
aplicaciones. Estos métodos tienen algunas limitaciones, entre las que se cuentan la hiperrestricion o
hiporrestriccion de la red y problemas politicos resultantes del soporte de seguridad en la capa de
aplicacion (encriptacion). Para que el operador pueda realizar una medicion independiente de la
aplicacion y superar la incertidumbre de rendimiento, los operadores soportan que el emisor envie
sefiales de exposicion a la congestion, ademas de que el receptor envie notificaciones de congestion.
El emisor incluye la congestion prevista en el encabezamiento de los datos y los nodos intermedios
obtienen la informacién sobre la congestién en el trayecto a partir de los encabezamientos. El
operador puede supervisar estas sefiales de exposicion, sobre todo en condiciones anormales, y tomar
las medidas necesarias para aumentar las probabilidades de terminacion del trafico del servicio de
telecomunicaciones de emergencia (ETS).

El tréfico de emergencia no debe sufrir una alta latencia. Por ejemplo, el fendmeno descrito que se ha
constatado en las mediciones reales es el aumento de la latencia causado por memorias tampon de
gran tamafio en la red. En caso de congestion, el efecto de estas grandes memorias tampdn anula la
utilidad del control de la congestion. La configuracion, supervision y gestion de estas memorias en
todos los puntos de la red es fundamental para tener una alta probabilidad de éxito con una latencia
aceptable.

Al gestionar estas memorias tampon, se han identificado ciertas caracteristicas que son importantes
para gestionar eficazmente las colas activas [b-Nichols]. Se ha de considerar una gestion de retardo
controlada basada en un tamafio minimo de cola, en lugar de tamafios de cola medios, un estado
variable para hacer un seguimiento del tamafio minimo de cola y del tiempo que un paquete
permanece en la cola. Se considera que se trata de medidas mejores para gestionar grandes memorias
tampon que, por ejemplo, los umbrales de tamafio de la cola y la utilizacion de enlaces, que se
emplean en la actualidad. Es probable que, gracias a la comprension de la gestion de las colas y la
implantacion de las medidas adecuadas, junto con un comportamiento de saltos en funcion del
retardo, se pueda mitigar la alta latencia para el trafico de telecomunicaciones de emergencia.

Utilizando los diversos mecanismos disponibles, las redes se han de disefiar y mantener de manera
que se mantenga la mejor QoS normalizada posible.

7.15  Fiabilidad/disponibilidad

Para que las telecomunicaciones de emergencia sean lo més Utiles posible, deben ser fiables y al
mismo tiempo estar disponibles. Siempre que sea posible, el control de admision o la politica de red
pueden aumentar la probabilidad de éxito de las telecomunicaciones otorgando un tratamiento
preferencial a las telecomunicaciones de emergencia.

Todos los componentes del hardware, el software y de mas recursos de telecomunicaciones deben
funcionar de manera precisa y coherente con sus requisitos y especificaciones de disefio, y deben
ofrecer un alto grado de confianza en su utilizacion, de conformidad con los acuerdos de nivel de
servicio.

Los SLA pueden contribuir a aumentar la confianza del cliente de ETS en que se han cumplido los
requisitos y especificaciones de disefio en la red del proveedor de servicios.

En el SLA Management Hadbook [b-TMF GB917] del TeleManagement Forum (TMF) se especifica
una metodologia formal que puede emplearse para la preparacion de SLA entre clientes y proveedores
de servicio. En este manual se utiliza el concepto de especificacion de nivel de servicio (SLS) para
identificar los parametros mensurables que se incluiran en el SLA. EI SLS se utiliza para definir los
parametros de los Indicadores Fundamentales de Calidad (IFC), ademas de sus valores umbral, para
su inclusion en los SLA. También se recomienda la utilizacion de modelos de SLA, como los
especificados en [UIT-T M.3342].
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En el Manual sobre SLA de TMF se considera que la elaboracion de especificaciones de SLA es un
"proceso comercial”. Este proceso se descompone en procesos comerciales menores, entre los que se
incluyen los siguientes:

. definicion de los requisitos del SLA;
. preparacion del proyecto de SLA;

. verificacion de la integridad del SLA;
. validacion de la especificacion SLA,
. firma de la especificacion SLA.

La ejecucion de cada proceso se explica detalladamente desde el punto de vista del cliente y del
proveedor de servicio. También se incluyen ejemplos (denominados "casos de uso") donde se muestra
coémo pueden aplicarse estos procesos en el contexto de servicios especificos (por ejemplo, ETS).

Los ejemplos mas detallados, denominados "notas de aplicacion”, suelen presentarse en documentos
independientes. Por ejemplo, [b-TMF GB934] es una nota de aplicacion dedicada a la gestion de SLA
de voz por IP. [b-TMF GB934] también trata de la gestion de SLA de voz por IP en el contexto de
ETS. Una de las caracteristicas que distinguen al ETS de los demas servicios publicos es la
importancia que se da a los IFC en condiciones anormales (por ejemplo, sobrecarga).

Para afrontar los requisitos de disponibilidad y fiabilidad de la red pueden utilizarse los ejemplos de
ETS que se presentan en [b-TMF GB917] y [b-TMF GB934], en particular la parte que trata de los
aspectos del servicio vocal en [b-TMF GB934]. Queda en estudio la gestion de SLA especificos para
el ETS, dentro de los cuales se podrian elaborar los IFC para datos y video.

7.16  Utilizacién de la infraestructura de la nube para ETS

En [UIT-T Y.3501] se presentan los requisitos y capacidades generales de la computacién en la nube.
En el Anexo A de la presente Recomendacion se presenta una lista de requisitos y capacidades
funcionales de las telecomunicaciones de emergencia. El proveedor de servicios de la nube (PSN)
[UIT-T Y.3510], debe soportar estos requisitos cuando ofrezca telecomunicaciones de emergencia,
incluido el ETS.

Los proveedores de servicio (por ejemplo, proveedores, NGN) pueden utilizar la infraestructura de
computacion en la nube que se esta definiendo para ofrecer servicios de red publica, como las
telecomunicaciones de emergencia, incluido el ETS. Si la infraestructura de computacion en la nube
se emplea para soportar las telecomunicaciones de emergencia, incluido el ETS, seran de aplicacion
los recursos de red y los requisitos de la red de transporte nlcleo para el tratamiento prioritario
especificados en esta Recomendacion, y tendran que adaptarse. Por ejemplo, EI ETS ofrece
telecomunicaciones prioritarias a los usuarios autorizados del ETS en caso de catastrofe o
emergencia. En el contexto de la gestion de recursos de la nube, si la infraestructura de la nube se
utiliza para soportar servicios de red publica, los usuarios autorizados del ETS deberan poder obtener
acceso prioritario (es decir, un trato preferente) a los recursos de la nube. Ademas, los requisitos de
telecomunicaciones de emergencia especificados en esta Recomendacion se aplicaran en maltiples
capas de la arquitectura de referencia de la nube, definida en [UIT-T Y.3501] y [UIT-T Y.3510].

En [UIT-T Y.3520] se presentan los conceptos generales de los requisitos de gestidn de recursos de
computacion en la nube de extremo a extremo. Si los recursos de computacion en la nube se utilizan
para soportar el ETS, de conformidad con [UIT-T Y.3520] sera necesario que las funciones de gestion
de recursos correspondientes otorguen un trato prioritario cuando los usuarios autorizados recurran a
los recursos de computacion en la nube.

En el Apéndice IV de [UIT-T Y.3510] se dan orientaciones y detalles sobre la utilizacion por parte
de ETS de los recursos de la infraestructura de la nube a los que se aplican tanto los requisitos de
recursos de red como de red de transporte nacleo especificados en la presente Recomendacion.
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Anexo A

Posible distincién entre requisitos esenciales y optativos

(Este anexo forma parte integrante de la presente Recomendacion)

Requisitos y capacidades
funcionales de las
telecomunicaciones
de emergencia

Descripcién

Esencial

Opcional

Tratamiento prioritario
mejorado

El trafico de emergencia necesita capacidades
garantizadas independientemente de las redes
gue atraviesa

Redes seguras

Las redes deben estar protegidas contra la corrupcion
del trafico y el control (fraude) o contra el acceso no
autorizado, con inclusion de técnicas de encriptacion
ampliadas y autenticacion del usuario, segiin convenga

Confidencialidad del
emplazamiento

Un numero limitado de usuarios de telecomunicaciones
de emergencia de alto nivel deben poder utilizar
telecomunicaciones de emergencia sin riesgo de que
pueda identificarse su ubicacién

Restablecimiento

Determinadas funcionalidades de red deben poder
reconfigurarse, repararse o restaurarse hasta el nivel
necesario de manera prioritaria

Conectividad de red

Las redes que soportan telecomunicaciones de
emergencia deben proporcionar, siempre que sea posible,
conectividad internacional, por ejemplo, cuando es
aplicable [UIT-T E.106] y/o [UIT-T E.107]

Interoperabilidad

Proporcionar interconexion e interoperabilidad entre
todas las redes (en evolucion o existentes)

Movilidad

La infraestructura de telecomunicaciones debe soportar
la movilidad de usuarios y terminales, con inclusion de
telecomunicaciones redesplegables o plenamente méviles

Cobertura ubicua

El marco de la cobertura ubicua para las
telecomunicaciones de emergencia deben ser los recursos
de infraestructura de telecomunicaciones publicas que
abarcan amplias zonas geogréaficas

Supervivencia/resistencia

Las capacidades deben ser lo suficientemente robustas
para dar servicio a los usuarios supervivientes en una
gran variedad de circunstancias

Transmision de voz

Las redes con conmutacion de circuitos y con
conmutacion de paquetes deben proporcionar servicios
en banda de voz de calidad a los usuarios de
telecomunicaciones de emergencia

Transmision de video

Las redes con conmutacién de circuitos y con
conmutacion de paquetes deben proporcionar a los
usuarios de telecomunicaciones de emergencia calidad
de servicio con una baja tasa de errores en los paquetes
y pocas pérdidas de paquetes
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Requisitos y capacidades
funcionales de las

S Descripcién Esencial | Opcional
telecomunicaciones P P
de emergencia
Transmision de datos Las redes con conmutacién de circuitos y con X
conmutacion de paquetes deben proporcionar a los
usuarios de telecomunicaciones de emergencia calidad
de servicio con una baja tasa de errores en los paguetes
Anchura de banda Los usuarios autorizados deben poder exigir que las X
adaptable capacidades de telecomunicaciones de emergencia
cumplan el requisito de anchura de banda variable
Fiabilidad/disponibilidad | Las telecomunicaciones deben establecerse de manera X
sOlida y exacta de acuerdo con los requisitos y
especificaciones tedricas, y deben poder utilizarse con
un alto grado de confianza
Trato preferente en los Los mecanismos de control de la congestion deben X

mecanismos de control
de la congestion

soportar medidas reducidas para el trafico de
telecomunicaciones de emergencia, en comparacion
con las aplicadas al trafico normal.
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Apéndice |

Informacion sobre posibles motivos de catastrofe
(Este apéndice no forma parte integrante de la presente Recomendacion)

Hay dos tipos de fuerzas que pueden causar las mayores catastrofes naturales. Las condiciones
meteoroldgicas extremas (tormentas) y los terremotos. Ambos pueden desprender cantidades
variables de energia y producir distintos dafios en zonas geograficas variables. Los huracanes (en
ocasiones denominados tifones o ciclones) por lo general afectan a amplias zonas geogréficas y
constituyen el fendmeno meteorologico mas devastador de la tierra. El viento, la lluvia y los efectos
secundarios, como las inundaciones, que causan este tipo de tormentas a menudo originan dafos
duraderos y a gran escala a las propiedades y las personas. Aunque en muchos aspectos (como la
intensidad y su trayecto) las tormentas son predecibles y puede advertirse con antelacion a la
poblacién, siguen causando dafios a las propiedades y la tierra. Por oposicion a los fendmenos
meteoroldgicos extremos, los terremotos son muy impredecibles, pero se limitan a pequefias zonas
geograficas. Sin embargo, las fuerzas poderosas de la naturaleza son incontrolables y suelen causar
dafios importantes a las propiedades y las personas, especialmente en zonas densamente pobladas del
mundo.

Por norma general, las catastrofes naturales originan otro tipo de catastrofes graves. Por ejemplo, un
huracan puede causar inundaciones repentinas y deslizamientos de terreno. Los huracanes pueden
hacer que los rios se desborden, lo que puede originar la muerte del ganado y dafiar las cosechas. Las
personas pueden verse privadas de electricidad o incluso de sus hogares, quedando en situacion de
necesidad de comida, vestido y abrigo. Los terremotos siguen causando dafios, una vez pasado el
primer temblor, mediante réplicas. Algunos terremotos causan maremotos que dafian ain mas las
zonas ya afectadas. Como se ha podido ver en los ultimos afios, algunas de estas catastrofes pueden
tener consecuencias en cascada y poner en dificultades las medidas previstas para contrarrestarlas.
Un terremoto puede, por ejemplo, afectar a una instalacion nuclear y desencadenar eventos que
posiblemente no se han contemplado ni previsto a la hora de planificar las medidas de respuesta.

En el Cuadro 1.1 se enumeran algunas de las catastrofes naturales.

Cuadro I.1 — Catastrofes naturales

Avalanchas
Sequia
Terremotos
Epidemias
Inundaciones repentinas
Hambruna
Inundaciones
Incendios forestales
Rayos
Huracanes
Deslizamientos de terreno
Frio, nieve, hielo o calor extremos
Maremotos
Tornados
Tsunamis
Tifones
Erupciones volcénicas
Tormentas de viento
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Las catéstrofes causadas por el hombre también pueden variar en su grado de energia, distribucion
geografica, duracién y dafios potenciales.

Las catéstrofes causadas por el hombre pueden rivalizar con las de la naturaleza. Como ocurre con
las catastrofes naturales, puede haber ramificaciones emanantes de la catastrofe inicial. Por ejemplo,
un incendio en una mina de carbdn puede causar la pérdida de vidas por quemaduras o inhalacion de
humo. Este tipo de fuegos son susceptibles de atrapar a las personas en el interior de la mina de carbon
y originar otras explosiones. En el Cuadro 1.2 se enumeran algunas de las catastrofes causadas por el
hombre.

Cuadro 1.2 — Catéastrofes causadas por el hombre

Incendio criminal

Vertidos quimicos

Colapso de estructuras industriales o nacionales

Explosiones

Incendios
Fugas de gas
Explosiones nucleares
Ruptura de oleoductos
Accidentes de aeronaves/aterrizajes de emergencia

Envenenamiento

Radiacion

Hundimiento/colisién de barcos

Desbandadas

Colision/descarrilamiento de trenes metropolitanos

Terrorismo

Colision/descarrilamiento de trenes

Accidentes relacionados con el agua
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