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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEI. El texto de la Recomendaciéon UIT-T X.831 se
aprobé el 10 de abril de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 11586-2.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Sumario

Esta Recomendacion | Norma Internacional pertenece a una serie de Recomendaciones que presentan un conjunto ©
facilidades para ayudar a la construccion de protocolos de capas superiores de OSI que soporten la prestacion de
servicios de seguridad. Esta Recomendacion define el servicio proporcionado por el elemento de servicio de seguridad
(SESE), que es un elemento de servicio de aplicacion (ASE) que facilita la comunicacion de informacion de seguridad
para soportar la prestacion de servicios de seguridad en la capa de aplicacion de OSI.

Introduccion

Esta Recomendacion | Norma Internacional pertenece a una serie de Recomendaciones | Normas Internacionale:
multiparte, que presentan colectivamente un conjunto de facilidades para soportar la prestacion de servicios de seguridac
en los protocolos de la capa de aplicacion. Sus partes son las siguientes:

Parte 1:
Parte 2:
Parte 3:
Parte 4:
Parte 5:
Parte 6:

Sinopsis, modelos y notacion

Definicién de servicio del elemento de servicio de intercambio de seguridad
Especificacion del protocolo del elemento de servicio de intercambio de seguridad
Especificacion de la sintaxis de transferencia de proteccion

Formulario PICS del elemento de servicio de intercambio de seguridad
Formulario PICS de la sintaxis de transferencia de proteccién

Esta Recomendacién | Norma Internacional constituye la Parte 2 de esta serie.

Rec. UIT-T X.831 (1995 S)
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — SEGURIDAD GENERICA DE LAS CAPAS SUPERIORES:
DEFINICION DE SERVICIO DEL ELEMENTO DE
SERVICIO DE INTERCAMBIO DE SEGURIDAD

1 Alcance

11 Esta serie de Recomendaciones | Normas Internacionales define un conjunto de facilidades genéricas
destinadas a facilitar la prestacion de servicios de seguridad en los protocolos de capa de aplicacién, que comprenden:

a) un conjunto de herramientas de notacidon que permitan la especificacion de requisitos de proteccion
selectiva de los campos en una especificacion de sintaxis abstracta, y la especificacién de intercambios de
seguridad y transformaciones de seguridad;

b) una definicion de servicio, especificacion de protocolo y formulario PICS para un elemento de servicio de
aplicacion (ASE) que permita la prestacion de servicios de seguridad dentro de la capa de aplicacion de
osl,

c) una especificacion y un formulario PICS para una sintaxis de transferencia de seguridad, asociada con
soporte de la capa de presentacion para servicios de seguridad en la capa de aplicacion.

12 Esta Recomendacién | Norma Internacional define el servicio proporcionado por el elemento de servicio de
intercambio de seguridad (SES#curity exchange service element). El SESE es un ASE que permite la comunicacién
de informacion de seguridad para soportar la prestacion de servicios de seguridad dentro de la capa de aplicacion.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendaciéon | Norma Internacional. Al efectuar esta publicacion

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas Internacionales son objeto de revisione:s
por lo que se preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacion
investiguen la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas citadas a
continuacion. Los miembros de la CEIl y de la ISO mantienen registros de las Normas Internacionales actualmente

vigentes. La Oficina de Normalizacién de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones
UIT-T actualmente vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:19%4cnologia de la informacién —
Interconexién de sistemas abiertos — Modelo de referencia basico: El modelo basico.

— Recomendacién UIT-T X.803 (1994) | ISO/CEl 10745:199%®cnologia de la informacion —
Interconexién de sistemas abiertos — Modelo de seguridad de capas superiores.

3 Definiciones

Se utilizan los siguientes términos definidos en la Rec. UIT-T X.88Q/CEI 10745:
— intercambio de seguridad;

— elemento de intercambio de seguridad.

Rec. UIT-T X.831 (1995 S) 1
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4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se utilizan las siguientes abreviaturas:
ASE Elemento de servicio de aplicaci@pylication service element)

oSl Interconexion de sistemas abiertggef systems interconnection)
PICS Enunciado de conformidad de implementacion de protopadtoéol implementation conformance
statement)
SEI Elemento de intercambio de seguridsadirity exchange item)
5 Convenios

La clausula 7 emplea una presentacion tabular de los parametros de las primitivas del servicio SESE. Cada parametro st
sumariza mediante la siguiente notacioén:

la presencia del parametro es obligatomar(datory)
la presencia del parametro es una opcién de la maquina de protocolo SESE
la presencia del parametro es una opcion del usuario del servicio SESE

O C O L

la presencia del parametro es condicional

1
~

el valor de este parametro es idéntico al valor del parametro correspondiente de la primitiva del
servicio SESE precedente

6 Sinopsisdel servicio

El elemento de servicio de intercambio de seguridad permite la comunicaciéon de informaciéon asociada con cualquier
intercambio de seguridad, que se describe en la Parte 1. Este servicio suele utilizarse para la transferencia de informacior
de autenticacion, de control de acceso, de no repudio o de gestién de seguridad.

6.1 Facilidades de servicio especificas

Se definen |as siguientes facilidades de servicio:
a) SE-TRANSFERENCIA;
b) SE-U-ABORTO;
c) SE-P-ABORTO.

La facilidad de servicio SE-TRANSFERENCIA se utiliza para iniciar un intercambio de seguridad de un cierto tipo,
transferir el primer elemento de intercambio de seguridad (SEI), asi como transferir los otros SEI de un intercambio de
seguridad. Es la Unica facilidad de servicio requerida al efectuar un intercambio de seguridad.

La facilidad de servicio SE-U-ABORTO es utilizada por el usuario del servicio SESE para indicar que se ha producido
un error. Este servicio se utiliza para terminar anormalmente un intercambio de seguridad en curso. Opcionalmente, este
servicio puede también terminar anormalmente la asociacion ASO.

La facilidad de servicio SE-P-ABORTO es utilizada por el proveedor del servicio SESE para indicar que se ha
producido un error. Este servicio se utiliza para terminar anormalmente un intercambio de seguridad en curso.
Opcionalmente, este servicio puede también terminar anormalmente la asociacién ASO.

6.2 Modelo de procedimiento parala facilidad de servicio SE-TRANSFERENCIA

La Parte 1 de esta Recomendaciéon | Norma Internacional define el modelo de procedimiento para intercambios de
seguridad:

Un elemento de intercambio de seguridad (SEI) es transferido de A a B. Este va opcionalmente seguido por una 0 mas
transferencias de SEI entre A y B, de acuerdo con el intercambio de seguridad especifico identificado en la
SE-TRANSFERENCIA. La secuencia puede ser terminada al recibo de cualquier SEI, por generacién de una indicacion
de error por el usuario del servicio o por el proveedor del servicio.

El diagrama de secuencia temporal presentado a continuacion es un ejemplo que ilustra el caso especial de una secuenc
de transferencias de SEI en direcciones alternadas para un intercambio de seguridad n-direccional. (Este es un ejempl
de la clase de intercambio «alterno» definida en 6.1 de la Rec. UIT-T X.830 | ISO/CEI 11586-1.)

2 Rec. UIT-T X.831 (1995 S)
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Peticion SE-TRANSFERENCIA
>

Indicacion SE-TRANSFERENCIA
Peticion SE-TRANSFERENCIA
<

Indicacién SE-TRANSFERENCIA

Peticion SE-TRANSFERENCIA
>

Indicacion SE-TRANSFERENCIA

7 Definicién del servicio

Las primitivas del servicio SESE son de |os siguientes tipos:

SE-TRANSFERENCIA No confirmada

SE-U-ABORTO No confirmada

SE-P-ABORTO Iniciada por €l proveedor
7.1 Parametros de las primitivas del servicio

Siguen a continuacion descripciones de los parametros de las primitivas del servicio.

711 Identificador deintercambio de seguridad

Este parametro identifica el tipo concreto de intercambio de seguridad que se inicia. El identificador se establece cuando
se define el intercambio de seguridad, utilizando la clase de objeto de informaciéon INTERCAMBIO DE SEGURIDAD
definida en la Parte 1.

7.1.2 Identificador de invocacién

Este parametro identifica la invocacion de un determinado intercambio de seguridad. Se utiliza para referirse
posteriormente a esa invocacion para fines de correlacion, en una primitiva SE-TRANSFERENCIA, SE-U-ABORTO o
SE-P-ABORTO.

Los identificadores de invocacidn son especialmente Gtiles cuando se tratan multiples invocaciones de intercambio de
seguridad dentro del contexto de, por ejemplo, una asociacién de aplicacion.

Los identificadores de invocacion son proporcionados por los usuarios de servicios que inician intercambios de
seguridad, y es responsabilidad de dichos usuarios asegurar que estos identificadores sean inequivocos dentro del ambif
de todas las invocaciones de intercambios de seguridad activas.

713 Elemento de intercambio de seguridad

El elemento a transmitir implicado por el identificador de intercambio de seguridad.

7.14 Identificador de elemento

En una primitiva SE-TRANSFERENCIA, este parametro indica qué elemento del intercambio de seguridad esta
transmitiendo esta primitiva. En una primitiva SE-U-ABORTO o SE-P-ABORTO, este parametro indica el elemento de
un intercambio de seguridad en el que se ha detectado una condicién de error.

La especificaciébn de un intercambio de seguridad puede imponer constricciones especificas a la utilizacion del
«identificador de elemento». Es responsabilidad del usuario SESE asegurar que se cumplan estas constricciones.

7.1.5 Bandera de comienzo

En una primitiva SE-TRANSFERENCIA, este pardmetro se utiliza para indicar la transferencia del primer elemento de
intercambio de seguridad de un intercambio de seguridad.

Rec. UIT-T X.831 (1995 S) 3
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7.1.6 Bandera defin

En una primitiva SE-TRANSFERENCIA, este parametro se utiliza para indicar que este intercambio de seguridad
corresponde al dltimo intercambio de seguridad requerido para satisfacer el mecanismo de seguridad. Es necesaric
acomodar los mecanismos que requieren n intercambios, donde n no seaquinate

7.1.7 Listadeerrores

Este parametro consiste en una 0 mas listas de cédigos de error con parametros de error opcionales. El codigo de errc
indica la causa de que se haya generado una SE-U-ABORTO. Los cddigos de error se establecen cuando se define u
intercambio de seguridad, utilizando la clase de objeto de informacion SE-ERROR definida en la Parte 1. Los
parametros de error opcionales proporcionan informacion que describe la causa de un aborto.

7.18 Cddigo de problema

Este pardmetro indica la causa de que se genere una SE-P-ABORTO. El conjunto de posibles valores se especifica en |
clausula 6 de la Parte 3.

7.1.9 Indicador defatalidad

En una primitiva peticion SE-U-ABORTO, este parametro se utiliza para indicar al proveedor del servicio SESE si debe
0 no terminarse la asociacion ASO (por ejemplo, asociacion de aplicacion).

En las primitivas indicacién SE-U-ABORTO y SE-P-ABORTO, este parametro se utiliza para indicar al usuario del
servicio SESE si debe o no terminarse la asociacion ASO (por ejemplo, asociacion de aplicacion).
7.2 Primitivas del servicio

Los parametros de las primitivas del servicio SESE se indican a continuacion. (Véase en 6.1 una definicion de los
servicios SESE y en 7.1 una descripcion de los parametros especificos.)

721 Servicio SE-TRANSFERENCIA
Los parametros del servicio SE-TRANSFERENCIA son los siguientes:

Nombre del pardmetro Peticion Indicacion
Identificador de intercambio de seguridad M M(=)
Identificador de invocacion U C(=)
Elemento de intercambio de seguridad M M(=)
Identificador de elemento U C(=)
Bandera de comienzo U C(=)
Bandera de fin U C(=)

722 Servicio SE-U-ABORTO

Los pardmetros del servicio SE-U-ABORTO son los siguientes:

Nombre del pardmetro Peticion Indicacion
Identificador de invocacion U C(=)
Identificador de elemento U C(=)
Lista de errores U C(=)
Indicador de fatalidad U C(=)

7.2.3 Servicio SE-P-ABORTO

Los parametros de servicio SE-P-ABORTO son los siguientes:
Nombre del parametro Peticion

Identificador de invocaciéon
Identificador de elemento
Cédigo de problema
Indicador de fatalidad

O0Z00O

8 Informacion de secuenciacion

La Unica constriccion de secuenciacion estipulada en esta definicion del servicio es que la invocacién de las primitivas
SE-TRANSFERENCIA con el mismo identificador de invocacion debe ser consecuente con 7.1.2.
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