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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEI. El texto de la Recomendaciéon UIT-T X.816 se
aprobé el 21 de noviembre de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 10181-7.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

0 UIT 1997

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Resumen

La presente Recomendacién | Norma Internacional describe un modelo basico para tratar las alarmas de seguridad y par
efectuar una auditoria de seguridad para sistemas abiertos. Una auditoria de seguridad es una revisiéon y un examel
independientes de los registros y actividades del sistema. El servicio de auditoria de seguridad otorga a una autoridad de
auditoria la capacidad de especificar, seleccionar y gestionar los eventos que tienen que ser registrados en un rastreo ¢
auditoria de seguridad.

Introduccion

Esta Recomendacion | Norma Internacional depura el concepto de auditoria de seguridad descrito en la
Rec. UIT-T X.810 | ISO/CEI 10181-1, que incluye la deteccidén de eventos y las acciones resultantes de los mismos. Por
lo tanto, el marco trata de la auditoria de seguridad y de las alarmas de seguridad.

Una auditoria de seguridad es un andlisis y examen independientes de los registros y actividades del sistema. Los
objetivos de una auditoria de seguridad son los siguientes:

— facilitar la identificacion y analisis de las acciones o ataques no autorizados;

— ayudar a garantizar que las acciones puedan atribuirse a las entidades responsables de esas acciones;
— contribuir al desarrollo de los procedimientos mejorados de control de dafios;

— confirmar el cumplimiento de la politica de seguridad establecida;

— notificar cualquier informacion que pueda indicar insuficiencias en los controles del sistema; y

— determinar los posibles cambios necesarios de controles, politica y procedimientos.

En este marco, una auditoria de seguridad consiste en la deteccion, recopilacion y registro de diversos eventos
relacionados con la seguridad de los sistemas abiertos en un rastreo de auditoria de seguridad y el andlisis de eso
eventos.

Tanto la auditoria como la imputabilidad requieren que se registre la informacion. Una auditoria de seguridad garantiza
gue se registra la informacion relativa a eventos de rutina y excepcionales, para que las investigaciones posteriores
puedan determinar si se han producido violaciones de seguridad y, en caso afirmativo, determinar qué informacion u
otros recursos han sido comprometidos. La imputabilidad garantiza el registro de la informacion pertinente relativa a

acciones ejecutadas por los usuarios 0 procesos que actian en su nombre, de modo que las consecuencias de tal
acciones puedan ser vinculadas mas tarde al usuario o usuarios en cuestién, y que éstos puedan ser responsables de :
acciones. La provision de un servicio de auditoria de seguridad puede contribuir a la provisién de imputabilidad.

Una alarma de seguridad es un aviso emitido a un individuo o a un proceso para indicar que ha surgido una situacién que
puede requerir una accion oportuna. La finalidad de un servicio de alarmas de seguridad incluye:

— informar sobre los intentos reales o aparentes de violar la seguridad;
— informar sobre diversos eventos relacionados con la seguridad, incluidos los eventos «normales»; e

— informar sobre los eventos activados porque se alcanzan limites de umbral.

i Rec. UIT-T X.816 (1995 S)
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS: MARCO
DE AUDITORIA Y ALARMAS DE SEGURIDAD

1 Alcance

Esta Recomendacidn | Norma Internacional trata de la aplicacion de servicios de seguridad en un entorno de sistemas
abiertos, donde el término «sistemas abiertos» incluye bases de datos, aplicaciones distribuidas, procesamiento
distribuido abierto e interconexién de sistemas abiertos. Los marcos de seguridad definen los medios necesarios para
proporcionar proteccion para sistemas y objetos dentro de sistemas y las interacciones entre sistemas. Los marcos d
seguridad no se relacionan con la metodologia de construccion de sistemas 0 mecanismos.

Los marcos de seguridad tratan de elementos de datos y de secuencias de operaciones (pero no de elementos c
protocolo) que se utilizan para obtener servicios de seguridad especificos. Estos servicios de seguridad pueden aplicarst
a entidades comunicantes de sistemas, asi como a datos intercambiados entre sistemas y a datos gestionados p
sistemas.

La finalidad de la auditoria y las alarmas de seguridad, tal como se describe en esta Recomendacion | Norma
Internacional, es garantizar que los eventos relacionados con la seguridad de sistemas abiertos se gestionan con arreglo
la politica de seguridad de la autoridad de seguridad aplicable.

En particular, este marco:
a) define los conceptos basicos de auditoria y alarmas de seguridad;
b) proporciona un modelo general para auditoria y alarmas de seguridad; y

c) determina la relacion del servicio de auditoria y alarmas de seguridad con otros servicios de seguridad.

Como ocurre con otros servicios de seguridad, una auditoria de seguridad sélo se puede proporcionar en el contexto de
una politica de seguridad definida.

El modelo de auditoria y alarmas de seguridad proporcionado en la clausula 6 de este marco admite varios objetivos, no
todos los cuales son necesarios o deseables en un entorno concreto. El servicio de auditoria de seguridad proporcion:
una autoridad de auditoria con capacidad para especificar los eventos que necesitan ser registrados en un rastreo ©
auditoria de seguridad.

Existen varios tipos diferentes de normas que utilizan este marco:
1) las normas que incorporan el concepto de auditoria y alarmas;
2) las normas que especifican servicios abstractos que incluyen auditoria y alarmas;
3) las normas que especifican usos de auditoria y alarmas;

4) las normas que especifican el medio para proporcionar auditoria y alarmas en una arquitectura de sistema
abierto; y

5) las normas que especifican mecanismos de auditoria y alarmas.
Estas normas pueden utilizar este marco de la forma siguiente:
— los tipos de normas 1), 2), 3), 4) y 5) pueden utilizar la terminologia de este marco;
— los tipos de normas 2), 3), 4) y 5) pueden utilizar las facilidades definidas en la clausula 8; y

— el tipo de norma 5) puede basarse en las caracteristicas de mecanismos definidos en la clausula 9.

Rec. UIT-T X.816 (1995 S) 1
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2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este

texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas citadas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente

vigentes.

21 Recomendaciones | Nor mas I nter nacionales idénticas

— Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:19%écnologia de la informacion —
Interconexién de sistemas abiertos — Modelo de referencia basico: El modelo basico.

— Recomendacién X.734 del CCITT (1992) | ISO/CEI 10164-5:19@8nologia de la informaciéon —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién de gestién de informes de evento.

— Recomendacion X.735 del CCITT (1992) | ISO/CEI 10164-6:1988nologia de la informaciéon —
Interconexion de sistemas abiertos — Gestién de sistemas: Funcién control de ficheros registro
cronologico.

— Recomendacion X.736 del CCITT (1992) | ISO/CEI 10164-7:1982nologia de la informaciéon —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién sefaladora de alarmas de seguridad.

— Recomendacion X.740 del CCITT (1992) | ISO/CEI 10164-8:19@8nologia de la informacion —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién de pista de auditoria de seguridad.

— Recomendacion UIT-T X.810 (1995) | ISO/CEl 10181-1:199écnologia de la informacién —
Interconexién de sistemas abiertos — Marcos de seguridad para sistemas abiertos — Visidn general.

2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacion X.700 del CCITT (199R)arco de gestion para la interconexion de sistemas abiertos
para aplicaciones del CCITT.

— ISOICEIl 7498-4:1989|nformation processing systems — Open Systems Interconnection — Basic
Reference Model — Part 4: Management Framework.

— Recomendacién X.800 del CCITT (1998rquitectura de seguridad de interconexién de sistemas
abiertos para aplicaciones del CCITT.

— ISO 7498-2:1989|nformation processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture.

3 Definiciones

A los efectos de esta Recomendacion | Norma Internacional, se aplican las definiciones siguientes.

3.1 Definiciones del modelo de referencia basico

La presente Recomendacion | Norma Internacional utiliza los términos siguientes definidos en la Rec. UIT-T X.200 |
ISO/CEI 7498-1:

a) entidad;
b) facilidad;
c) funcion;
d) servicio.

2 Rec. UIT-T X.816 (1995 S)
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3.2 Definiciones de la ar quitectura de seguridad

La presente Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.800 del CCITT |
ISO/CEI 7498-2:

a) imputabilidad;

b) disponibilidad;

c) auditoria de seguridad;

d) rastreo de auditoria de seguridad;

e) politica de seguridad.

3.3 Definiciones del marco de gestién

Esta Recomendacién | Norma Internacional utiliza los términos siguientes definidos en la Rec. UIT-T X.700 del CCITT |
ISO/CEI 7498-4:

—  objeto gestionado.

34 Definiciones de la vision general del marco de seguridad

Esta Recomendacién | Norma Internacional utiliza los términos siguientes definidos en la Rec. UIT-T X.810 |
ISO/CEI 10181-1:

— dominio de seguridad.

35 Definiciones adicionales
A los efectos de la presente Recomendacion | Norma Internacional, se aplican las definiciones siguientes:

351 procesador de alarmas: Funcién que genera una accién adecuada en respuesta a una alarma de seguridad y
genera un mensaje de auditoria de seguridad.

352 autoridad de auditoria; Gestor responsable de definir los aspectos de una politica de seguridad aplicable a la
realizacion de una auditoria de seguridad.

353 analizador de auditoria Funcidon que comprueba un rastreo de auditoria de seguridad para producir, en caso
necesario, mensajes de alarma de seguridad y mensajes de auditoria de seguridad.

354 archivador de auditoria: Funcién que archiva una parte del rastreo de auditoria de seguridad.

355 expedidor de auditoria Funcion que transfiere partes o la totalidad de un rastreo de auditoria de seguridad
distribuido a la funcién de colector de rastreo de auditoria.

356 examinador de rastreo de auditoria Funcidon que elabora informes de seguridad de uno o mas rastreos de
auditoria de seguridad.

357 registrador de auditoria: Funcion que genera registros de auditoria de seguridad y los almacena en un rastreo
de auditoria de seguridad.

358 proveedor de auditoria Funcion que proporciona registros de rastreo de auditoria de seguridad con arreglo a
ciertos criterios.

359 colector de rastreo de auditoria Funcién que recopila registros de un rastreo de auditoria distribuido en un
rastreo de auditoria de seguridad.

3510 discriminador de eventos: Funcién que proporciona un analisis inicial de un evento relacionado con la
seguridad y, si procede, genera un mensaje de auditoria y/o de alarma de seguridad.

35.11 alarma de seguridad: Mensaje generado cuando se ha detectado un evento relacionado con seguridad que

esta definido por la politica de seguridad como una condicion de alarma. Una alarma de seguridad est4 concebida pare
informar a las entidades adecuadas de forma oportuna.

Rec. UIT-T X.816 (1995 S) 3
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35.12 administrador de alarmas de seguridad: Individuo o proceso que determina la disposicion de las alarmas de
seguridad.

3.5.13 evento relacionado con la seguridad: Cualquier evento que la politica de seguridad ha definido como una
violacién potencial de la seguridad, o que pueda ser pertinente a la seguridad. Un ejemplo de evento relacionado con
seguridad es cuando se alcanza un valor de umbral predefinido.

35.14 mensaje de auditoria de seguridadMensaje generado como resultado de un evento relacionado con la
seguridad auditable.

3.5.15 registro de auditoria de seguridadUn Unico registro en un rastreo de auditoria de seguridad.

3.5.16 auditor de seguridad: Individuo o proceso al que se le permite acceder al rastreo de auditoria de seguridad y
elaborar informes de auditoria.

3.5.17 informe de seguridad: Informe que resulta del andlisis del rastreo de auditoria de seguridad y puede ser
utilizado para determinar si se ha producido una violacion de la seguridad.

4 Abreviaturas
oSl Interconexién de sistemas abiertggef systems interconnection).
5 Notacion

Mientras no se especifique otra cosa, los términos «servicio» y «mecanismo» se utilizan para indicar un «servicio de
auditoria de seguridad» y un «mecanismo de auditoria de seguridad», respectivamente. Asimismo, mientras no se
especifique otra cosa, el término «auditoria» indica una «auditoria de seguridad» y el término «alarma», una «alarma de
seguridad».

6 Andlisis general de la auditoria y las alarmas de seguridad

Esta clausula describe un modelo para tratar alarmas de seguridad y para realizar una auditoria de seguridad pare
sistemas abiertos.

Una auditoria de seguridad permite evaluar la adecuacion de la politica de seguridad, prestar ayuda en la deteccion de
violaciones de seguridad, facilitar que los individuos se responsabilicen de sus acciones (o de las acciones de entidade:
que actlan en su nombre), ayudar a detectar el uso incorrecto de recursos, y actuar como un factor disuasivo pare
aquellos individuos que pudieran intentar dafiar el sistema. Los mecanismos de auditoria de seguridad no participan
directamente en la prevenciéon de las violaciones de seguridad; estan relacionados con la deteccion, el registro y el
andlisis de eventos. Esto permite realizar cambios de procedimientos operativos en respuesta a eventos anormales com
son las violaciones de seguridad.

Una alarma de seguridad se genera cuando se detecta un evento relacionado con seguridad que ha sido definido por |
politica de seguridad como una condicién de alarma. Esto podria incluir el caso cuando se alcanza un umbral
predefinido. Algunos de estos eventos pueden requerir una accion de restablecimiento inmediato, mientras que otros
pueden requerir una investigacion ulterior para determinar, si fuera el caso, la accion requerida.

Para aplicar el modelo de auditoria y alarmas de seguridad, puede ser necesario utilizar otros servicios de seguridad par:
apoyar al servicio de auditoria y alarmas de seguridad y para garantizar su funcionamiento correcto y asegurado. Esta
cuestidn se trata mas adelante en la clausula 10.

Aungue los rastreos de auditoria de seguridad y las auditorias de seguridad tienen caracteristicas especiales, otro:
rastreos de auditoria y auditorias (que no son de seguridad) pueden utilizar las facilidades y mecanismos descritos er
este marco.

Como ocurre con otros aspectos de la seguridad, la eficacia maxima se consigue garantizando que se disefian requisito
de auditoria de seguridad especificos en el sistema. Por lo tanto, los disefiadores de sistemas deben tener en cuenta
necesidad de auditar (es decir, la disponibilidad de examinar y analizar) tanto el proceso de disefio como el sistema en
desarrollo.

NOTA — El modelo de auditoria y de alarmas de seguridad no muestra como se relacionan otras caracteristicas de gestion y
funcionamiento del sistema con este modelo.

4 Rec. UIT-T X.816 (1995 S)
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6.1 Modelo y funciones

El modelo presentado a continuacion ilustra las funciones utilizadas en la prestacion de un servicio de auditoria y
alarmas de seguridad.

6.1.1 Funciones de auditoria y alarmas de seguridad

Son necesarias varias funciones para apoyar un servicio completo de auditoria y alarmas de seguridad, a saber:

— eldiscriminador de eventos que proporciona un analisis inicial del evento y determina si hay que enviar
el evento al registrador de auditoria o al procesador de alarmas;

— elregistrador de auditoria que genera registros de auditoria a partir de mensajes recibidos y almacena
los registros en un rastreo de auditoria de seguridad;

— elprocesador de alarmas que genera un mensaje de auditoria y una accion adecuada en respuesta a una
alarma de seguridad;

— el analizador de auditoria que comprueba un rastreo de auditoria de seguridad y, en caso necesario,
produce alarmas de seguridad y mensajes de auditoria de seguridad;

— elexaminador de rastreo de auditoriaque elabora informes de seguridad a partir de uno o mas rastreos
de auditoria de seguridad;

— elproveedor de auditoria, que proporciona registros de auditoria con arreglo a ciertos criterios; y

— elarchivador de auditoria que archiva parte de un rastreo de auditoria de seguridad.

Pueden ser necesarias las siguientes funciones adicionales para rastreos y alarmas de auditoria de seguridad:

— el colector de rastreo de auditoria que recopila registros de un rastreo de auditoria distribuido en un
rastreo de auditoria de seguridad; y

— el expedidor de auditoriaque transfiere partes o la totalidad de un rastreo de auditoria de seguridad
distribuido a la funcién de colector de rastreo de auditoria.

6.1.2 Modelo de auditoria y alarmas de seguridad

El modelo de auditoria y alarmas de seguridad descrito mas adelante comprende varias fases. Una vez que se h:
detectado un evento, debe determinarse si el evento es pertinente 0 no a la segdrideidhi Bddor de eventos evalla

el evento para determinar si debe generarse un mensaje de auditoria de seguridad y/o un mensaje de alarma de seguride
Los mensajes de auditoria de seguridad se envieggiatrador de auditorialas alarmas de seguridad se envian al
procesador de alarmas para proceder a su evaluacion y ejecutar las acciones necesarias. A continuacion, se formatan los
mensajes de auditoria de seguridad y se transforman en registros de auditoria de seguridad que seran incluidos en ¢
rastreo de auditoria de seguridad. Se pueden archivar las partes mas antiguas del rastreo de auditoria de seguridad, y
rastreo de auditoria de seguridad asi como los archivos del mismo pueden utilizarse para elaborar informes de auditoria,
seleccionando determinados registros de rastreo de auditoria de seguridad con arreglo a criterios especificados. Es decil
se puede analizar el rastreo de auditoria de seguridad y se puede generar informes de auditoria de seguridad y/o alarme
de seguridad. En la Figura 1 se muestra el modelo de auditoria y alarmas de seguridad.

6.1.3 Agrupacién de las funciones de auditoria y alarmas de seguridad

Las funciones mostradas en € modelo se pueden coubicar en un componente de un sistema o distribuirlas entre varios
componentes del sistema. Estas funciones se pueden ubicar también en diferentes sistemas extremos y se puede
duplicar. En algunos casos, por consideraciones relacionadas con la calidad de funcionamiento, sera ventajoso que la:
funciones estén agrupadas. En particularragistrador de auditoriaun expedidor de auditorig un proveedor de
auditoriay un analizador de auditorigue funcionan en el mismo rastreo de auditoria de seguridad pueden formar parte

de un sistema extremo no atendido.

Otra agrupacion que resultaria Gtil al auditor de seguridad podria comprerse@minador de rastreo de auditorya
un analizador de auditoria

Una disposicion posible podria ser una cadena de funciones ordenadas de forma jerdrquica, especialmente en une
auditoria de seguridad distribuida (véase la Figura 2). En este casmleator de rastreo de auditoride un
componente recopila mensajes de auditori@xigédidor de auditoride otro componente. Esta cadena finaliza cuando

un componente no admite un expedidor de auditoriaya que en este caso el componente debe admitir un archivador de
auditoriaque pueda archivar su rastreo de auditoria de seguridad.

La decision sobre las funciones que se han de agrupar, si las hubiere, es una cuestién de la implementacion. Los
ejemplos anteriores sirven sélo como ilustracion.
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6.2 Fases de los procedimientos de auditoria y alarmas de seguridad

El servicio de auditoria de seguridad proporciona una autoridad de auditoria con capacidad para especificar y seleccionar
los eventos que necesitan ser detectados y registrados en un rastreo de auditoria de seguridad, y los eventos qu
necesitan activar una alarma de seguridad y mensajes de auditoria de seguridad.

En los procedimientos de auditoria, pueden producirse las fases siguientes:
— fase de deteccion, durante la cual se detecta un evento relacionado con la seguridad;

— fase de discriminacion, durante la cual se determina inicialmente si es necesario registrar el evento en el
rastreo de auditoria de seguridad o dar una alarma;

— fase de procesamiento de alarmas, durante la cual se puede emitir una alarma de seguridad o un mensaje
de auditoria de alarma;

— fase de analisis, durante la cual se evalGa un evento relacionado con la seguridad junto con y en el
contexto de eventos detectados previamente, tal como fueron registrados cronol6gicamente en el rastreo
de auditoria y se determina un plan de accion;

— fase de recopilacién, durante la cual los registros de rastreo de auditoria de seguridad distribuidos se
recopilan en un solo rastreo de auditoria de seguridad;

— fase de generacion de informes, durante la cual se elaboran los informes de auditoria a partir de registros
de rastreo de auditoria de seguridad; y

— fase de archivo, durante la cual se transfieren los registros del rastreo de auditoria de seguridad al archivo
de rastreo de auditoria de seguridad.

Las fases aqui descritas no se producen necesariamente en momentos diferentes, es decir, pueden superponerse.

6.2.1 Fase de deteccién

La fase de deteccidn supone determinar que se ha producido un evento que puede estar relacionado con la seguridad. L
determinacion efectiva de cualquier accion, si la hubiera, ejecutada en respuesta a este evento, eistair@madbr

de eventos (véase 6.2.2), pero, en algunos casos, determinados por la politica de seguridad, puede dar una alarma
inmediata.

6.2.2 Fase de discriminacion

Una vez que se ha detectado un evento relacionado con la seguridad, el discriminador de eventos determinara la accior
inicial adecuada, que sera una de las siguientes:

a) no se ejecutard ninguna accion;
b) se genera un mensaje de auditoria de seguridad; o

c) se genera una alarma de seguridad y un mensaje de auditoria de seguridad.

La decision relativa a la accion que se ha de ejecutar para cada evento, depende de la politica de seguridad en vigor.

6.2.3 Fase de procesamiento de alarmas

El procesador de alarmas analiza la alarma para determinar la accidn correcta, que seré una de las siguientes:
a) no se ejecutara ninguna accion;
b) se inicia una accion de restablecimiento; o
€) seinicia una accion de restablecimiento y se genera un mensaje de auditoria de seguridad.

La decision relativa a la accidn que se ha de ejecutar para cada evento, depende de la politica de seguridad en vigor.

NOTA - b) y c) podrian entrafiar que se sefala el evento a una persona, que puede ser un agente de seguridad o un
administrador de auditoria.
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6.2.4 Fase de andlisis

Durante la fase de andlisis, se procesa un evento relacionado con la seguridad, para determinar la accion apropiada. Est
procesamiento también puede hacer uso de la informacion relativa a eventos relacionados con la seguridad acaecido:
anteriormente, registrados en el rastreo de auditoria de seguridad. La accién sera una de las siguientes:

a) no se ejecuta ninguna accion;
b) se genera una alarma de seguridad;
C) se genera un registro de auditoria de seguridad; o

d) se generan una alarma de seguridad y un registro de auditoria de seguridad.
La decision relativa a la accion que se ejecutara para cada evento, dependera de la politica de seguridad en vigor.

Como parte integrante del proceso de andlisis, puede hacerse referencia a eventos previos, examinando los registros de
rastreo de auditoria de seguridad y del archivo del rastreo de auditoria de seguridad.

6.2.5 Fase de recopilacion

Los registros de auditoria de seguridad individuales provenientes de un rastreo de auditoria distribuido deben recopilarse
periddicamente en un solo rastreo de auditoria. Este proceso, que incluye la utilizacideoléetamde rastreo de

auditoria (en el punto de recogida) y la utilizacion de una funciéexghedidor de auditoriéen los sistemas distantes),

se denomina recopilacién. (Como se sefial6 en 6.1.3, este proceso podra ser jerarquico.)

6.2.6 Fase de generacion de informes

El rastreo de auditoria de seguridad puede ser procesado cuando asi lo requiera u ordene la politica de seguridad. Est
procesamiento comprendera un elemento de analisis y también puede incluir la manipulaciéon de los registros de
auditoria de seguridad en un formato adecuado. El resultado del andlisis de un rastreo de auditoria de seguridad es u
informe de seguridad que puede indicar que se ha intentado quebrantar la seguridad de un sistema, en cuyo caso, puec
ser necesario emprender acciones para restablecer la seguridad. El andlisis del rastreo de auditoria de seguridad se pue
utilizar para evaluar el alcance de un ataque y para determinar los procedimientos adecuados de control de dafios.

Con miras a restablecer la seguridad, se puede utilizar un informe de seguridad para determinar el alcance de los dafio
producidos por un problema de seguridad. Concretamente, se puede utilizar para identificar los recursos empleados por
un usuario autorizado que ha estado usando sus derechos de forma anormal. También se puede usar para evalu:
cualquier dafio, de modo que pueda intentarse la accién de restablecimiento necesaria.

6.2.7 Fase de archivo

Puede ser necesario conservar los rastreos de auditoria de seguridad durante largos periodos de tiempo. En la fase c
archivo, parte del rastreo de auditoria de seguridad se transfiere a un medio de almacenamiento a largo plazo. El
almacenamiento utilizado para archivar debe mantener la integridad del registro o los registros originales. El archivo del
rastreo de auditoria de seguridad puede ser local o distante con respecto a la fuente original del rastreo de auditoria
Pueden proporcionarse mecanismos para el archivo distante.

6.3 Correlacion de la informacion de auditoria

Los registros de auditoria pertenecientes a uno o mas rastreos de auditoria de seguridad pueden estar interrelacionado
Por ejemplo, se puede transmitir una peticiéon de conexién a través de varios sistemas intermedios y, como resultado,
generar varios registros de auditoria de seguridad en diferentes rastreos de auditoria de seguridad. Puede ser importan
gue estos registros de auditoria de seguridad estén fechados o identificados con exactitud puesto que estan
interrelacionados. Otro ejemplo es el registro de dos eventos diferentes en dos rastreos de auditoria de seguridac
diferentes, cuando es importante poder determinar el evento que se produjo primero. En el Anexo D aparece un examer
de los problemas de la correlacién de tiempos de eventos de diferentes generadores de eventos.
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ISO/CEI 10181-7 : 1996 (S)

7 Politica y otros aspectos de la auditoria y alarmas de seguridad

7.1 Politica

Una politica de auditoria de seguridad define eventos relacionados con la seguridad y determina reglas que habran de
aplicarse para la recopilacion, el registro (en un rastreo de auditoria) y el andlisis de los diversos eventos relacionados
con la seguridad. Cabria hacer varias consideraciones con respecto a las politicas de auditoria y cémo plasmarlas el
reglas. Se podria aplicar una o0 méas de estas consideraciones a una politica de seguridad determinada.

Una politica de auditoria de seguridad debe definir los requisitos necesarios para realizar varios niveles y tipos de
auditoria de seguridad y debe definir asimismo los criterios para la generacion de alarmas de seguridad. La
comprobacion de la adecuacion de los controles de sistemas, la confirmacion relativa al cumplimiento de la politica de
seguridad y la determinacion de los cambios indicados en la politica, controles y procedimientos, requeriran el andlisis
de los registros de rastreo de auditoria de seguridad y muchos otros aspectos sobre disefio, configuracion y
funcionamiento de los sistemas.

NOTA — La manera de definir eventos relacionados con la seguridad en una politica de seguridad, cae fuera del &mbito de
esta Recomendacion | Norma Internacional.

7.2 Aspectos juridicos

En muchos paises existen leyes destinadas a proteger la privacidad de los ciudadanos. En algunos casos, esto significal
gue un registro de rastreo de auditoria que contenga informacién de naturaleza personal, se vera afectado por las leye
nacionales, relacionadas con la privacidad y el acceso a la informacidn. Tales registros necesitaran ser protegidos contre
la divulgacién no autorizada.

En aquellos casos en que los registros de auditoria de seguridad se utilizan como evidencia legalmente admisible, puedel
existir requisitos especificos con respecto a la utilizacion, almacenamiento y proteccion de los registros de auditoria de
seguridad.

7.3 Requisitos de proteccién

Se pueden considerar dos aspectos de proteccion:
— la proteccion del rastreo de auditoria de seguridad y de la informacién de auditoria; asi como

— la proteccion del servicio de auditoria de seguridad.

7.3.1 Proteccion de la informacion de auditoria

La informacion recopilada en un rastreo de auditoria de seguridad puede venir directamente de los mensajes de auditoriz
o de otros rastreos de auditoria de seguridad. Por lo tanto, un rastreo de auditoria de seguridad podria ser el conjunto d
registros de rastreo de auditoria de seguridad generados por una o mas fuentes. En el caso mas simple, un rastreo c
auditoria de seguridad contiene todos los registros de auditoria de seguridad generados por un solo sistema.

El rastreo de auditoria de seguridad debe estar protegido contra la divulgacion y/o modificacion no autorizadas. Se
pueden utilizar mecanismos de control de acceso, confidencialidad, integridad y autenticacion para protegerlo. Una
técnica de proteccién especifica que se utiliza consiste en almacenar registros de auditoria en un medio en que solc
pueda escribirse una vez, de modo que no pueda utilizarse la sobreescritura para borrar el registro de un evento.

Los mensajes de auditoria de seguridad, las alarmas de seguridad y los informes de seguridad también deben protegers
contra la divulgacion y/o maodificacion no autorizadas. Por afiadidura, es importante que el emisor y el receptor de la
informacion tengan la seguridad de que tanto la fuente como el destino de los datos son los declarados, y que la
informacion no ha sido corrompida en modo alguno.

También puede ser necesaria la confidencialidad al menos de parte de la informacién, por diversas razones:
— los aspectos juridicos con respecto a la privacidad personal;
— la necesidad de ocultar cuales eventos de auditoria estan o no registrados;

— lanecesidad de encubrir la identidad de los destinatarios (0 no destinatarios) de las acciones resultantes de
alarmas.
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732 Proteccion del servicio de auditoria y alarmas

El servicio de auditoria y alarmas de seguridad depende de que exista un alto nivel de disponibilidad. La denegacion de
servicio constituye una amenaza para el servicio de auditoria y alarmas. La informacion destinada al administrador de
alarmas de seguridad o al auditor de seguridad, podria retrasarse hasta el extremo de que la informacién dejara de tene
valor. Es de importancia primordial que la informacion llegue a los destinatarios previstos oportunamente.

En la clausula 10, se examinan mas detalladamente estos aspectos de la proteccion.

8 Informacién y facilidades de auditoria y alarmas de seguridad

Se puede considerar que el procesamiento de la informacion de auditoria de seguridad consta de dos aspectos:

— el procesamiento de mensajes generados en respuesta a un evento no esperado (es decir, la informacién d
auditoria de seguridad no solicitada); y

— el procesamiento de peticiones para una informacion de auditoria de seguridad determinada (es decir, la
informacion solicitada).

Los servicios de gestién tienen que controlar diversos aspectos del proceso de auditoria y alarmas de seguridad,
incluidos los mecanismos de rastreo de auditoria de seguridad, los criterios que definen las acciones especificas
ejecutadas debido a la deteccion de un evento relacionado con seguridad y los procesos relacionados con el tratamient
de la informacién y alarmas de auditoria.

8.1 Informacion de auditoria y alarmas

La informacion de auditoria y alarmas incluye alarmas de seguridad, mensajes de auditoria de seguridad, registros de
auditoria de seguridad e informes de seguridad.

811 Mensajes de auditoria de seguridad

Un mensaje de auditoria de seguridexlin mensaje generado como resultado de un evento auditable relacionado con la
seguridad.

Un mensaje de auditoria de seguridad puede ser generado, por ejemplo, a partir del analisis inicial de un evento
relacionado con la seguridad pordedcriminador de eventos o como resultado de una evaluacién subsiguiente por el
procesador de alarmas o elanalizador de alarmas.

8.12 Registros de auditoria de seguridad

El términoregistro de auditoria de seguridask utiliza para describir un Gnico registro en un rastreo de auditoria de
seguridad. En muchos casos, esto correspondera a un solo evento relacionado con la seguridad, pero también e
concebible, que para algunas aplicaciones, un registro de auditoria de seguridad puede ser generado como resultado ¢
mas de un evento relacionado con la seguridad.

Un registro de auditoria de seguridad tipico incluye informacién acerca del origen y la causa del mensaje, y podria
contener informacion relativa a las entidades que participan en la deteccion y procesamiento del mensaje.

8.13 Alarmas de seguridad

Una alarma de seguridad es un mensaje generado tras la deteccion de un evento relacionado con la seguridad,
considerado como una violacién potencial de la seguridad, y que constituye una condicion de alarma. Esto puede ser un
evento o puede ser el resultado de haber alcanzado un umbral. En ambos casos, la politica de seguridad especifica |
definicion de lo que constituye una condicién de alarma.

Las alarmas de seguridad pueden ser iniciadas mlisceiminador de eventos (como resultado de la evaluacion inicial
de un evento de seguridad) o poraeklizador de auditoriasi, en cualquier momento, determina que existe una
condicion de alarma.

814 I nformes de seguridad

Los informes de seguridad son informacidn producida como resultado del andlisis del rastreo de auditoria de seguridad.
El examinador de rastreo de auditor$e utiliza para elaborar los informes a partir de uno o mas rastreos de auditoria de
seguridad.
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8.1.5 Ejemplo de la composicion de la informacion de auditoria y alarmas

Tipicamente, la informacién de auditoria y alarmas contiene lo siguiente:

— el tipo de informacién/mensaje (es decir, alarma de seguridad, mensaje de auditoria de seguridad, o
informe de seguridad);

— el identificador distintivo de los elementos (por ejemplo, el iniciador/objetivo del evento relacionado con
la seguridad o el sujeto/objeto de la accién);

— la causa del mensaje;

— el identificador distintivo deliscriminador de eventos, proveedor de auditoyia registrador de
auditoria

8.2 Facilidades de auditoria y alarmas de seguridad

Para aplicar una auditoria efectiva y permitir un andlisis eficaz de los eventos, es necesario un método que determine los
eventos que estan relacionados con la seguridad y como procesarlos. El analisis de mensajes se efectla mediante U
mecanismo de filtrado que determina la accion adecuada que se ha de ejecutar al recibir un mensaje de auditoria. El filtro
actta de acuerdo con criterios (determinados por la autoridad de auditoria de seguridad) que establecen la accién que h
de ejecutarse para cada tipo de mensaje. Los criterios aplicables incluyen:

la hora del dia;

un contador de umbral;

el tipo de evento; y

la entidad que origina el evento.

A efectos de gestion, el filtro puede definirse como un objeto gestionado con un comportamiento y unos pardmetros
especificados.

Las facilidades relacionadas con la gestién de auditoria proporcionan un medio para establecer los criterios de seleccion
de modo que un usuario pueda procesar la informacién necesaria para la prestacion del servicio de auditoria y alarmas dt
seguridad. En general, estas facilidades son:

a) crear, modificar y suprimir los criterios para procesar los eventos relacionados con la seguridad,;
b) permitir e impedir la generacion de determinados mensajes de auditoria de seguridad;
c) permitir e impedir la generacion de rastreos de auditoria de seguridad;

d) permitir e impedir la generacion y el procesamiento de alarmas.

Las facilidades relacionadas con el funcionamiento y las alarmas de auditoria son las siguientes:

a) generar informacién de auditoria y de alarmas (por ejemplo, generar una alarma, un mensaje de auditoria,
un informe de seguridad);

b) registrar informacién de auditoria y de alarmas;
c) recopilar/reunir informacién de auditoria y de alarmas;
d) analizar informacién de auditoria y de alarmas; y

e) archivar informacion de auditoria y de alarmas.

821 Determinacién y analisis de los eventos de seguridad — Criterios para las funciones de auditoria y
alarmas

Tanto una alarma de seguridad como un mensaje de auditoria de seguridad determinan el tipo y la causa del evento, I
hora en que se detectd el mismo, la identidad del detector del evento y las identidades de las entidades asociadas con
evento (es decir, el sujeto y objeto de la accién que origina el evento).

Se han establecido los siguientes criterios para especificar la accidon que se ejecutara cuando se procesan diferentes tipc
de informacion:

Criterios 1 — Discriminacién de eventos

Estos criterios determinaran la accidon que se ha de ejecutar cuando se detecta un evento relacionado con la seguridad.
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Posibles parametros de entrada:
— tipo de evento relacionado con la seguridad;
— hora del dia;

— entidad que origina el evento.

Posibles parametros de salida:
— laaccién que se ha de ejecutar;
— el mensaje de alarma de seguridad que se ha de generar;
— el mensaje de auditoria de seguridad que se ha de generar.

Criterios 2 — Examen de rastreo de auditoria

Estos criterios ofrecen una base para seleccionar la informacion contenida en uno o mas rastreos de auditoria de
seguridad a efectos de compilacion de informes de seguridad.

Posibles parametros de entrada:

tipo de registro de auditoria;

tipo de evento relacionado con la seguridad;

hora del evento examinado;

entidad sobre la cual se solicita informacion.

Posibles parametros de salida:

— lista de los registros seleccionados.
Criterios 3 — Criterios de andalisis del rastreo de auditoria

Los rastreos de auditoria seran analizados evaluando la incidencia y frecuencia de los eventos antes de determinar e
accion que se ha de ejecutar.

Posibles parametros de entrada:
— tipo de evento;
— nudmero de incidencias;

—  periodo de tiempo.

Posibles parametros de salida:

— accién que se ha de ejecutar.

NOTA — No se necesitan criterios para el registro de auditoria de seguridad ni para el archivo de auditoria de seguridad.

9 Mecanismos de auditoria y alarmas de seguridad

El servicio de auditoria difiere de los demas servicios de seguridad descritos en esta serie de Recomendaciones | Norma
Internacionales en que no hay un solo mecanismo de seguridad especifico que pueda utilizarse para proporcionar el
servicio. Los mecanismos de auditoria pueden describirse como procedimientos basados en varios métodos de gestion
funcionamiento. Por este motivo, no se incluye un examen detallado sobre los mecanismos de auditoria. Sin embargo, a
titulo de ejemplo del tipo de métodos utilizados para auditoria, los mecanismos para el andlisis de eventos pertinentes a
la seguridad pueden incluir:

— la comparacién de la actividad de una entidad con un perfil conocido, por ejemplo, un acceso poco usual
basado en el tiempo o la geografia, un uso poco habitual de los recursos, etc.;

— la deteccién de la acumulacién de uno o varios tipos de eventos en un periodo de tiempo; y

— la observacién de que no se producen uno o varios tipos de eventos durante el mismo periodo de tiempo.

Esta lista de ejemplos no es exhaustiva.
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10 Interaccion con otros servicios y mecanismos de seguridad

10.1 Autenticacion de entidad

La transferencia de un rastreo de auditoria de seguridad enéepedidor de auditorig un colector de auditoria
requiere la autenticacién mutua, para quexgedidor de auditori@nvie el rastreo de auditoria de seguridad para el
colector de auditoridiuturo, y € colector de auditoriaeciba el rastreo de auditoria de seguridad del expedidor previsto.

10.2  Autenticacién del origen de los datos

La autenticacién del origen de los datos es utilizada para que se pueda conocer el origen de los mensajes de auditoria d
seguridad y de los mensajes de alarma de seguridad. También la uihadizgdor de auditorigara garantizar que se
rechazan los mensajes procedentes de generadores de eventos desconocidos o0 analizadores de auditoria desconocidos.

10.3 Control de acceso

Se deben utilizar servicios de control de acceso en el almacenamiento y la transferencia de los registros de rastreo de
auditoria de seguridad. El control de acceso también podria utilizarse para impedir un acceso no autorizado a un rastrec
de auditoria de seguridad.

10.4 Confidencialidad

Los servicios de confidencialidad pueden ser utilizados durante la transferencia de los rastreos de auditoria de seguridad
los registros de auditoria de seguridad seleccionados, los mensajes de auditoria de seguridad y los mensajes de alarma
seguridad. El servicio de confidencialidad también puede ser utilizado para proteger los registros de auditoria
almacenados.

105 Integridad

Es de importancia primordial detectar cualquier modificacion no autorizada del rastreo de auditoria de seguridad, de un
conjunto de registros de auditoria de seguridad seleccionados, de un mensaje de auditoria de seguridad o de un mensa
de alarma de seguridad, para lo cual se puede utilizar un servicio de integridad.

10.6 No repudio

Por lo general no se utilizara un servicio de no repudio, ya que la transferencia de los rastreos de auditoria suele
realizarse dentro del mismo dominio de seguridad.
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Anexo A

Principios generales de auditoria y alarmas de seguridad para OSI
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Se recomienda auditar siempre los siguientes tipos de eventos relacionados con la seguridad:
— las operaciones relacionadas con la gestion de informacién de seguridad;
— las operaciones que cambian el conjunto de eventos que han de auditarse; y
— las operaciones que cambian la identificacion de los objetos auditados.

Este anexo especifica los eventos OSI que potencialmente producirdn un evento relacionado con la seguridad. Puede se
necesario auditar condiciones tanto normales como anormales, por ejemplo, cada peticién de conexion puede ser objetc
de un registro de rastreo de auditoria de seguridad, si la peticion fue anormal o no y sin tener en cuenta si fue aceptad:
0 no.

Los eventos siguientes, entre otros, pueden estar sujetos a auditoria. Esta lista no es exhaustiva y se proporcione
Unicamente como orientacion.

Eventos relacionados con la seguridad asociados a una conexion especifica:
—  peticiones de conexion;
—  conexion confirmada;
—  peticiones de desconexion;
— desconexién confirmada;

— estadisticas pertenecientes a la conexion.

Eventos relacionados con la seguridad asociados a la utilizacion de los servicios de seguridad:
—  peticiones de servicios de seguridad;
— utilizacién de mecanismos de seguridad;
— alarmas de seguridad.

Eventos relacionados con la seguridad asociados a la gestion:
— operaciones de gestion;
— notificaciones de gestion.
La lista de eventos auditables debe incluir, como minimo:
— denegar acceso;
— autenticar;
—  cambiar atributo;
—  crear objeto;
—  suprimir objeto;
— modificar objeto;
— utilizar privilegio.

Desde el punto de vista de los servicios individuales de seguridad, son importantes los siguientes eventos relacionados
con la seguridad:

— autenticacién: verificar éxito;

— autenticacion: verificar fallo;

— control de acceso: decidir éxito de acceso;

— control de acceso: decidir fallo de acceso;

— no repudio: origen de mensaje no repudiable;

— no repudio: recepcion de mensaje no repudiable;
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— no repudio: repudio de evento infructuoso;
— no repudio: repudio de evento fructuoso;
— integridad: utilizacion de blindaje;

— integridad: utilizacion de desblindaje;

— integridad: validar éxito;

— integridad: validar fallo;

— confidencialidad:  utilizacién de ocultamiento;
— confidencialidad:  utilizacion de revelacion;

— auditoria: seleccionar evento para auditoria;
— auditoria: descartar evento para auditoria;
— auditoria: cambiar criterios de seleccion del evento de auditoria.

NOTA — Cuando se utiliza el control de acceso como base de los mecanismos de integridad o de confidencialidad, los
registros de auditoria asociados con «decidir fallo de acceso» pueden convertirse en una indicacion explicita de intsiémde vio
de la confidencialidad o integridad.

Todos los registros de rastreo de auditoria pertenecientes a un caso particular de comunicacién se deben identificar sir
ambigliedad, para garantizar que se puedan rastrear los registros.

Los servicios de la Rec. X.734 del CCITT | ISO/CEI 10164-5 pueden utilizarse para gestionar el servicio de envio de
eventos y para configurar los discriminadores de envio de eventos que especifican los criterios de seleccion para los
eventos relacionados con la seguridad pertinentes a una auditoria de seguridad.

El servicio de notificacion del rastreo de auditoria de seguridad de la Rec. X.740 del CCITT | ISO/CEI 10164-8 puede
ser utilizado por las entidades para generar mensajes de auditoria de seguridad.

Los servicios de la Rec. X.735 del CCITT | ISO/CEI 10164-6 pueden utilizarse para especificar la seleccién de los
mensajes de auditoria de seguridad almacenados en los rastreos de auditoria de seguridad.

El servicio de notificacién de alarmas de seguridad de la Rec. X.736 del CCITT | ISO/CEI 10164-7 puede ser utilizado
por una aplicacion de rastreo de la auditoria de seguridad para generar alarmas de seguridad.
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Anexo B

Realizacion del modelo de auditoria y alarmas de seguridad
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Las funciones basicas del modelo de auditoria y alarmas de seguridad se muestran en la Figura 1. Todo el procedimientc
puede ser distribuido entre muchos sistemas abiertos diferentes, siendo cada sistema responsable de uno o mas aspect
del procedimiento. La Figura B.1 muestra un ejemplo.

Un ejemplo de un evento de seguridad podria ser un intento de conexion a un sistema, utilizando una contrasefia no
vélida en una cuenta. El analisis del rastreo de auditoria podria revelar que éste formaba parte de una serie de intento:
para conectarse a la cuenta con una contrasefia falsa y que podria activarse una alarma cuando se alcanzara el umbral.

S1 es capaz de detectar eventos relacionados con la seguridad y analizarlos con arreglo a criterios definidos (criterios 1)
pero no posee capacidad de rastreo de auditoria de seguridad, de modo que sus alarmas de seguridad son enviadas a S
sus mensajes de auditoria de seguridad son enviados a S3 para inclusion en el rastreo de auditoria de seguridad.

S3 es responsable de actualizar el rastreo de auditoria de seguridad. S3 también suministra a S6 acceso al rastreo c
auditoria de seguridad y a los archivos de rastreo de auditoria de seguridad, para que puedan seleccionarse los registrc
de rastreo de auditoria de seguridad de acuerdo con criterios definidos (criterios 2) y recopilarlos en un informe de
seguridad.

S4 es responsable del archivo y recuperacion de los registros de rastreo de auditoria.

S5 contiene una aplicacion que analiza los registros de rastreo de auditoria (y los registros archivados) con arreglo a
criterios definidos (criterios 3) y envia alarmas a S2 cuando se rebasan los limites de umbral o cuando se detectan otra:
condiciones de alarma.
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Figura B.1 — Realizacién de un servicio de auditoria y alarmas de seguridad
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Anexo C

Esquema de las facilidades de auditoria y alarmas de seguridad
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Esguema de las facilidades Entidades:  autoridad de auditoria; administrador de alarmas; auditor de seguridad.
de seguridad
Funciones: discriminador de eventos; registrador de auditoria; procesador de
Elemento alarmas; analizador de auditoria; examinador de rastreo de auditorid];
proveedor de auditoria; expedidor de auditoria; colector de rastreo dg
auditoria.
Objetos de informacion:  mensajes de auditoria de seguridad; registros de afiditoria
de seguridad; informes de seguridad.
Obijetivo de servicio:  garantizar que la informacidn relacionada con la seguridad de los sigtemas
abiertos de informacion se registra y cuando proceda, se notifica.
Entidad Autoridad de auditoria
Funcion Determinacion y andlisis de eventos relacionados con la seguridad
Actividad Criterio 1: discriminacion de eventos
relacionada Criterio 2: examen de rastreo de auditoria
F | con la gestion Criterio 3: andlisis de rastreo de auditoria
é Entidad Administrador de alarmas Auditor de seguridad Iniciador/objetivo
| sujeto/objeto
% Funcion Discriminador de eventos Discriminador de
D Procesador de alarmas eventos
A Analizador de auditoria Analizador de auditorig
D Registrador de auditoria
E Examinador de rastreg
S de auditoria
Proveedor de auditorig
Archivador de auditoria
Facilidades Generar INFO. Generar INFO.
relacionadas con Recopilar INFO. Recopilar INFO.
funcionamiento (INFO. significa alarma) Analizar INFO.
(INFO. significa
mensaje de auditoria)
Elemento de datos | Criterios 1 Criterios 2 Criterios 3
gestionado porla | — tipo de evento — tipo de registro — tipo de evento
autoridad de — hora — tipo de evento — ndmero de
| auditoria — entidad incidencias
N — periodo de tiempo
g — Accion que ha de ejecutarse — Registrar listas — Accion que ha
R — Informacion de seguridad que ha de ejecutarse
M de generarse
é Tipo de — Tipo de mensaje/informacion
| informacion — ldentificador distintivo de elementos
o) utilizada durante el | — Causa del mensaje
N funcionamiento — ldentificador distintivo del discriminador de eventos, proveedor de auditoria y/o registradoff de
auditoria
Informacion de — Hora, incidencias
control
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Anexo D

Registro de fecha y hora de eventos de auditoria
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

En la practica, no es posible la sincronizacion perfecta entre los diferentes generadores de eventos o registradores de
eventos. En tal caso, se necesita un medio para relacionar el tiempo dentro del rastreo de auditoria de seguridad. Se cre
un registro de auditoria de seguridad a partir de un mensaje de auditoria de seguridad que puede o no contener un:
indicacion de tiempo. Si contiene una indicacién de tiempo, se crea un registro de auditoria de seguridad utilizando la
indicacion de tiempo proporcionada en el mensaje de auditoria de seguridad. En el segundo caso, el registro de
seguridad creado en el momento de la recepcién del evento de seguridad relacionado con la auditoria contiene una
indicacion de tiempo que utiliza la referencia temporalrelgistrador de auditoriaEn ambos casos se debe crear un

registro de auditoria de la relacion de tiempo entre el generador de eventegisteldor de auditoria.

En el primer caso, debe efectuarse una evaluacion de la diferencia entre la referencia de tiempo del generador de evento
y la referencia de tiempo dekgistrador de auditoria El registro de auditoria debe incluir la identificacion del
generador de eventos, la referencia de tiempo del generador de eventos, la referencia de timgigwadel de

auditoriag, el retardo entre las referencias de tiempo y un margen de tolerancia sobre el retardo. En el dltimo caso, el
registro de auditoria debe indicar la identificacion del generador de eventos, la referencia de tieegpsirddbr de

auditoriay la estimacién del retardo entre el generador de eventaggigtrador de auditoriaasi como un margen de
tolerancia sobre el retardo.

No seria préactico crear tales registros para cada evento. Estos registros se pueden crear segin la naturaleza de |
vinculacién o deriva entre las referencias de tiempo. Si tras un periodo de observacidn, se advierte que el retardo es
despreciable, podran omitirse tales registros. Puede utilizarse interpolacién lineal cuando faltan mediciones del retardo.

El mismo tipo de problema surge entre la referencia de tiempo egistrador de auditorigy la referencia de tiempo

de un expedidor de auditoriabicado en otro sistema de extremo. Sin embargo, en este caso, ambos sistemas tendran
una referencia de tiempo. Las mediciones de las diferencias de tiempo pueden efectuarse en cualquier momento entre lo
dos sistemas correspondientes o0 en el momento de la transferencia de un rastreo de auditoria de seguridad. El registr
incluira la identificacion del generador de eventos, la identificacioexgeididor de auditorida referencia de tiempo

del registrador de auditoriala estimacion del retardo entreregjistrador de auditoriay €l expedidor de auditorig un

margen de tolerancia sobre €l retardo.

Para determinar cudl de los dos eventos ocurrié primero, se pueden sumar o restar los retardos entre una serie dt
referencias de tiempo y sumar todos los méargenes de tolerancia. Si el retardo resultante es menor que el margen de
tolerancia, no podra realizarse la distincion.

Se aplica el mismo argumento cuando hay que crear un registro de auditoria de seguridad. Utilizando la informacion
suministrada en el rastreo de auditoria, es posible clasificar los eventos con arreglo a las diferentes referencias de tiempo
No obstante, la ordenacion de un evento sélo puede garantizarse si el margen de tolerancia del retardo es menor que |
diferencia de tiempo, mas el margen de tolerancia del evento siguiente. Con este fin, debe ser posible calcular un marger
de tolerancia acumulativo para cada evento.

Rec. UIT-T X.816 (1995 S) 19



	UIT-T Rec. X.816 (11/95) TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - MARCOS DE SEGURIDAD PARA SISTEMAS
	PREFACIO
	ÍNDICE
	TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS: MARCO DE AUDITORÍA Y ALARMAS DE SEGURIDAD
	1 Alcance
	2 Referencias normativas
	2.1 Recomendaciones | Normas Internacionales idénticas
	2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

	3 Definiciones
	3.1 Definiciones del modelo de referencia básico
	3.2 Definiciones de la arquitectura de seguridad
	3.3 Definiciones del marco de gestión
	3.4 Definiciones de la visión general del marco de seguridad
	3.5 Definiciones adicionales

	4 Abreviaturas
	5 Notación
	6 Análisis general de la auditoría y las alarmas de seguridad
	6.1 Modelo y funciones
	6.2 Fases de los procedimientos de auditoría y alarmas de seguridad
	6.3 Correlación de la información de auditoría

	7 Política y otros aspectos de la auditoría y alarmas de seguridad
	7.1 Política
	7.2 Aspectos jurídicos
	7.3 Requisitos de protección

	8 Información y facilidades de auditoría y alarmas de seguridad
	8.1 Información de auditoría y alarmas
	8.2 Facilidades de auditoría y alarmas de seguridad

	9 Mecanismos de auditoría y alarmas de seguridad
	10 Interacción con otros servicios y mecanismos de seguridad
	10.1 Autenticación de entidad
	10.2 Autenticación del origen de los datos
	10.3 Control de acceso
	10.4 Confidencialidad
	10.5 Integridad
	10.6 No repudio

	Anexo A - Principios generales de auditoría y alarmas de seguridad para OSI
	Anexo B - Realización del modelo de auditoría y alarmas de seguridad
	Anexo C - Esquema de las facilidades de auditoría y alarmas de seguridad
	Anexo D - Registro de fecha y hora de eventos de auditoría

