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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEIl. El texto de la Recomendaciéon UIT-T X.815 se
aprobé el 21 noviembre de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 10181-6.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Resumen

La presente Recomendacion | Norma Internacional define un marco general para la prestacion de servicios de seguridad
La propiedad que garantiza que los datos no han sido alterados ni destruidos de una manera no autorizada se denomin
integridad.

Introduccion

Numerosas aplicaciones de sistemas abiertos tienen requisitos de seguridad que dependen de la integridad de los datos.

Dichos requisitos pueden incluir la proteccién de los datos utilizados en la prestacion de otros servicios de seguridad,
tales como los de autenticacion, control de acceso, confidencialidad, auditoria y no repudio, ya que, si un atacante
pudiera modificarlos, podria reducir o anular la eficacia de estos servicios.

Se llama integridad a la propiedad que garantiza que los datos no han sido alterados o destruidos de una manera n
autorizada. La presente Recomendacion | Norma Internacional define un marco general para la prestacion de los
servicios de integridad.

i Rec. UIT-T X.815 (1995 S)



ISO/CEI 10181-6 : 1996 (S)

NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS:
MARCO DE INTEGRIDAD

1 Alcance

La Recomendacion | Norma Internacional sobre marcos de seguridad para sistemas abiertos trata de la aplicaciéon de
servicios de seguridad en un entorno de sistemas abiertos, donde el término «sistema abierto» se considera que abarc
campos tales como los relativos a bases de datos, aplicaciones distribuidas, procesamiento distribuido abierto e
interconexidn de sistemas abiertos. Corresponde a los marcos de seguridad la definicion de medios para proporcionar
proteccion a sistemas y a objetos dentro de los sistemas, asi como en las interacciones entre sistemas. La metodologia c
la construccion de sistemas o mecanismos queda fuera del alcance de los marcos de seguridad.

Los marcos de seguridad tratan tanto de elementos de datos como de secuencias de operaciones (pero no de elementos
protocolo) que pueden ser utilizados para obtener servicios de seguridad especificos. Dichos servicios pueden aplicarse
las entidades comunicantes de sistemas y a datos intercambiados entre sistemas, asi como a datos gestionados p
sistemas.

La presente Recomendacion | Norma Internacional trata de la integridad de los datos en las operaciones de extraccion
transferencia y gestion de informacion, y:

1) define el concepto basico de integridad de datos;

2) identifica posibles clases de mecanismos de integridad;

3) define facilidades para cada clase de mecanismo de integridad;

4) identifica la gestion necesaria para sustentar las clases de mecanismos de integridad;

5) trata de la interaccion de los mecanismos de integridad y los servicios de soporte con otros servicios y
mecanismo de seguridad.

Este marco puede ser utilizado por varios tipos de normas diferentes, entre ellas:
1) las normas que incorporan el concepto de integridad;
2) las normas que especifican servicios abstractos que incluyen la integridad;
3) las normas que especifican utilizaciones de un servicio de integridad;

4) las normas que especifican medios para proporcionar integridad dentro de una arquitectura de sistema
abierto; y

5) las normas que especifican los mecanismos de integridad.

Dichas normas pueden hacer uso del presente marco como se indica a continuacion:
— las normas de tipo 1), 2), 3), 4) y 5) pueden emplear la terminologia de este marco;
— las normas de tipo 2), 3), 4) y 5) pueden utilizar las facilidades definidas en la clausula 7 de este marco;

— las normas de tipo 5) pueden basarse en las clases de mecanismos definidas en la clausula 8 de este
marco.

Algunos de los procedimientos descritos en este marco de seguridad logran la integridad mediante la aplicacion de
técnicas criptogréficas. Este marco no depende de la utilizacién de un determinado algoritmo criptogréfico o de otro tipo,
si bien ciertas clases de mecanismos de integridad pueden depender de propiedades de algoritmos particulares.

NOTA — Aunque ISO no normaliza algoritmos criptograficos, si normaliza los procedimientos utilizados para registrarlos
en ISO/CEI 9979.
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La integridad tratada en esta Recomendacién | Norma Internacional es la definida por la constancia de un valor de datos.
Esta nocidn (constancia de un valor de datos) abarca todos los casos en los que representaciones diferentes de un val
de datos se consideran equivalentes (por ejemplo, diferentes codificaciones ASN.1 del mismo valor). Otras formas de
invariabilidad quedan excluidas.

La utilizacién del término datos en esta Recomendacién | Norma Internacional incluye todos los tipos de estructura de
datos (tales como conjuntos o recopilaciones de datos, secuencias de datos, sistemas de ficheros y bases de datos).

Este marco trata de la provision de integridad a datos a los que se considera que los posibles atacantes pueden acced
por escritura. Por consiguiente, se centra en la provision de integridad mediante mecanismos, criptograficos y no
criptograficos, que no dependen exclusivamente de la regulacion del acceso.

2 Referencia normativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente

vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacién UIT-T X.200 (1994) | ISO/CEI 7498-1:19%tnologia de la informacion — Modelo de
referencia basico: El modelo basico

— Recomendacion UIT-T X.273 (1994) | ISO/CEI 11577:199%®cnologia de la informaciéon —
Interconexion de sistemas abiertos — Protocolo de seguridad de la capa. de red

— Recomendacién UIT-T X.274 (1994) | ISO/CEI 10736:19%&nologia de la informaciénlntercambio
de telecomunicaciones e informacion entre sistemas — Protocolo de seguridad de la capa de transporte

— Recomendacion UIT-T X.810 (1995) | ISO/CEl 10181-1:1996cnologia de la informacion —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision general

— Recomendaciéon UIT-T X.811 (1995) | ISO/CEl 10181-2:19%6écnologia de la informaciéon —
Interconexién de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Marco de atenuacién

— Recomendacion UIT-T X.812 (1995) | ISO/CEl 10181-3:1996cnologia de la informacion —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos: Marco de control de
acceso

2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacion UIT-T X.224 (1993 rotocolo para proporcionar € servicio de transporte en modo
conexion para la interconexion de sistemas abiertos

ISO/CEI 8073:1992, Telecommunications and information exchange between Systems — Open Systems
Interconnection — Protocol for providing the connection-mode transport service

— Recomendacion X.800 del CCITT (1998rquitectura de seguridad de interconexion de sistemas
abiertos para aplicaciones del CCITT

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security architecture

23 Referencias adicionales

— ISO/CEI 9979:1991Data cryptographic techniques — Procedures for the registration of cryptographic
algoritms

2 Rec. UIT-T X.815 (1995 S)
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3 Definiciones
A los efectos de la presente Recomendacion | Norma Internacional se aplican las siguientes definiciones.

31 Esta Recomendacion | Norma Internacional se basa en los conceptos desarrollados en la Rec. UIT-T X.200 |
ISO 7498-1 y utiliza los siguientes términos definidos en ella:

1) conexion (N);

2) entidad (N);

3) facilidad (N);

4) capa (N);

5) unidad de datos de servicio (N), SDU (N);
6) servicio (N);

7) datos de usuario (N).

3.2 Esta Recomendacion | Norma Internacional se basa en los conceptos desarrollados en la Rec. X.800 del CCITT
| 1ISO 7498-2 y utiliza los siguientes términos definidos en ella:

a) control de acceso;

b) integridad de la conexioén;

c) integridad de los datos;

d) descifrado;

e) decripcién;

f) firma digital;

g) cifrado;

h) encripcién;

i) politica de seguridad basada en la identidad;
i) integridad;

k) clave;

[) control de encaminamiento;

m) politica de seguridad basada en reglas.

NOTA — Cuando no se indica otra cosa, en esta norma el término «integridad» significa integridad de los datos.

33 Esta Recomendacién | Norma Internacional utiliza los siguientes términos generales relacionados con la
seguridad definidos en la Rec. UIT-T X.810 | ISO/CEI 10181-1:

a) huella dactilar digital;

b) funcién de calculo de claves;
¢) funcién unidireccional;

d) clave privada;

e) clave publica;

f) sello;

g) clave secreta;

h) tercera parte confiable.

34 La presente Recomendacion | Norma Internacional se basa en conceptos desarrollados en la
Rec. UIT-T X.811 | ISO/CEI 10181-2 y utiliza el siguiente término definido en ella:

— parametro que varia en funcién del tiempo.
35 A los efectos de esta Recomendacion | Internacional se aplican las siguientes definiciones:

351 canal deintegridad protegida: Canal de comunicaciones al cual se ha aplicado un servicio de integridad.

NOTA — En la Rec. X.800 del CCITT | ISO 7498-2 se hace referencia a dos formas de servicios de integridad para canales
de comunicacion. Dichas formas (integridad en modo con conexion y en modo sin conexion) se describen en el Anexo A.

35.2 entorno de integridad protegida: Entorno en e cual se impiden o pueden detectarse las ateraciones no
autorizadas de los datos (incluida la creacion y supresion).

Rec. UIT-T X.815 (1995 S) 3
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353 datos de integridad protegida: Los datos y todos los atributos pertinentes dentro de un entorno de integridad
protegida.

354 blindaje: Conversién de datos en datos de integridad protegida.
355 desblindaje: Conversion de datos de integridad protegida en los datos blindados originalmente.

35.6 validacion: Comprobacién de los datos de integridad protegida para detectar pérdida de integridad.

4 Abreviaturas
PDU Unidad de datos de protocdjwotocol data unit)
Sbu Unidad de datos de servicieivice data unit)

Sl Informacién de integridad de blindajghield integrity information)
MDIl  Informacion de integridad de deteccion de modificacigmodification detection integrity
information)
ull Informacién de integridad de desblindgjeshield integrity information)
5 Andlisis general de la integridad

El objetivo del servicio de integridad es proteger la integridad de los datos y de sus atributos pertinentes que pudiera
estar comprometida de diferentes maneras.

1) maodificacion de datos no autorizada;
2) supresién de datos no autorizada;
3) creacidn de datos no autorizada;

4) insercion de datos no autorizada;

5) reproduccion de datos no autorizada.

El servicio de integridad protege contra estas amenazas mediante la prevencion o la deteccidn con o sin recuperacion. Le
proteccion efectiva de la integridad puede no ser posible si la informacién de control necesaria (como claves y Sll) no
tiene integridad y/o confidencialidad protegidas; esta protecciéon depende a menudo, implicita o explicitamente, de
principios diferentes de los contenidos en el mecanismo que protege los datos.

La nocion de entornos protegidos se utiliza explicitamente en este marco para captar la idea de que la proteccion de g
integridad incluye la proteccién contra la creacion y/o supresion no autorizadas. De este modo, la creacion/supresion no
autorizadas de datos se puede considerar como modificaciones no autorizadas de algun entorno protegido. De maner:
similar, la insercién y reproduccion se pueden considerar como modificaciones de un conjunto de datos estructurados
(por ejemplo, una secuencia o una estructura de datos).

Se sefiala que algunas alteraciones de los datos no repercuten en su integridad. Por ejemplo, si una descripcion ASN..
contiene un tipo de dat@ET OF (CONJUNTO DE), no se infringe la integridad si los miembros del tipo de datos son
reordenados. Los mecanismos de integridad complejos pueden reconocer que algunas transformaciones de dato:
estructurados no comprometen la integridad de los datos. Estos mecanismos permiten transformaciones de datos
firmados o sellados sin que sea necesario calcular de nuevo la firma o el sello digital, respectivamente.

El objetivo del servicio de integridad es proteger contra las modificaciones no autorizadas de los datos, o detectarlas,
incluidas la creacién y supresion no autorizadas de los datos. La prestacion del servicio de integridad se realiza mediante
las siguientes actividades:

1) blindaje generacion de datos de integridad protegida a partir de datos;
2) validacién: comprobacion de los datos de integridad protegida para detectar fallos de integridad;

3) desblindaje: regeneracion de datos a partir de datos de integridad protegida.

Estas actividades no emplean necesariamente técnicas criptograficas, y cuando las emplean, éstas no transforma
necesariamente los datos. Por ejemplo, la operditidaje se puede proporcionar anexando un sello o una firma
digital a los datos. En este caso, después daitdacion satisfactoria, se efectladssblindaje a través de la supresion

del sello o de la firma digital.

4 Rec. UIT-T X.815 (1995 S)
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El servicio de integridad se aplica a la extraccion, transferencia y gestion de la informacién como sigue:

1) Para la informacion que se transfiere en un entorno de OSI, el servicio de integridad se proporciona
combinando eblindaje, la transferencia mediante una facilidad (N-1), yleblindaje para formar la
parte transmisidn de un servicio (N).

2) Para el almacenamiento y extraccion de los datos, el servicio de integridad se proporciona combinando el
blindaje y almacenamiento y la extraccionlgsblindaje.

Tanto la operaciomblindaje como la operaciédesblindaje pueden proporcionarse como operaciones paralelas de tal
manera que los mismos datos (por ejemplo, todos los datos de una conexion (N), puedan constar al mismo tiempo de
partes que todavia no han slilindadas, partes que son retenidas como datos de integridad protegida y partes que han
sidodesblindadas.

Los mecanismos de integridad proporcionan entornos protegidos y, por ello, tanto la dbtipdajle como la de
desblindaje pueden conllevar la transferencia de datos entre entornos protegidos. Cuando los datos de integridad
protegida son transferidos de un entorno protegido por un mecanismo de integridad abtimdajel del segundo
mecanismo debe precededatblindaje del primero para que los datos permanezcan protegidos de manera continua.

51 Conceptos basicos

Cabe digtinguir varios tipos de servicios de integridad, dependiendo de la actividad relacionada con los datos de que se

trate (creacién, supresion, modificacién, insercion y/o reproduccion), de si se requiere la prevencion o solo la deteccién
de una violacion y de si se sustenta la recuperacion de los datos en caso de violacion de la integridad. En 5.2 se
describen los diferentes tipos de servicios de integridad.

Los mecanismos que pueden utilizarse para prestar estos servicios pueden dividirse en dos amplias categorias qu
dependen del nivel de actividad sistematica supuesta en una tentativa de violacién de integridad. En 5.3 se describen
estos diferentes tipos de mecanismos.

52 Tiposde servicios deintegridad

Los servicios de integridad se clasifican de acuerdo con los siguientes criterios:

1) Por el tipo de violacién contra la que protegen. Los tipos de violacién son:
a) maodificacion de datos no autorizada;
b) creacion de datos no autorizada;
€) supresion de datos no autorizada;
d) insercién de datos no autorizada;
e) reproduccion de datos no autorizada.

2) Por el tipo de proteccién que sustentan. Los tipos de proteccion son:
a) prevencion de compromisos de la integridad;
b) deteccion de compromisos de la integridad.

3) En funcién de si incluyen o no mecanismos de recuperacion:

en el primer caso (con recuperacion), la operadishlindaje puede recuperar los datos originales (y
posiblemente sefialar una accién de recuperacién o un error a efectos de auditoria, por ejemplo) cuando la
operacidrvalidacion indica alteracion;

en el segundo caso (sin recuperacion), la operadéSblindaje es incapaz de recuperar los datos
originales cuando la operacigalidacion indica alteracion.

53 Tipos de mecanismo deintegridad

Por regla general, la capacidad de proteger datos depende del medio utilizado. Algunos medios son, por su propia

naturaleza, dificiles de proteger (por ejemplo, medios de almacenamiento o medios de comunicacidn que se pueden
eliminar) y, en consecuencia, partes no autorizadas pueden acceder a los datos y manipularlos a voluntad. En esto:
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medios, la finalidad del mecanismo de integridad es detectar la modificacion y, posiblemente, restablecer los datos
afectados. Por consiguiente se distinguen los siguientes casos de mecanismos de integridad:

1) Los que impiden el acceso al medio:
a) canales aislados fisicamente y sin ruido;
b) control de encaminamiento;
c) control de acceso.

2) Los que detectan modificaciones no autorizadas de los datos o secuencias de items de datos, incluidos los
casos de creacion, supresion y repeticion no autorizadas de los datos:

a) sellos;

b) firmas digitales;

c) repeticion de datos (utilizada como un medio de combatir otros tipos de violacion);
d) huellas dactilares digitales junto con transformaciones criptogréaficas;

e€) numeros de secuencia de mensajes.

Desde el punto de vista de la solidez de la proteccion, estos mecanismos se pueden clasificar como sigue:
1) sin ninguna proteccion;
2) con deteccion de modificacion y de creacion;
3) con deteccidn de modificacion, creacion, supresion y repeticion;
4) con deteccion de modificacion y de creacién con recuperacion; y

5) con deteccidon de modificacion, creacion, supresion y repeticion con recuperacion.

54 Amenazasalaintegridad

Desde el punto de vista de los servicios prestados, las amenazas pueden clasificarse como sigue:

1) Creacién/modificacién/supresion/insercién/reproduccién no autorizadas en entornos que sustentan la
integridad de los datos mediante la prevencion.

Ejemplo: derivaciones de un canal seguro.

2) Creacién/modificacién/supresion/insercién/reproduccion no autorizadas y no detectadas en entornos que
sustentan la integridad mediante la deteccion.

Ejemplo: la integridad de los datos se puede garantizar cifrando los datos protegidos y las sumas de
control asociadas como se describe en la Rec. UIT-T X.274 | ISO/CEI 10736. Si las entidades
comunicantes Ay B estan utilizando la misma clave para apoyar el cifrado y la integridad de los
datos no esta protegida en el origen, los datos de integridad protegida que se enviaron de A a B
pueden presentarse ulteriormente a A como si fuera originados en B (un ataque por reflexion).

Desde el punto de vista del medio en el que residen los datos, las amenazas pueden clasificarse como sigue:
1) amenazas propias del medio en el que los datos estan almacenados;
2) amenazas propias del medio por el que se transmiten los datos;

3) amenazas independientes del medio.

En la medida en que esta Recomendacion | Norma Internacional considera las violaciones de la integridad como acciones
no autorizadas, no trata del tema de las modificaciones autorizadas que pudieran vulnerar la coherencia externa de los
datos que se describe en el Anexo B (por ejemplo, falsa contabilidad). En consecuencia, la presente Recomendacion
Norma Internacional, a diferencia del marco de confidencialidad, no se ocupa del tema de los ataques procedentes del
interior (este Ultimo marco trata temas relacionados con la proteccién continua de la informacion, tales como la
posibilidad de que un acceso autorizado vaya seguido de una liberaciébn no autorizada, intencionada o no, de la
informacion de confidencialidad protegida).
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55 Tipos de ataquesa laintegridad

A cada una de las amenazas enumeradas anteriormente corresponden uno o mas ataques, es decir, la materializacion
la amenaza en cuestion. La finalidad de los ataques es hacer fallar el mecanismo o los mecanismos utilizados para
proporcionar la integridad y se pueden clasificar como sigue:

1) Ataques destinados a corromper los mecanismos criptograficos o a explotar la fragilidad de dichos
mecanismos. Estos ataques son:

a) penetracion del mecanismo criptografico;
b) supresion y repeticion (selectivas).

2) Ataques destinados a hacer fallar el mecanismo contextual utilizado (los mecanismos contextuales
intercambian datos a horas y/o en ubicaciones especificas). Estos ataques son:

a) cambios masivos y coordinados de reproducciones de items de datos;
b) penetracién del mecanismo que establece el contexto.

3) Ataques destinados a hacer fallar los mecanismos de deteccion y de acuse de recibo. Estos ataques son:
a) acuses de recibo falsos;

b) aprovechamiento de una secuenciacion defectuosa entre el mecanismo de acuse de recibo y el
tratamiento de los datos recibidos.

4) Ataques destinados a hacer fallar, subvertir o sobornar los mecanismos de prevencion. Estos ataques son:
a) ataques al propio mecanismo;
b) penetracion de los servicios de los que depende el mecanismo;

c) aprovechamiento de facilidades con efectos secundarios no intencionales.

6 Politicas de integridad

La politica de integridad es aquella parte de una politica de seguridad que trata de la prestacion y utilizacion del servicio
de integridad.

Los datos, cuya integridad se protege, estan sometidos a control, superando el cual, las entidades pueden crearlos
alterarlos y suprimirlos. Una politica de integridad debe identificar, por consiguiente, los datos que estdn sometidos a
control e indicar qué entidades estan autorizadas a crear, alterar o suprimir datos.

Dependiendo de la importancia relativa de la integridad de los diferentes tipos de datos, una politica de integridad puede
indicar también el tipo y la robustez de los mecanismos que han de utilizarse para prestar los servicios de integridad con
cada uno de esos tipos diferentes de datos.

La gestidn de las politicas de seguridad de la integridad no se trata en esta Recomendacién | Norma Internacional.

6.1 Establecimiento de politicas

Para establecer una politica de seguridad se necesitan medios con los que identificar la informacién y las entidades que
intervienen.

Una politica de seguridad puede considerarse como un conjunto de reglas. Cada regla de una politica de integridad
puede asociar una caracterizacion de datos, una caracterizacién de entidades y un conjunto de actividades de dato
permitidas (por ejemplo, creacion, alteracion y supresion). En algunas politicas, estas reglas no se expresan
explicitamente sino que pueden derivarse del establecimiento de la politica.

En las subclausulas que siguen se describen varias maneras de establecer las politicas de integridad. Obsérvese qu
aunque algunos mecanismos de integridad tengan un mecanismo paralelo en clases concretas de establecimiento d
politicas, la manera de establecer una politica no entrafia directamente la utilizacion de un mecanismo especifico para
aplicarla.
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6.1.1 Caracterizaciéon de los datos

Una politica puede identificar los datos de diversas maneras. Por ejemplo:
1) identificando a las entidades autorizadas a crear/alterar/suprimir dichos datos;
2) por su ubicacion; o
3) identificando el contexto en el que se presentan los datos (por ejemplo, la funcion prevista para los
mismos).

6.1.2 Caracterizacion de las entidades

Hay muchas maneras de caracterizar las entidades a las que se aplica una politica de integridad. A continuacién se da
dos ejemplos principales.

6.1.2.1 Politicas basadas en la identidad

En esta forma de establecimiento de politicas, las entidades son identificadas individualmente, identificadas como parte
de un grupo de entidades equivalentes (a los efectos de la politica de integridad) o identificadas por el cometido que
desempefian. Asi pues, cada una de las entidades autorizadas a participar satisfactoriamente en una actividad de dat
poseera una identidad individual, un identidad de grupo o una identidad de cometido, utilizada para caracterizarla.

En el caso de los cometidos, una politica de integridad puede especificar grupos exclusivos de cometidos a disposicion
de cada entidad, con lo que los cometidos de grupos diferentes no se puede alegar que se realizan simultaneamente.

6.1.2.2 Politicas basadas en reglas

En esta forma de establecimiento de politicas, los atributos estan asociados con cada entidad y con cada item de datos c
integridad protegida. Las reglas globales que se aplican a los atributos de las entidades y de los datos determinan la:
acciones permitidas. Las politicas basadas en reglas se analizan con mas detalle en la visién general del marco dt
seguridad (Rec. UIT-T X.810 | ISO/CEI 10181-1).

7 Informacién y facilidades de integridad

En esta clausula se clasifica la informacion necesaria para el correcto funcionamiento de un servicio de integridad, asi
como las facilidades que utilizan o generan la informacion en cuestion.

7.1 Informacion de integridad

Para blindar, validar o desblindar los datos pueden emplear informacion auxiliar. Dicha informacién se conoce como
informacion de integridad y se clasifica como sigue.

711 Informacién de integridad de blindaje

La informacioén de integridad de blindaje (Sll) es la informacion utilizadalppardar datos. Ejemplos de la misma son:
1) las claves privadas;
2) las claves secretas;
3) elidentificador de algoritmo y los parametros criptograficos pertinentes;
4) parametros que varian en funcion de tiempo (por ejemplo, sellos de fecha y hora).

712 Informacién de integridad de deteccién de modificacion

La informacioén de integridad de deteccién de modificacion (MDII), es la informacion utilizadaghiala datos de
integridad protegida. Ejemplos de la misma son:

1) las claves publicas;
2) las claves secretas.

7.13 Informacién de integridad de desblindaje

La informacion de integridad de desblindaje (Ull), es la informacién utilizadadeabhindar datos de integridad
protegida. Ejemplos de la misma son:

1) las claves publicas;

2) las claves secretas.

8 Rec. UIT-T X.815 (1995 S)



ISO/CEI 10181-6 : 1996 (S)

7.2 Facilidades de integridad

En & Anexo C se identifican varias facilidades de integridad. Las facilidades de integridad pueden dividirse en
facilidades relacionadas con aspectos del funcionamiento y facilidades relacionadas con aspectos de la gestion.

7.2.1 Facilidades relacionadas con el funcionamiento

Estas facilidades son:

1) blindaje
Esta facilidad aplica la proteccién de integridad a los datos. Las posibles entradas son:
— los datos que se han de proteger;
- Sl
— identificadores especificos del mecanismo, tales como los mencionados en el Anexo C,
y las posibles salidas son:
— datos de integridad protegida;
—  co6digos de complecion/devolucion.

2) validar

Esta facilidad comprueba los datos con integridad protegida para las modificaciones. Las posibles
entradas son:

— datos de integridad protegida;
- MDII
— identificadores especificos del mecanismo, tales como los mencionados en el Anexo C,
y las posibles salidas son:
— unaindicacion de si se ha violado o no la integridad de los datos.
3) desblindaje
Esta facilidad convierte los datos de integridad protegida en los datos originabheadeos.
Las posibles entradas son:
— datos de integridad protegida;
- Ul
— identificadores especificos del mecanismo, tales como los mencionados en el Anexo C,
y las posibles salidas son:
— datos;

—  cbdigos de complecion/devolucion.

722 Facilidades relacionadas con la gestién

Las facilidades de gestion de la integridad permiten a un usuario obtener, modificar y eliminar informacion (por ejemplo,
claves) necesaria para la provisién de la integridad. En términos generales, estas facilidades son:

1) instalacién de informacion de gestion;
2) maodificacién de informacién de gestion;
3) supresioén de informacién de gestion;

4) listado de informacion de gestion;

5) inhabilitacién de informacién de gestion;

6) rehabilitacion de informacion de gestion.
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8 Clasificacion de los mecanismos de integridad

En esta clausula se clasifican los mecanismos de integridad segin los medios que utilizan para prestar un servicio de
integridad.

8.1 Provision de la integridad mediante la criptografia

Se han de considerar dos clases de mecanismos de integridad criptograficos:

1) mecanismos de integridad basados en técnicas criptograficas simétricas, en los que la validacién de datos
de integridad protegida es posible mediante el conocimiento de la clave secreta que se utilizé para blindar
los datos; y

2) mecanismos de integridad basados en técnicas criptograficas asimétricas, en los que la validacién de datos
de integridad protegida es posible mediante el conocimiento de la clave publica correspondiente a la clave
privada que se utilizo para blindar los datos.

Los mecanismos del primer tipo corresponden a los sellos mientras que los mecanismos del segundo tipo corresponden :
las firmas digitales.

Los parametros que varian en funcion del tiempo se pueden utilizar junto con mecanismos de integridad basados en
técnicas criptogréficas para la proteccion contra la reproduccion.

811 Provisién de la integridad mediante el sellado

El sellado proporciona integridad anexando un valor de comprobacién criptografico a los datos que han de ser
protegidos. En el sellado se utiliza la misma clave secreta para proteger y para validar la integridad de los datos. Cuando
se utiliza esta clase de mecanismo, se conocen por adelantado todos los validadores potenciales o dichos validadores he
de tener los medios de acceder a la clave secreta.

El conjunto de entidades capaces de sellar los datos y el conjunto de entidades capaces de validarlos son coincidentes
por la propia definicién del mecanismo.

Este mecanismo sustenta la deteccion de modificaciones como sigue:

— Blindaje se logra adjuntando un valor de comprobacién criptografico a los datos cuya integridad se ha de
proteger (por ejemplo, se calcula una funcién unidireccional en los datos que se han de proteger y este
valor se transforma mediante un mecanismo de cifrado).

— Validacion se logra utilizando los datos, el valor de comprobacion criptografico y la clave secreta para
determinar si los datos concuerdan con el sello (por ejemplo, la facilidad podria presentar los datos y la
clave secreta para la facilidad de blindaje y comparar el sello resultante con el valor que se fij6 realmente
a los datos). Cuando es asi, se considera que los datos no han sido modificados.

— Desblindaje se realiza suprimiendo el valor de comprobacion criptografico, una vez que los datos han
sido validados.

8.1.2 Provision de integridad mediante firmas digitales

Las firmas digitales se calculan utilizando una clave privada y un algoritmo criptogréfico asimétrico. Los datos
blindados (los datos mas la firma digital anexada) se pueden validar utilizando la clave publica correspondiente. En
general, la clave publica puede estar disponible publicamente.

Las firmas digitales permiten que el conjunto de entidades que puaidsr los datos sea arbitrario en cuanto a su
tamafio y composicion.

Este mecanismo sustenta la deteccidn de las modificaciones como sigue:

— Blindaje se logra adjuntando valores de comprobacion criptograficos a los datos cuya integridad se ha de
proteger (por ejemplo, se calcula una huella dactilar digital de los datos que se han de proteger y este
valor se combina con la clave privada y, posiblemente, con otros parametros para generar uno 0 mas
valores que forman colectivamente la firma digital).

— Validacion se logra utilizando una huella dactilar digital de los datos recibidos, lafirmadigital y la clave
publica con un algoritmo que verifica la firma digital. Si fracasa la verificacion de la firma digital, se
considera que los datos han sido alterados.

— Desblindaje se efectla suprimiendo el valor de comprobacion criptografico, una vez que los datos han
sido validados.

Este mecanismo puede sustentar también la autenticacion del origen de los datos y el no repudio.
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8.1.3 Provision de integridad mediante el cifrado de datos redundantes

La integridad de los datos redundantes (por ejemplo, lenguaje natural) se puede apoyar mediante el cifrado. Los datos

gue incluyen cédigos de deteccion de errores y huellas dactilares digitales son redundantes y su integridad se puede
proteger mediante el cifrado (a condicion de que el algoritmo de cifrado utilizado haga imposible la prediccién de cémo
los cambios de los datos cifrados se reflejaran en los datos originales después del descifrado).

Los protocolos de seguridad de capa més baja (Recs. UIT-T X.273 | ISO/CEI 11577 y X.274 | ISO/CEI 10736) utilizan
este tipo de mecanismo para proporcionar la proteccién de la integridad a datos de confidencialidad protegida.

Este mecanismo sustenta la deteccidn de modificaciones como sigue:
— Blindaje se logra cifrando los datos redundantes.

— Validacion se logra descifrando los datos blindados y determinando si satisfacen las invarianzas de los
datos originales satisfechos. Como g emplo cabe citar:

1) s losdatos originales eran una secuencia de caracteres ASCII, |os datos recuperados tienen que tener
la misma propiedad;

2) si los datos originales eran una locucion humana en un lenguaje dado, los datos recuperados deben
ser (0 se debe hacer que sean con pequefias modificaciones) una locucidbn humana cominmente
aceptada en el mismo idioma;

3) silos datos originales contenian sumas de control, se pueden calcular las mismas sumas de control en
las porciones pertinentes de los datos protegidos y ver si los resultados concuerdan con los valores de
suma de control insertados en los datos descifrados.

— Desblindaje se realiza descifrando los datos cifrados.

NOTA — Se sabe que este mecanismo no es adecuado para varias formas comunes de redundancia (por ejemplo, los dato:
con codigos de deteccion de errores) utilizados junto con formas comunes de cifrado (por ejemplo, cifrados de bloque, tales
como DES, con o sin encadenamiento). Un ejemplo relativamente sencillo de posibles trampas es el siguiente:

Si hubiese que proteger un texto ACCII (por ejemplo, correo electrénico corriente) mediante cifrado DES, el mensaje
podria ser modificado de manera no detectable mediante truncacién (a menos naturalmente que el encabezamiento del correc
contenga un indicador de longitud, como suele hacerse).

8.2 Provision de integridad mediante el contexto

La integridad puede ser apoyada por mecanismos que almacenan o transmiten los datos en uno o mas contexto
acordados previamente. Estos mecanismos pueden proteger los datos asi como las estructuras de datos (por ejempl
secuencias de unidades de datos) y comprenden los siguientes:

821 Repeticién de los datos

Esta clase de mecanismo de integridad se basa en la repeticién de los datos en el espacio (por ejemplo, en varias zon:
de almacenamiento) o en el tiempo (en diferentes momentos). Se supone que los posibles atacantes no puedel
comprometer simultdneamente mas que un nimero limitado de repeticiones y que cuando se detectan los ataques, lo
datos pueden ser reconstruidos a partir de las copias auténticas.

Un mecanismo de este tipo puede ser utilizado, por ejemplo, por bases de datos resistentes a los ataques de penetracion

Estos mecanismos proporcionan deteccién de la supresién de la integridad con recuperacion y se puede utilizar junto con
otros mecanismos de seguridad. Proporciona la integridad como sigue:

— Elblindaje se efectta proporcionando muchas copias de los mismos datos sucesivamente en el tiempo o
en ubicaciones diferentes.

— Lavalidacién se efectla recogiendo una copia de los datos en cada uno de los momentos o ubicaciones
determinados. Las copias se comparan y si no son idénticas, se considera que se ha producido una
violacién de la integridad.

— El desblindaje (con recuperacién) puede efectuarse cuando se satisface algun criterio establecido
previamente (por ejemplo, el «<90% o més de los valores concuerdan») eligiendo como el valor correcto el
gue minimiza alguna medida preasignada (por ejemplo, la probabilidad de recuperacion errénea).

Se debe sefalar que el criterio de recuperacion se debe satisfacer cuando todos los valores concuerdan y que en est
circunstancias el valor que minimiza la medida deber ser el valor comun.
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822 Contexto acordado previamente

Estos mecanismos proporcionan la deteccién de la supresion de los datos de integridad protegida y se utilizan a menudc
junto con otros mecanismos de integridad:

— Elblindaje se efectla proporcionando los datos en un momento y/o ubicacion especificos dentro de un
nivel determinado de variacion.

— Lavalidacion se efectla previendo los datos en un momento y/o ubicacién determinados. Si no estan
presentes, se considera que se ha producido una violacion de la integridad.

Para evitar la sustitucion de datos alternativos, como se ha sefalado anteriormente, este mecanismo debe combinarse cc
otros mecanismos de integridad.

8.3 Provision de la integridad mediante la deteccidn y acuse de recibo

Estos mecanismos utilizan deteccién de integridad cuando se efectlan operaciones equipotentes con realimentacior
positiva (se considera que una operacién es equipotente cuando multiples ejecuciones sucesivas de la operacion dan e
mismo resultado que una sola de ellas). Ejemplos de tales mecanismos son las transmisiones con acuse positivo (po
ejemplo, el transporte de clase 4 que se describe en la Rec. UIT-T X.224 | ISO/CEI 8073) y las operaciones distantes con
realimentacion. En estos mecanismos se supone que las operhtiintage y validacior/desblindajetienen la misma

duracion y, por regla general, no son adecuadas para el almacenamiento de datos:

— Blindaje se realiza repitiendo la misma accién hasta que la politica de integridad indique otra cosa o hasta
gue se reciba un acuse positivo.

— Validacion se efectia en cada ejemplar de datos blindados (a menos que la politica de integridad indique
otra cosa); las validaciones satisfactorias dan lugar a acuses positivos de sefializacién a la entidad que
efectla la operacion de blindaje.

Si se puede hacer una correccién para entregar informacién correcta a partir de la apestaondiaj e del mecanismo
de proteccion de modificacién de integridad utilizado, el desblindaje de este mecanismo puede sefialar un acuse positivo.

Puede ser eficaz si, cuandoalidacion indica un resultado negativo (que ha producido una modificacion o una
supresién) se indica un acuse negativo a la operacibhrdizje.

Estos mecanismos suponen que se pueden detectar las modificaciones de los datos por otros medios y, por consiguients
se pueden considerar como mecanismos que mejoran la proteccién contra la modificacién de los datos.
8.4 Provision de integridad mediante la prevencion

La integridad se puede proporcionar impidiendo el acceso fisico a los medios de almacenamiento o transmision de los
datos y mediante el control de acceso.

La especificacion de los medios para impedir el acceso fisico esta fuera del ambito de este marco.

El control de acceso se describe en el marco de control de acceso.

9 I nter acciones con otros serviciosy mecanismos de seguridad

Esta clausula describe cdmo se pueden utilizar otros servicios y mecanismos de seguridad para la integridad, pero no s
describe la utilizacion de la integridad para apoyar otros servicios de seguridad.

9.1 Control de acceso

Se puede utilizar el control de acceso para crear entornos con integridad protegida.

9.2 Autenticacion del origen de los datos

La autenticacion del origen de los datos se puede utilizar para sustentar la integridad. Por ejemplo, si no es posible
autenticar el origen de una PDU, puede considerarse que la PDU esta comprometida. De manera similar, si la fuente
supuesta de una PDU no esté autorizada para crear la PDU, se ha producido una violacion de la integridad.
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9.3 Confidencialidad

En algunos casos la redundancia se puede combinar con €l cifrado para obtener datos que no pueden ser modificados sin
deteccion.

En realidad, los datos redundantes (tales como idioma natural y datos que incluyen sumas de control y valores de célculc
de claves) tienen propiedades que no varian. Por regla general, los cambios de los datos cifrados no preservaran con al
probabilidad estas propiedades una vez que los datos alterados estan «descifrados».

(Otra manera de decir esto es cuando k bits de informacion se codificannersécuencias de bits, las codificaciones
validas constituyen un subconjunto aislado de todas las posibles secuencias de bits; si se producen cambios en los datc
cifrados, después del descifrado, cambios que desde el punto de vista del atacante se consideran aleatorios, e
probabilidad de que los datos alterados sean descifrados como una codificacién valida es del ofgen de 2

Esta redundancia (incluidas las sumas de control y las funciones de célculo de claves) junto con la confidencialidad
basada en la criptografia pueden sustentar la integridad.
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Anexo A

Integridad en el modelo béasico de referencia de OSI
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

La relacién entre servicios de seguridad y modelo de referencia de OSI se define en la Rec. X.800 del CCITT |
ISO 7498-2. En este anexo se hace un resumen de lo que es pertinente en materia de integridad.

Se consideran diferentes servicios de seguridad:
— integridad en modo con conexién con recuperacion;
— integridad en modo con conexion sin recuperacion;
— integridad de campos seleccionados en modo con conexion;
— integridad en modo sin conexion;

— integridad de campos seleccionados en modo sin conexion.

Al Integridad en modo con conexién con recuperacion

Este servicio proporciona la integridad de todos los datos de usuario (N) en una conexién (N) y detecta cualquier
modificacion, insercidn, supresion o reproduccion de cualquier dato dentro de una secuencia completa de SDU (con
tentativa de recuperacion).

A.2 Integridad en modo con conexion sin recuperacion

Este servicio proporciona la integridad de todos los datos de usuario (N) en una conexion (N) y detecta cualquier
modificacion, insercion, supresién o reproduccién de cualquier dato en una secuencia completa de SDU (sin tentativa de
recuperacion).

A3 Integridad de campos seleccionados en modo con conexién

Este servicio proporciona la integridad de campos sel eccionados en los datos de usuario (N) en una SDU (N) transferida
por una conexién y adopta la forma de determinar si los campos seleccionados han sido modificados, insertados,
suprimidos o reproducidos.

A4 Integridad en modo sin conexién

Cuando este servicio es prestado por la capa (N), proporciona la seguridad de la integridad a la entidad (N + 1)
solicitante.

A5 Integridad de campos seleccionados en modo sin conexion

Este servicio proporciona la integridad de campos seleccionados dentro de una sola SDU y en modo sin conexién adopta
la forma de una indicacion que permite saber si los campos seleccionados han sido modificados.

A.6 Utilizacion de la integridad en las capa OSI

Los servicios de integridad son pertinentes alas siguientes capas OSI:
— capa de enlace de datos;
— capade red (capa 3);
— capa de transporte (capa 4);
— capa de aplicacion (capa 7).
A.6.1  Utilizacion de la integridad en la capa de enlace de datos

Los servicios de integridad pueden ser sustentados en la capa de enlace de datos como se describe en | EEE 802.10.
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A.6.2  Utilizacion de la integridad en la capa de red

Los servicios de integridad en modo con conexion sin recuperacion y de integridad en modo sin conexién son los Unicos
servicios de integridad prestados en la capa de red. La integridad en modo con conexioén sin recuperacion y la integridad
en modo sin conexidn pueden proporcionarse mediante un mecanismo de integridad de datos en conexién con un
mecanismo de cifrado. Estos servicios permiten la integridad entre nodos de red, nodos de subred o relevadores.

A.6.3  Utilizacién de la integridad en la capa de transporte

Los servicios de integridad en modo con conexidn con recuperacion, integridad en modo con conexion sin recuperacion
e integridad en modo sin conexién son los Unicos servicios de integridad prestados en la capa de red. La integridad en
modo con conexién con o sin recuperacion y la integridad en modo sin conexién pueden proporcionarse mediante un
mecanismo de integridad de datos en conexion con un mecanismo de cifrado. Estos servicios permiten la integridad entre
sistemas de extremo.

A.6.4  Utilizacion de la integridad en la capa de aplicacion

En la capa de aplicacidn se pueden prestar todos los servicios de integridad, a saber, integridad en modo con conexior
con recuperacion, integridad en modo con conexion sin recuperacion, integridad de campos seleccionados en modo cor
conexion, integridad en modo sin conexién e integridad de campos seleccionados en modos sin conexion. La integridad
en modo con conexién con o sin recuperacién y la integridad en modo sin conexién pueden sustentarse mediante un
mecanismo de integridad de datos de capa mas baja (en combinacion a veces con un mecanismo de cifrado). La
integridad de campos seleccionados puede sustentarse mediante un mecanismo de integridad de datos de capa mas b:
(en combinacién a veces con un mecanismo de cifrado) en la capa de presentacion.
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Anexo B

Coherencia externa de datos
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

NOTA — El texto que sigue trata el tema de la integridad interna/externa (desarrollado en el documento original de Clark y
Wilson y otros trabajos subsiguientes) y explora la repercusion que estas nociones podrian tener en el marco de |&€urdadandad.
es posible, y con miras a limitar la reproduccidn literal a un minimo, se citan frases de las publicaciones que se indican.

Las referencias no normativas 1, 2 y 3 indicadas mas adelante contienen varias referencias a un modelo de integridac
propuesto por D.D. Clark y D.R. Wilson. Lo que sigue es un intento de resumir el modelo y de resaltar los puntos del
mismo que pueden repercutir en el marco presente.

Este marco considera la integridad en el sentido del mantenimiento de un invariante especifico en los datos (su valor
constante). El modelo de Clark y Wilson tiene en cuenta invariantes adicionales. De manera especifica, supone que un
sistema de computador refleja y emula los datos y procesos que son externos al computador. Por consiguiente, la prueb:
final de integridad consiste en asegurar que los datos que se hallan dentro del computador son coherentes con los de
mundo que se pretende que representen. De ello se sigue que los controles de integridad nunca pueden ser un asun
estrictamente interno al computador.

Como resultado, la integridad de datos del modelo Clark-Wilson puede ser considerado como un planteamiento en dos
etapas:

1) han de existir mecanismos adecuados para iniciar los cambios, cuando los cambios sean necesarios, de
modo que se mantenga la coherencia externa de los datos; y

2) han de existir los mecanismos adecuados que aseguren que, cuando se inician los cambios, se llevan a
cabo como una operacién atomica de una transaccion bien constituida.

En el supuesto que los puntos anteriores reflejan con exactitud nuestra comprension intuitiva de la integridad, nos vemos
inducidos a establecer la siguiente distincién semantica:

— Coherencia interna de datos. Un dato es coherente internamente si todas las modificaciones de ese
elemento satisfacen las politicas pertientes de seguridad de la integridad.

— Coherencia externa de datos: Un dato es coherente externamente cuando su valor es conforme a la
situacion del mundo real que describe.

Si se acepta la distincion anterior, puede combinarse con la siguiente clasificacion de la intensidad de la proteccion de la
integridad:

— Proteccion fuerte es la que mantiene la coherencia interna y externa de los datos. Proteccién débil es la
gue detecta la violacién de la coherencia interna y/o externa de los datos.

Por otra parte, y en la medida en que los cambios en los datos son efectuados como operaciones atémicas por procesc
fiables, es posible que se desee analizar las propiedades de estas operaciones. Por ejemplo:

1) ¢Puede violarse la atomicidad de la operacién?; y

2) ¢Existe la seguridad de que la operacion se llevara a cabo efectivamente?

Por (ltimo, es posible que se desee clasificar los mecanismos de integridad con respecto al mantenimiento de las
siguientes propiedades:

— coherencia interna/externa;
—  proteccién débil/fuerte;

— atomicidad/seguridad de las operaciones en los datos protegidos.

Asi pues, cuando se especifique un mecanismo de integridad deberéa considerarse lo siguiente:
1) ¢Qué forma de coherencia (interna, externa, ambas) tiene el mecanismo?

2) ¢ Proporciona el mecanismo una proteccion débil o fuerte de la integridad de los datos? ¢ Es resistente a
ataques preparados técnicamente, a cambios aleatorios, o a ambos? ¢ Proporciona recuperacién?

3) ¢Protege el mecanismo la atomicidad de las operaciones o proporciona la seguridad (también) de que la
operacion se llevara a cabo?
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Anexo C

Resefia de facilidades de integridad

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Entidad: Iniciador, verificador, integridad-TTP
Resefia de facilidades Elemento Funcion:
de seguridad Objeto de informacion: Datos de integridad protegida
Objetivo del | Proteger los datos contra modificacion/supresion/creacion/insercion/repeticion n
servicio autorizadas
Entidad Autoridad del dominio de seguridad (SDA)

A Funcion
c Actividad — Instalacion de informacién de gestion — Listado de informacion de gestion

reIaC|onada.1' — Modificacion de informacién de gestion — Inhabilitacion de informacién de gestién
T con [a gestion — Supresion de informacién de gestion — Rehabilitacion de informacion de gestion
| Entidad Iniciador Verificador Integridad-TTP
\Y, Funcion
| — Blindaje de datos — Validacion de integridad| — Emision de

Etiqueta ACL Etiqueta ACL ACL
D Actividad Suma de control Suma de control Valor de comprobacién
‘i lviaa d Valor de comprobacién Valor de comprobacion criptografico

Al acul)na a criptografico criptografico Suma de control

cone . Firma digital Firma digital Certificado

funcionamiento .
D — Desblindar (recuperar

datos)
E Valor de comprobacion
criptografico

S Firma digital
| Elemento de datos — Identificadores (iniciador, verificador, integridad-TTP)
N de entrada/salida| — Claves criptograficas

gestionado por — Valor variable con el tiempo
F la SDA
o Tipo de — Informacion de integridad de blindaje (SlI)
R | informacion — Informacion de integridad de deteccién de modificacion (MDII)
M | utilizadaen la — Informacion de integridad de desblindaje (UlI)
A | operacion
C
| Informacion — Periodo de tiempo — Ubicacion
o | de control - Ruta — Situacion del sistema
N

En este anexo se utilizan los siguientes conceptos:

C1l Entidades deintegridad

La integridad en sistemas abiertos entrafia algunas entidades basicas:
— iniciador;
—  verificador;

tercera parte confiable.
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C.l1 Iniciador
Entidad que genera datos de integridad protegida blindando los datos y enviandolos o almacenandolos.
C.1.2  Verificador

Entidad que recibe o extrae datos del iniciador, comprueba su valor después de validarlos para detectar fallos de
integridad y, cuando es necesario, regenera el valor de los datos.

C.1.3 Terceraparteconfiable para facilidades deintegridad

Entidad que distribuye SIl o MDI y/o realiza operaciones pertinentes a la seguridad en nombre del iniciador o del
verificador.
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