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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEIl. El texto de la Recomendaciéon UIT-T X.810 se
aprobé el 21 de noviembre de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-
cional ISO/CEI 10181-1.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningan medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.



RECOMENDACIONES UIT-T DE LA SERIE X

REDES DE DATOS Y COMUNICACION ENTRE SISTEMAS ABIERTOS

(Febrero de 1994)

ORGANIZACION DE LAS RECOMENDACIONES DE LA SERIE X

Dominio Recomendaciones
REDES PUBLICAS DE DATOS
Servicios y facilidades X.1-X.19
Interfaces X.20-X.49
Transmision, sefializacion y conmutacion X.50-X.89
Aspectos de redes X.90-X.149
Mantenimiento X.150-X.179
Disposiciones administrativas X.180-X.199
INTERCONEXION DE SISTEMAS ABIERTOS
Modelo y notacién X.200-X.209
Definiciones de los servicios X.210-X.219
Especificaciones de los protocolos en modo conexion X.220-X.229
Especificaciones de los protocolos en modo sin conexion X.230-X.239
Formularios para enunciados de conformidad de implementacion de protocolo X.240-X.259
Identificacion de protocolos X.260-X.269
Protocolos de seguridad X.270-X.279
Objetos gestionados de capa X.280-X.289
Pruebas de conformidad X.290-X.299
INTERFUNCIONAMIENTO ENTRE REDES
Generalidades X.300-X.349
Sistemas mdviles de transmisidn de datos X.350-X.369
Gestion X.370-X.399
SISTEMAS DE TRATAMIENTO DE MENSAJES X.400-X.499
DIRECTORIO X.500-X.599
GESTION DE REDES DE INTERCONEXION DE SISTEMAS ABIERTOS
Y ASPECTOS DE SISTEMAS
Gestion de redes X.600-X.649
Denominacion, direccionamiento y registro X.650-X.679
Notacidn de sintaxis abstracta uno X.680-X.699
GESTION DE INTERCONEXION DE SISTEMAS ABIERTOS X.700-X.799
SEGURIDAD X.800-X.849
APLICACIONES DE INTERCONEXION DE SISTEMAS ABIERTOS
Cometimiento, concurrencia y recuperacion X.850-X.859
Tratamiento de transacciones X.860-X.879
Operaciones a distancia X.880-X.899
TRATAMIENTO ABIERTO DISTRIBUIDO X.900-X.999







Pagina
N Ko o RS 1
REFEIENCIAS NOMMELIVES ......couteiiiiite ittt et h et ee e et e e bt s be s he e bt e aeeae et e s besbesbesaeeneenseneaneas 1
2.1 Recomendaciones | Normas Internacionales idENtiCAS. .........ccvuiieeiiiiiiiie e
2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente ...................
D= T T Ted T 1T P URPRRP 2
3.1 Definiciones del modelo de referencia BASICO ..........oocuviiiiiiiiiiiiii e 2
3.2 Definiciones de la arquitectura de seguridad ..ot 2
3.3 Definiciones adiCIONAIES .........oiiiiiiiiiiii e — 2
F Y o= T [0 = PR 4
N\ o) 7= T [0 ] o SRR PURPPRRR
(@ (o =1 a1 1= Tox o ] o [P URSERRURRR 4
L0 R = Vg (= I AR VTS o e 1= o =T = | 5
6.2 Parte 2 — AULENTICACION .......cuvieiiee e ittt e e sttt e e s e e e s e e e e e s et ba e e e e s sabb e e e e e s eaeeannnneenaneeas 5
6.3  Parte 3 — CONLIOl 8 BCCESO ... .uuuiiiiiiiiiiiiieie ettt e e e e e e e e e e e e e e e emmneeeeeeeeeaaas 5
S Vg (=3 A N (o 38 = 10 o [ IS 5
6.5 Parte 5— ConfidenCialidad...........ocuueiiiiiiiiiiiie e 6
6.6 Parte 6 — INtEGIIUAT ... ....eiiiiiiiiiiiii et e s e e et e e e s s e e e e e e an 6
6.7 Parte 7 — Alarmas y auditoria de SEQUIAAT ..........c.uuuiieeiiiiiiiiee e e e e i e 6
6.8  GESHON U CIAVES ...ttt e e e st e e e e e s —— 7
(@f0] plod=T o) (oL ote] 401U ] o 1= 2T PSR PUPUPRPN
7.1 Informacion de SEQUIIAAM .........cooiuiiiiiiiie ittt st st eesee e e seaneaens 7
7.2  DOmMINIO de SEQUIIAAM ......ccoiiiii ittt et e e e e e e e e e e e e e e eeeeeaaaaaaaaeas 7
7.2.1 Politica de seguridad y reglas de politica de seguridad...........cccccceeevviiiiiiiiiiiiiiieeeeeeeee b,
7.2.2 Autoridad de dominio de Seguridad ..........ccccovueiiiieiiiiiiieee e L
7.2.3 Interrelacion entre dominios de SegUIAAd ...........cooiuiieiiiiie it he
7.2.4 Establecimiento de las reglas de interaCcCion SEQUIAS........ccuvveeeiiiiieeeeeiiiiieeeeesineeee e dedos
7.2.5 Transferencia de informacion de seguridad entre dominios .........ccccccvvvveiiiiiiineevniinc b
7.3 Consideraciones relativas a la politica de seguridad para servicios de seguridad especificos.............
7.4 Entidades CONMIADIES ......oeiiiiiiiiiie e s e bbb e e et 10
A T ©1o ] ¢ T- 1 V.- W PP 10
7.6  Terceras partes CONfIAbIES .........uuuiiiiiiiiiiiii e ——————————— 11
Informacion de Seguridad GENETICA ..........ciiiuiriiie i e e s e e e e s e e e e s e sa e s neeeessemmmnneees 11
8.1 Etiquetas de SEQUIITAM .........coeeeeieiii i e e e e e e e e e e e e e s seeeeeeeeeeaaaaeas 11
8.2  Valores de comprobaciOn CrPLOGIAfICOS .......c.uiiiiiiiiiiiiiiee ettt ettt ee 12
S TRC T O1=1 g 1) Tor=To [o o [ T=To [ U] o =T S 12
8.3.1 Presentacion de certificados de seguridad.............cccveiiiiiiiiii e
8.3.2 Verificacion y encadenamiento de certificados de seguridad ..............cccoccvvveveeennnn Ll
8.3.3 Revocacion de certificados de Seguridad ............oocueeeriiieeiiieie e e
8.3.4 Reutilizacién de certificados de seguridad................ccccciiiiiiiiiiieceeee e Lk
8.35 Estructura de los certificados de seguridad.............ccceoviiiiiiiiiiniiiiie e e
8.4  TeStigo de SEQUIIUAM ........eeiiiiiiiieicie e e e e e e e e e e s e s s e s e ta b e et e e e e e+ om— 14
Facilidades de Seguridad gENEIICOS ..........ccuiiiiee ettt e et e e e et e e e e e s e e e e e et e e e e mmeeemmmmmmmnn e 14
9.1 Facilidades relacionadas Con la geSHION ..........cooeiiiiiii i m——————— 14
9.1.1 INSTAIAE Sl ... e e e e e e e e e e e e e e e e e e e e amnnnneeaaeee 15
9.1.2 D=1 g 1S] = 1 T ] PSP 15
9.1.3 (0= 0] 01T ] PP UUPPS 15

INDICE

Rec. UIT-T X.810 (1995 S) i

12
13
13
13
13



10
11
12

9.14 RV T = ST TS 15
9.15 T 1Yz T = PSSO 15
9.1.6 Inhabilitar/rehabilitar un servicio de seguridad...........ccooevvvierievesienie s 15
9.1.7 REGISITAN ...ttt bbb st b e bbb e b e b b neene s 15
9.1.8 (DS g o [ = SO RST 15
9.19 D ES T o T s S STRSTPSTRPN 15
9.1.10 HECEr [ISLA TR S ...ttt st s seeneas 15
Facilidades OperaCiONalES COMEXES..........cuirriririeiirieieteriee ettt sbe st sb et b s se e bbb e enes 15
9.21 Identificar autoridades de seguridad confiables...........ccoooiiiiiiiiini i 15
9.22 Identificar reglas de iNteraCCidn SEQUIAS ..........uuveiiiiiiiiieeeeee e re e e e e e e e e e e e e e e ien b
9.2.3 Yo Lo 10 1T SRR 15
9.24 LT a1 = 1] SN 16
9.25 RV €1 Tor= TS Y TP 16
Interacciones entre mecanismos de SEQUIITAA. ..........ccuuiiiiei it e e s ssareeee e e e eees 16
Denegacion de servicio y disponibilidad.............cccuiiiiiiiiiiiiicc e 17
(@0 LI (=T [0 (o TSP RTT RPN 17
Anexo A — Algunos ejemplos de mecanismos de proteccion para certificados de seguridad.............ccccvvveenibn dee.
Proteccién con un servicio de seguridad de las comunicaciones de OSl............cccooovccciiiiiieenees e,
Proteccién con un parametro dentro del certificado de seguridad ..........cccccceeeeeeiiiiiiiiiicciiiiiieeeeeien
A2.1 MEtOd0o de AULENTICACION ........vvveiie et e e e e e e e e e e snraa e e e e s e ennned 18.
A.2.2 MELOAO AE ClAVE SECTEIA. .. .eeeeiiiiiiiie e ettt e e s ettt e e e e ettt e e e e s et e e e e s snstreeeaeessntbamneeesene 19.
A.2.3 Método de 1a Clave PUDBICA .........coiiiiiiiie e es Q.
A24 Método de funcion UNIIrECCIONAL ..........ccoiiiiiiiiiiiiee e
Proteccién de los parametros internos y externos durante el transito ...........ccccceeeeeicvieeeeeecciieees e,
A3.1 Transferencia de los pardmetros internos a la autoridad de seguridad expedidora............
A.3.2 Transferencia de los parametros externos entre entidades ..........ccccoccvvevveiiiiiieeeevieccdenc b
Uso de los certificados de seguridad por una entidad o por grupos de entidades...........ccccccvveenden ).
Vinculacion de un certificado de seguridad CON aCCESOS ........cccueviiiiireriiieeeiieeeenieeeeiee e sieeeseee e e
................................................................................................................................. 21

Anexo B — Bibliografia

9.2

Al

A2

A.3

A4
A5

Pagina

Rec. UIT-T X.810 (1995 S)

19
19
19
20
20



Resumen

La presente Recomendacion | Norma Internacional define el marco en el que se especifican los servicios de seguridad
para los sistemas abiertos. Esta parte de los marcos de seguridad describe la organizacién del marco de seguridad, defir
los conceptos de seguridad que se requieren en mas de una parte del marco de seguridad y describe la interrelacion de I
servicios y mecanismos identificados en otras partes del marco.

Introducciéon

Muchas aplicaciones tienen necesidades de seguridad para proteger la comunicacion de la informacion contra diversas
amenazas. Algunas de las amenazas mas conocidas, asi como los servicios y mecanismos de seguridad que se pued
usar para protegerse contra ellas se describen en la Rec. X.800 del CCITT | ISO 7498-2.

Esta Recomendacion | Norma Internacional define el marco en el que se especifican los servicios de seguridad para los
sistemas abiertos.

Rec. UIT-T X.810 (1995 S) iii






ISO/CEI 10181-1: 1996 (S)

NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MARCOS DE SEGURIDAD PARA SISTEMAS ABIERTOS:
VISION GENERAL

1 Alcance

Los marcos de seguridad tratan de la aplicacién de servicios de seguridad en un entorno de sistemas abiertos, donde e
término sistemas abiertos se considera que comprende sectores tales como bases de datos, aplicaciones distribuidas,

procesamiento distribuido abierto e interconexién de sistemas abiertos. La finalidad de los marcos de seguridad es
definir los medios para proporcionar proteccion a los sistemas y a los objetos dentro de los sistemas y asi como a las
interacciones entre sistemas. Los marcos de seguridad no estan relacionados con la metodologia para construir sisteme
0 mecanismos.

Los marcos de seguridad tratan de elementos de datos y secuencias de operaciones (pero no de elementos de protocol
gue se utilizan para obtener servicios de seguridad especificos. Estos servicios de seguridad pueden aplicarse a la
entidades comunicantes de sistemas, a los datos intercambiados entre sistemas y a los datos gestionados por sistemas.

Los marcos de seguridad sientan la base para futuras normalizaciones, puesto que proporciona terminologia y
definiciones coherentes de interfaces de servicios abstractos para requisitos de seguridad especificos y clasifican tambié
los mecanismos que se pueden utilizar para satisfacer estos requisitos.

A menudo un servicio de seguridad depende de otros servicios de seguridad, lo que dificulta aislar una parte de
seguridad de las otras. Los marcos de seguridad se relacionan con servicios de seguridad particulares, describen la gar
de mecanismos que se puede utilizar para proporcionar los servicios de seguridad e identifican las interdependencias
entre los servicios y los mecanismos. Para describir estos mecanismos puede ser necesario recurrir a un servicio de
seguridad diferente y es de esta manera que los marcos de seguridad describen el resguardo de un servicio de segurid:
con respecto a otro.

Esta parte de los marcos de seguridad:
— describe la organizacién de los marcos de seguridad;
— define los conceptos de seguridad que se necesitan en mas de una parte de los marcos de seguridad;

— describe la interrelacion entre los servicios y mecanismos identificados en otras partes de los marcos.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en est
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas citadas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente

vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X. 200 (1994) | ISO/CEI 7498-1:19%écnologia de la informacion —
Interconexion de sistemas abiertos — Modelo de referencia basico: El modelo basico.
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2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacién X.800 del CCITT (1998rquitectura de seguridad de interconexién de sistemas
abiertos para aplicaciones del CCITT.

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture.

3 Definiciones

Las definiciones siguientes se utilizan en la visidn general o son comunes a dos o0 mas de las partes subsiguientes de Io
marcos de seguridad.

A los efectos de esta Recomendacion | Norma Internacional son aplicables las siguientes definiciones.

31 Definiciones del modelo de referencia basico

Esta Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T X.200 |
ISO/CEI 7498-1:

- capa(N);

— entidad (N);

— unidad de datos de protocolo (N);
—  proceso de aplicacion;

—  sistema abierto real;

— sistemareal.
3.2 Definiciones de la ar quitectura de seguridad

Esta Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.800 del CCITT |
ISO 7498-2:

control de acceso;

— disponibilidad;

— texto cifrado;

— valor de comprobacion criptografico;
— descifrado;

— denegacién de servicio;
— firma digital;

— cifrado;

— amenaza interna;

— clave;

— gestion de claves;

— texto claro;

— amenaza externa;

— auditoria de seguridad;
—  etiqueta de seguridad;
— politica de seguridad;

— sensibilidad;

- amenaza.

3.3 Definiciones adicionales

A los efectos de la presente Recomendacién | Norma Internacional se aplican las siguientes definiciones:

2 Rec. UIT-T X.810 (1995 S)
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331 algoritmo criptografico asimétrico: Algoritmo para gjecutar el cifrado o € descifrado correspondiente, cuyas
clavesparad cifrado y el descifrado son diferentes.

NOTA — Con algunos algoritmos criptograficos asimétricos, el descifrado del texto cifrado o la generacién de una firma
digital requiere la utilizacién de méas de una clave privada.

332 autoridad de certificacion: Una autoridad que es confiable (en el contexto de una politica de seguridad) para
crear certificados de seguridad que contienen una o mas clases de datos pertinentes a la seguridad.

333 entidad condicionalmente confiable: Una entidad que es confiable en el contexto de una politica de
seguridad, pero que no puede infringir la politica de seguridad sin ser detectada.

334 encadenamiento criptografico Modo de utilizacion de un algoritmo criptografico en el cual la
transformacion realizada por el algoritmo depende de los valores de las entradas o salidas previas.

335 huella dactilar digital: Caracteristica de un item de datos, por ejemplo un valor de comprobacién
criptografico o el resultado de la ejecucion de una funcion de calculo unidireccional sobre los datos, que es
suficientemente peculiar del item de datos y que no es factible, mediante calculo, hallar otro item de datos que posea las
mismas caracteristicas.

3.36 identificador de distintivo: Datos que identifican de manera Unica a una entidad.

337 funcion de célculo de claveFuncion (matematica) que transforma los valores de un conjunto de valores
(posiblemente muy) grande en una gama de valores mas pequefia.

3.38 funcién unidireccional: Funcién (matematica) cuyo calculo es facil pero que, cuando se conoce un resultado,
no es factible, mediante calculo, hallar cualquiera de los valores que pueden haber sido suministrados para obtenerlo.

339 funcion de célculo de clave unidireccionalFuncion (matematica) que es a la vez una funcién unidireccional
y una funcion de calculo de clave.

3.3.10 claveprivada: Clave que se utiliza con un algoritmo criptografico asimétrico y cuya posesion esta restringida
(usualmente a una sola entidad).

3.3.11 clave publica Clave que se utiliza con un algoritmo criptografico asimétrico y que puede estar disponible
publicamente.

3.3.12 certificado de revocacion Certificado de seguridad expedido por una autoridad de seguridad paraindicar que
un determinado certificado de seguridad ha sido revocado.

3.3.13 certificado de lista de revocacione<ertificado de seguridad que contiene una lista de certificados de
seguridad que han sido revocados.

3.3.14 sello Valor de comprobacion criptografico que sustenta la integridad pero que no protege contra
falsificaciones hechas por el destinatario (es decir, no proporciona servicios de no repudio). Cuando un sello esta
asociado con un elemento de datos, se dice que el elemento de dakadsta

NOTA - Aungue un sello por si mismo no proporciona el no repudio, algunos mecanismos de no repudio utilizan el
servicio de integridad proporcionado por los sellos, por ejemplo, para proteger las comunicaciones con terceras paes confiabl

3.3.15 clave secreta: Clave que se utiliza con un algoritmo criptografico simétrico. La posesiéon de una clave secreta
esta restringida (usualmente a dos entidades).

3.3.16 administrador de seguridad: Persona que es responsable de la definicién o aplicacion de una o mas partes de
una politica de seguridad.

3.3.17 autoridad de seguridad: Entidad que es responsable de la definicién, aplicaciéon o cumplimiento de la politica
de seguridad.

3.3.18 certificado de seguridad: Conjunto de datos pertinentes a la seguridad expedida por una autoridad de
seguridad o tercera parte confiable, junto con informacién de seguridad que se utiliza para proporcionar servicios de
integridad y autenticacion de origen de los datos para los datos.

NOTA - Se considera que todos los certificados son certificados de seguridad (véanse las definiciones pertinentes en

ISO 7498-2). Se adopta el térmiwertificado de seguridad para evitar conflictos de terminologia con la Rec. UIT-T X.509 |
ISO/CEI 9594-8 (es decir, la norma de autenticacién del directorio).

3.3.19 cadena de certificados de seguridad: Secuencia ordenada de certificados de seguridad, en la cual € primer
certificado de seguridad contiene informacion pertinente a la seguridad y cada certificado de seguridad subsiguiente
contiene informacion de seguridad que se puede utilizar para verificar certificados de seguridad previos.

Rec. UIT-T X.810 (1995 S) 3
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3.3.20 dominio de seguridad: Un conjunto de elementos, una politica de seguridad, una autoridad de seguridad y un
conjunto de actividades pertinentes a la seguridad, donde el conjunto de elementos esta sujeto a la politica de seguridac
para las actividades especificadas y la politica de seguridad es administrada por la autoridad de seguridad para el
dominio de seguridad.

3.3.21 autoridad de dominio de seguridad: Autoridad de seguridad que es responsable de la aplicacion de una
politica de seguridad para un dominio de seguridad.

3.3.22 informacion de seguridad Informacién necesaria para prestar los servicios de seguridad.

3.3.23 restablecimiento de seguridad: Acciones que se ejecutan y procedimientos que se aplican cuando se detecta o
se sospecha que se ha producido una infraccién de la seguridad.

3.3.24 reglas de interaccion segurasReglas de politica de seguridad que reglamentan las interacciones entre
dominios de seguridad.

3.3.25 reglas de politica de seguridadUna representacion de una politica de seguridad para un dominio de
seguridad dentro de un sistema real.

3.3.26 testigo de seguridad: Conjunto de datos protegido por uno o0 mas servicios de seguridad, junto con la
informacion de seguridad utilizada para prestar esos servicios de seguridad, que se transfiere entre entidades
comunicantes.

3.3.27 algoritmo criptogréfico simétrico: Algoritmo para realizar el cifrado o € algoritmo correspondiente para
realizar el descifrado en el cual serequiere lamismaclave parael cifradoy € descifrado.

3.3.28 confianza Se dice que la entidad X confiaen la entidad Y para un conjunto de actividades solamente si la
entidad X puede confiar en que laentidad Y se comporta de una manera particular con respecto alas actividades.

3.3.29 entidad confiable: Entidad que puede infringir una politica de seguridad, ya sea porque ejecuta acciones
indebidas o porque no ejecuta las acciones debidas.

3.3.30 tercera parte confiable: Autoridad de seguridad o su agente en la que se confia con respecto a algunas
actividades pertinentes a la seguridad (en el contexto de una politica de seguridad).

3.3.31 entidad incondicionalmente confiable: Entidad confiable que puede infringir una politica de seguridad sin
ser detectada.

4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se utilizan las abreviaturas siguientes:
ACI Informacién de control de accesaxcess control information)
osl Interconexion de sistemas abiertoeeh systems interconnection)
ODP Procesamiento distribuido abiertpén distributed processing)
Sl Informacién de seguridadeturity information)
TTP Tercera parte confiablé sted third party)

5 Notacion
La notacion de capa utilizada es igual a la definida en la Rec. UIT-T X.200 | ISO/CEI 7498-1.
El términoservicio se utiliza para indicar un servicio de seguridad, cuando no se indica otro significado.

El términocertificado se utiliza para indicar un certificado de seguridad, cuando no indica otro significado.

6 Organizacion

El marco de seguridad forma parte de una Norma Internacional (ISO/CEI 10181) que consta de mdultiples partes y de una
serie de Recomendaciones de la UIT. Los marcos de seguridad se describen a continuacién. En el futuro se podrar
identificar marcos de seguridad adicionales. El marco de gestién de claves no forma parte de ISO/CEI 10181, pero tiene
un alcance similar y se incluye su descripcion para que la norma sea completa.
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6.1 Parte 1 — Vision general

Véase la clausula 1.

6.2 Parte 2 — Autenticacion

Este marco describe todos los aspectos de la autenticacion aplicables a sistemas abiertos, la relacién entre la
autenticacion y otras funciones de seguridad, como el control de acceso, y los requisitos de gestién de autenticacion.

Este marco:
a) define los conceptos basicos de la autenticacion;
b) identifica las clases posibles de mecanismos de autenticacion;
c) define los servicios de esas clases de mecanismo de autenticacion;

d) identifica los requisitos funcionales de los protocolos para el soporte de esas clases de mecanismo de
autenticacion; y

e) identifica los requisitos de gestién generales de la autenticacion.

El marco de autenticacion ocupa la posicion superior de la jerarquia de normas de autenticacién que proporcionan los
conceptos, la nomenclatura y una clasificacion de los métodos de autenticacion. Directamente por debajo, normas como
ISO/CEI 9798 (mecanismos de autenticacion de entidad) ofrecen un conjunto particular de esos métodos con mas
detalle. Por Ultimo, al final de la jerarquia, las normas como la Rec. UIT-T X. 509 | ISO/CEI 9594-8 (marco de
autenticacion de directorios) emplean esos conceptos y métodos en el contexto de una aplicacién o requisito especifico.

El marco de autenticacién describe un modelo de autenticacion, un numero de fases que sirven para clasificar las
actividades de autenticacion, el uso de una tercera parte confiable, el uso de los certificados de autenticacion para
intercambiar informacién de autenticacion, un servicio genérico de autenticacion basado en esas fases, y por lo menos
cinco clases de mecanismo de autenticacion que prestan ese servicio. Se trata de mecanismos que ofrecen proteccic
contra la divulgacion de informacién de autenticacion, y divulgaciéon y reproduccién en los mismos (y/o diferentes)
verificadores.

6.3 Parte 3 — Control de acceso

Este marco describe todos los aspectos de control de acceso (por g emplo, de usuario a procesos, de usuario a datos, de
proceso a proceso, de proceso a datos) de los sistemas abiertos, la relacién con otras funciones de seguridad, como |
autenticacion y la auditoria, y los requisitos de gestién de control de acceso.

Este marco:
a) define los conceptos basicos de control de acceso;

b) muestra la manera en que se pueden especializar los conceptos basicos de control de acceso para el apoye
algunos de los mecanismos y servicios cominmente reconocidos;

c) define esos servicios y los mecanismos correspondientes de control de acceso;

d) identifica los requisitos funcionales para que los protocolos sustenten esos servicios y mecanismos de
control de acceso;

e) identifica los requisitos de gestion para sustentar esos servicios y mecanismos de control de acceso;

f) trata de la interaccion de los servicios y mecanismos de control de acceso con otros servicios y
mecanismos de seguridad.

Este marco de seguridad describe un modelo de control de acceso, un nimero de fases que sirven para clasificar la
actividades de control de acceso, un servicio genérico de control de acceso basado en esas fases, y por lo menos tre
clases de mecanismos de control de acceso que proporcionan ese servicio. Esos mecanismos consisten en lista:
capacidades y etiquetas de control de acceso.

6.4 Parte 4 — No repudio

Este marco refina y amplia los conceptos de los servicios de seguridad de no repudio descritos en la Rec. X.800
del CCITT | ISO 7498-2 y proporciona un marco para el desarrollo y la prestacion de esos servicios.
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Este marco:
a) define los conceptos basicos de no repudio;
b) define los servicios generales de no repudio;
c) identifica los posibles mecanismos de prestacién de los servicios de no repudio;

d) identifica los requisitos generales de gestion de los servicios y mecanismos de no repudio.

6.5 Parte 5 — Confidencialidad

La finalidad del servicio de confidencialidad es proteger la informacién contra divulgacion no autorizada. Este marco
trata de la confidencialidad de la informacién en la extraccion, transferencia y gestion.

Este marco:
a) define los conceptos basicos de confidencialidad;
b) identifica posibles clases de mecanismos de confidencialidad;
c) define las facilidades de cada clase de mecanismo de confidencialidad;
d) identifica la gestion requerida para sustentar las clases de mecanismos de confidencialidad; y

e) trata de la interaccidon del mecanismo de confidencialidad y de los servicios sustentadores con otros
servicios y mecanismos.

Algunos de los procedimientos descritos en este marco de seguridad logran la confidencialidad mediante la aplicacién de
técnicas criptograficas. La utilizacion de este marco no depende de la utilizacién de uno u otro algoritmo criptografico
determinado, aunque determinadas clases de mecanismos de confidencialidad pueden depender de un algoritmc
particular.

6.6 Parte 6 — Integridad

La propiedad de que los datos no han sido alterados o destruidos de una manera no autorizada se denomina integridad.
Este marco trata de la integridad de los datos en la extraccion, transferencia y gestion de la informacion.

Este marco:
a) define el concepto bésico de integridad;
b) identifica posibles clases de mecanismos de integridad;
c) define facilidades para cada clase de mecanismo de integridad;
d) identifica la gestion requerida para sustentar las clases de mecanismos de integridad;

e) trata de la interaccion del mecanismo de integridad y de los servicios sustentadores con otros servicios y
mecanismos.

Algunos de los procedimientos descritos en este marco de seguridad logran la integridad mediante la aplicaciéon de
técnicas criptograficas. La utilizacion de este marco no depende del uso de uno u otro algoritmo criptografico particular,

aunque determinadas clases de mecanismos de integridad pueden depender de las propiedades de un algoritm
particular.

La integridad tratada por este marco es la definida por la constancia de un valor de datos, y no por la constancia de la
informacion que se considera representan los datos. Se excluyen otras formas de invarianza.

6.7 Parte 7 — Alarmas y auditoria de seguridad

Este marco:
a) define los conceptos basicos de auditoria y alarmas de seguridad;
b) proporciona un modelo general de auditoria y alarmas de seguridad;

c) identifica la relacién entre el servicio de auditoria y alarmas de seguridad y otros servicios de seguridad.
Al igual que en otros servicios de seguridad, la auditoria de seguridad sélo se puede proporcionar en el contexto de una
politica de seguridad definida. Las autoridades de seguridad son las que definen la politica de seguridad dentro de su

dominio de seguridad. Toda norma (0 normas) que especifiquen mecanismos basados en este marco debe ser capaz (
sustentar varias politicas de seguridad.
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6.8 Gestion de claves

El marco de gestion de claves, que es la parte 1 de ISO/CEI 11770, tiene una relacién especial con otros marcos de
seguridad porque trata de funciones que no estan relacionadas directamente con los servicios de seguridad identificado
en la Rec. X.800 del CCITT | ISO 7498-2. Dichas funciones son aplicables en cualquier entorno de tecnologia de la
informacion donde sea apropiado el cifrado o la firma digital.

Este marco:
a) identifica objetivos de gestion de claves;
b) describe modelos generales en los cuales se basan los mecanismos de gestion de claves;
c) define los conceptos basicos de gestidn de claves comunes a todas las partes que componen esta norma;
d) define servicios de gestion de claves;
e) identifica las caracteristicas de los mecanismos de gestién de claves;
f) especifica los requisitos para la gestién del material de claves durante su ciclo de vida;

g) describe un marco para la gestion de material de claves durante su ciclo de vida.

7 Conceptos comunes

Se necesitan muchos conceptos en mas de una parte de los marcos de seguridad. Esta norma define estos conceptos p
su utilizacién dentro de las partes restantes de esta Recomendacién | Norma Internacional.

7.1 Informacion de seguridad

La informacion de seguridad (Sl) es la informacién necesaria para prestar servicios de seguridad. Como ejemplos de
informacion de seguridad cabe citar:

— reglas de politica de seguridad;

— informacién para prestar servicios de seguridad especificos, tales como informacién de autenticacion
(Al, authentication information) e informacién de control de acceso (A@dgess control information);

— informacién pertinente a los mecanismos de seguridad, tales como etiquetas de seguridad, valores de
comprobacion criptogréficos, certificados de seguridad y testigos de seguridad.

Los tipos de Sl comunes a mas de uno de los marcos de seguridad se examinan en la clausula 8.

7.2 Dominio de seguridad

Un dominio de seguridad es un conjunto de elementos bajo una politica de seguridad determinada, administrado por una
sola autoridad de seguridad para algunas actividades especificas pertinentes a la seguridad. En las actividades de u
dominio de seguridad intervienen uno o0 mas elementos de ese dominio de seguridad y, quizas, elementos de otros
dominios de seguridad.

Son ejemplos de actividades:
— el acceso a los elementos;
— el establecimiento o uso de conexiones de capa (N) de OSI;
— las operaciones relacionadas con una funcién de gestion especifica;

— las operaciones de no repudio en las que interviene un notario.

Una actividad puede ser pertinente a la seguridad aunque en ese momento no esté bajo mecanismos que podria
ocasionar la aplicacion de una politica arbitraria relativa a su uso. En particular, son pertinentes a la seguridad aquellas
actividades cuya realizacion entre cualquier grupo de elementos no se puede impedir y que pueden convertirse en objetc
de mecanismos de control en el futuro.

Son ejemplos de elementos de un dominio de seguridad en un entorno de sistemas abiertos los elementos l6gicos
fisicos, como los sistemas abiertos reales, procesos de aplicacion, entidades (N), unidades de datos de protocolo (N)
retransmisores y personas que utilizan sistemas abiertos reales. Hay ocasiones en las que es preciso distinguir la
personas de los demas elementos de un dominio de seguridad. En esos casos, se utilizaahlj¢évsteaatos para

los elementos no humanos.
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721 Politica de seguridad y reglas de politica de seguridad

La politica de seguridad expresa los requisitos de seguridad de un dominio de seguridad en términos generales. Por
ejemplo, una politica de seguridad puede identificar los requisitos aplicables a todos los miembros de un dominio de

seguridad cuando funciona en condiciones especiales, o los aplicables a toda la informacion del dominio de seguridad.
La aplicacion de una politica de seguridad resultara en la identificacién de los servicios de seguridad que cumplen las
prescripciones de la politica de seguridad, y se elegirdn los mecanismos de seguridad correspondientes para poner e
marcha los servicios de seguridad. La decisién sobre los mecanismos que se han de elegir es determinada por la:
amenazas previstas y el valor de los recursos que hay que proteger.

Generalmente, las politicas de seguridad se formulan como principios generales en lenguaje natural. Estos principios
reflejan los requisitos de seguridad de una organizacion particular o de los miembros de un dominio de seguridad. Antes
de que estos requisitos se plasmen en sistemas abiertos reales, hay que perfeccionar la politica de seguridad de forma q
se pueda derivar de ella un conjunto de reglas de politica de seguridad. La interpretacion de estos requisitos como regla:
de politica de seguridad es una actividad de ingenieria. La politica de seguridad restringe las actividades de los
elementos sujetos a ella, ya sea porque exige ciertas actuaciones o porque prohibe ciertas actividades. Una politica d
seguridad también puede autorizar a los elementos a que participen en ciertas actividades. Esta interpretacion de |z
politica de seguridad es mas amplia que la de la Rec. X.800 del CCITT | ISO 7498-2, que sélo trata de la OSI. Los

aspectos de politica de seguridad que son especificos de un servicio de seguridad particular se analizan en el marco d
seguridad correspondiente a ese servicio.

Hay dos tipos de reglas de politica de seguridad para un dominio de seguridad: para actividades dentro de un dominio de
seguridad y para actividades entre dominios de seguridad. Este Ultimo tipo de regla se llama «regla de interaccion
segura». La politica de seguridad también define qué reglas son aplicables a las relaciones con todos los dominios de
seguridad, y cuales son aplicables a las relaciones con dominios de seguridad particulares.

Las reglas de politica de seguridad mantendran su validez a pesar de los cambios del sistema o de que se modifiquen Iz
actividades y la politica de seguridad del dominio de seguridad.

NOTA — Este marco no aborda los siguientes aspectos de politica de seguridad:
— la parte que establece o mantiene una politica de seguridad;

—  los procedimientos para establecer o mantener una politica de seguridad;
— el contenido de una politica de seguridad;

— los procedimientos para vincular una politica de seguridad a un dominio de seguridad.

722 Autoridad de dominio de seguridad

Una autoridad de dominio de seguridad es una autoridad de seguridad responsable de la aplicacion de una politica de
seguridad en un dominio de seguridad.

Una autoridad de dominio de seguridad:
— puede ser una entidad compuesta; esa entidad debe ser identificable;

— segun la politica de seguridad a la que pueda estar sometida la autoridad de dominio de seguridad, puede
delegar la responsabilidad de aplicar la politica de seguridad en una o mas entidades;

— tiene autoridad sobre los elementos del dominio de seguridad.

NOTA - Una politica de seguridad puede ser nula si la autoridad de dominio de seguridad decide no imponer ninguna
restriccion.

Se dice que dos dominios de seguridad estan vinculados cuando estan obligados a coordinar sus politicas de seguridad.

7.2.3 Interrelacién entre dominios de seguridad

Se considera que el concepto de dominio de seguridad es importante por dos razones:
— porque se puede utilizar para describir como se administra y gestiona la seguridad, y

— porque se puede utilizar como bloque de construccién para modelar las actividades pertinentes a
seguridad que comprende elementos sujetos a autoridades de seguridad diferentes.
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Los dominios de seguridad pueden estar relacionados de una o de varias maneras. A continuacién se analizan alguna
relaciones posibles de dominios de seguridad. Las relaciones entre dominios de seguridad se deben recoger en la
politicas de seguridad de los dominios de seguridad tal como son convenidas por las autoridades de seguridad. Esa:
relaciones se expresan en forma de elementos y actividades de los dominios de seguridad y se reflejan en las reglas d
interaccion seguras correspondientes a cada uno de los dominios de seguridad. En el resto de esta clausula se describ
algunas relaciones de dominio de seguridad particulares. Pueden existir muchas relaciones de dominio de seguridad
diferentes.

a) Se dice que dos dominios de seguridad estfados el uno del otro cuando no tienen objetos de datos y
actividades en comun y, por consiguiente, no pueden interactuar.

b) Se dice que dos dominios de seguridadisdependientes entre si, si:
— notienen objetos de datos en comun; y

— las actividades dentro de cada dominio de seguridad estan restringidas sélo por sus propias politicas
de seguridad (y los conjuntos correspondientes de reglas de politica de seguridad); y

— las autoridades de seguridad de los dominios de seguridad no estan obligadas a coordinar sus
politicas de seguridad.

Dos o mas dominios de seguridad independientes pueden concertar un acuerdo para coordinar la
comparticion de informacion entre ellos (véase 7.2.4).

¢) Se dice que el dominio de seguridad A esubtominio de seguridad de otro dominio de seguridad B
sélo si,

— el conjunto de elementos de A es un subconjunto del conjunto de elementos de B, o si es igual a éste;

— el conjunto de actividades de A es un subconjunto del conjunto de actividades de B, o si es igual a
éste;

— laautoridad de seguridad B delega en la autoridad de seguridad A la jurisdiccion sobre A;y

— la politica de seguridad de A no esta en conflicto con la politica de seguridad de B. EI dominio de
seguridad A puede introducir politicas de seguridad adicionales en caso necesario y si se lo permite
la politica de seguridad de B.
NOTA 1 — Un subconjunto puede ser igual al conjunto completo. Un subdominio de seguridad puede estar
formado, en un extremo, por el conjunto completo de elementos del superdominio de seguridad para algunas
clases de actividades o, en el otro extremo, por todas las clases de actividades para algin subconjunto del

conjunto de elementos del superdominio de seguridad. Entre estos dos extremos, pueden existir muchas
variaciones.

d) Sediceque el dominio de seguridad A es un superdominio de seguridad de otro dominio de seguridad B,
s6lo si B es un subdominio de seguridad de A.

NOTA 2 — Los marcos de seguridad no requieren que los conceptos de subdominio o superdominio aislados o
independientes sean sustentados por cualquier protocolo, especificacion o realizacion particular.

724 Establecimiento de las reglas de interaccion seguras

Para realizar el intercambio de informacién entre dominios de seguridad tiene que haber un conjunto acordado de reglas
de politica de seguridad. A esas reglas de politica de seguridad se las llama «reglas de interaccion seguras». Son parte
las reglas de politica de seguridad de cada dominio de seguridad. Las reglas de interaccidn seguras permiten seleccione
mecanismos y servicios de seguridad comunes, quizas mediante negociacién, y que los items de informacion de
seguridad de cada dominio de seguridad estén relacionados entre si, quizas mediante correspondencia. Los dominios d
seguridad pueden intercambiar la informacién de gestion de seguridad necesaria para sustentar las reglas de interaccio
seguras. Segun las relaciones entre dominios de seguridad, las reglas de interaccion seguras se pueden determinar
maneras diferentes.

Para las interacciones seguras entre dominios de seguridad independientes, las autoridades de seguridad de esc
dominios de seguridad tienen que concertar un acuerdo sobre las reglas de interaccién seguras.

Para las interacciones seguras entre subdominios de seguridad, la autoridad de seguridad establecera las reglas c
interaccion seguras correspondientes al superdominio de seguridad. Si la politica de seguridad del superdominio de
seguridad lo permite, los subdominios de seguridad podran establecer sus propias reglas de interaccion seguras.

7.25 Transferencia de informacion de seguridad entre dominios

Las reglas de interaccion seguras pueden ser por si mismas informacion de seguridad, y puede que sea necesari
transferir esa informacion de seguridad entre dominios de seguridad. Se consideran los casos siguientes:

— La semantica y la representacion de la informacion de seguridad de cada dominio de seguridad son
idénticas. Esto significa que la traduccién es innecesaria.
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— La semantica de la informacién de seguridad de cada dominio de seguridad es idéntica, pero las
representaciones son diferentes. Esto significa que el método utilizado para describir la informaciéon de
seguridad es diferente y, por ello, se necesita la traduccion de sintaxis.

— Tanto la seméantica como la representacion de la informaciéon de seguridad de los dominios de seguridad
son diferentes. Esto significa que las reglas de interaccién seguras especificardn como se traducird la
informacion de seguridad de un dominio a la informacion de seguridad del otro dominio. Quizas también
se necesite la traduccién de sintaxis.

7.3 Consideraciones relativas a la politica de seguridad para servicios de seguridad especificos

Se pueden utilizar mecanismos de control de acceso en algunas implementaciones de un servicio de integridad o de un

servicio de confidencialidad. En estos casos, las reglas de politica de seguridad relacionadas con la prestacion de ur
servicio de integridad o de un servicio de confidencialidad deben describir cdmo se utilizardn los mecanismos de
control de acceso. Estos mecanismos se describen desde el punto de vista de los iniciadores y objetivos (en la
Rec. UIT-T X.812 | ISO/CEI 10181-3). Las reglas de politica de seguridad definen como las entidades, los elementos de
informacion y de datos en las politicas de integridad y de confidencialidad estan relacionados con los iniciadores y
objetivos en los mecanismos de control de acceso.

Las politicas de confidencialidad se formulan desde el punto de vista de las entidades que pueden examinar items de
informacion. Una accién ejecutada por un iniciador en un objetivo puede revelar informacion a una entidad de dos
maneras. En primer lugar, el resultado de la accion puede proporcionar al iniciador alguna informacion sobre el objetivo.
En segundo lugar, la peticidn de accién puede proporcionar al objetivo alguna informacion sobre el iniciador. Cuando se
utilizan mecanismos de control de acceso para proporcionar un servicio de confidencialidad, se considera que las
entidades que intentan obtener informacion son los iniciadores y los items de informacion son los objetivos.

Las politicas de integridad se formulan desde el punto de vista de las entidades que pueden modificar items de datos
Una accion realizada por un iniciador en un objetivo puede originar la modificacion de datos de dos maneras.
Primeramente, la accion puede hacer que se modifiquen directamente los datos contenidos dentro del objetivo. En
segundo lugar, el resultado de la accién puede hacer que se modifique el contenido dentro del iniciador. Cuando se
utilizan mecanismos de control de acceso para proporcionar un servicio de integridad, se considera que las entidades qu
intentan modificar los datos son los iniciadores y los items de datos son los objetivos.

74 Entidades confiables

Se dice que una entidad esfiable para algunas clases de actividad, en el contexto de una politica de seguridad, si la
entidad puede infringir la politica de seguridad, ya sea ejecutando acciones que no debe ejecutar o dejando de ejecuta
acciones que debe ejecutar. La politica de seguridad define las entidades que son confiables y para cada entidac
confiable define el conjunto de actividades para las cuales la entidad es confiable. Una entidad que es confiable para un
determinado conjunto de actividades no es necesariamente confiable para todas las actividades dentro de un dominio dt
seguridad.

La declaracion de una politica de seguridad de que una entidad se comportara de una manera especifica no asegur
necesariamente que la entidad vaya a comportarse de esa manera. Por ello, la politica de seguridad necesitara un med
para detectar las infracciones de la politica de seguridad causadas por el mal comportamiento de una entidad confiable
Una entidad confiable que puede comportarse mal sin ser detectada santidacancondicionalmente confiable. Una

entidad confiable que puede infringir la politica de seguridad, pero que no puede hacerlo sin ser detectada, se llama
entidad condicionalmente confiable.

Una entidad confiable puede ser incondicionalmente confiable para un subconjunto de sus actividades y, al mismo
tiempo, condicionalmente confiable para un subconjunto diferente de sus actividades. Esa entidad puede infringir
algunos aspectos de la politica de seguridad sin ser detectada, pero no puede infringir otros sin ser detectada.

Una politica de seguridad de un dominio de seguridad puede declarar que un elemento que no esta en el dominio de
seguridad es confiable para algunos aspectos del dominio de seguridad. Las reglas de interaccion seguras (analizada
en 7.2.4) definen la interaccion entre las entidades del dominio de seguridad y las entidades confiables que estan fuere
del dominio de seguridad.

75 Confianza

Se dice que la entidad ¢onfiaen la entidad Y (para un conjunto de actividades) solamente si X confia en que Y se
comporta de una manera determinada con respecto a las actividades.
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La confianza no es necesariamente matua. Una entidad en la que no se confia puede utilizar servicios proporcionados
por una entidad confiable. Un ejemplo de una situacién en la cual la confianza es mdtua es cuando dos entidades
confiables cooperan para realizar una actividad y cada una de ellas confia en que la otra la ayudara a aplicar la politica de
seguridad.

La confianza no es necesariamente transitiva. Una politica de seguridad puede definir la transitividad de la relacion de
confianza en casos especificos. Si la entidad A confia en los servicios que proporciona la entidad B y la entidad
confiable B confia en los servicios proporcionados por la entidad confiable C, A puede estar confiando indirectamente
en que C se comporta de una manera determinada. Cuando esto es asi, la confianza es transitiva. Sin embargo, en otr.
circunstancias B pudiera tomar medidas para asegurar que el comportamiento indebido de C no pueda afectar a las
actividades de A. En este caso, la confianza no es transitiva.

7.6 Terceras partes confiables

Una tercera parte confiable es una autoridad de seguridad o su agente que es confiable (en el contexto de una politica d
seguridad) con respecto a algunas actividades pertinentes a la seguridad.

Como ejemplos de terceras partes confiables cabe citar:
— unatercera parte confiable en la autenticacion;
— un notario o un servicio de sello fechador en el caso de no repudio;

— un centro de distribucion de claves en la gestién de claves.

8 Informacion de seguridad genérica

Algunos tipos de informacion de seguridad se requieren en mas de un marco de seguridad. A continuacion se describer
estos tipos de informacion de seguridad.

Los mecanismos de seguridad descritos en estos marcos de seguridad normalmente conllevan el intercambio de
informacion de seguridad entre entidades que requieren servicios de seguridad para una interaccion o entre una autorida
de seguridad y las entidades que interactian. Los mecanismos descritos en estos marcos utilizan cuatro formas comune
de informacién de seguridad:

— etiquetas de seguridad para indicar la politica de seguridad aplicable a un elemento, un canal de
comunicacion o un item de datos;

— valores de comprobacion criptograficos para detectar las modificaciones de un item de datos;

— certificados de seguridad para proteger la informacion de seguridad obtenida de una autoridad de
seguridad o de una tercera parte confiable, que usaran una o mas partes que interactdan;

— testigos de seguridad para proteger la informacién de seguridad que se transmite entre las partes que
interactdan.

NOTA - La informacion de seguridad se puede proteger mediante diferentes mecanismos de seguridad. Algunos
mecanismos de seguridad se basan en la criptografia, y otros utilizan medios fisicos.

8.1 Etiquetas de seguridad

Una etiqueta de seguridad es un conjunto de atributos de seguridad vinculado a un elemento, canal de comunicacién c
item de datos. La etiqueta de seguridad también indica, explicita o implicitamente, la autoridad de seguridad encargada
de crear la vinculacion y la politica de seguridad aplicable al uso de la etiqueta. La etiqueta de seguridad se utiliza para
apoyar una combinacion de servicios de seguridad.

Son ejemplos de uso de la etiqueta de seguridad:

— apoyar un mecanismo de control de acceso basado en etiqueta de seguridad, incluida la aplicacion del
control de acceso para proporcionar integridad y/o confidencialidad;

— indicar el grado de confianza que se puede otorgar al dato, y sus requisitos de tratamiento;
— indicar la sensibilidad del dato y sus requisitos de tratamiento;

— indicar los requisitos de proteccion, eliminacidn y otros requisitos de tratamiento.
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8.2 Valores de comprobacién criptograficos

Un valor de comprobacion criptografico es la informacién que se obtiene realizando una transformacion criptografica en
una unidad de datos. Los sellos, firmas digitales y huellas dactilares son tres ejemplos de valores de comprobacion
criptograficos.

Un sello es una forma de valor de comprobacién criptografico que se calcula utilizando un algoritmo criptografico
simétrico y una clave secreta compartida por las entidades comunicantes. Los sellos se utilizan para detectar la
modificacion de los datos durante la transferencia.

Una firma digital es un valor de comprobacién criptografico que protege contra las falsificaciones por el destinatario y se
calcula utilizando una clave privada y un algoritmo criptografico asimétrico. La validacion de la firma digital requiere el
mismo algoritmo criptogréfico y la clave publica correspondiente.

NOTA 1 — Aunque hay otros medios de impedir que el destinatario falsifique un valor de comprobacién criptografico (por

ejemplo, utilizando mddulos criptograficos resistentes a las alteraciones), los marcos de seguridad utilizan el térmigiafirma d
para indicar un valor de comprobacién criptografico elaborado mediante un algoritmo criptografico asimétrico.

NOTA 2 — Con algunos algoritmos criptograficos asimétricos, el calculo de una firma digital requiere la utilizacién de mas
de una clave privada. Cuando se utilizan estos algoritmos, la posesion de cada una de las claves privadas puede datar restringi
diferentes entidades. Esto garantiza que las entidades deben cooperar para generar una firma digital.

Una huella dactilar digital es una caracteristica de un item de datos que es suficientemente peculiar del item de datos de
modo que no sea factible, mediante céalculo, encontrar otro item de datos con la misma huella dactilar digital. Es posible
utilizar algunas formas de valor de comprobacion criptografico (por ejemplo, el resultado de la aplicacion de una funcién
unidireccional a los datos) para proporcionar una huella dactilar digital. Las huellas dactilares digitales pueden ser
proporcionadas por medios distintos de los algoritmos criptograficos. Por ejemplo, una copia de un item de datos es una
huella dactilar digital.

NOTA 3 — Las funciones unidireccionales no son equivalentes a huellas dactilares digitales. Algunas funciones

unidireccionales no son adecuadas para crear huellas dactilares digitales, y algunas huellas dactilares digitales titizzendoean u
funciones unidireccionales.

NOTA 4 — El calculo de una firma digital mediante un algoritmo asimétrico puede tomar mucho tiempo porque en general,
los algoritmos asimétricos requieren mucho tiempo de calculo. Una firma digital se puede calcular a partir de una haella dactil
digital de los datos en vez de a partir de los propios datos. Esto puede resultar mejor, pues puede ser mas rapido faaheular una
digital de una huella dactilar digital corta que calcular una firma digital de un mensaje largo.

Un valor de comprobacion criptografico no protege necesariamente contra la reproduccién de una unidad de datos. La
proteccién contra la reproduccién se puede lograr incluyendo en los datos alguna informacién que puede ser utilizada
para detectar reproducciones, tales como numero de secuencia o sello fechador, o utilizando encadenamiento
criptogréfico. Para la proteccion contra la reproduccion, esta informacion debe ser comprobada por el destinatario de la
unidad de datos protegida.

8.3 Certificados de seguridad

831 Presentacion de certificados de seguridad

Un certificado de seguridad es un conjunto de datos pertinentes a la seguridad expedido por una autoridad de seguridad o

una tercera parte confiable, junto con informacién de seguridad que se utiliza para proporcionar los servicios de
integridad y autenticacion de origen de los datos para los datos. Un certificado de seguridad contiene una indicacion de
los periodos de tiempo en los cuales los datos son validos.

Los certificados de seguridad se utilizan para transportar informacion de seguridad de una autoridad de seguridad (o de
una tercera parte confiable) a entidades que requieren esta informacién para ejecutar funciones de seguridad. Un
certificado de seguridad puede contener informacién de seguridad para mas de un servicio de seguridad.

Como se ha descrito en los otros marcos de seguridad, un certificado de seguridad puede contener informacién de
seguridad (SI) para los siguientes fines:

— control de acceso;
— autenticacion;

— integridad;

— confidencialidad;
— no repudio;

— auditoria;

— gestion de claves.
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832 Verificacion y encadenamiento de certificados de seguridad

La verificacion de un certificado de seguridad consiste en validar su integridad mediante la verificacion de la identidad
alegada por el expedidor del certificado de seguridad y la comprobacion de que el expedidor esta autorizado a crear el
certificado de seguridad. Estas operaciones pueden exigir la presencia de més Sl.

Si el verificador de un certificado de seguridad no tiene toda la S| necesaria para verificarlo, puede obtener la Sl que
necesita de un certificado de seguridad de otra autoridad de seguridad. Este proceso se puede repetir para brindar un
cadena de certificados de seguridad. Esta cadena contiene Sl que suministra un camino seguro desde una autoridad c
seguridad conocida (por ejemplo, una para la que ya se ha establecido Sl) hasta la entidad que precisa la Sl certificada.

Se utilizarad una cadena de certificados de seguridad s6lo cuando ésta cumple las restricciones impuestas por todas la
politicas de seguridad correspondientes. La existencia de una cadena no es suficiente. Una cadena se utilizara solo si es
uso esta permitido por la relacién de confianza entre el verificador de la cadena y las autoridades de seguridad que
crearon los certificados de la cadena, y si también esta permitido por la relacion de confianza entre esas autoridades de
seguridad. Esas relaciones las define la politica de seguridad del verificador de la cadena de certificados y las politicas de
seguridad de las autoridades de seguridad. En particular, a algunas autoridades de seguridad se les confia la expedici6
de certificados de seguridad para otras autoridades de seguridad, mientras que a otras se les confia la expedicién d
certificados de seguridad Unicamente para las entidades que administran.

8.3.3 Revocacioén de certificados de seguridad

La Sl contenida en un certificado de seguridad puede dejar de ser valida. Por ejemplo, si una clave privada esta
comprometida, entonces no se podrd utilizar la clave publica correspondiente y, por ello, habrd que revocar los
certificados de seguridad que contienen esa clave publica.

El mecanismo para revocar los certificados de seguridad incluye la revocacion de certificados y la revocacién de la lista
de certificados. Urertificado de revocacides un certificado de seguridad que indica que un certificado particular ha

sido revocado. Un certificado de lista de revocaciones un certificado de seguridad que identifica una lista de
certificados de seguridad revocados.

8.34 Reutilizacion de certificados de seguridad

Algunos certificados de seguridad se pueden utilizar en apoyo de méas de un caso de comunicacién, mientras otros estal
destinados a ser utilizados solamente una vez. Un ejemplo de un certificado de seguridad que se puede utilizar mas de
una vez es el certificado de autenticacion definido en la Rec. UIT-T X.509 | ISO/CEI 9594-8. Un ejemplo de un
certificado de seguridad que so6lo se puede utilizar una vez es un certificado de control de acceso que autoriza un solo
acceso. Los certificados de seguridad que se han de utilizar solamente una vez pueden contener informacion pare
impedir su reutilizacién (por ejemplo, un nimero Unico).

8.35 Estructura delos certificados de seguridad

El formato general de un certificado de seguridad tiene tres componentes:
— informacidn requerida en todos los certificados de seguridad;
— informacidn de seguridad especifica de uno o mas servicios de seguridad;

— informacion para controlar o limitar el uso de la informacion de seguridad.

En todos los certificados de seguridad se requieren dos categorias de informacion:

a) Informacién que proporciona la integridad y autenticacion de origen de los datos (por ejemplo, un valor
de comprobacion criptogréfico e indicaciones de la informacion que se ha de utilizar para verificarlo).
Cuando se proporciona el servicio de autenticacion de origen de los datos, se debe proporcionar también
una indicacion de la identidad de la fuente declarada del certificado de seguridad (es decir, la autoridad
expedidora).

b) Informacién que permite identificar un periodo de validez (por ejemplo, un periodo de validez explicito)
u obtenerlo (por ejemplo, el tiempo de creacion y un periodo de validez implicito). Esto impide la
reutilizacion indefinida del certificado de seguridad, a pesar de que el certificado de seguridad se puede
utilizar muchas veces dentro del periodo de validez.

La informacién empleada para controlar o limitar el uso de la informacién de seguridad se clasifica en tres categorias:
a) Informacion que protege el certificado de seguridad contra usos no autorizados
Como gjemplos cabe citar:

— la informacién (por ejemplo, un identificador distintivo) que identifica a la entidad o entidades cuya
Sl esta incluida en el certificado de seguridad;

Rec. UIT-T X.810 (1995 S) 13



ISO/CEI 10181-1: 1996 (S)
— lainformacion que identifica las entidades que estan autorizadas a utilizar la S| contenida dentro del
certificado de seguridad;
— laiinformacion que controla el nimero de veces que se puede emplear el certificado;
— lainformacion que identifica la politica de seguridad que rige el uso del certificado de seguridad;

— los métodos de proteccion y los parametros asociados para proteger el certificado de seguridad contra
robos (véanse mas ejemplos en el Anexo A);

— lainformacion utilizada para proteccién contra la reproduccion (por ejemplo, un niimero Unico o una
pregunta).

b) Informacién que se puede utilizar para ayudar a una auditoria de seguridad
Son gjemplos:

— un identificador de referencia de certificado de seguridad (por ejemplo, un nimero de serie) que es
Unico para el certificado de seguridad con respecto a todos los certificados de seguridad expedidos
por la misma autoridad o agente de seguridad;

— laidentidad (a efectos de auditoria) de la entidad para la cual se expidi6 originalmente el certificado
de seguridad.

c) Informacion que se puede utilizar para ayudar a la recuperacion de la seguridad
Son g emplos:

— un identificador de referencia de certificado de seguridad que se puede emplear para revocar un
certificado de seguridad especifico;

— un identificador de grupo de certificados de seguridad que se puede emplear para revocar un grupo
de certificados de seguridad.

8.4 Testigo de seguridad

Un testigo de seguridad es un conjunto de datos protegidos por uno o mas servicios de seguridad, junto con informacion
de seguridad que se utiliza en la prestacion de estos servicios de seguridad, que se transfiere entre entidade:
comunicantes. Los testigos de seguridad se pueden clasificar segun el creador y segun los servicios de seguridad que ¢
utilizan para proteger su contenido.

Un testigo de seguridad expedido por una autoridad de seguridad y protegidos por los servicios de integridad y
autenticacion de origen de datos se llama «certificado de seguridad» (véase 8.3).

Muchos mecanismos de seguridad precisan un intercambio con integridad protegida de la informacion de seguridad entre
dos entidades comunicantes, ninguna de las cuales es una autoridad de seguridad. Los testigos de seguridad emplead
para conseguir esos intercambios con integridad protegida no son certificados de seguridad porque las entidades que lo
generaron no son autoridades de seguridad. Esos testigos de seguridad sedigsade seguridad con integridad

protegida.

Todos los testigos de seguridad con integridad protegida contienen la informacion siguiente:

— informacion que proporciona la integridad y la autenticacion de origen de los datos (por ejemplo, un valor
de comprobacion criptogréafico y una indicacion de la informacién que se empleara para verificarlo).

Un testigo de seguridad con integridad protegida puede contener uno o mas de los siguientes items de informacion
adicional:

— informacidén que permite identificar un periodo de validez;

— informacién empleada para la proteccion contra la reproduccién (por ejemplo, un nimero unico).

9 Facilidades de seguridad genéricos

Muchas facilidades son necesarias en mas de un marco de seguridad. Esta clausula define los medios que se emplear:
en otros marcos de seguridad.

9.1 Facilidades relacionadas con la gestion

Esta subclausula identifica los tipos genéricos de medios de gestién. Puede haber subclases de estos medios de gesti6
gue son especificas de un mecanismo de seguridad particular.
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911 Instalar S

Esta facilidad establece un conjunto inicial de Sl vinculada a un elemento.

9.1.2 Desinstalar Sl

Esta facilidad hace que se excluya una entidad de un dominio de seguridad mediante la revocacion de la Sl que declarz
gue la entidad es un miembro del dominio de seguridad.

9.1.3 Cambiar S|

Esta facilidad se invoca para modificar la S| asociada a un elemento.

9.14 Validar Sl

Esta facilidad vincula un conjunto de Sl con un elemento. Puede invocarla una autoridad de seguridad o su agente.

9.1.5 Invalidar S|

Esta facilidad inhabilita cualquier uso de Sl asociada a un elemento. Puede invocarla una autoridad de seguridad o su
agente. La Sl inhabilitada mediante invalidar S| puede permanecer almacenada dentro del sistema a efectos de auditori:
y para asegurar que la Sl se mantiene inhabilitada.

9.1.6 I nhabilitar/rehabilitar un servicio de seguridad

Estas facilidades inhabilitan y rehabilitan aspectos identificados de un servicio de seguridad.

917 Registrar

Esta facilidad hace que una autoridad de seguridad registre alguna informacién de seguridad asociada a una entidad
Puede invocarla una entidad diferente de la autoridad de seguridad. Por ejemplo, una entidad que desea incorporarse a u
dominio de seguridad puede emplear la facilidad de registrar para notificar a una autoridad de seguridad que quiere
incorporarse al dominio de seguridad.

9.1.8 Desregistrar

Esta facilidad hace que se excluya un elemento de un dominio de seguridad y que se revoque la Sl asociada. Pued:
invocarla una autoridad de seguridad o su agente. Una politica de seguridad puede requerir que ciertos tipos de Sl no st
destruyan nunca.

9.19 Distribuir Sl

Esta facilidad es utilizada por una autoridad de seguridad o su agente para poner items de Sl a disposicién de otras
entidades.

9.1.10 Hacer listade Sl

Esta facilidad hace una lista de la Sl vinculada a un elemento determinado.

9.2 Facilidades oper acionales conexas

921 Identificar autoridades de seguridad confiables

Esta facilidad identifica a las autoridades de seguridad que son confiables en el contexto de una politica de seguridad
para elementos especificos y para determinadas actividades de seguridad (por ejemplo, proporcionar claves de cifrado
proporcionar certificados de seguridad de control de acceso, o proporcionar certificados de seguridad de autenticacion).

922 Identificar reglas de interaccién seguras

Esta facilidad identifica las reglas de interaccion seguras que se utilizaran. Esto puede realizarse a través de informacion
establecida previamente o mediante negociacion entre elementos de dominios relacionados entre si, como se describ
en7.24.

NOTA - Las reglas de interaccidon seguras se establecen mediante acuerdo entre dominios de seguridad, y no mediante el
uso de esta facilidad. Esta facilidad identifica las reglas de interaccidn seguras ya establecidas que son aplicablegdaduna act
determinada.

923 Adquirir S
Esta facilidad adquiere Sl antes de una actividad.
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Ejemplos de subclases de esta facilidad son:
— control de acceso: obtener iniciador ACI, obtener objetivo ACI;

— autenticacion: adquirir.
9.24 Generar Sl
Esta facilidad genera Sl para una actividad conexa de seguridad especifica. La Sl puede estar vinculada a datos.

Ejemplos de subclases de esta facilidad son:
— control de acceso: vincular accion ACI,
— autenticacién: generar,

—  no repudio: generar pruebas.

9.25 Verificar S

Esta facilidad verifica la validez de la Sl producida por una invocacion de la facijahecar S. La facilidad
verificar 9 puede producir por si misma Sl que ha de ser transferida a otra invocacion de la faxilidad S.

Ejemplos de subclases de esta facilidad son:
— control de acceso: verificar accion ACI;
— autenticacion: verificar;

— no repudio: validar pruebas.

Un ejemplo de una situacion en la cual la salida de la fac¥e@ficar S se devuelve para ulterior verificacion es un
protocolo bidireccional para autenticacion mutua. Se supone que las entidades A y B desean autenticarse entre si, y
Ainicia el intercambio de protocolos. A invoca la facilidgeherar para crear informacién de autenticacién que
contiene una prueba de la identidad de A y una pregunta a la que B tiene que responder. B invoca laeféftdatad

para comprobar que la pregunta vino de A y crea también un nuevo item de informacién de autenticacion que contiene
una prueba de la identidad de B y una respuesta a la pregunta de A. Seguidamente A invoca ladafitatagara

procesar la respuesta de B. La facilidadficar comprueba que la respuesta vino de B y que concuerda con la pregunta
original.

10 I nter acciones entr e mecanismos de seguridad

A menudo sucede que se necesitan varios servicios de seguridad diferentes para un solo caso de comunicacién. Est
necesidad se puede satisfacer utilizando un solo mecanismo de seguridad que proporciona mdltiples servicios de
seguridad, o utilizando simultaneamente varios mecanismos de seguridad diferentes.

Cuando se utilizan simultaneamente mecanismos de seguridad diferentes, a veces los mecanismos interactian de mane
adversa, lo cual puede ser aprovechado por un atacante. Es decir, los mecanismos que proporcionan un nivel de
seguridad aceptable cuando se utilizan aisladamente pueden ser mas vulnerables cuando se utilizan en combinacion co
otros mecanismos. A menudo sucede que dos mecanismos de seguridad se pueden combinar de maneras diferentes; |
vulnerabilidades de los mecanismos combinados pueden diferir de acuerdo con la manera en la cual se combinan.

Un caso particularmente importante de una interaccién entre mecanismos se produce cuando se combinan dos
mecanismos criptograficos (por ejemplo, un mecanismo de integridad con un mecanismo de confidencialidad; o un
mecanismo de no repudio con un mecanismo de confidencialidad). Las propiedades de seguridad de los mecanismos
combinados depende del orden en el cual se aplican las dos transformaciones criptograficas.

En general, cuando se utilizan algoritmos criptograficos asimétricos, se debe aplicar una transformacién de integridad o
de no repudio al texto claro, y se deben cifrar después los datos firmados o sellados resultantes.

Un ejemplo de un caso en que es necesario aplicar dos servicios en el orden inverso (es decir, confidencialidad primero)
es cuando los servicios se aplican entre diferentes entidades, y una entidad tiene que ser capaz de verificar la integrida
del texto cifrado sin que se le permita conocer el texto claro. Esta situacion puede producirse en sistemas de tratamientc
de mensajes, donde un agente de transferencia de mensajes puede tener que verificar la integridad y el origen de
mensaje sin que se le permita conocer el texto claro del mensaje.
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La utilizacion de servicios de confidencialidad y de integridad en este orden inverso tiene el riesgo de que el servicio de

integridad no pueda apoyar el no repudio. Si se desean los tres servicios, y es necesario el orden inverso de integridad
confidencialidad, es posible aplicar dos mecanismos de integridad, uno antes del mecanismo de confidencialidad y otro
después. Un ejemplo de esta situacion se produce en sistemas de tratamiento de mensajes. Si se proporcion:
confidencialidad, se pueden colocar dos firmas digitales diferentes en el mensaje (una calculada en el texto cifrado para
consumo del agente de transferencia de mensajes y otra calculada en el texto claro para proporcionar al destinatario el n
repudio de origen).

11 Denegacion de servicio y disponibilidad

La denegacion de servicio se produce cuando un servicio se encuentra por debajo del nivel requerido, incluso cuando se
torna no disponible. Esa denegacion de servicio puede obedecer a un ataque intencionado o a condiciones accidentale:
como una tormenta o un terremoto. La disponibilidad es una condicién en la que no hay denegacién de servicio o
empeoramiento de la calidad de las comunicaciones.

No siempre resulta posible prevenir una condiciéon de denegacion de servicio. Los servicios de seguridad se pueden
emplear para detectar una denegacion de servicio y tomar las medidas correctivas adecuadas. Esa deteccion puede no s
capaz de determinar si la condicidn es resultado de un ataque o de una condicion accidental. Una politica de seguridac
particular puede requerir que cuando se identifica una denegacion de servicio, se registre (a efectos de auditoria) y se
envie una alarma al procesador de alarmas.

Una vez identificada la denegacion de servicio, los servicios de seguridad también se pueden emplear para corregirla y
volver asi a un nivel de servicio aceptable. Esta identificacion y las medidas correctivas pueden implicar el uso de
servicios de seguridad y de servicios de no seguridad (por ejemplo, reencaminar el trafico por otros enlaces, pasar a
medios de almacenamiento de reserva, o arrancar los procesadores de reserva).

Muchos tipos de servicio diferentes estan sujetos a ataques de servicio, y los mecanismos que se emplean pare
prevenirlos varian segun el tipo de aplicacion que se protege. Esto significa que es imposible clasificar de forma general
los mecanismos de proteccion contra la denegacidn de servicio y, por consiguiente, los marcos de seguridad individuales
no los describen.

12 Otrosrequisitos

Se puede necesitar otras medidas de seguridad ademas de las descritas en estos marcos (por ejemplo, medidas
seguridad fisica y personal). La definicion de los servicios de seguridad para sustentar esas medidas esta fuera de
alcance de esta Recomendacion | Norma Internacional. La aplicacion de esas medidas de seguridad adicionales pued
incluso obviar la necesidad de emplear algunos servicios de seguridad descritos en estos marcos.
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Anexo A

Algunos ejemplos de mecanismos de proteccion para certificados de seguridad
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Un certificado de seguridad esta expuesto a la posible amenaza de que un atacante alegue falsamente que es la entidac
la que se refiere ese certificado de seguridad. A este tipo de uso no autorizado de un certificado de seguridad se llame
«robo del certificado de seguridad».

Esta amenaza puede provenir tanto del exterior como del interior. La amenaza externa consiste en que un atacante
obtenga un certificado de seguridad al espiar las comunicaciones en las que no participa. La amenaza interna consiste e
gue una entidad que tiene la necesidad legitima de obtener un certificado (por ejemplo, para establecer la S| de una
entidad con la que estd comunicando), alegue falsamente que es la entidad a la que se refiere ese certificado de
seguridad.

Una forma de proteger los certificados de seguridad contra robos es utilizar directamente los servicios de seguridad de
las comunicaciones de OSI; otra consiste en emplear métodos de proteccion alternativos que necesitan parametros
adicionales, internos y externos, con relacion al certificado de seguridad.

Se dice que un mecanismo de proteccion para certificados de seguridad apoya la delegacion si una entidad que tiene €
derecho a utilizar el certificado de seguridad puede transferir este derecho a otra entidad. Algunos de los mecanismos
descritos en este anexo apoyan la delegacion.

Al Proteccién con un servicio de seguridad de las comunicaciones de OSI

La amenaza de robo cometido por alguien geno al sistema se puede solucionar empleando un servicio de
confidencialidad durante la transferencia del certificado de seguridad entre entidades comunicantes.

A.2 Proteccién con un parametro dentro del certificado de seguridad

Hay varios métodos que se pueden utilizar para proteger los certificados de seguridad contra robos. Cada uno de eso
métodos emplea parametros internos contenidos en el certificado y asociados a parametros externos. Los métodos
especificos usados se indican en el certificado de seguridad.

Esos métodos son:
— autenticacion;
— clave secreta;
—  clave publica;
—  funcién unidireccional.

Un certificado de seguridad puede usar una combinacién de estos métodos.

A.2.1 Método de autenticacion

En este método, el parametro interno consiste en los identificadores que distinguen las entidades autorizadas a usar €
certificado. El parametro externo es el identificador distintivo de la entidad que trata de usar el certificado. Este
parametro externo es proporcionado por un servicio de autenticacién. Facultativamente, el certificado puede contener
parametros internos adicionales, como el nimero de serie del certificado de autenticacién que se utilizara en el proceso
de autenticacion.

El método de autenticacién brinda la siguiente proteccidn al certificado de seguridad:

— restringe el uso del certificado de seguridad a las entidades cuyos identificadores estan incluidos en el
certificado de seguridad.

Este método no permite a un usuario autorizado del certificado pasar su derecho a otra entidad, puesto que las entidade
gue pueden usar el certificado estan fijadas en el momento en que se crea el certificado. Es decir que este método ne
admite la delegacion.

18 Rec. UIT-T X.810 (1995 S)



ISO/CEI 10181-1: 1996 (S)

A.22 Método de clave secreta

En este método, todo el certificado esta cifrado mediante un algoritmo criptografico simétrico. El parametro externo de
este método es la clave externa utilizada para cifrar el certificado.

El método de clave secreta brinda la proteccion siguiente al certificado de seguridad:

— restringe el uso del certificado de seguridad a las entidades que conocen el valor de la clave secreta (y que
por tanto, pueden descifrar el certificado cifrado).

Este método admite la delegacion, puesto que un usuario autorizado del certificado puede pasar su derecho a otra entida
dandole la clave secreta o el certificado descifrado.

A.23  Meétodo de la clave publica
En este método, el pardmetro interno es la clave publica. El parametro externo es la clave privada correspondiente.

El método de clave publica brinda la proteccion siguiente al certificado de seguridad:

— restringe el uso del certificado de seguridad a las entidades que conocen el valor de la clave privada
(y que por tanto, pueden calcular las firmas digitales mediante la clave privada).

Este método admite la delegacion, puesto que un usuario autorizado del certificado puede pasar su derecho a otra entida
dandole la clave privada.

A24 Método de funcién unidireccional

En este método, el pardmetro interno es el resultado de aplicar una funcion unidireccional al parametro externo. El
pardmetro interno se llanetave de proteccigrmmientras que el pardmetro externo se llakage de control.

El método de funcidn unidireccional brinda la proteccion siguiente al certificado de seguridad:

— restringe el uso del certificado de seguridad a las entidades que conocen el valor de la clave de control
(y que por tanto, pueden probar que conocen el valor de la clave de control revelando su valor).

Este método admite la delegacion, puesto que un usuario autorizado del certificado puede pasar su derecho a otra entida
dandole la clave de control.

A.3 Proteccién de los pardmetros internos y externos durante el transito

Hay que considerar cuatro casos.

— Transferencia del parametro interno a la autoridad expedidora antes de la creacién del certificado. Este
caso s0lo es necesario cuando la autoridad expedidora no genera los pardmetros interno y externo.

— Transferencia del parametro externo de la autoridad expedidora después de la creacion del certificado.
Este caso s6lo es necesario cuando la autoridad expedidora genera los pardmetros interno y externo.

— Transferencia del pardmetro externo entre entidades cuando se afirma el derecho a usar el certificado.
— Transferencia del parAmetro externo entre entidades cuando se delega el derecho a usar el certificado.

A.31 Transferencia de los parametros internos a la autoridad de seguridad expedidora

En el método de autenticacion, el método de clave publica y el método de funcion unidireccional, el parametro interno se
puede comunicar a la autoridad de seguridad antes de colocarlo en el certificado de seguridad. La integridad del
parametro interno debe estar protegida durante la transferencia a la autoridad de seguridad.

En el método de clave secreta, el parametro externo (o sea, la clave secreta) se puede comunicar a la autoridad d
seguridad antes de la creacién del certificado. Esta transferencia necesita proteccion de la integridad y de la
confidencialidad.

A.32 Transferencia de los parametros externos entre entidades

En el método de autenticacion, el parametro externo (o sea, la identidad del usuario del certificado) lo proporciona un
mecanismo de autenticacion.

En los métodos de clave secreta y funcién unidireccional, el pardmetro externo debe ser transferido cuando se utiliza el
certificado. Esto limita el uso del certificado de seguridad a aquellas entidades que conocen el valor correcto de la clave
secreta o de la clave de control. La confidencialidad del pardmetro externo debe estar protegida durante la transferencic
entre entidades.
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Una diferencia entre estos dos métodos consiste en que con el método de clave secreta es necesario revelar el valor d
parametro externo antes de la verificacion del valor de comprobacion criptografico del certificado de seguridad, mientras
gue en el método de funcion unidireccional, el valor de comprobacion criptogréafico se puede verificar antes de revelar el
parametro externo.

En el método de clave privada, no es necesario que el parametro externo sea transferido entre entidades cuando se utiliz
el certificado, puesto que una entidad puede probar que conoce la clave privada sin revelarla (mediante la creacion de
una firma digital). Con este método, el pardmetro externo (la clave privada) s6lo necesita ser transferido cuando se
delega el derecho a usar el certificado. La confidencialidad de la clave privada debe estar protegida cuando se la
transfiere entre entidades.

A4 Uso de los certificados de seguridad por una entidad o por grupos de entidades

Los métodos de proteccion descritos mas arriba se pueden utilizar para restringir el uso de un certificado de seguridad a
una sola entidad denominada o a un grupo de entidades denominadas:

— Un certificado de seguridad puede estar vinculado a una entidad especificada; la clave secreta, la clave
privada o la clave de control se comunica a la entidad Gnica en forma cifrada, y el identificador distintivo
o los atributos de seguridad de la entidad aparecen en el certificado de seguridad.

— Un certificado de seguridad puede estar vinculado a un grupo de entidades; la clave secreta, la clave
privada o la clave de control se comunica a los miembros en forma cifrada, y el identificador distintivo o
los atributos de seguridad del grupo aparecen en el certificado de seguridad. Asi, cualquier miembro del
grupo puede utilizar el certificado de seguridad.

A5 Vinculacién de un certificado de seguridad con accesos

Los certificados de seguridad se pueden usar para el control de acceso. En este caso, es importante establecer un vincu
seguro entre un certificado de seguridad y las peticiones de acceso que soporta. Cuando ese vinculo seguro no existe,
certificado de seguridad es vulnerable ante un ataque de reproduccioén, en el que un atacante transmite una copia de u
certificado de seguridad genuino seguida de una peticién de acceso falsificada.

Este ataque se puede impedir mediante un servicio de integridad que vincula el certificado de seguridad con el parametrc
externo y la peticion de acceso.

Cuando se utiliza el método de autenticacién, esta vinculacion se puede conseguir vinculando el intercambio de
autenticacion con el mecanismo de integridad; como se describe en el marco de autenticacién (véase la
Rec. UIT-T X.811 | ISO/CEI 10181-2).

Cuando se utiliza el método de clave secreta, esta vinculacion se puede lograr incluyendo una clave para un mecanismc
de integridad dentro del cuerpo del certificado de seguridad y utilizando esta clave para sellar la peticion de acceso.
Como otra posibilidad, la clave secreta (o una variante de la misma) se puede utilizar como la clave para un mecanismo
de integridad.

NOTA — Si se usa la misma clave criptogréafica con el mecanismo de integridad y el mecanismo de confidencialidad, se

puede dar pie a que se produzcan ataques. Para protegerse contra esta amenaza se pwadaniéiizizrclave. Una variante de
una clave criptogréfica es otra clave criptografica derivada de la original, pero que no es la misma.

Cuando se utiliza el método de funcidn unidireccional, esta vinculacion se puede lograr empleando la clave de control
como clave del mecanismo de integridad basado en funciones unidireccionales.

Cuando se utiliza el método de la clave publica, esta vinculacion se puede lograr empleando la clave privada para firmar
las peticiones de acceso.

Con todos estos métodos, la vinculacién del certificado de seguridad con el parametro externo y la peticién de acceso
también se puede conseguir empleando un servicio de integridad prestado como parte de un servicio de comunicacione:
de OSI.
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