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PREFACIO

El UIT-T (Sector de Normalizacion de las Telecomunicaciones) es un 6rgano permanente de la Union Internacional de
Telecomunicaciones (UIT). Este 6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomen-
daciones sobre los mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen Recomendacione
sobre dichos temas.

La aprobaciéon de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido en la
Resolucion N.° 1 de la CMNT (Helsinki, 1 al 12 de marzo de 1993).

La Recomendacion UIT-T X.800, Enmienda 1, ha sido preparada por la Comision de Estudio 7 (1993-1996) del UIT-T
y fue aprobada por el procidimiento de la ResoluciéniNle la CMNT el 5 de octubre de 1996.

NOTA

En esta Recomendacion, la expresién «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacidn reconocida de telecomunicaciones.

0 UIT 1997

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningiin medio,
sea éste electronico o mecénico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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RESUMEN

La Recomendacién X.800 da una vision general de los servicios de seguridad atribuidos a las siete capas del modelo de
referencia de la interconexion de sistemas abiertos @&, systems interconnection). La Enmienda 1, que se ha de
publicar como Anexo D, amplia los servicios de seguridad de la capa de enlace de datos para tener en cuenta la
seguridad de las redes de area local (LKksskl area network).
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Enmienda 1 a la Recomendacién X.800

ARQUITECTURA DE SEGURIDAD PARA LA INTERCONEXION
DE SISTEMAS ABIERTOS PARA APLICACIONES DEL CCITT

Anexo D

Servicios y mecanismos de seguridad de capa 2
de las redes de area local
(Ginebra, 1996)

D.0 Introduccion

Este anexo abarca los servicios y mecanismos de seguridad de capa 2 de las redes de area local (LANGal
area network).

La ilustracion de la ubicacion de los servicios de seguridad en el Cuadro 2 de la clausula 7 hace pensar que
s6lo los servicios de confidencialidad deberian estar disponibles en la capa 2. Se reconoce, sin embargo, que en alguno
entornos en los que existen redes de area local quizd se requieran servicios y mecanismos de seguridad de capa
adicionales. Por ejemplo, una organizacién puede no desarrollar la funcionalidad OSI plena o la incorporacién de
relevadores de capa 2 quiza requiera servicios de seguridad distintos de los de confidencialidad.

D.1 Servicios de seguridad de las LAN

La capa de enlace de datos puede proporcionar los siguientes servicios de seguridad de las LAN
individualmente o combinados:

a) autenticacién de entidad par;

b) autenticacion del origen de los datos;

c) servicio de control de acceso;

d) confidencialidad en modo con conexion;

e) confidencialidad en modo sin conexion;

f) integridad en modo con conexidn sin recuperacion; y

g) integridad en modo sin conexion.

D.2 Mecanismos de seguridad de las LAN

Los servicios de seguridad identificados se proporcionan como sigue:

a) el servicio de autenticacion de entidad par es proporcionado por una combinacion apropiada de
intercambios de autenticacién o protegidos, mecanismos de intercambio derivados criptograficamente o
protegidos, o por mecanismos protegidos de intercambio de contrasefias y firmas;

b) el servicio de autenticacion de origen de los datos puede proporcionarse por mecanismos de cifrado o de
firma,;

c) el servicio de control de acceso se proporciona mediante el uso apropiado de mecanismos especificos de
control de acceso;

d) el servicio de confidencialidad en modo con conexién se proporciona mediante un mecanismo de cifrado;
e) el servicio de confidencialidad en modo sin conexién se proporciona mediante un mecanismo de cifrado;

f) el servicio de integridad en modo con conexidn sin recuperacion se proporciona utilizando un mecanismo
de integridad de los datos, algunas veces combinado con un mecanismo de cifrado; y

g) el servicio de integridad en modo sin conexién se proporciona utilizando un mecanismo de integridad de
los datos, algunas veces combinado con un mecanismo de cifrado.
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D.3 Modificaciones del cuadro para tener en cuenta la seguridad de las LAN

El Cuadro 2/X.800 no ha sido maodificado, pero deberia mostrar la leyenda S para la capa 2 (las LAN) para los
siguientes servicios de seguridad:

autenticacion de la entidad par;

— autenticacion del origen de los datos;

— servicio de control de acceso;

— integridad en modo con conexion sin recuperacion; e

— integridad en modo sin conexién.
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