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PREFACIO

El CCITT (Comité Consultivo Internacional Telegrafico y Telefonico) es un érgano permanente de la Union
Internacional de Telecomunicaciones (UIT). Este 6rgano estudia los aspectos técnicos, de explotacién y tarifarios y
publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunicaciones en el plano
mundial.

La Asamblea Plenaria del CCITT, que se celebra cada cuatro afos, establece los temas que han de estudiarse
aprueba las Recomendaciones preparadas por sus Comisiones de Estudio. La aprobacion de Recomendaciones por Ic
miembros del CCITT entre las Asambleas Plenarias de éste es el objeto del procedimiento establecido en la
Resolucion N2 2 del CCITT (Melbourne, 1988).

La Recomendacion X.800 ha sido preparada por la Comision de Estudio VII y fue aprobada por el
procedimiento de la Resoluciéna el 22 de marzo de 1991.

NOTA DEL CCITT

En esta Recomendacién, la expresion «Administracidon» se utiliza para designar, en forma abreviada, tanto una
Administracién de telecomunicaciones como una empresa privada de explotacion de telecomunicaciones reconocida.

0 UIT 1991

Es propiedad. Ninguna parte de esta publicacién puede reproducirse o utilizarse, de ninguna forma o por ningin medio,
sea éste electrénico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.



Recomendacion X.800

ARQUITECTURA DE SEGURIDAD DE LA INTERCONEXION DE SISTEMAS
ABIERTOS PARA APLICACIONES DEL CCITT b

0 Introduccion

La Recomendacién X.200 del CCITT describe el modelo de referencia basico para la interconexién de
sistemas abiertos (ISA). Dicha Recomendacién establece un marco para coordinar el desarrollo de Recomendaciones
existentes y futuras para la interconexion de sistemas.

El objetivo de la ISA es permitir la interconexion de sistemas de computador heterogéneos de modo que
puedan lograrse comunicaciones Utiles entre procesos de aplicacion. En distintos momentos, deben establecerse
controles de seguridad para proteger la informacién intercambiada entre los procesos de aplicacion. Estos controles
deben hacer que el costo de obtener o modificar los datos de una manera indebida sea mayor que el valor potencial de
esta accién, o hacer que el tiempo requerido para obtener los datos de una manera indebida sea tan largo que pierdan ¢
valor.

Esta Recomendacion define los elementos arquitecturales generales relacionados con la seguridad que pueder
aplicarse adecuadamente en las circunstancias en que se requiere la proteccién de la comunicacion entre sistema
abiertos. Establece, en el marco del modelo de referencia, directrices y restricciones para mejorar las Recomendacione:s
existentes o formular nuevas Recomendaciones en el contexto de ISA con el fin de permitir comunicaciones seguras y
proporcionar asi un enfoque coherente de la seguridad en la ISA.

Para comprender la presente Recomendacion sera util una informacion basica sobre seguridad. Por tanto, se
aconseja a los lectores que no estén muy familiarizados con la seguridad que lean primero el anexo A.

La presente Recomendacién amplia el modelo de referencia (Recomendacién X.200) para abarcar los aspectos
de seguridad que son elementos arquitecturales generales de protocolos de comunicacién, pero que no se examinan en
modelo de referencia.

1 Alcance y campo de aplicacion

La presente Recomendacion:

a) da una descripcion general de los servicios de seguridad y mecanismos conexos, que pueden ser
proporcionados por el modelo de referencia; y

b) define las posiciones, dentro del modelo de referencia, en que pueden proporcionarse los servicios y
mecanismos.

La presente Recomendacion amplia el campo de aplicacion de la Recomendacion X.200, para tratar
comunicaciones seguras entre sistemas abiertos.

Se han identificado servicios y mecanismos basicos de seguridad y su ubicacién apropiada para todas las capas
del modelo de referencia béasico. Ademas, se han establecido las relaciones arquitecturales entre los servicios y
mecanismos de seguridad y el modelo de referencia. Pueden necesitarse otras medidas de seguridad en los sistem:
extremos (0 sistemas de extremo), instalaciones y organizaciones. Estas medidas se emplean en diversos contextos ¢
aplicacion. La definicion de los servicios de seguridad necesarios para soportar estas medidas adicionales de segurida
esté fuera del alcance de esta Recomendacion.

1) La Recomendacion X.800 y la Norma ISO 7498-2 (Information Processing Systems — Open Systems Interconnection - Basic
Reference Model - Part 2: Security Architecture) estan técnicamente alineadas.
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Las funciones de seguridad ISA se relacionan solamente con los aspectos visibles de un trayecto de
comunicacién que permite a los sistemas extremos realizar una transferencia segura de informacién entre ellos. La
seguridad de ISA no se relaciona con las medidas de seguridad necesarias en los sistemas extremos, instalaciones
organizaciones, salvo cuando dichas medidas tienen repercusiones sobre la eleccién y posicion de servicios de segurida
visibles en ISA. Estos ultimos aspectos de seguridad pueden normalizarse pero no en el ambito de las Recomendacione
relativas a la ISA.

La presente Recomendacion amplia los conceptos y principios definidos en la Recomendaciéon X.200 sin
modificarlos. No es una especificacion de realizacion, ni una base para evaluar la conformidad de realizaciones
existentes.

2 Referencias
Rec. X.200 — Modelo de referencia de interconexion de sistemas abiertos para aplicaciones del CCITT.
ISO 7498 — Information processing systems — Open systems interconnection — Basic Reference Model (1984).

ISO 7498-4 — Information processing systems — Open systems interconnection — Basic Reference Model —Part
4: Management framework (1989).

ISO 7498/AD1 — Information processing systems — Open system interconnection — Basic Reference Model —
Addendum 1: Connectionless-mode transmission (1987).

ISO 8648 — Information processing systems — Open systems interconnection — Internal organization of the
Network Layer (1988).

3 Definicionesy abreviaturas

3.1 La presente Recomendacion se basa en los conceptos desarrollados en la Recomendacion X.200 del CCITT y
utiliza los siguientes términos definidos en ella:

a) conexion (N);

b) transmisién de datos (N);

c) entidad (N);

d) facilidad (N);

e) capa (N);

f) sistema abierto;

g) entidades pares;

h) protocolo (N);

i) unidad de datos de protocolo (N);
k) relevo (o retransmision) (N);

[) encaminamiento;

m) secuenciacion;

n) servicio (N);

p) unidad de datos de servicio (N);
gq) datos de usuario (N);

r) subred;

S) recurso ISA;y

t) sintaxis de transferencia.
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3.2 Esta Recomendacién utiliza los siguientes términos de las Recomendaciones/Normas internacionales citadas
en las referencias.

Transmision en modo sin conexién (Norma ISO 7498/AD1)
Sistema extremo (Recomendacion X.200/Norma ISO 7498)
Funciones de relevo y de encaminamiento (Norma ISO 8648)

Base de Informacién de Gestion (BIG) (Norma ISO 7498-4)

Ademas, se utilizan las siguientes abreviaturas:

ISA Interconexion de sistemas abiertos;

UDS Unidad de datos de servicio;

BIGS Base de informacion de gestion de seguridad;

BIG Base de informacion de gestidon.
3.3 A los efectos de esta Recomendacion, son aplicables las siguientes definiciones:
3.3.1  control de acceso

Prevencién del uso no autorizado de un recurso, incluida la prevencion del uso de un recurso de una manera no
autorizada.

3.3.2 listadecontrol de acceso
Lista de entidades, con sus derechos de acceso, que estan autorizadas a tener acceso a un recurso.
3.3.3  imputabilidad

Propiedad que garantiza que las acciones de una entidad puedan ser rastreadas de una manera inequivoca pa
imputarlas a esa entidad.

3.3.4 amenazaactiva

Amenaza de un cambio deliberado y no autorizado del estado del sistema.

Nota — Como ejemplos de amenazas activas relativas a la seguridad cabe citar: la modificacion de mensajes, la
reproduccién de mensajes, la insercion de mensajes espurios, la usurpacion de identidad (o impostura) de una entidac
autorizada y la negacién (o denegacion) de servicio.

3.3.5  auditoria
Véase «auditoria de seguridad».
3.3.6  registro de auditoria
Véase «registro de auditoria de seguridad».
3.3.7 autenticacion
Véanse «autenticacién de origen de los datos» y «autenticacion de entidad par».

Nota — En la presente Recomendacion, el término «autenticacién» no se utiliza en relacion con la integridad de
los datos; en su lugar se utiliza el término «integridad de los datos».

3.3.8 informacioén de autenticaciéon

Informacién utilizada para establecer la validez de una identidad alegada.

3.3.9 intercambio de autenticacién

Mecanismo destinado a garantizar la identidad de una entidad mediante intercambio de informacién.
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3.3.10 autorizacion

Atribucion de derechos, que incluye la concesion de acceso basada en derechos de acceso.
3.3.11 disponibilidad

Propiedad de ser accesible y utilizable a peticion por una entidad autorizada.
3.3.12 capacidad

Testigo (token) utilizado como identificador de un recurso de modo que la posesion del testigo confiera
derechos de acceso a ese recurso.

3.3.13 canal
Trayecto de transferencia de la informacion.
3.3.14 criptograma (o texto cifrado)
Datos producidos mediante cifrado. El contenido semantico de los datos resultantes no esta disponible.
Nota — Un criptograma puede ser cifrado, de nuevo, para obtener un criptograma supercifrado.
3.3.15 textoclaro
Datos inteligibles, cuyo contenido semantico esté disponible.
3.3.16 confidencialidad

Propiedad de una informaciéon que no esta disponible ni es divulgada a personas, entidades o0 procesos no
autorizados.

3.3.17 credenciales
Datos que se transfieren para establecer la identidad alegada de una entidad.
3.3.18 criptoanalisis (o andlisis criptografico)

Andlisis de un sistema criptogréafico y/o sus entradas y salidas para derivar variables confidenciales y/o datos
sensibles, incluido texto claro.

3.3.19 valor de comprobacién criptografico

Informacién que se obtiene realizando una transformacioén criptogréafica (véase criptografia) sobre una unidad
de datos.

Nota — El valor de comprobacién puede obtenerse en uno o mas pasos y es el resultado de una funcion
matematica de la clave y una unidad de datos. Suele utilizarse para verificar la integridad de una unidad de datos.

3.3.20 criptografia

Disciplina que abarca los principios, medios y métodos para la transformacion de los datos con el fin de
esconder su contenido de informacion, impedir su modificacion no detectada y/o su uso no autorizado.

Nota — La criptografia determina los métodos utilizados en el cifrado y descifrado. Un ataque a los principios,
medios y métodos criptograficos es criptoanalisis.

3.3.21 integridad delosdatos

Propiedad que garantiza que los datos no han sido alterados o destruidos de una manera no autorizada.

3.3.22 autenticacién del origen de los datos

Confirmacion de que la fuente de los datos recibidos es la alegada.
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3.3.23 descifrado
Operacion inversa de un cifrado reversible correspondiente.
3.3.24 decripcion

Véase descrifrado.

3.3.25 negacién (o denegacién) de servicio

Prevencidn de acceso autorizado a recursos o retardo deliberado de operaciones criticas desde el punto de vist:
del tiempo.

3.3.26 firmadigital

Datos afadidos a una unidad de datos, o transformacion criptografica (véase criptografia) de una unidad de
datos que permite al recibiente de la unidad de datos probar la fuente y la integridad de la unidad de datos y proteger
contra la falsificacién (por ejemplo, por el recibiente).

3.3.27 cifrado
Transformacidn criptogréfica de datos (véase criptografia) para producir un criptograma o texto cifrado.

Nota— El cifrado puede ser irreversible, en cuyo caso no puede realizarse el proceso de descifrado
correspondiente.

3.3.28 encripcion
Véase «cifrado».
3.3.29 cifrado de extremo a extremo

Cifrado de datos en el interior o en el sistema extremo fuente, cuyo descifrado correspondiente se produce soélo
en el interior 0 en el sistema extremo de destino (véase también «cifrado enlace por enlace»).

3.3.30 politica de seguridad basada en la identidad

Politica de seguridad basada en las identidades y/o atributos de los usuarios, de un grupo de usuarios o
entidades que actian en nombre de los usuarios y en los recursos/objetos a que se accede.

3.3.31 integridad

Véase «integridad de los datos».
3.3.32 clave

Secuencia de simbolos que controla las operaciones de cifrado y descifrado.
3.3.33 gestion de claves

Generacién, almacenamiento, distribucién, supresion, archivo y aplicacién de claves de acuerdo con una
politica de seguridad.

3.3.34 cifrado enlace por enlace

Aplicacién individual del cifrado a datos en cada enlace de un sistema de comunicacion. (Véase también
«cifrado de extremo a extremo».)

Nota — El cifrado enlace por enlace entrafia que los datos estén en forma de texto claro en las entidades
relevadoras.

3.3.35 deteccion de manipulacion

Mecanismo que se utiliza para detectar s una unidad de datos ha sido modificada, sea accidental o
intencional mente.

3.3.36 usurpacién de identidad(o impostura)

Pretencion de una entidad de pasar por una entidad diferente.
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3.3.37 notarizacion

Registro de datos por un tercero de confianza que permite la ulterior seguridad de la exactitud de sus
caracteristicas, tales como contenido, origen, fecha, entrega.

3.3.38 amenazapasiva

Amenaza de revelacién no autorizada de la informacion sin modificar el estado del sistema.

3.3.39 contrasefna

Informacién de autenticacion confidencial, usualmente compuesta por una cadena de caracteres.

3.3.40 autenticacion de entidad par

Corroboracion de que una entidad par en una asociacion es la pretendida.

3.3.41 seguridad fisica

Medidas adoptadas para proporcionar la proteccion fisica de los recursos contra amenazas deliberadas o
accidentales.

3.3.42 politica

Véase «politica de seguridad».

3.3.43 privacidad

Derecho de las personas a controlar o influir sobre la informacién relacionada con ellos que puede recogerse o
almacenarse y las personas a las cuales o por las cuales esta informacion puede ser revelada.

Nota — Como este término se relaciona con el derecho de las personas, no puede ser muy preciso y su uso debe
evitarse, salvo como un motivo para exigir seguridad.

3.3.44 repudio

Negacion de una de las entidades implicadas en una comunicacién de haber participado en toda la
comunicacién o en parte de ella.

3.3.45 control de encaminamiento

Aplicacién de reglas durante el proceso de encaminamiento con el fin de elegir o evitar redes, enlaces o
relevadores especificos.

3.3.46 politica de seguridad basada en reglas
Politica de seguridad basada en reglas globales impuestas a todos los usuarios. Estas reglas suelen depender ¢

una comparacion de la sensibilidad de los recursos a los que se accede con los atributos correspondientes de los usuario
de un grupo de usuarios o de entidades que actian en nombre de los usuarios.

3.3.47 auditoria de seguridad
Revision y examen independientes de los registros y actividades del sistema para verificar la idoneidad de los
controles del sistema, asegurar que se cumplen la politica de seguridad y los procedimientos operativos establecidos

detectar las infracciones de la seguridad y recomendar modificaciones apropiadas de los controles, de la politica y de los
procedimientos.

3.3.48 registro de auditoria de seguridad

Datos recogidos que pueden usarse para efectuar una auditoria de seguridad.
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3.349 etiquetade seguridad

Marca vinculada a un recurso (que puede ser una unidad de datos) que denomina o designa los atributos de
seguridad de dicho recurso.

Nota — La marca y/o vinculacién puede ser explicita o implicita.

3.3.50 politica de seguridad

Conjunto de criterios para la prestacion de servicios de seguridad (véanse también «politica de seguridad
basada en la identidad» y «politica de seguridad basada en reglas»).

Nota — Una politica de seguridad completa tratara necesariamente muchos aspectos que estan fuera del ambito
de ISA.

3.3.51 serviciode seguridad

Servicio proporcionado por una capa de sistemas abiertos comunicantes, que garantiza la seguridad adecuadz
de los sistemas y de la transferencia de datos.

3.3.52 proteccion selectiva de los campos

Proteccidn de ciertos campos especificos dentro de un mensaje que ha de transmitirse.

3.3.53 sensibilidad

Caracteristica de un recurso relativa a su valor o importancia y eventualmente a su vulnerabilidad.

3.3.54 firma
Véase «firma digital».
3.3.55 amenaza

Violacion potencial de la seguridad.

3.3.56 andlisis del trafico

Inferencia de informacion a partir de la observacion de flujos de trafico (presencia, ausencia, cantidad, sentido
y frecuencia).

3.3.57 confidencialidad del flujo de trafico

Servicio de confidencialidad que ofrece proteccion contra el analisis de trafico.

3.3.58 relleno de trafico

Generacioén de instancias de comunicacion espurias, de unidades de datos/o datos espurios en las unidades d
datos.

3.3.59 funcionalidad de confianza

Funcionalidad percibida como correcta con respecto a algunos criterios, por ejemplo, los establecidos por una
politica de seguridad.

4 Notacion
La notacion utilizada para designar las capas es la misma definida en la Recomendacién X.200 del CCITT.

El término «servicio» cuando no tiene otra calificacion, se utiliza para referirse a un servicio de seguridad.
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5 Descripcion general de los servicios y mecanismos de seguridad

51 Vision de conjunto

En este punto se examinan los servicios de seguridad que se incluyen en la arquitectura de seguridad de ISA y
los mecanismos que realizan estos servicios. Los servicios de seguridad descritos a continuacion son servicios de
seguridad basicos. En la practica, se invocaran en las capas apropiadas y en combinaciones apropiadas, usualmente cc
servicios y mecanismos que no son de ISA, para satisfacer la politica de seguridad y/o las exigencias de los usuarios.
Pueden utilizarse mecanismos de seguridad particulares para realizar combinaciones de los servicios de seguridad
basicos. En las realizaciones practicas de los sistemas pueden utilizarse combinaciones particulares de los servicios di
seguridad basica invocacién directa.

5.2 Servicios de seguridad
Se considera que los siguientes servicios de seguridad pueden proporcionarse facultativamente en el marco del

modelo de referencia de ISA. Los servicios de autenticacion requieren informacién de autenticacion que comprende
informacion almacenada localmente y datos que se transfieren (credenciales) para facilitar la autenticacion.

5.2.1 Autenticacion

Estos servicios proporcionan la autenticacion de una entidad par comunicante y de la fuente de datos, segln se
describe a continuacion.

5.2.1.1  Autenticacion de entidad par

Cuando este servicio, es proporcionado por la capa (N), corrobora alaentidad (N + 1) que laentidad par es la
entidad (N + 1) pretendida.

Este servicio se utiliza en el establecimiento de la fase de transferencia de datos de una conexién, o a veces
durante ésta, para confirmar la identidad de una o varias entidades conectadas a una o varias otras entidades. Est
servicio da confianza, en el momento de utilizacién solamente, en que una entidad no esta tratando de usurpar otra
identidad o la reproduccidn no autorizada de una conexion anterior. Son posibles esquemas de autenticacion de entidac
par unilaterales y mutuos, con o sin comprobacion en tiempo real, y pueden proporcionar diversos grados de proteccion.

5.2.1.2  Autenticacion del origen de los datos

Este servicio, cuando es prestado por la capa (N), corrobora a una entidad (N + 1) que la fuente de los datos es
laentidad par (N + 1) pretendida.

El servicio de autenticacion del origen de los datos confirma la fuente de una unidad de datos. Este servicio no
proporciona proteccion contra la duplicacién o modificacion de las unidades de datos.

5.2.2  Control de acceso

Este servicio proporciona proteccién contra el uso no autorizado de recursos accesibles mediante ISA. Estos
recursos a los que se tiene acceso mediante protocolos de ISA, pueden ser 0 no de ISA. Este servicio de proteccior
puede aplicarse a diversos tipos de acceso a un recurso (por ejemplo, el uso de un recurso de comunicaciones, la lectur:

la escritura, o la supresion de un recurso de informacion; la ejecucion de un recurso de procesamiento) o a todos los
accesos a un recurso.

El control de acceso se efectuara de conformidad con las diversas politicas de seguridad (véase el § 6.2.1.1).
5.2.3  Confidencialidad de los datos

Estos servicios proporcionan la proteccion de los datos contra la revelacién no autorizada, segun se describe a
continuacion.
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5231 Confidencialidad de los datos en modo con conexion
Este servicio proporciona la confidencialidad de todos los datos de usuario (N) en una conexion (N).

Nota — Seguln el uso y la capa, puede no ser apropiado proteger todos los datos, por ejemplo, los datos
expeditados o los datos de una peticion de conexion.

5.2.3.2 Confidencialidad de los datos en modo sin conexion

Este servicio proporciona la confidencialidad de todos los datos de usuario (N) en una UDS (N) en modo sin
conexion.

5.2.3.3  Confidencialidad de campos seleccionados

Este servicio proporciona la confidencialidad de campos seleccionados en los datos de usuario (N) en el curso
de una conexién (N) o en una unidad de datos de servicio (N) en modo sin conexion.

5.2.3.4  Confidencialidad del flujo de trafico

Este servicio proporciona la proteccion de la informacion que pudiera derivarse de la observacion de los flujos
de tréfico.

5.2.4  Integridad delos datos
Estos servicios contrarrestan las amenazas activas y pueden ser de una de las formas descritas a continuacion.
Nota — El uso del servicio de autenticacién de la entidad par al comienzo de la conexion y del servicio de
integridad de los datos mientras dura la conexién puede confirmar conjuntamente la fuente de todas las unidades de

datos transferidas a la conexion, la integridad de estas unidades de datos y puede ademés proporcionar la deteccién d
duplicacién de unidades de datos, por ejemplo, mediante el uso de nimeros de secuencia.

5.2.4.1 Integridad en modo con conexién con recuperacion
Este servicio proporciona la integridad de todos los datos de usuario (N) en una conexion (N) y detecta

cualquier modificacion, insercién, supresion o reproduccion de cualquier dato dentro de una secuencia completa de UDS
(con tentativa de recuperacion).

5.2.4.2 Integridad en modo con conexién sin recuperacion

Igual que el § 5.2.4.1 pero sin tentativa de recuperacion.

5.2.4.3 Integridad de campos seleccionados en modo con conexién
Este servicio proporciona la integridad de campos seleccionados en los datos de usuario (N) de una UDS (N)

transferida por una conexion y adopta la forma de una indicacidon que permite saber si los campos seleccionados han
sido modificados, insertados, suprimidos o reproducidos.

5.2.4.4  Integridad en modo sin conexion

Cuando este servicio es prestado por la capa (N), proporciona la seguridad de laintegridad ala entidad (N + 1)
solicitante.

Este servicio proporciona la integridad de una sola UDS en modo sin conexién y puede adoptar la forma de

una indicacién que permite saber si una UDS recibida ha sido modificada. Ademas, puede proporcionarse una forma
limitada de deteccion de reproduccién.

5.2.45 Integridad de campos seleccionados en modo sin conexion

Este servicio proporciona la integridad de campos seleccionados dentro de una sola UDS en modo sin
conexion y adopta la forma de una indicacion que permite saber si los campos seleccionados han sido modificados.
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525 No repudio

Este servicio puede adoptar una de las formas siguientes o ambas.

5251 No repudio con prueba del origen

Se proporciona al destinatario de los datos la prueba del origen de los datos. Esto lo protegera contra cualquier
tentativa del expedidor de negar que ha enviado los datos o su contenido.

5.2.5.2 No repudio con prueba de la entrega

Se proporciona al expedidor de los datos la prueba de la entrega de los datos. Esto lo protegera contra
cualquier tentativa ulterior del destinatario de negar que ha recibido los datos o su contenido.

5.3 Mecanismos de seguridad especificos

Los siguientes mecanismos pueden incorporarse en la capa (N) apropiada para proporcionar algunos de los
servicios descritos en el § 5.2.

5.3.1 Cifrado

5.3.1.1 El cifrado puede proporcionar la confidencialidad de la informacion de datos o del flujo de trafico y puede
desempefiar una funcion en varios otros mecanismos de seguridad o complementarlos, segin se describe en los puntc
siguientes.

5.3.1.2 Los algoritmos de cifrado pueden ser reversibles o irreversibles. Los algoritmos de cifrado reversibles pueden
ser de dos tipos:

a) cifrado simétrico (es decir, con clave secreta), en el cual el conocimiento de la clave del cifrado implica el
conocimiento de la clave de descifrado y viceversa;

b) cifrado asimétrico (por ejemplo, con clave publica), en el cual el conocimiento de la clave del cifrado no
implica el conocimiento de la clave de descifrado, o viceversa. Algunas veces las dos claves de este
sistema se denominan «clave publica» y «clave privada».

Los algoritmos de cifrado irreversibles pueden utilizar o no una clave. Cuando utilizan una clave, ésta puede
ser publica o secreta.

5.3.1.3 La existencia de un mecanismo de cifrado implica el uso de un mecanismo de gestion de claves, salvo en el
caso de algunos algoritmos de cifrado irreversibles. En el § 8.4 figuran algunas directrices sobre metodologia de gestion
de claves.

5.3.2  Mecanismosdefirma digital

Estos mecanismos definen dos procedimientos:
a) firma de una unidad de datos;y

b) verificacion de una unidad de datos firmada.

El primer proceso utiliza informacién que es privada (es decir, Unica y confidencial) del firmante. El segundo
proceso utiliza procedimientos de informacién que estan disponibles publicamente, pero a partir de los cuales no puede
deducirse cudl es la informacién privada del firmante.

5.3.2.1 El proceso de firma conlleva un cifrado de la unidad de datos o la produccién de un valor de control
criptogréfico de la unidad de datos, utilizando la informacién privada del firmante como una clave privada.

5.3.2.2 El proceso de verificacién conlleva la utilizacion de los procedimientos e informacion publicos para
determinar si la firma se produjo con la informacion privada del firmante.

5.3.2.3 La caracteristica esencial del mecanismo de firma es que la firma sélo puede producirse utilizando la
informacion privada del firmante. De este modo, cuando se verifica la firma, puede probarse subsiguientemente a una
tercera parte (por ejemplo, a un juez o arbitro), en cualquier momento, que sélo el poseedor Unico de la informacién
privada pudo haber producido la firma.
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5.3.3 Mecanismos de control de acceso

5.3.3.1 Estos mecanismos pueden utilizar la identidad autenticada de una entidad o informacién sobre la entidad (tal
como la lista de miembros de un conjunto conocido de entidades) o capacidades de la entidad, para determinar y aplicat
los derechos de acceso de la entidad. Si la entidad intenta utilizar un recurso no autorizado, 0 un recurso autorizado cor
un tipo impropio de acceso, la funcion de control de acceso rechazard la tentativa y puede informar ademas el incidente &
los efectos de generar una alarma y/o anotarlo en el registro de auditoria de seguridad. La notificaciéon al expedidor del
rechazo de acceso para una transmision de datos en modo sin conexién puede proporcionarse solamente como resultac
de controles de accesos impuestos en el origen.

5.3.3.2 Los mecanismos de control de acceso pueden basarse, por ejemplo, en la utilizacién de uno o mas de los
elementos siguientes:

a) Bases de informacion de control de acceso, donde se mantienen los derechos de acceso de entidades
pares. Esta informacion debe ser mantenida por centros de autorizacion o por la entidad a la que se
accede, y puede tener la forma de una lista de control de acceso o de una matriz de estructura jerarquica o
distribuida. Esto presupone que se ha asegurado la autenticacién de la entidad par.

b) Informacién de autenticacibn como contrasefias, cuya posesion y presentacion ulterior son la prueba de la
autorizacion de la entidad que efectla el acceso.

c) Capacidades, cuya posesion y presentacion ulterior son la prueba del derecho a acceder a la entidad o
recurso definido por la capacidad.

Nota — Una capacidad debe ser inusurpable y debe transmitirse de una manera fiable.

d) Etiquetas de seguridad, que cuando estan asociadas con una entidad, pueden utilizarse para conceder c
negar el acceso, en general de acuerdo con una politica de seguridad.

e) Horadel intento de acceso.
f) Ruta del intento de acceso, y

g) Duracién del acceso.

5.3.3.3 Pueden aplicarse mecanismos de control de acceso en cualquiera de los dos extremos de una asociacion d
comunicaciones y/o cualquier punto intermedio.

Los controles de acceso aplicados en el origen con cualquier punto intermedio se utilizan para determinar si el
expedidor esta autorizado a comunicar con el destinatario y/o a utilizar los recursos de comunicaciones requeridos.

En una transmisién de datos en modo sin conexion, los requisitos de los mecanismos de control de acceso de la
entidad par en el destino, deben conocerse con prioridad en el origen, y deben registrarse en la base de informaciones d
gestion de seguridad (véanse los § 6.2y 8.1).

5.3.4  Mecanismos de integridad de |os datos

5.3.4.1 Laintegridad de los datos tiene dos aspectos: la integridad de una sola unidad de datos o de un solo campo, \
la integridad de un tren de unidades de datos o de campos de unidad de datos. En general, se utilizan diferentes
mecanismos para proporcionar estos dos tipos de servicios de integridad, aunque no es practica la provision del segundc
sin el primero.

5.3.4.2 La determinacién de la integridad de una sola unidad de datos entrafia dos procesos, uno en la entidad
expedidora y otro en la entidad receptora. La entidad expedidora afiade a una unidad de datos una cantidad que es un
funcién de los propios datos. Esta cantidad puede ser una informacion suplementaria, tal como un codigo de control de
bloque o un valor de control criptografico, y puede estar cifrada. La entidad receptora genera una cantidad
correspondiente y la compara con la cantidad recibida para determinar si los datos han sido modificados en transito. Este
mecanismo por si solo no ofrecerd proteccion contra la reproduccion de una sola unidad de datos. En las capas
apropiadas de la arquitectura, la deteccion de una manipulacion puede conducir a una accién de recuperacion (por
ejemplo, una retransmision o0 una correccion de error) en esa capa o en otra superior.
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5.34.3 Para la transferencia de datos en modo con conexién, la proteccion de la integridad de una secuencia de
unidades de datos (es decir, la proteccién contra errores de secuenciacién, pérdida, reproduccién, insercion o
modificacién de datos) requiere ademas alguna forma de ordenacion explicita, como la numeracién de secuencias, el
estampado de la hora o el encadenamiento criptografico.

5.3.4.4 Para la transmision de datos en modo sin conexion, el estampado de la hora puede utilizarse para proporciona
una forma limitada de proteccion contra la reproduccion de unidades de datos individuales.

5.3.5 Mecanismo de intercambio de autentificacién

5.3.5.1 Algunas de las técnicas que pueden aplicarse a los intercambios de autenticacion son:

a) utilizacién de informacién de autenticacidn, como contrasefias, suministradas por una entidad expedidora
y verificadas, por la entidad receptora;

b) técnicas criptograficas; y
c) uso de caracteristicas y/o propiedades de la entidad.

5.3.5.2 Los mecanismos pueden incorporarse en la capa (N) para proporcionar autenticacion de la entidad par. Si el
mecanismo no logra autenticar la entidad, el resultado sera el rechazo o la terminacién de la conexién y puede causal
también una anotacién en el registro de auditoria de seguridad y/o un informe a un centro de gestion de seguridad.

5.3.5.3 Cuando se utilizan técnicas criptogréficas, éstas pueden combinarse con protocolos de «toma de contacto»
como proteccion contra la repeticion (es decir, asegurar el funcionamiento en tiempo real).

5.3.5.4 Las elecciones de técnicas de intercambio de autenticacion dependeran de las circunstancias en las cuale
habra que utilizarlas con:

a) estampado de la horay relojes sincronizados;
b) dos o tres tomas de contacto (para autenticacion unilateral y mutua respectivamente); y

c) servicios de no repudio, mediante firma digital y mecanismos de notarizacion.

5.3.6 Mecanismo de relleno de trafico

Pueden utilizarse mecanismos de relleno de trafico para proporcionar diversos niveles de proteccién contra
andlisis del trafico. Este mecanismo puede ser eficaz solamente si el relleno de trafico esta protegido por un servicio de
confidencialidad.

5.3.7 Mecanismo de control de encaminamiento

5.3.7.1 Las rutas pueden elegirse dinAmicamente o por acuerdo previo con el fin de utilizar s6lo subredes, relevadores
o enlaces fisicamente seguros.

5.3.7.2 Al detectar ataques de manipulacion persistentes, los sistemas extremos pueden dar instrucciones al proveedo
del servicio de red que establezca una conexidn por una ruta diferente.

5.3.7.3 La politica de seguridad puede prohibir que los datos que transportan ciertas etiquetas de seguridad pasen ¢
través de ciertas subredes, relevadores o enlaces. Asimismo, el iniciador de una conexion (o el expedidor de una unidac
de datos en modo sin conexion) puede especificar prohibiciones de encaminamiento en las que se indica que se eviter
determinadas subredes, enlaces o relevadores.

5.3.8 Mecanismo de notarizacion

5.3.8.1 Pueden garantizarse las propiedades sobre los datos comunicados entre dos o mas entidades, tales como s
integridad, origen, fecha y destino, mediante la provision de un mecanismo de notarizacion. La seguridad es
proporcionada por una tercera parte que actia como notario, en el que las entidades comunicantes tienen confianza 'y qu
mantiene la informacion necesaria para proporcionar la garantia requerida de una manera verificable. Cada instancia de
comunicacién puede utilizar la firma digital, el cifrado y los mecanismos de integridad, segun sea apropiado, para el
servicio que es proporcionado por el notario. Cuando se invoca este mecanismo de notarizacion, los datos se comunicar
entre las entidades comunicantes por las instancias de comunicacion protegidas y el notario.
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5.4 Mecanismos de seguridad pervasivos

En este punto se describen varios mecanismos que no son especificos a un servicio particular. Por tanto, en el
8 7, no se describen explicitamente como que forman parte de una capa determinada. Algunos mecanismos de segurida
pervasivos pueden considerarse como aspectos de gestion de seguridad (véase también el § 8). En general, I
importancia de estos mecanismos esta directamente relacionada con el nivel de seguridad requerido.

5.4.1 Funcionalidad de confianza

5.4.1.1 La funcionalidad de confianza puede utilizarse para ampliar el campo de aplicacion o para establecer la
eficacia de otros mecanismos de seguridad. Toda funcionalidad que proporciona directamente mecanismos de seguridac
0 que permite el acceso a estos mecanismos deberd ser digna de confianza.

5.4.1.2 Los procedimientos utilizados para asegurar que puede confiarse en determinados soportes fisicos y soportes
I6gicos estan fuera del alcance de esta Recomendacion y, en todo caso, varian segun el nivel de amenaza percibida y ¢
valor de la informacion que ha de protegerse.

5.4.1.3 En general, estos procedimientos son costosos y dificiles de aplicar. Los problemas pueden minimizarse
eligiendo una arquitectura que permita realizar funciones de seguridad en modulos que puedan estar separados de la
funciones no relacionadas con la seguridad o proporcionadas por éstas.

5.4.1.4 Toda proteccion de asociaciones por encima de la capa en la cual se aplica la proteccion debe ser
proporcionada por otros medios, por ejemplo, por una funcionalidad de confianza apropiada.

5.4.2  Etiquetas de seguridad

5.4.2.1 Los recursos que comprenden elementos de datos pueden tener asociadas etiquetas de seguridad, por ejempl
para indicar un nivel de sensibilidad. A menudo es necesario transportar la etiqueta de seguridad apropiada con datos et
transito. Una etiqueta de seguridad puede ser un dato suplementario asociado a los datos transferidos o puede este
implicita; por ejemplo, puede ser la consecuencia de la utilizacién de una clave especifica para cifrar los datos o puede
resultar del contexto de los datos, como la fuente o la ruta. Las etiquetas de seguridad explicitas deben ser claramente
identificables, para poder verificarlas de manera apropiada. Ademas, deben estar vinculadas de una manera segura a lo
datos con los cuales estan asociadas.

5.4.3 Deteccion de eventos

5.4.3.1 La deteccidn de eventos relativos a la seguridad comprende la deteccidn de violaciones aparentes de seguridad
y puede incluir también la deteccion de eventos «normales» tales como el acceso logrado (0 «log on»). Los eventos
relativos a la seguridad pueden ser detectados por entidades, dentro de la ISA, que comprenden mecanismos de
seguridad. La especificaciéon de lo que constituye un evento es actualizada por la gestion del tratamiento de eventos
(véase el § 8.3.1). La deteccion de los diversos eventos vinculados a la seguridad puede provocar, por ejemplo, una ©
varias de las acciones siguientes:

a) informe local del evento;

b) informe a distancia del evento;

c) registro (cronoldgico, «logging») del evento (véase el § 5.4.3); y
d) accion de recuperacion (véase el § 5.4.4).

Ejemplos de eventos relativos a la seguridad son:

a) una violacion especifica de la seguridad;

b) un evento especifico seleccionado; y

c) unrebasamiento en la cuenta de un cierto nimero de ocurrencias.
5.4.3.2 La normalizacién en este campo tomara en consideracion la transmisién de informaciones pertinentes para el

informe y el registro de eventos y la definicidon sintactica y semantica que ha de utilizarse para la transmision de
informes y registros de eventos.
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54.4 Registro de auditoria de seguridad

5.4.4.1 Los registros de auditoria de seguridad proporcionan un mecanismo de seguridad valioso dado que hacen
posible detectar e investigar potencialmente las violaciones de seguridad permitiendo una auditoria de seguridad
posterior. Una auditoria de seguridad es un estudio independiente y un examen de las anotaciones y de las actividade
del sistema para probar la idoneidad de los controles, asegurar la coherencia con la politica establecida y con los
procedimientos de explotacién, ayudar a evaluar los dafios y recomendar modificaciones de los controles, de la politica 'y
de los procedimientos. Una auditoria de seguridad necesita la anotacion de informaciones relativas a la seguridad en ur
registro de auditoria de seguridad, asi como el andlisis y la produccién de informes a partir de las anotaciones que
figuran en un registro de auditoria de seguridad. El registro o anotacion se considera como un mecanismo de seguridad y
se describe en este punto. El analisis y la produccion de informes se consideran como una funcién de gestion de
seguridad (véase el § 8.3.2).

5.4.4.2 La recopilacién de informacién para el registro de auditoria de seguridad puede adaptarse a diversas
necesidades especificando el tipo o tipos de eventos relativos a la seguridad que han de registrarse (por ejemplo,
violaciones aparentes de la seguridad o ejecucion de operaciones correctas).

La existencia conocida de un registro de auditoria de seguridad puede servir de elemento disuasivo para ciertas
fuentes potenciales de ataques a la seguridad.

5.4.4.3 En un andlisis del registro de auditoria de seguridad de ISA se tendra en cuenta el tipo de informacién que
podra registrarse, facultativamente, las condiciones en las cuales esta informacion debera registrarse y la definicion
sintactica y semantica que ha de utilizarse para intercambiar informacion de registro de auditoria de seguridad.

5.4.5 Recuperacion de seguridad

5.45.1 La recuperacion de seguridad trata las peticiones provenientes de mecanismos tales como las funciones de
tratamiento y de gestién de los eventos y realiza acciones de recuperacion como resultado de la aplicacién de un
conjunto de reglas. Estas acciones de recuperacion pueden ser de tres tipos:

a) inmediatas;

b) temporales;y

c) alargo plazo.

Por ejemplo:

Las acciones inmediatas pueden provocar un aborto inmediato de las operaciones, como una desconexioén.
Las acciones temporales pueden producir la invalidaciéon temporal de una entidad.

Las acciones a largo plazo pueden ser la inclusién de una entidad en una «lista negra» o el cambio de una
clave.

5.45.2 Los elementos que han de normalizarse comprenden los protocolos para las acciones de recuperacion y lg
gestion de recuperacion de seguridad (véase el § 8.3.3).

5.5 llustracién de la relaciéon entre servicios y mecanismos de seguridad

El cuadro 1/X.800 muestra los mecanismos, solos 0 combinados con otros, que a veces se consideran
apropiados para suministrar cada servicio. Este cuadro presenta una vision de conjunto de estas relaciones y no e:
definitivo. Los servicios y mecanismos indicados en este cuadro se describen en los §5.2 y 5.3. Las relaciones se
describen mas detalladamente en el § 6.
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CUADRO 1/X.800

llustracion de la relacion entre servicios de seguridad y mecanismos de seguridad

Mecanismo

Servicio

Cifrado

Firma
digita

Control
de
acceso

Integridad
de
datos

Intercambio
de automa-
tizacion

Relleno
de
trafico

Control
de encami-
namiento

Notari-
zacion

Autenticacion de la
entidad par

Autenticacién del origen
de los datos

Servicio de control de
acceso

Confidencialidad en mod¢

con conexion

Confidencialidad en mod¢

sin conexién
Confidencialidad de
campos seleccionados
Confidencialidad del flujo
de tréfico
Integridad en modo con
conexion con
recuperacion
Integridad en modo con
conexion sin
recuperacion
Integridad de campos
seleccionados en modg
con conexion
Integridad en modo sin
conexion
Integridad de campos
seleccionados en mod(
sin conexion por
campos selectivos
No repudio. Origen
No repudio. Entrega

S
S
S

Se considera que el mecanismo no es apropiado.
S Si: El mecanismo es apropiado, por si mismo o en combinacién con otros mecanismos.

Nota — En algunos casos, el mecanismo proporciona mas de lo que es necesario para el servicio en cuestion, no obstant lo cual podr

utilizarse.

6 Relaciones entre servicios, mecanismosy capas

6.1 Principios de estratificacién de los servicios y mecanismo de seguridad
6.1.1

a la consiguiente ubicacion de mecanismos de seguridad en las capas:

Se han utilizado los siguientes principios para determinar la asignaciéon de servicios de seguridad a las capas y

a) el numero de maneras alternativas de proporcionar un servicio debe reducirse al minimo;

b) es aceptable construir sistemas seguros proporcionando servicios de seguridad en mas de una capa;

c) la funcionalidad adicional requerida para seguridad no debe duplicar innecesariamente las funciones de

ISA existentes;

d) debe evitarse la violacion de la independencia de las capas;
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€) debe minimizarse la cantidad de funcionalidad de confianza;

f)  cuando una entidad dependa de un mecanismo de seguridad proporcionado por una entidad en una capa
inferior, las capas intermedias deben construirse de manera que no pueda violarse la seguridad;

g) sempre que seaposible, las funciones de seguridad suplementarias de una capa deben definirse de modo
gue no se impida la realizacion en forma de uno o varios médulos autbnomos;

h) debe poder aplicarse la presente Recomendacién a los sistemas abiertos constituidos por sistemas
extremos que contienen las siete capas y a los sistemas relevadores.

6.1.2 Puede ser necesario modificar las definiciones de servicio en cada capa para satisfacer peticiones de servicic
de seguridad si los servicios solicitados se proporcionan en esa capa o0 en una inferior.

6.2 Modelo de invocacion, de gestion y de utilizacion de servicios (N) protegidos

Este punto debe leerse junto con el § 8 que contiene una presentacion general de los aspectos de gestion de
seguridad. Se tiene el propdsito de que los servicios y mecanismos de seguridad puedan ser activados por la entidad d
gestion a través del interfaz de gestion y/o por la invocacion del servicio.

6.2.1  Determinacion de prestaciones de proteccion para una instancia de comunicacion

6.2.1.1 Generalidades

En este punto se describe la invocacién de la proteccion de instancias de comunicacién en modo con conexién
y en modo sin conexidn. En el caso de una comunicacién en modo con conexion, los servicios de proteccion se
solicitan/conceden generalmente en la fase de establecimiento de la conexién. En el caso de una invocacion de servicic
en el modo sin conexién, la proteccion se solicita/concede para cada caso de peticién de un servicio en el modo sin
conexion.

Para simplificar la descripcién siguiente, el término «peticion de servicio» se utilizard en el sentido del
establecimiento de una conexién o de una peticién de servicio en el modo sin conexién. La invocacion de proteccién de
los datos elegidos puede realizarse pidiendo una proteccion de campos seleccionados. Por ejemplo, esto puede realizars
estableciendo varias conexiones, cada una con un tipo o un nivel de proteccion diferente.

Esta arquitectura de seguridad admite toda una gama de politicas de seguridad, incluidas las basadas en reglas
las basadas en identidades y las que son una combinacién de ambas. La arquitectura de seguridad admite también |
proteccién impuesta administrativamente, la proteccion seleccionada dinamicamente y una combinacion de ambas.

6.2.1.2 Peticion de servicio

Para cada peticion de servicio (N), la entidad-(y puede pedir la proteccion de seguridad deseada, fijada
como objetivo (la proteccion de seguridad nominal). La peticién de servicio (N) especificara los servicios de seguridad
junto con los parametros y toda la informacion pertinente suplementaria (como la informacién de sensibilidad y/o las
etiquetas de seguridad) para lograr la proteccién de seguridad nominal.

Antes de cada instancia de comunicacidn, la capa (N) debe ganar acceso a la Base de Informacion de Gestion
de Seguridad (BIGS) (véase el § 8.1). La BIGS contiene informacién sobre las peticiones de proteccién impuestas
administrativamente asociadas con la entidadr ()l Se requiere funcionalidad de confianza para aplicar estos
requisitos de seguridad impuestos administrativamente.

La realizacion de prestaciones de seguridad en el curso de una instancia de comunicacién en modo con
conexién puede requerir la negociacién de los servicios de seguridad que se necesitan. Los procedimientos requeridos
para negociar mecanismos y parametros pueden ejecutarse como un procedimiento aparte, 0 como una parte integrant
del procedimiento normal de establecimiento de la conexion.
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Cuando la negociacién se efectlia como un procedimiento aparte, los resultados del acuerdo (es decir, sobre el
tipo de mecanismos de seguridad y los parametros de seguridad que son necesarios para proporcionar estos servicios ¢
seguridad) se introducen en la base de informacion de gestion de seguridad (véase el § 8.1).

Cuando la negociacion se efectlla como una parte integrante del procedimiento normal de establecimiento de la
conexion, los resultados de la negociacién entre las entidades (N) se almacenaran temporalmente en la BIGS. Antes de
la negociacién, cada entidad (N) ganara acceso a la BIGS con el fin de obtener la informacién requerida para la
negociacion.

La capa (N) rechazara la peticion de servicio si ésta viola los requisitos impuestos administrativamente que
estan registrados en la BIGS para la entidad (i)l

La capa (N) afiadira también a los servicios de proteccién solicitados cualesquiera servicios de seguridad que
estan definidos en la BIGS como obligatorios para obtener la proteccién de seguridad nominal.

Si la entidad (Nt 1) no especifica una proteccién de seguridad nominal, la capa (N) seguird una politica de
seguridad de acuerdo con las informaciones de la BIGS. Esta podra ser la de proseguir la comunicacion con una
proteccion de seguridad por defecto dentro de la gama definida para la entidajigiNla BIGS.

6.2.2  Prestacion de servicios de proteccion

Después de haber determinado la combinacion de los requisitos de seguridad impuestos administrativamente y
de los seleccionados dinamicamente, segun se describe en el § 6.2.1, la capa (N) intentara lograr, como minimo, la
proteccién nominal. Esta se lograra aplicando uno de estos dos métodos, 0 ambos:

a) invocacion directa de mecanismos de seguridad dentro de la capa (N), y/o

b) peticién de servicios de proteccion de la capa (). En este caso, el alcance de la proteccién debe
extenderse hasta el servicio (N) mediante una combinacion de funcionalidad de confianza y/o
mecanismos de seguridad especificos en la capa (N).

Nota — Esto no implica necesariamente que todas las funcionalidades de la capa (N) deben ser de confianza.

Por tanto, la capa (N) determina si es capaz de lograr la proteccibn nominal solicitada. Si no es capaz de
lograrla, no se produce ninguna instancia de comunicacion.

6.2.2.1 Establecimiento de una conexién (N) protegida

A continuacién se trata la prestacién de servicios dentro de la capa (N) (en lugar de contar con los
servicios (N- 1)).

En algunos protocolos, para lograr una proteccién nominal satisfactoria la secuencia de operaciones es un
factor de importancia capital.

a) Control de acceso de salida

La capa (N) puede imponer controles de acceso de salida, es decir, puede determinar localmente (a partir
de la BIGS) si puede intentarse el establecimiento de la conexion (N) protegida o si ésta esté prohibida.

b) Autenticacion de entidad par

Si la proteccion nominal incluye autenticacion de la entidad par, o si se sabe (por medio de la BIGS) que
la entidad (N) de destino exigira la autenticacion de la entidad par, debe efectuarse un intercambio de
autenticacion. Esto puede requerir procedimientos bidireccionales o tridireccionales de toma de contacto
para proporcionar autenticacion unilateral o mutua, segin se necesite.

Algunas veces, el intercambio de autenticacion puede integrarse en los procedimientos usuales de

establecimiento de la conexién (N). En ciertas circunstancias, el intercambio de autenticacion puede
realizarse separadamente del establecimiento de la conexion (N).
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6.2.3

6.23.1

c) Servicio decontrol de acceso

Laentidad (N) de destino o las entidades intermedias pueden imponer restricciones de control de acceso.
Si un mecanismo de control de acceso distante requiere informacién especifica, la entidad (N) iniciadora
suministra esta informacién dentro del protocolo de capa (N) o por canales de gestion.

d) Confidencialidad

Si se ha elegido un servicio de confidencialidad total o selectiva, debe establecerse una conexién (N)
protegida. Esto debe incluir el establecimiento de la clave o claves de trabajo apropiadas y la negociacién
de los pardmetros criptogréaficos para la conexién, lo que puede haberse hecho por acuerdo previo en el
intercambio de autenticacién, o mediante un protocolo aparte.

e) Integridad delos datos

Si se ha seleccionado la integridad de todos los datos de usuario (N), con o sin recuperacion, o la
integridad de campos seleccionados, debe establecerse una conexion (N) protegida. Esta puede ser la
misma conexion establecida para proporcionar el servicio de confidencialidad y puede proporcionar
autenticacion. Las consideraciones relativas a una conexion protegida aplicables al servicio de
confidencialidad son validas para el servicio de integridad de los datos.

f)  Serviciosde no repudio

Si se ha elegido el servicio de no repudio con prueba del origen, deben establecerse los parametros
criptograficos apropiados, o una conexion protegida con una entidad de notarizacion.

Si se ha elegido el servicio de no repudio con prueba de la entrega, deben establecerse los parametros
apropiados (que son diferentes de los requeridos para el servicio de no repudio con prueba del origen), o
una conexion protegida con una entidad de notarizacion.

Nota — El establecimiento de la conexion (N) protegida puede fracasar por falta de acuerdo sobre los
parametros criptograficos (incluida posiblemente la no posesién de las claves apropiadas) o debido al
rechazo de un mecanismo de control de acceso.

Operacion de una conexion (N) protegida

Durante la fase de transferencia de datos de una conexion (N) protegida, deben prestarse los servicios de

proteccién negociados.

6.2.3.2

Los elementos siguientes seran visibles en la frontera del servicio (N):
a) autenticacion de la entidad par (a intervalos);
b) proteccion de campos seleccionados, y

c) informe de ataque activo (por ejemplo, cuando se ha producido una manipulacion de datos y el servicio
gue se presta es «integridad en modo con conexion sin recuperacion», véase el § 5.2.4.2).

Ademas, puede necesitarse:
a) anotacion en el registro de auditoria de seguridad, y
b) deteccidn y tratamiento de eventos.
Los servicios que son sensibles a la aplicacion selectiva son:
a) confidenciaidad;
b) integridad de los datos (posiblemente con autenticacion); y

¢) no repudio (por el receptor o por el expedidor).

Nota 1 — Se sugieren dos técnicas para marcar los elementos de datos seleccionados para la aplicacién de un

servicio. La primera conlleva la utilizacién de una tipificacion fuerte. Se prevé que la capa de presentacion reconocera
ciertos tipos que requieren la aplicacion de ciertos servicios de proteccion. La segunda supone alguna forma de
indicacion (por ejemplo, mediante banderas) de los elementos de datos individuales a los cuales deben aplicarse
servicios de proteccion especificados.
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Nota 2 — Se supone que una razén para proporcionar la aplicacion selectiva de servicios de no repudio debe
provenir del siguiente escenario. Se produce alguna forma de dialogo de negociacidn sobre una asociaciéon antes de qu
ambas entidades (N) acuerden que una version final de un item de datos es mutuamente aceptable. En ese punto,
recibiente deseado puede pedir al expedidor que aplique servicios de no repudio (con prueba del origen y de la entrega)
la version final acordada del item de datos. El expedidor pide y obtiene estos servicios, transmite el item de datos y
recibe subsiguientemente notificacién de que el item de datos ha sido recibido con acuse por el destinatario.Los servicios
de no repudio garantizan al originador y al recibiente del item de datos que éste ha sido transmitido correctamente.

Nota 3 — Ambos servicios de no repudio (es decir, con prueba del origen y de la entrega) son invocados por el
originador.

6.2.4  Provision de transmisién de datos protegida en modo sin conexion

No todos los servicios de seguridad disponibles en los protocolos para las transmisiones en modo con
conexidn estan disponibles en los protocolos para las transmisiones en modo sin conexién. Concretamente, debe
proporcionarse proteccion contra la supresion, insercién y reproduccion, si es necesario, en las capas superiores en mod
con conexion. Puede suministrarse una proteccién limitada contra la reproduccion por un mecanismo de estampado de
hora. Ademas, algunos otros servicios de seguridad no son capaces de proporcionar el mismo grado de seguridad qu
puede obtenerse por los protocolos para las transmisiones en modo con conexion.

Los servicios de proteccion apropiados para la transmisién de datos en modo sin conexion son los siguientes:
a) autenticacion de la entidad par (véase el § 5.2.1.1);

b) autenticacion del origen de los datos (véase el §5.2.1.2);

c) servicio de control de acceso (véase el § 5.2.2);

d) confidencialidad en el modo sin conexién (véase el § 5.2.3.2);

e) confidencialidad para campos seleccionados (véase el § 5.2.3.3);

f) integridad en el modo sin conexion (véase el § 5.2.4.4);

g) integridad de campos seleccionados en modo sin conexién (véase el § 5.2.4.5); y

h) no repudio, origen (véase el § 5.2.5.1).

Los servicios se proporcionan mediante cifrado, mecanismos de firma, mecanismos de control de acceso,
mecanismos de encaminamiento, mecanismos de integridad de los datos y/o mecanismos de notarizacion (véase e
§5.3).

El originador de una transmisidon de datos en modo sin conexién tendrd que asegurar que su UDS Unica
contiene toda la informacion requerida para que sea aceptable en el destino.

7 Ubicacion de los servicios y mecanismos de seguridad

En este punto se definen los servicios de seguridad que han de proporcionarse en e marco del modelo de
referencia basico de ISA y se eshoza la manera en la cual han de realizarse. La prestacion de cualquier servicio de
seguridad es facultativa, segun las necesidades.

Cuando en este punto se indica que un servicio de seguridad especifico es proporcionado facultativamente por
una capa determinada, ese servicio de seguridad se proporciona mediante mecanismos de seguridad que funciona
dentro de esa capa, a menos que se indique otra cosa. Como se expresa en el § 6, muchas capas ofreceran pres
servicios de seguridad particulares. Es posible que estas capas no proporcionen siempre los servicios de seguridad po
ellas mismas, sino que pueden utilizar los servicios de seguridad apropiados suministrados en capas inferiores. Aun
cuando no se proporcionen servicios de seguridad dentro de una capa, puede ser necesario modificar las definiciones d
servicio de esa capa para poder pasar peticiones de servicios de seguridad a una capa inferior.
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Nota 1 — Los mecanismos de seguridad pervasivos no se tratan en este punto (véase el § 5.4).

Nota 2 — La eleccién de la posicién de los mecanismos de cifrado para las aplicaciones se trata en el anexo C.

7.1 Capa fisica

7.11 Servicios

Los Unicos servicios de seguridad proporcionados en la capa fisica, individualmente o combinados, son los
siguientes:

a) confidencialidad en modo con conexion, y

b) confidencialidad del flujo de trafico.

El servicio de confidencialidad del flujo de trafico adopta dos formas:

1) confidencialidad total del flujo de trafico, que puede proporcionarse solamente en ciertas circunstancias,
por ejemplo, transmision bidireccional simultanea, sincrona, punto a punto, y

2) confidencialidad limitada del flujo de trafico, que se puede proporcionar para otros tipos de transmision,
por ejemplo, transmision asincrona.

Estos servicios de seguridad estan limitados a amenazas pasivas y pueden aplicarse a comunicaciones punto
punto o a comunicaciones multipares.

7.1.2  Mecanismos
El cifrado total de un tren de datos es el principal mecanismo de seguridad en la capa fisica.

Una de las formas de cifrado, aplicable inicamente en la capa fisica, es la seguridad de transmisién (es decir,
una seguridad de espectro ensanchado).

La proteccion de la capa fisica es suministrada por medio de un dispositivo de cifrado que funciona de manera

transparente. El objetivo de la proteccion de la capa fisica es proteger todo el tren binario de datos del servicio fisico y
suministrar la confidencialidad del flujo de tréfico.

7.2 Capa de enlace de datos

7.2.1 Servicios

Los unicos servicios de seguridad proporcionados en la capa de enlace de datos son:
a) confidencialidad en modo con conexion, y

b) confidencialidad en modo sin conexion.

7.2.2 Mecanismos

El mecanismo de cifrado se utiliza para proporcionar los servicios de seguridad en la capa de enlace de datos
(véase el anexo C).

La funcionalidad adicional de proteccion de seguridad de la capa de enlace de datos se realiza antes de las
funciones normales de capa para la transmision y después de estas funciones para la recepcion, es decir, los mecanismt
de seguridad se basan en, y utilizan, todas las funciones normales de la capa.

Los mecanismos de cifrado de la capa de enlace de datos son sensibles al protocolo de la capa de enlace de
datos.
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7.3 Capadered

La capa de red estd organizada internamente para proporcionar protocolos que realizan las siguientes

operaciones:
a)
b)
c)
d)

acceso a subred;
convergencia dependiente de la subred;
convergencia independiente de la subred; y

relevo y encaminamiento.

7.3.1 Servicios

Los

servicios de seguridad que puede proporcionar el protocolo que realiza las funciones de acceso a subred

asociado con la prestacion del servicio de red de ISA son los siguientes:

a)
b)
c)
d)
e)
f)
9)
h)

autenticacion de entidad par;

autenticacion del origen de los datos;

servicio de control de acceso;

confidencialidad en modo con conexion;
confidencialidad en modo sin conexion;
confidencialidad del flujo de tréfico;

integridad en modo con conexidn sin recuperacion; y

integridad en modo sin conexion.

Estos servicios de seguridad pueden prestarse individualmente o combinados. Los servicios de seguridad que
pueden ser proporcionados por el protocolo que realiza las operaciones de relevo y encaminamiento asociadas con le
prestacion de servicio de red ISA, de sistema extremo a sistema extremo, son iguales a los proporcionados por el
protocolo que realiza las operaciones de acceso a subredes.

7.3.2 Mecanismos

7.3.2.1 Los protocolos que realizan el acceso a subred y las operaciones de relevo y encaminamiento asociadas con |
presentacion del servicio de red de ISA de sistema extremo a sistema extremo utilizan mecanismos de seguridad

idénticos. El

encaminamiento se efectla en esta capa y, por tanto, el control de encaminamiento esta situado en est

capa. Los servicios de seguridad identificados se proporcionan como sigue:

a)

b)

d)

e)

f)

el servicio de autenticacion de entidad par se proporciona por una combinacién adecuada de intercambios
de autenticacion derivados criptograficamente o protegidos, mecanismos de intercambio de contrasefas
protegidos y mecanismos de firma;

el servicio de autenticacion del origen de los datos puede proporcionarse mediante mecanismos de cifrado
o de firma;

el servicio de control de acceso se proporciona mediante el uso apropiado de mecanismos especificos de
control de acceso;

el servicio de confidencialidad en modo con conexidn se proporciona mediante un mecanismo de cifrado
y/o control de encaminamiento;

el servicio de confidencialidad en modo sin conexién se proporciona mediante un mecanismo de cifrado
y/o control de encaminamiento;

el servicio de confidencialidad del flujo de trafico se presta mediante un mecanismo de relleno de trafico,
combinado con un servicio de confidencialidad en la capa de red o debajo de ésta y/o control de
encaminamiento;
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g) el servicio de integridad en modo con conexién sin recuperacion se proporciona utilizando un mecanismo
de integridad de los datos, algunas veces combinado con un mecanismo de cifrado, y

h) el servicio de integridad en modo sin conexién se proporciona utilizando un mecanismo de integridad de
los datos, algunas veces combinado con un mecanismo de cifrado.

7.3.2.2 Los mecanismos del protocolo que efectlian las operaciones de acceso a subred asociadas con la prestacion d
servicio de red de ISA de sistema extremo a sistema extremo ofrecen servicios a través de una sola subred.

La proteccién de una subred impuesta por la administracion de la subred se aplicara segun lo prescrito por los
protocolos de acceso a la subred, pero se aplicard normalmente antes de las funciones normales de subred en |
transmision y después de las funciones normales de subred en la recepcion.

7.3.2.3 Los mecanismos proporcionados por el protocolo que efectla las operaciones de relevo y encaminamiento
asociadas con la prestacion del servicio de red de ISA, de sistema extremo a sistema extremo, ofrecen servicios por une
0 mas redes interconectadas.

Estos mecanismos se invocaran antes de las funciones de retransmisién y reencaminamiento en la transmisién
y después de dichas funciones en la recepcion. En el caso del mecanismo del control de encaminamiento, las
restricciones de encaminamiento apropiadas se obtienen de la BIGS antes de que los datos, junto con las necesaria
restricciones de encaminamiento, se pasen a las funciones de relevo y encaminamiento.

7.3.2.4 El control de acceso en la capa de red puede tener muchos fines; por ejemplo, permite que un sistema extremc
controle el establecimiento de conexiones de red y rechace las llamadas no deseadas. Permite también que una o varic
subredes controlen la utilizacién de los recursos de la capa de red. En algunos casos, esta Ultima finalidad se relacione
con la tarificacién por la utilizacion de la red.

Nota— A menudo el establecimiento de una conexiéon de red puede producir una tarificacion por la
administracion de la subred. El costo puede minimizarse controlando el acceso y seleccionando el cobro revertido u
otros parametros especificos de la red.

7.3.2.5 Las exigencias de una subred particular pueden imponer mecanismos de control de acceso al protocolo que
efectlia las operaciones de acceso a la subred asociadas con la prestacion del servicio de red de ISA de sistema extremc
sistema extremo. Cuando los mecanismos de control de acceso son proporcionados por el protocolo que efectla las
operaciones de relevo y de encaminamiento asociadas a la prestacion del servicio de red ISA, de sistema extremo &
sistema extremo, éstos pueden utilizarse a la vez para controlar el acceso a subredes por las entidades relevadoras
controlar el acceso a los sistemas extremos. Evidentemente, el grado de aislamiento del control de acceso esta delimitad
de una manera bastante general, y solo distingue entre entidades de la capa de red.

7.3.2.6 Si se utiliza relleno de trafico junto con un mecanismo de cifrado en la capa de red (o un servicio de
confidencialidad proporcionado por la capa fisica), puede lograrse un nivel razonable de confidencialidad del flujo de
tréfico.

7.4 Capa de transporte

7.4.1 Servicios

Los servicios de seguridad que pueden prestarse, individualmente o combinados, en la capa de transporte son:
a) autenticacién de entidad par;

b) autenticacion del origen de los datos;

c) servicio de control de acceso;

d) confidencialidad en modo con conexion;

e) confidencialidad en modo sin conexién;

f) integridad en modo con conexién con recuperacion;

g) integridad en modo con conexidn sin recuperacion;

h) integridad en modo sin conexion.
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742

Mecanismos

L os servicios de seguridad identificados se proporcionan como sigue:

a) el servicio de autenticacién de entidad par es proporcionado por una combinacion apropiada de
intercambios de autenticacién o protegidos, mecanismos de intercambio derivados criptograficamente o
protegidos, o por mecanismos protegidos de intercambio de contrasefias y firmas;

b) el servicio de autenticacién de origen de los datos puede proporcionarse por mecanismos de cifrado o de
firma;

c) el servicio de control de acceso se proporciona mediante el uso apropiado de mecanismos especificos de
control de acceso;

d) el servicio de confidencialidad en modo con conexion se proporciona mediante un mecanismo de cifrado;
e) el servicio de confidencialidad en modo sin conexién se proporciona mediante un mecanismo de cifrado;

f) el servicio de integridad en modo con conexién con recuperacion se proporciona utilizando un
mecanismo de integridad de los datos, algunas veces combinado con un mecanismo de cifrado;

g) el servicio de integridad en modo con conexién y recuperacién se proporciona utilizando un mecanismo
de integridad de los datos, algunas veces combinado con un mecanismo de cifrado; y

h) el servicio de integridad en modo sin conexién se proporciona utilizando un mecanismo de integridad de
los datos, algunas veces combinado con un mecanismo de cifrado.

Los mecanismos de proteccion operardn de manera que los servicios de seguridad puedan invocarse para

conexiones individuales de transporte. La proteccion serd tal que cada conexién de transporte pueda aislarse de todas la
otras conexiones de transporte.

7.5

751

7.6

76.1

Capa de sesién

Servicios

En la capa de sesion no se proporcionan servicios de seguridad.

Capa de presentacion

Servicios

La capa de presentacion proporcionara facilidades para el soporte de la prestacion de los siguientes servicios

de seguridad por la capa de aplicacion al proceso de aplicacion:

a) confidencialidad en modo con conexion;
b) confidencialidad en modo sin conexién; y

c) confidencialidad de campos seleccionados.

Las facilidades de la capa de presentacion pueden también soportar la prestacion de los siguientes servicios de

seguridad por la capa de aplicacion al proceso de aplicacion:

d) confidencialidad del flujo de trafico;

e) autenticacion de entidad par;

f) autenticacion de origen de los datos;

g) integridad en modo con conexién con recuperacion;

h) integridad en modo con conexion sin recuperacion;

j) integridad en modo con conexion de campos seleccionados;

k) integridad en modo sin conexion;
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m) integridad en modo sin conexién de campos seleccionados;
n) no repudio con prueba del origen; y

p) no repudio con prueba de la entrega.

Nota — Las facilidades proporcionadas por la capa de presentacion seran las que dependen de mecanismos que
s6lo pueden operar sobre una codificacion de sintaxis de transferencia de datos y comprenden, por ejemplo, las
funcionalidades basadas en técnicas criptograficas.

7.6.2 Mecanismos

Para los siguientes servicios de seguridad, los mecanismos de soporte pueden situarse dentro de la capa de
presentacion y, en tal caso, pueden utilizarse junto con mecanismos de seguridad de la capa de aplicacién para
proporcionar servicios de seguridad de la capa de aplicacion:

a) el servicio de autenticacion de entidad par puede ser soportado por mecanismos de transformacion
sintactica (por ejemplo, el cifrado)

b) el servicio de autenticacion del origen de los datos puede ser soportado por mecanismos de cifrado o de
firma,;

c) el servicio de confidencialidad en modo con conexion puede ser soportado por un mecanismo de cifrado;
d) el servicio de confidencialidad en modo sin conexion puede ser soportado por un mecanismo de cifrado;

e) el servicio de confidencialidad de campos seleccionados puede ser soportado por un mecanismo de
cifrado;

f) el servicio de confidencialidad de flujo de trafico puede ser soportado por un mecanismo de cifrado.

g) el servicio de integridad en modo con conexién con recuperacion puede ser soportado por un mecanismo
de integridad de los datos, algunas veces combinado con un mecanismo de cifrado;

h) el servicio de integridad en modo con conexién sin recuperacion puede ser soportado por un mecanismo
de integridad de datos, algunas veces combinado con un mecanismo de cifrado;

i) el servicio de integridad en modo con conexion de campos seleccionados puede ser soportado por un
mecanismo de integridad de datos, algunas veces combinado con un mecanismo de cifrado.

k) el servicio de integridad en modo sin conexidn puede ser soportado por un mecanismo de integridad de
datos, algunas veces combinado con un mecanismo de cifrado.

m) el servicio de integridad en modo sin conexion de campos seleccionados puede ser soportado por un
mecanismo de integridad de los datos, algunas veces combinado con un mecanismo de cifrado;

n) el servicio de no repudio con prueba del origen puede ser soportado por una combinacion apropiada de
mecanismos de integridad de datos, de firma y de notarizacion, y;

p) el servicio de no repudio con prueba de la entrega puede ser soportado por una combinacion apropiada de
mecanismos de integridad de datos, de firma y de notarizacion.

Los mecanismos de cifrado aplicados a la transferencia de datos, cuando estan situados en las capas superiores
estaran contenidos en la capa de presentacion.

Algunos de los servicios de seguridad indicados en la lista anterior pueden ser proporcionados
alternativamente por mecanismos de seguridad contenidos completamente dentro de la capa de aplicacion.

Solo los servicios de seguridad de confidencialidad pueden ser proporcionados enteramente por mecanismos
de seguridad contenidos dentro de la capa de presentacion.
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Los mecanismos de seguridad en la capa de presentacion operan como la etapa final de transformacién en la
sintaxis de transferencia en la transmision, y como la etapa inicial del proceso de transformacion en la recepcién.

7.7 Capa de aplicacion

7.7.1 Servicios

La capa de aplicacion puede proporcionar uno o mas de los siguientes servicios de seguridad basicos
individualmente o combinados:

a)
b)
c)
d)
e)
f)

9)
h)
)

k)
m)
n)
p)
a)

autenticacién de entidad par;

autenticacion del origen de los datos;

servicio de control de acceso;

confidencialidad en modo con conexién;

confidencialidad en modo sin conexion;

confidencialidad de campos seleccionados;
confidencialidad del flujo de trafico

integridad en modo con conexién con recuperacion;
integridad en modo con conexidn sin recuperacion;
integridad en modo con conexion de campos seleccionados;
integridad en modo sin conexién;

integridad en modo sin conexién de campos seleccionados;
no repudio con prueba del origen y;

no repudio con prueba de la entrega.

La autenticacién de los participes previstos en la comunicacion facilita los controles de acceso a recursos ISA
y distintos de ISA (por ejemplo, ficheros, logical (software), terminales, impresoras) en sistemas abiertos reales.

La determinacion de requisitos especificos de seguridad en una instancia de comunicacion, incluidas la
confidencialidad, la integridad y la autenticacion de los datos, puede ser efectuada por la gestion de seguridad de ISA o
por la gestion de la capa de aplicacion sobre la base de la informacién que figura en la BIGS, ademas de las peticiones
hechas por el proceso de aplicacion.

7.7.2 Mecanismos

Los servicios de seguridad de la capa de aplicacién se proporcionan mediante los siguientes mecanismos:

a)

b)

c)

d)

el servicio de autenticacion de entidad par puede proporcionarse utilizando la informacion de
autenticacion transferida entre entidades de aplicacién, protegida por mecanismos de cifrado de la capa de
presentacion o de capas mas bajas;

el servicio de autenticacion del origen de los datos puede proporcionarse utilizando mecanismos de firma
0 mecanismos de cifrado de capas mas bajas;

el servicio de control de acceso para estos aspectos de un sistema abierto real que son pertinentes a ISA,
tales como la capacidad de comunicar con sistemas especificos o entidades de aplicacion distantes, puede
ser proporcionado por una combinacion de mecanismos de control de acceso en la capa de aplicaciéon y en
capas inferiores;

el servicio de confidencialidad en modo con conexion puede proporcionarse utilizando un mecanismo de
cifrado de capas inferiores;
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e) el servicio de confidencialidad en modo sin conexion puede ser proporcionarse utilizando un mecanismo
de cifrado de capas inferiores;

f) el servicio de confidencialidad de campos seleccionados puede proporcionarse utilizando un mecanismo
de cifrado en la capa de presentacion;

g) un servicio limitado de confidencialidades del flujo de trafico puede proporcionarse utilizando un
mecanismo de relleno de trafico en la capa de aplicacién, combinado con un servicio de confidencialidad
en una capa inferior;

h) el servicio de integridad en modo con conexidn con recuperacién puede proporcionarse utilizando un
mecanismo de integridad de los datos de una capa inferior (algunas veces combinado con un mecanismo
de cifrado);

j) el servicio de integridad en modo con conexién sin recuperacion puede proporcionarse utilizando un
mecanismo de integridad de los datos de una capa inferior (algunas veces combinado con un mecanismo
de cifrado);

k) el servicio de integridad en modo con conexién de campos seleccionados puede proporcionarse utilizando
un mecanismo de integridad de los datos (algunas veces combinado con un mecanismo de cifrado) en la
capa de presentacion;

m) el servicio de integridad en modo sin conexién puede proporcionarse utilizando un mecanismo de
integridad de los datos de una capa inferior (algunas veces combinado con un mecanismo de cifrado);

n) el servicio de integridad en modo sin conexidon de campos seleccionados puede proporcionarse utilizando
un mecanismo de integridad de datos (algunas veces combinado con un mecanismo de cifrado) en la capa
de presentacion;

p) el servicio de no repudio con prueba del origen puede proporcionarse mediante una combinacion
apropiada de mecanismos de firma y de integridad de datos de una capa inferior, posiblemente junto con
el uso de notarios;

g) el servicio de no repudio con prueba de la entrega puede proporcionarse mediante una combinacion
apropiada de mecanismos de firma y de integridad de los datos de una capa inferior, posiblemente junto
con la utilizacién de notarios.

Si se utiliza un mecanismo de notarizacién para proporcionar un servicio de no repudio, éste actuara como un
tercero de confianza. Puede tener un registro de las unidades de datos relevadas en su forma transferida (es decir, en
sintaxis de transferencia) con el fin de resolver los conflictos. Puede utilizar servicios de proteccion de las capas
inferiores.

7.7.3  Serviciosde seguridad distintos de | SA

Los propios procesos de aplicaciéon pueden proporcionar esencialmente todos los servicios, y utilizar las
mismas clases de mecanismos que se describen en esta Recomendacion, como debidamente situadas en las divers
capas de la arquitectura. Esta utilizacidn no esta contenida en el ambito de las definiciones de los protocolos y servicios
de ISAy de la arquitectura de ISA, pero no es incompatible con ellas.

7.8 llustracién de la relacién entre los servicios de seguridad y las capas

En e cuadro 2/X.800 se ilustran las capas del modelo de referencia en las cuales pueden proporcionarse
servicios de seguridad particulares. Las descripciones de los servicios de seguridad figuran en el § 5.2. La justificacion
para la ubicacién de un servicio en una capa determinada se indica en el anexo B.
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CUADRO 2/X.800

llustracion de la relacion entre los servicios de seguridad y las capas

Servicio

Autenticacion de la entidad par - S S . . S
Autenticacion del origen de los datos - - S S . . S
Servicio de control de acceso . . S S . . S
Confidencialidad en modo con conexion S S S S - S S
Confidencialidad en modo sin conexion . S S S . S S
Confidencialidad de campos seleccionados . . - - - S S
Confidencialidad del tren de datos S . S . . : S

Integridad en modo con conexién con recuperacion . . . S - - S
Integridad en modo con conexién sin recuperacion . . S S . . S

Integridad en modo con conexién de campos . . - - - . S
seleccionados

Integridad en modo sin conexién - . S S . - S

Integridad en modo sin conexién de campos . . - . . . S
seleccionados

No repudio. Origen . . . . . . s
No repudio. Entrega . . . . . . IS

S Si, el servicio debe incorporarse en las normas de la capa como opcién del proveedor.
No se suministra el servicio.

* Debe sefalarse que, para la capa 7, el propio proceso de aplicacion puede suministrar servicios
de seguridad.

Nota 1 — En el cuadro 2/X.800 no se trata de indicar que las entradas son de igual importancia; sin
embargo, hay una variacion considerable de la importancia de las entradas del cuadro.

Nota 2 — La ubicacion de los servicios de seguridad en la capa de red se describe en el § 7.3.2. La
ubicacion de los servicios de seguridad en la capa de red no afecta significativamente la naturaleza
y el alcance de los servicios que se proporcionan.

Nota 3—La capa de presentacion contiene varias facilidades de seguridad que soportan la
prestacion de servicios de seguridad por la capa de aplicacion.

8 Gestién de seguridad

8.1 Generalidades

811 La gestion de seguridad de ISA trata los aspectos de gestion de seguridad relativos a ISA y a la seguridad de
gestion de ISA. Los aspectos de gestion de seguridad de ISA se relacionan con las operaciones que estan fuera de le
instancias normales de comunicacién pero que se necesitan para exportar y controlar los aspectos de seguridad de est:
comunicaciones.

Nota — La disponibilidad de un servicio de comunicacién es determinada por la configuracion de la red y/o por

los protocolos de gestién de red. Es necesario tomar decisiones apropiadas para protegerse contra la negacion d
servicio.
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8.1.2 La administracion o administraciones de los sistemas abiertos distribuidos pueden imponer un gran nidmero de
politicas de seguridad y las normas de gestion de seguridad de ISA deberan apoyar estas politicas. Las entidades sujete
a una sola politica de seguridad, administrada por una sola autoridad se reldnen algunas veces en lo que se h:
denominado un «dominio de seguridad». Los dominios de seguridad y sus interacciones son elementos importantes pare
las futuras ampliaciones de la presente Recomendacion.

8.1.3 La gestién de seguridad de ISA trata la gestién de los servicios y mecanismos de seguridad de ISA. Este tipo
de gestion requiere la distribucién de informacién de gestidon en estos servicios y mecanismos asi como la recopilacién
de informaciones relativas a la operacién de estos servicios y mecanismos. Estas informaciones pueden ser, por
ejemplo, la distribucion de las claves criptograficas, la determinacién de parametros de seleccion de seguridad impuestos
administrativamente, el informe de eventos de seguridad normales y anémalos (registros de auditoria) y la activacién y
desactivacion de los servicios. La gestién de seguridad no se ocupa de hacer pasar informaciones relativas a la segurida
en los protocolos que requieren servicios de seguridad especificos (por ejemplo, en los pardmetros de peticiones de
conexion).

8.1.4 La Base de Informacion de Gestion de Seguridad (BIGS) es el conjunto conceptual de informacién de
seguridad que necesitan los sistemas abiertos. Este concepto no supone nada en cuanto a la forma y a la realizacién d
almacenamiento de la informacién. Sin embargo, cada sistema extremo debe contener las informaciones locales
necesarias que le permitan aplicar una politica de seguridad apropiada. La BIGS es una base de informacion distribuida
en la medida en que es necesario aplicar una politica de seguridad coherente en una agrupacion (légica o fisica) de
sistemas extremos. En la practica, partes de la BIGS pueden estar o no integradas a la BIG.

Nota — Puede haber muchas realizaciones de la BIGS, por ejemplo:
a) unatabla de datos;
b) un fichero;

c) datos o reglas integradas en el logical (software) o en el material (hardware) del sistema abierto real.

8.1.5 Los protocolos de gestion, sobre todo los protocolos de gestion de seguridad y los canales de comunicacion
gue transmiten informaciones de gestion, son potencialmente vulnerables. Por tanto, hay que cuidar especialmente de
garantizar que los protocolos de gestién y la informacién estan protegidos de modo que no se debilite la proteccion de
seguridad prevista para las instancias de comunicacién habituales.

8.1.6 La gestion de seguridad puede requerir el intercambio de informacion de seguridad entre diversas
administraciones de sistemas para que la BIGS pueda establecerse o ampliarse. En algunos casos, las informacione
relativas a la seguridad se transmitiran por trayectos de comunicacién distintos de la ISA, y los administradores de
sistemas locales actualizaran la BIGS segun métodos no normalizados por la ISA. En otros casos, puede ser convenient
intercambiar estas informaciones por un trayecto de comunicacion de la ISA; las informaciones se transmitiran entonces
entre dos aplicaciones de gestidon de seguridad que funcionan en los sistemas abiertos reales. Para aplicar la gestion c
seguridad se utilizaran las informaciones comunicadas para actualizar la BIGS. Esta actualizacién de la BIGS puede
requerir la autorizacion previa del administrador de seguridad apropiado.

8.1.7 Se definirdn protocolos de aplicacion para el intercambio de informaciones relativas a la seguridad por canales
de comunicaciones de ISA.

8.2 Categorias de gestion de seguridad de ISA

Hay tres categorias de actividad de gestion de seguridad de ISA:

a) gestién de seguridad de sistema;
b) gestion de servicios de seguridad,;
C) gestion de mecanismos de seguridad.

Ademas, hay que tomar en consideracion la seguridad de la gestion propiamente dicha de ISA (véase el
§ 8.2.4). A continuacion se resumen las funciones esenciales realizadas por estas categorias de gestion de seguridad.
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821 Gestion de seguridad de sistema

La gestion de seguridad de sistema se relaciona con la gestion de aspectos de seguridad de todo el entorno d
ISA. La siguiente lista contiene las actividades tipicas comprendidas en esta categoria de gestion de seguridad:

a)

b)
<)
d)
e)

f)

gestion global de la politica de seguridad, que abarca las actualizaciones y el mantenimiento de la
coherencia;

interaccion con otras funciones de gestién de ISA;

interaccion con la gestién de servicios de seguridad y la gestion de mecanismos de seguridad;
gestion de tratamiento de eventos (véase el § 8.3.1);

gestién de auditoria de seguridad (véase el § 8.3.2); y

gestion de recuperacion de seguridad (véase el § 8.3.3).

8.2.2  Gestidn de servicios de seguridad

La gestion de servicios de seguridad trata la gestion de servicios de seguridad particulares. La siguiente lista es
un ejemplo de las actividades que pueden efectuarse en la gestién de un servicio de seguridad particular:

a)

b)

c)

d)

e)

determinacion y asignacion de la proteccion de seguridad nominal (es decir, fijada como objetivo) para el
servicio;

asignacién y mantenimiento de reglas de seleccién (cuando existen otras posibilidades) del mecanismo de
seguridad especifico que ha de utilizarse para prestar el servicio de seguridad solicitado;

negociacion (local y a distancia) de los mecanismos de seguridad disponibles que requieren un acuerdo de
gestion previo;

aplicacion de mecanismos de seguridad especificos por la funcion apropiada de gestiéon de mecanismos de
seguridad, por ejemplo, para la prestacion de servicios de seguridad impuestos administrativamente;

interaccion con otras funciones de gestion de servicios de seguridad y de mecanismos de seguridad.

8.2.3  Gestion de mecanismos de seguridad

La gestion de mecanismos de seguridad trata la gestion de mecanismos de seguridad particulares. A modo de
ejemplo, a continuacion figura una lista, que no es exhaustiva, de funciones de gestién de mecanismos de seguridad:

a)
b)
c)
d)
e)
f)

9)
h)
)

gestion de claves;

gestion de cifrado;

gestion de firma digital;

gestion de control de acceso;

gestion de integridad de los datos;
gestion de autenticacion;

gestion de relleno;

gestion de control de encaminamiento; y

gestion de notarizacion.

En el § 8.4 se presentan mas detalladamente estas funciones de gestién de mecanismo de seguridad.

8.2.4  Seguridad de la gestion de ISA

La seguridad de todas las funciones de gestion de ISA y de la comunicacion de informacion de gestion de ISA
son partes importantes de la seguridad de una ISA. Esta categoria de gestion de seguridad reposa sobre eleccione
apropiadas de servicios y de mecanismos de seguridad de ISA clasificados para garantizar que los protocolos y las
informaciones de gestion de ISA estan protegidos de manera adecuada (véase el §8.1.5). Por ejemplo, las
comunicaciones entre las entidades de gestidon que implican la base de informacién de gestion requieren por lo genera
cierta forma de proteccion.
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8.3

831

Actividades especificas de gestién de seguridad de sistema

Gestion de tratamiento de eventos

Los aspectos de gestion de tratamiento de eventos visibles en la ISA son el informe a distancia de intentos

evidentes de violar la seguridad del sistema y la modificacion de los umbrales utilizados para poner en marcha la
generacion de informes de eventos.

8.3.2

8.3.3

8.4

84.1

Gestion de auditoria de seguridad

La gestion de auditoria de seguridad puede comprender:

a) la seleccion de los eventos que han de anotarse y/o recopilarse a distancia;

b) la habilitacion y la inhabilitacion de la anotacion en el registro de auditoria de eventos seleccionados;
c) larecopilacion a distancia de anotaciones de auditoria seleccionadas;

d) la preparacién de informes de auditoria de seguridad.

Gestion de recuperaciéon de seguridad

La gestion de recuperacion de seguridad puede comprender:

a) el mantenimiento de las reglas utilizadas para reaccionar contra violaciones de seguridad reales o
sospechadas;

b) el informe a distancia de violaciones evidentes de la seguridad del sistema;

c) las interacciones del administrador de seguridad.

Funciones de gestion de mecanismos de seguridad

Gestién de claves

La gestion de claves puede comprender:
a) la generacion de claves apropiadas a intervalos que dependen del nivel de seguridad requerido;

b) la determinacion, conforme a las necesidades de control de acceso, de las entidades que deberan recibir
una copia de cada clave;

¢) la puesta a disposicion o la distribucién de las claves de manera segura a las instancias de identidad en los
sistemas abiertos reales.

Queda entendido que algunas funciones de gestion de clave se efectuaran fuera del entorno de ISA. Estas

funciones comprenden la distribucién fisica de las claves por medios de confianza.

El intercambio de las claves de trabajo que han de utilizarse en el curso de una asociacion es una funcion

normal de protocolo de capa. La seleccion de claves de trabajo puede hacerse también mediante el acceso a un centro «
distribucion de claves o mediante la distribucién previa por los protocolos de gestion.

8.4.2

Gestion de cifrado

La gestion de cifrado puede comprender:

a) lainteraccion con la gestion de claves;

b) el establecimiento de parametros criptograficos;
¢) la sincronizacion criptografica.

La existencia de un mecanismo de cifrado implica la utilizaciéon de la gestién de claves y de métodos comunes

para hacer referencia a los algoritmos criptogréficos.
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El grado de discriminacién de la proteccion aportada por el cifrado es determinada por las entidades que, en el
entorno de ISA, son cifradas independientemente. Esto es determinado a su vez, en general, por la arquitectura de
seguridad y, mas especificamente, por el mecanismo de gestién de claves.

Puede obtenerse una referencia comuin para los algoritmos criptograficos utilizando un registro para estos
algoritmos o por acuerdo previo entre entidades.

8.4.3  Gestidn de firma digital

La gestion de firma digital puede comprender:
a) lainteraccion con la gestion de claves;
b) el establecimiento de parametros y de algoritmos criptograficos;

c) lautilizacion de un protocolo entre las entidades comunicantes y, eventualmente, un tercero.

Nota — En general, la gestion de firma digital y la gestién de cifrado son muy similares.

8.4.4 Gestién de control de acceso

La gestion de control de acceso puede comprender la distribucién de los atributos de seguridad (incluidas las
contrasefias) o las actualizaciones de listas de control de acceso o de listas de capacidades. Puede comprender también
utilizacion de un protocolo entre las entidades comunicantes y otras entidades que prestan servicios de control de acceso

8.4.5  Gestion de integridad de los datos

La gestion de integridad de los datos puede comprender:
a) lainteraccion con la gestion de claves;
b) el establecimiento de parametros y de algoritmos criptograficos;

c) la utilizacion de un protocolo entre las entidades comunicantes.

Nota — Cuando se utilizan técnicas criptogréaficas para la integridad de los datos, la gestion de integridad de los
datos y la gestion de cifrado son muy similares.

8.4.6 Gestién de autenticacion

La gestién de autenticacion puede comprender la distribucion de informacién descriptiva, de contrasefas o de
claves (con ayuda de la gestion de claves) entre las entidades que deben efectuar una autenticacion. Puede comprend
también la utilizacion de un protocolo entre las entidades comunicantes y otras entidades que prestan servicios de
autenticacion.

8.4.7 Gestién de relleno de trafico

La gestion de relleno puede comprender el mantenimiento de las reglas que han de utilizarse para el relleno.
Por ejemplo, puede comprender:

a) velocidades de datos especificadas previamente;
b) especificacion de velocidades binarias aleatorias;
c) especificacion de caracteristicas de mensajes, como la longitud, y

d) variacion deliberada de la especificacion, eventualmente en funcién de la hora y/o del calendario.

8.4.8 Gestién de control de encaminamiento

La gestiéon de control encaminamiento puede comprender la definicion de los enlaces o las subredes que se
consideran seguros, o de confianza, con respecto a determinados criterios.
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8.4.9 Gestién de notarizacion

La gestidn de notarizacion puede comprender:
a) ladistribucion de informacion relativa a los notarios;
b) la utilizacion de un protocolo entre un notario y las entidades comunicantes; y

c) lainteraccién con notarios.

ANEXOA
Informacién basica sobre seguridad en la interconexion de sistemas abiertos (ISA)

(Este anexo no forma parte de la presente Recomendacion)

Al Informacién basica

Este anexo contiene:

a) informacion sobre la seguridad de ISA con el fin de dar cierta perspectiva a la presente ampliacion a esta
Recomendacion;

b) informacién complementaria sobre las repercusiones arquitecturales de diversas prestaciones y exigencias
de seguridad.

La seguridad en un entorno de ISA es sélo un aspecto de la seguridad del procesamiento de los datos y de las
comunicaciones de datos. Para ser eficaces, las medidas de proteccion utilizadas en un entorno de ISA requieren I
utilizacidon de medios que estan fuera de la ISA. Por ejemplo, las informaciones que fluyen entre sistemas pueden estar
cifradas, pero si no se imponen restricciones fisicas de seguridad al acceso a los propios sistemas, el cifrado puede
resultar vano. La interconexion de sistemas abiertos so6lo trata la interconexion de sistemas. Para que las medidas de
seguridad de ISA sean eficaces deberan utilizarse con medidas que estan fuera del &mbito de la ISA.

A.2 Exigencias de seguridad

A.2.1  ¢Qué se entiende por seguridad?

El término «seguridad» se utiliza en el sentido de minimizar las vulnerabilidades de los bienes y recursos. Un
«bien» es todo elemento de valor. Vulnerabilidad es toda debilidad que pudiera explotarse para violar un sistema o las
informaciones que éste contiene. Una amenaza es una violacion potencial de la seguridad.

A.2.2  Motivacién para la seguridad en los sistemas abiertos

El CCITT ha reconocido la necesidad de una serie de Recomendaciones para mejorar la seguridad en la
arquitectura de interconexién de sistemas abiertos. Esta necesidad proviene de:

a) la creciente dependencia de la sociedad con respecto a los computadores a los que se gana acceso, 0 esté
enlazados, por comunicaciones de datos y que requieren proteccion contra diversas amenazas;

b) la aparicion, en algunos paises, de una legislacion sobre la «protecciéon de los datos», que obliga a los
proveedores a demostrar la integridad de su sistema y el respeto de la privacidad,;

c) el deseo de diversas organizaciones de utilizar recomendaciones sobre la ISA, mejoradas segin las
necesidades, para sistemas seguros existentes y futuros.
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A.23  (Qué debe protegerse?

En general, los elementos siguientes pueden necesitar proteccion:

a) informaciones y datos (incluidos el logicial y los datos pasivos relativos a las medidas de seguridad, tales
como las contrasefias);

b) los servicios de comunicacion y de procesamiento de datos;

¢) los equiposy facilidades.

A.2.4 Amenazas

Las amenazas contra un sistema de comunicacién de datos son las siguientes:
a) destruccion de informacion y/o de otros recursos;

b) corrupcién o modificacion de informacion;

c) robo, supresion o pérdida de informacién y/o de otros recursos;

d) revelacién de informacion;

€) interrupcion de servicios.

Las amenazas pueden clasificarse en amenazas accidentales 0 amenazas intencionales y pueden ser activas
pasivas.

A.2.4.1 Amenazas accidentales

Las amenazas accidentales son las que existen sin que haya premeditacion. Ejemplos de amenazas accidentale
gue se concretizan son: fallos del sistema, equivocaciones en la operacion y errores en los programas.

A.2.4.2  Amenazasintencionales

Las amenazas intencionales pueden ir desde el examen ocasional, mediante el empleo de instrumentos de
monitorizacion de facil adquisicion, hasta ataques sofisticados, gracias a un conocimiento especial del sistema. Una
amenaza intencional que se concretiza puede considerarse como un «ataque».

A.2.4.3 Amenazas pasivas

Las amenazas pasivas son las que, si se concretizan, no producirian ninguna modificacion de las informaciones
contenidas en el(los) sistema(s) y que no modifican el funcionamiento ni el estado del sistema. La interceptacion pasiva
para observar informaciones transmitidas por una linea de comunicaciones es una forma de concretar una amenaz:
pasiva.

A.2.4.4  Amenazas activas

Las amenazas activas contra un sistema conllevan la alteracion de informacion contenida en el sistema, o las
modificaciones del estado o de la operacion del sistema. La modificacion maliciosa de las tablas de encaminamiento de
un sistema por un usuario no autorizado es un ejemplo de amenaza activa.

A.2.5  Algunos tipos especificos de ataque

A continuacién se examinan brevemente algunos ataques particularmente importantes en un entorno de
procesamiento de datos/comunicaciones de datos. En los puntos que siguen aparecen los términos «autorizado» y «n
autorizado». «Autorizacion» significa «concesion de derechos». Esta definicion entrafia que: los derechos son derechos
de efectuar ciertas actividades (como el acceso a los datos); y que estos derechos se han concedido a una entida
operador humano o proceso. Por tanto, el comportamiento autorizado es la ejecuciéon de las actividades para los cuales s
han concedido (y no se han revocado) los derechos. En el § A.3.3.1 se describe mas detalladamente el concepto dt
autorizacion.
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A.251 Usurpacion de identidad (o impostura)

La usurpacion de identidad (o impostura) tiene lugar cuando una entidad se hace pasar por otra. Se utiliza
generalmente con otras formas de ataque activo, especialmente la reproduccion y la modificacion de los mensajes. Poi
ejemplo, las secuencias de autenticacion pueden ser capturadas y reproducidas después que se ha efectuado ui
secuencia de autenticacion valida. Una entidad autorizada que tiene pocos privilegios puede usurpar la identidad de otra
para obtener privilegios suplementarios de otra entidad que tiene estos privilegios.

A.2.5.2 Reproduccién

La reproduccion ocurre cuando un mensaje 0 una parte de un mensaje se repite para producir un efecto no
autorizado. Por ejemplo, un mensaje valido que contiene informaciones de autenticacion puede ser reproducido por otra
entidad para autenticarse a si misma (como algo que no es).

A.2.5.3 Maodificacion de los mensajes

La modificacion de un mensaje se produce cuando el contenido de una transmisién de datos se modifica sin
gue esto sea detectado y produce un efecto no autorizado, por ejemplo, cuando un mensaje que dice «se autoriza
‘Juan LOpez' a leer el fichero confidencial 'Cuentas'» se modifica como sigue «Se autoriza a 'Pedro Pérez' a leer el
fichero confidencial '‘Cuentas'.

A.2.5.4 Negacion de servicio

La negacion de servicio se produce cuando una entidad no cumple su funcién propia o actia de manera que
impide a otras entidades cumplir sus funciones propias. El ataque puede ser general, cuando una entidad suprime todo
los mensajes, o0 bien el ataque puede tener un objetivo especifico, cuando una entidad suprime todos los mensaje:
enviados a un destino particular, como el servicio de auditoria de seguridad. El ataque puede comprender la supresion
del trafico tal como se describe en este ejemplo, o bien puede generar un trafico suplementario. También es posible
generar mensajes con el fin de desorganizar el funcionamiento de la red, sobre todo si esta red tiene entidades
relevadoras que toman decisiones de encaminamiento basadas en los informes de status recibidos de otras entidade
relevadoras.

A.2.55 Ataquesde interior

Los ataques del interior se producen cuando los usuarios legitimos de un sistema se comportan de manera
imprevista o no autorizada. La mayor parte de los delitos conocidos en que han intervenido computadores son cometidos
por ataques del interior que han comprometido la seguridad del sistema. Los métodos de proteccién que pueden
utilizarse contra los ataques del interior son:

a) una supervision cuidadosa del personal;

b) un examen minucioso del material, del logicial, de la politica de seguridad y de las configuraciones de

sistema, con el fin de que haya un cierto grado de garantia de buen funcionamiento (esto se ha
denominado funcionalidad de confianza);

c) registros de auditoria para aumentar la probabilidad de detectar estos ataques.

A.25.6  Ataguesdel exterior

Los ataques del exterior pueden utilizar las técnicas siguientes:

a) interceptacion (activa y pasiva);

b) interceptacién de emisiones;

c) usurpacion de la identidad de usuarios autorizados del sistema o de componentes del sistema;

d) contorneo de los mecanismos de autenticacién o de control de acceso.
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A.25.7 Trampa

Cuando una entidad de un sistema se modifica para permitir que un atacante produzca un efecto no autorizado
a peticiéon o en el curso de un evento o secuencia de eventos predeterminados, el resultado se denomina trampa. Pc
ejemplo, la validacién de una contrasefia podria modificarse de modo que, ademas de su efecto normal, validase tambiér
la contrasefia de un atacante.

A.2.5.8 CaballodeTroya

Un «Caballo de Troya» es un programa introducido en el sistema con una funcién no autorizada ademas de su
funcién autorizada. Un relevador que copia también mensajes destinados a un canal no autorizado es un «Caballo de
Troya».

A.2.6  Evaluacion de las amenazas, riesgos y contramedidas

Las caracteristicas de seguridad aumentan generalmente el costo de un sistema y pueden hacer mas dificil st
utilizacion. Antes de disefiar un sistema seguro, conviene por tanto identificar las amenazas especificas contra las cuale:
se necesita una proteccién. Esto es lo que se llama «evaluacibn de amenazas». Un sistema es vulnerable en muchc
aspectos pero sélo algunos de éstos son explotables porque el atacante no tiene ocasion de intervenir, 0 porque €
resultado no justifica ni el esfuerzo ni el riesgo de deteccién. El detalle de la evaluacién de las amenazas esta fuera del
alcance del presente anexo; no obstante, en general, esta evaluacién abarca:

a) laidentificacion de las vulnerabilidades del sistema;

b) el andlisis de la probabilidad de las amenazas destinadas a explotar estas vulnerabilidades;
c) laevaluacion de las consecuencias que tendria la ejecucion de cada amenaza;

d) la estimacion del costo de cada ataque;

e) la determinacion del costo de posibles contramedidas;

f) la eleccion de mecanismos de seguridad justificados (eventualmente mediante un andlisis de la relacion
costo/beneficio).

Algunas medidas no técnicas, como una cobertura de seguro mercantil, pueden ser soluciones sustitutivas
rentables de las medidas de seguridad técnica. Una seguridad técnica perfecta, como una seguridad fisica perfecta, €
imposible. Por consiguiente, el objetivo deberia ser hacer que el costo de un ataque sea suficientemente elevado par:
reducir el riesgo a niveles aceptables.

A3 Politica de seguridad

En este punto se examina la politica de seguridad: la necesidad de una politica de seguridad correctamente
definida, su funcion; los métodos politicos utilizados y las mejoras que han de efectuarse en situaciones especificas.
Estos conceptos se aplican después a los sistemas de comunicacion.

A.3.1 Necesidad y objetivo de una politica de seguridad

El dominio total de la seguridad es a la vez complejo y de un alcance considerable. Todo andlisis
suficientemente completo dara una plétora de detalles. Una politica de seguridad apropiada deberia concentrarse en lo
aspectos de una situacién que el nivel mas alto de autoridad juzgue digna de atencién. En cuanto a lo esencial, une
politica de seguridad establece, en términos generales, lo que se permite y lo que no se permite, en el campo de I
seguridad durante el funcionamiento en general del sistema en cuestion. Una politica de seguridad no suele ser
especifica; indica lo que tiene una importancia capital sin decir precisamente como deben obtenerse los resultados
deseados. Una politica de seguridad fija el nivel maximo de una especificacion de seguridad.
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A.3.2 Repercusiones de la definicion de politicas: Proceso de refinamiento

Como una politica de seguridad es tan general, no esta muy claro al principio cémo la politica puede asociarse
con una aplicacién dada. A menudo, la mejor manera de conseguir esto consiste en someter la politica de seguridad a ul
refinamiento progresivo afiadiendo mas y mas detalles a partir de la aplicacion en cada nivel. Para saber cudles deben se
estos detalles se necesita un estudio minucioso del dominio de la aplicacién a la luz de la politica general de seguridad.
Este examen deberia definir los problemas que se plantean cuando se tratan de imponer las condiciones de la politica d
seguridad a la aplicacién. El proceso de refinamiento permitira redefinir la politica de seguridad general en términos
muy precisos directamente deducidos de la aplicacion. Esta politica redefinida facilitara la determinacion de los detalles
de realizacion.

A.3.3 Componentes de la politica de seguridad

Las politicas de seguridad existentes comprenden dos aspectos, que dependen del concepto de comportamientc
autorizado.

A.3.3.1 Autorizacion

Todas las amenazas mencionadas entrafian la nocién de comportamiento autorizado o no autorizado. La
declaracion que define lo que constituye una autorizacion se concreta en la politica de seguridad. Una politica de
seguridad genérica podra decir: «la informaciéon no puede darse a personas que no tengan la autorizacion apropiada
estas personas no pueden tener acceso, ni pueden intervenir en esta informacion, ni utilizar un recurso». La naturaleza d
la autorizacion es lo que distingue las diferentes politicas de seguridad. Estas pueden dividirse en dos componentes,
segln la naturaleza de la autorizacién que contienen: politicas basadas en reglas o politicas basadas en la identidad. Le
primeras utilizan reglas basadas en un pequefio nimero de atributos generales o de clases de sensibilidad aplicada
universalmente. Las segundas comprenden criterios de utilizacién basados en atributos especificos individualizados. Se
supone que ciertos atributos estdn asociados permanentemente a la entidad a la cual se aplican; otros pueden s
propiedades (como las capacidades) que pueden transmitirse a otras entidades. Puede distinguirse también entre ¢
servicio de autorizacion impuesto administrativamente y el servicio de autorizacién elegido de manera dindmica. La
politica de seguridad determinara los elementos de la seguridad de sistema que se aplican siempre y estan en vigor (po
ejemplo, los eventuales componentes de la politica de seguridad basada en reglas y los de la politica de seguridad basac
en la identidad) y los que el usuario puede elegir y utilizar a su conveniencia.

A.3.3.2 Politica de seguridad basada en la identidad

En las politicas de seguridad, el aspecto «basada en la identidad» corresponde en parte al concepto de
seguridad conocido como «necesidad de conocer». El objetivo es filtrar el acceso a los datos o a los recursos. Hay dos
maneras principales de aplicar las politicas basadas en la identidad: que las informaciones o los derechos a acceso ses
mantenidos por los que tienen acceso o que estas informaciones formen parte de datos a los cuales se tiene acceso. P
ejemplo, en el primer caso, los privilegios o capacidades son concedidos a los usuarios y utilizados por procesos que
actdan en su nombre. En el segundo caso, pueden utilizarse Listas de Control de Acceso (LCA). En los dos casos, el
tamafio del item de datos (que varia desde un fichero completo hasta un elemento de datos) que puede denominarse e
una capacidad o que transporta su propia LCA puede ser extremadamente variable.

A.3.3.3 Politica de seguridad basada en reglas

En una politica de seguridad basada en reglas, la politica de seguridad suele reposar en la sensibilidad. En un
sistema seguro, los datos y/o recursos deben marcarse con etiquetas de seguridad. Los procesos que actdan en nombre
usuarios humanos pueden adquirir la etiqueta de seguridad apropiada a sus originadores.

A.3.4  Politica de seguridad, comunicaciones y etiquetas

El concepto de etiquetado es importante en un entorno de comunicaciones de datos. Las etiquetas que
transportan atributos desempefian una diversidad de funciones. Hay items de datos que son transferidos durante I
comunicacién; hay procesos y entidades que inician la comunicacion, y procesos y entidades que responden, y hay
canales y otros recursos del propio sistema que son utilizados durante la comunicacién. Todo puede etiquetarse, de un:
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manera o de otra, con sus atributos. Las politicas de seguridad deben indicar cémo pueden utilizarse los atributos de cad
uno para proporcionar la seguridad requerida. Puede ser necesario efectuar la negociacion para establecer el significad
de seguridad apropiado de determinados atributos etiquetados. Cuando se afiaden etiquetas de seguridad a los proces
de acceso y a los datos a los que se tiene acceso, la informacion adicional necesaria para aplicar el control de acces
basado en la identidad deben ser las etiquetas pertinentes. Cuando la politica de seguridad se basa en la identidad d
usuario que tiene acceso a los datos, sea directamente o a través de un proceso, las etiquetas de seguridad deben incl
informacion sobre la identidad del usuario. En una politica de seguridad, las reglas relativas a etiquetas particulares
deben indicarse e incluirse en la Base de Informacién de Gestion de Seguridad (BIGS) y/o negociarse con los sistemas
extremos, segun proceda. La etiqueta puede estar acompafiada de atributos que califican su sensibilidad, especifican la
protecciones relativas al tratamiento y a la distribucién, introducen restricciones de tiempo y de puesta a disposicién y

anuncian exigencias especificas al sistema extremo.

A.3.4.1  Etiquetas de proceso

En la autenticacion, es decir la identificacion completa, los procesos o entidades que actian como iniciadores o
respondedores en una instancia de comunicacion, asi como los atributos apropiados son de una importancia
fundamental. Por tanto, las BIGS contendran informacién suficiente sobre los atributos que son importantes para toda
politica impuesta por una Administracion.

A.3.4.2  Etiquetas de items de datos

Los items de datos transferidos en una instancia de comunicacion estan estrechamente vinculados a su etiquete
(esta vinculacién es significativa y para ciertas instancias de politica de seguridad basadas en reglas, se prescribe que |
etiqueta sea una parte especial del item de datos antes que sea presentado a la aplicacion). Las técnicas que permit
preservar la integridad del item de datos mantendran también la exactitud y el acoplamiento de la etiqueta. Estos
atributos pueden ser utilizados por funciones de control de encaminamiento en la capa de enlace de datos del modelo de
referencia béasico de ISA.

A.4 Mecanismos de seguridad

Una politica de seguridad puede aplicarse utilizando diversos mecanismos; segln los objetivos de la politica de
seguridad y los mecanismos utilizados, cada mecanismo puede emplearse solo 0 combinado con otros mecanismos. El
general, un mecanismo pertenecera a una de las tres clases siguientes (que se superponen):

a) prevencion;
b) deteccion;y
C) recuperacion.

A continuacion se presentan los mecanismos de seguridad apropiados para el entorno de comunicacion de
datos.

A.4.1  Técnicas criptograficas y cifrado

La criptografia es el fundamento de numerosos servicios y mecanismos de seguridad. Pueden utilizarse
funciones criptograficas en el cifrado, el descifrado, la integridad de los datos, los intercambios de autenticacién, el
almacenamiento y la verificacion de las contrasefas, etc., para ayudar a obtener la confidencialidad, la integridad y/o la
autenticacion. El cifrado utilizado en la confidencialidad, transforma los datos sensibles (es decir, los datos que deben
protegerse) en datos menos sensibles. En la integridad o la autenticacién, se utilizan técnicas criptograficas para
computar funciones «inforzables».

El cifrado se efectda inicialmente en un texto claro para producir un texto cifrado o criptograma. El resultado
del descifrado es un texto claro, o un texto cifrado en cualquier forma. Es computacionalmente factible utilizar texto
claro para un procesamiento de propdésito general; el contenido seméntico del texto es accesible; no es posible tratar ur
texto cifrado, cuando su contenido semantico esti escondido, salvo de manera muy especifica (por ejemplo, descifrado c
correspondencia exacta). A veces el cifrado es intencionalmente irreversible (por ejemplo, por truncamiento o pérdida de
datos) cuando se desea gque no se recupere nunca el texto claro original, como las contrasefias.
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Las funciones criptograficas utilizan criptovariables y operan sobre campos, unidad de datos, y/o en trenes de
unidades de datos. Dos de estas criptovariables son la clave, que dirige las transformaciones especificas, y la variable d
inicializacion, requerida en algunos protocolos criptograficos para preservar el caracter aleatorio aparente del texto
cifrado. La clave debe mantenerse generalmente confidencial y la funcion criptografica asi como la variable de
iniciacion pueden aumentar los retardos de transmision y el consumo de anchura de banda. Esto complica las adiciones
criptogréaficas «transparentes» o «drop-in» a los sistemas existentes.

Las variables criptograficas pueden ser simétricas o asimétricas para el cifrado y el descifrado. Las claves
utilizadas en los algoritmos asimétricos estan relacionadas matematicamente; no se puede calcular una clave a partir de
otra. Estos algoritmos se denominan algunas veces algoritmos «de claves publicas», pues una clave puede hacers
publica mientras que la otra puede mantenerse secreta.

El texto cifrado puede ser criptanalizado, cuando ello sea computacionalmente factible, para recuperar el texto
claro sin conocer la clave. Esto puede suceder si se utiliza una funcion criptografica débil o defectuosa. Las
interceptaciones de los analisis de trafico pueden conducir a ataques del criptosistema, que incluyen la insercién de
mensaje/campo, la supresion y el cambio, la reproduccion de un texto cifrado anteriormente valido y la usurpacion de
identidad.

Por tanto, se han concebido protocolos criptograficos para resistir a los ataques y a veces, al analisis del
trafico. Una contramedida especifica de andlisis de tréafico, la «confidencialidad del flujo de trafico», tiende a ocultar la
presencia o la ausencia de datos y sus caracteristicas. Si el texto cifrado es relevado, la direccién debe estar en claro €
los relevadores y cabeceras. Se dira que la arquitectura utiliza un «cifrado enlace por enlace» si los datos sélo son
cifrados en cada enlace y son descifrados (y por tanto son vulnerables) en el relevador o cabecera. Se dira que le
arquitectura utiliza un «cifrado de extremo a extremo» si sélo la direccion (y datos de control similares) estan en claro en
el relevador o cabecera. El cifrado de extremo a extremo es mas conveniente desde el punto de vista de la seguridad
pero es mucho mas complejo desde el punto de vista de la arquitectura, sobre todo si se incluye al mismo tiempo la
distribucidn electronica de claves dentro de banda (una funcion de la gestion de claves). El cifrado enlace por enlace se
puede combinar con el cifrado de extremo a extremo para alcanzar varios objetivos de seguridad. La integridad de los
datos se realiza a menudo calculando un valor de control criptografico. El valor de control puede derivarse en una o
varias etapas y es una funcion matematica de las criptovariables y de los datos. Estos valores de control estan asociada
a los datos que deben protegerse. Los valores de control criptograficos se denominan a veces codigos de deteccion d
manipulacion.

Las técnicas criptograficas pueden proporcionar, o ayudar a proporcionar, proteccion contra:
a) la observacion y/o la modificacion del flujo de mensajes;

b) el andlisis del trafico;

c) el repudio;

d) lafalsificacion;

e) la conexidn no autorizada; y

f) la modificacion de los mensajes.

A.4.2  Aspectos de la gestién de claves

La utilizacién de algoritmos criptograficos implica una gestion de claves. La gestion de claves abarca la
produccién, la distribucidn y el control de claves criptogréficas. La eleccidon de un método de gestion de claves se basa
en la evaluacion, por los participantes, del entorno en el cual debe utilizarse. Las consideraciones de este entorno
comprenden las amenazas contra las cuales hay que protegerse (a la vez internas y externas a la organizacion), la
tecnologias utilizadas, la arquitectura y la ubicacion de los servicios criptograficos proporcionados, la estructura fisica y
la ubicacidn de los proveedores de los servicios criptograficos.
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Los puntos que deben considerarse en relacién con la gestién de claves son:

a) la utilizacién, implicita o explicita, de un «tiempo de vida» basado en la duracién, la utilizacién u otros
criterios, para cada clave definida;

b) la identificacién correcta de claves segin su funcién, de modo que su utilizaciébn pueda reservarse
Unicamente a su funcién; por ejemplo, las claves previstas para ser utilizadas para un servicio de
confidencialidad no deben utilizarse para un servicio de integridad y viceversa; y

c) consideraciones no relacionadas con la ISA, como la distribucion fisica de las claves y su archivo.

Los puntos que han de tenerse en cuenta en la gestion de claves, en el caso de algoritmos de claves simétricos

son:
a) la utilizacion de un servicio de confidencialidad en el protocolo de gestién de claves, para transportar las
claves;
b) la utilizacion de una jerarquia de claves. Podrian autorizarse diferentes situaciones:
1) jerarquias de claves «planas», que soélo utilizan claves de cifrado de datos, seleccionadas implicita o
explicitamente de un juego de claves, segun la identidad o el indice de la clave;
2) jerarquias de claves multicapa;
3) nunca deberian utilizarse claves de cifrado de claves para proteger los datos y nunca deberian
utilizarse claves de cifrado de datos para proteger claves de cifrado de claves;
c) la division de las responsabilidades, de modo que nadie tenga una copia completa de una clave
importante.
Los puntos que han de tenerse en cuenta en la gestidn de claves, en el caso de algoritmos de claves asimétrico
son:

a) la utilizaciéon de un servicio de confidencialidad en el protocolo de gestidn de claves, para transportar las
claves privadas;

b) la utilizaciéon de un servicio de integridad, o de un servicio de no repudio con prueba del origen, en el
protocolo de gestion de claves, para transportar las claves pulblicas. Estos servicios pueden prestarse
utilizando algoritmos criptograficos simétricos y/o asimétricos.

A.4.3  Mecanismos defirma digital

El término «firma digital» designa una técnica particular que puede utilizarse para suministrar servicios de
seguridad tales como el no repudio y la autenticacién. Los mecanismos de firma digital requieren la utilizacion de
algoritmos criptograficos asimétricos. La caracteristica esencial del mecanismo de firma digital es que la unidad de datos
firmada no puede crearse sin utilizar la clave privada. Esto significa que:

a) la unidad de datos firmada solo puede ser creada por el tenedor de la clave privada;

b) el recibiente no puede crear la unidad de datos firmada.

En consecuencia, utilizando sélo informaciones publicas, es posible identificar sin ambigiiedad que el firmante
de una unidad de datos es el tenedor de la clave privada. En caso de litigio ulterior entre los participantes es posible
probar la identidad del firmante de una unidad de datos a un tercero fiable que sera llamado a juzgar la autenticidad de la
unidad de datos firmada. Este tipo de firma digital se denomina esquema de firma directa (véase la figura A-1/X.800).
En los otros casos, puede ser necesaria ademas la propiedad indicada en el inciso ¢) siguiente:

c) el expedidor no puede negar haber enviado la unidad de datos firmada.

En este caso, un tercero fiable (arbitro) prueba al recibiente la fuente y la integridad de las informaciones. Este
tipo de firma digital se denomina a veces esquema de firma arbitrada (véase la figura A-2/X.800).

Nota — El expedidor puede solicitar que el recibiente no pueda negar ulteriormente que ha recibido la unidad

de datos firmada. Esto es realizable con un servicio de no repudio con prueba de la entrega, por medio de una
combinacion apropiada de los mecanismos de firma digital, de integridad de datos y de notarizacion.
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Expéditeur (E)

Expedidor (S) Recibiente (R)

Firma directamente

[
»

Pide la verificacion
ulteriormente

(juez)
,,,,,,,,,,,,,, n TO0709500-91

Nota — Verifica la firma cuando se plantea un conflicto entre los participantes

(el expedidor puede no decir la verdad o el recibiente puede no decir la verdad).

FIGURA A-1/X.800

Esguema de firma directa

Expedidor (S) Recibiente (R)
25
\F
H
Firma Firma Garantia
25
\F
H
Registro o anotacion Firma Garantia
1 Tercero 1
1 (arbitro) |
| |

T0709510-91

Nota — El tercero autentica la fuente [y da garantia (es decir, resultado positivo) para
el recibiente]. La informacion necesaria para probar la fuente y la integridad de los datos
es registrada por un tercero. En este caso, el expedidor no puede negar ulteriormente
el envio de la unidad de datos firmada.

FIGURA A-2/X.800

Esquema defirmaarbitrada

A44 Mecanismos de control de acceso

Los mecanismos de control de acceso son los que se utilizan para aplicar una politica de limitacion del acceso
a un recurso a los usuarios autorizados. Estas técnicas comprenden la utilizaciéon de listas o de matrices de control de
acceso (que por lo general contienen las identidades de los items controlados y de los usuarios autorizados; estos
usuarios son, por ejemplo, personas 0 procesos); estas técnicas utilizan también contrasefias y capacidades, etiquetas
testigos, cuya posesion puede emplearse para indicar derechos de acceso. Cuando se utilizan capacidades, éstas dek
ser «inforzables» y transportarse de manera segura.
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A.45  Mecanismo deintegridad de datos

L os mecanismos de integridad de datos son de dos tipos: 10s que se utilizan para proteger la integridad de una
sola unidad de datos y los que protegen alavez laintegridad de una sola unidad de datos y la secuencia de unidades de
datos en el curso de una conexion.

A.45.1 Deteccién de modificaciones del flujo de mensajes

Las técnicas de deteccion de corrupciones, normalmente asociadas a la deteccidon de errores de bit, de errore:s
de bloque y de errores de secuenciacion introducidos por los enlaces y redes de comunicacién, pueden emplearse
también para detectar las modificaciones del flujo de mensajes. Sin embargo, si los encabezamientos y remolques
(trailers) no estan protegidos por mecanismos de integridad, un intruso informado puede lograr contornear estos
controles. Por tanto, solo se puede detectar una modificacion del flujo de mensajes utilizando técnicas de deteccion de
corrupciones en relacion con las informaciones relativas a la secuencia de datos. Esto no impedira la modificacion del
flujo de mensajes, pero permitira notificar los ataques.

A.4.6 Mecanismos de intercambio de autenticacion

A.4.6.1 Elecciéon de los mecanismos

La eleccion y las combinaciones de mecanismos de intercambio de autenticacién apropiados para diferentes
circunstancias son numerosos. Por ejemplo:

a) Cuando las entidades pares y los medios de comunicacion son fiables, la identificacién de una entidad par
puede confirmarse mediante una contrasefia. La contrasefia protege contra errores, pero no es una garanti
contra la malicia (en particular, contra la reproduccion). La autenticacién mutua puede hacerse utilizando
una contrasefia diferente en cada sentido.

b) Cuando cada entidad confia en sus entidades pares pero no confia en los medios de comunicacién, puede
proporcionarse proteccion contra ataques activos mediante combinaciones de contrasefias y cifrado o por
medios criptogréficos. La proteccion contra la reproduccion requiere tomas de contacto bidireccionales
(con pardmetros de proteccion) o un estampado de hora (con relojes fiables). La autenticacion mutua con
proteccién contra la reproduccién puede realizarse en intercambios tridireccionales.

¢) Cuando las entidades no confian (o piensan que no podran confiar en el futuro) en sus entidades pares o
en los medios de comunicacién, pueden utilizarse servicios de no repudio. El servicio de no repudio
puede prestarse utilizando un mecanismo de firma digital y/o de notarizaciéon. Estos mecanismos pueden
utilizarse con los descritos en b).

A.4.7 Mecanismos de relleno

La produccidn de trafico espurio y el relleno de unidades de datos de protocolo hasta una longitud fija puede
suministrar una proteccion limitada contra el analisis del trafico. Para ser eficaz, el nivel de trafico espurio debe
aproximarse al nivel maximo previsto del trafico real mas elevado. Ademas, el contenido de las unidades de datos de
protocolo debe cifrarse o «disfrazarse» de modo que el trafico espurio no pueda identificarse y diferenciarse del trafico
real.

A.4.8 Mecanismo de control de encaminamiento

La especificacion de las restricciones de encaminamiento para la transferencia de datos (incluida la
especificacion de una ruta completa) puede utilizarse para asegurar que los datos s6lo se encaminan por rutas
fisicamente seguras o para asegurar que las informaciones sensibles sélo se encaminan por rutas con un nivel de
proteccién apropiado.

A.4.9 Mecanismo de notarizacion

El mecanismo de notarizacion se basa en el concepto de un tercero de confianza (un notario) para garantizar
ciertas propiedades relativas a las informaciones intercambiadas entre dos entidades, tales como su origen, su integridac
o la hora en que se enviaron o recibieron.
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A.4.10 Seguridad fisica y personal

Se necesitaran siempre medidas de seguridad fisica para garantizar una proteccién completa. La seguridad
fisica es costosa, y a menudo se trata de minimizar su necesidad utilizando otras técnicas (mas baratas). Las
consideraciones relativas a la seguridad fisica y a la fiabilidad del personal estan fuera del ambito de la ISA, aunque en
fin de cuentas, todos los sistemas reposan en una cierta forma de seguridad fisica y en la fiabilidad del personal que hace
funcionar el sistema. Deberian definirse procedimientos de funcionamiento para garantizar un funcionamiento correcto y
describir las responsabilidades del personal.

A.4.11 Material/logicial de confianza

Los métodos utilizados para confiar en el funcionamiento correcto de una entidad comprenden métodos de
pruebas formales, verificacion y validacién, deteccion y registro de tentativas de ataque, asi como la construccion de la
entidad por un personal de confianza en un entorno seguro. Hay que cuidar también de que la entidad no sea modificads
accidental o deliberadamente de modo que se comprometa la seguridad durante su vida util, por ejemplo, durante el
mantenimiento u operaciones de ampliacién. Si debe mantenerse la seguridad, hay que fiarse del funcionamiento
correcto de ciertas entidades. Los métodos utilizados para crear la confianza estan fuera del ambito de la ISA.

ANEXO B

Justificacién de la ubicacion de los servicios y mecanismos de seguridad especificados en el § 7

(Este anexo no forma parte de la presente Recomendacion)

B.1 Generalidades

En el presente anexo se exponen algunas razones para la prestacion de los servicios de seguridad identificado:
en las diferentes capas, segun se indica en el § 7. Los principios de la distribucion de la seguridad en capas expuestos e
el 8 6.1.1 de la presente Recomendacion han gobernado este proceso de seleccion.

Un servicio de seguridad particular es suministrado por mas de una capa si puede considerarse que el efecto
sobre la seguridad general de la comunicacién es diferente (por ejemplo, confidencialidad de la conexion en las capas 1
y 4). Sin embargo, si se consideran las funcionalidades existentes de la comunicacién de datos de ISA (por ejemplo, los
procedimientos multienlace, la funcion de multiplexacion, las diferentes maneras de convertir un servicio en modo sin
conexién en un servicio en modo conexién) y con el fin de permitir el funcionamiento de estos mecanismos de
transmisién, puede ser necesario proporcionar un servicio particular en otra capa, aunque no pueda considerarse que €
efecto sobre la seguridad sea diferente.

B.2 Autenticacion de la entidad par
— Capasly2: No, la autenticacién de la entidad par no se considera Util en estas capas.

— Capa3: Si, en subredes individuales y para encaminamiento y/o en el interfuncionamiento combinado de
redes.

— Capa4: Si, la autenticacion de sistema extremo a sistema extremo en la capa 4 puede servir para
autenticar dos o mas entidades de sesion, antes que comience una conexion y mientras dure la misma.

— Capab5: No, no hay ningln interés en proporcionar este servicio en la capa 4 y/o superiores.
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B.3

B.4

B.5

— Capa6: No, pero los mecanismos de cifrado pueden soportar este servicio en la capa de aplicacion.

— Capa7: Si, la capa de aplicacion deberia proporcionar la autenticacion de la entidad par.

Autenticacién del origen de los datos
— Capasly2: No, la autenticacidn del origen de los datos no se considera Util en estas capas.

— Capas3y 4: La autenticacion del origen de los datos puede ser proporcionada de extremo a extremo por
la funcion de relevo y de encaminamiento de la capa 3 y/o la capa 4, como sigue:

a) la provision de la autenticacién de la entidad par en el momento del establecimiento de la conexion
con autenticacion continua basada en el cifrado, durante la vida de una conexién, suministra, de
hecho, el servicio de autenticacion de origen de los datos;

b) aunque no se proporcione a), puede suministrarse la autenticacion del origen de los datos basada en
el cifrado, con pocos gastos suplementarios, ademas de los relacionados con los mecanismos de
integridad de los datos ya situados en estas capas.

— Capab5: No, no hay ningun interés en suministrar este servicio en la capa 4 o en la capa 7.
— Capa6: No, pero los mecanismos de cifrado pueden soportar este servicio en la capa de aplicacién.

— Capa?: Si, eventualmente en relacién con mecanismos de la capa de presentacion.

Control de acceso

— Capasly 2: Los mecanismos de control de acceso no pueden suministrarse en las capas1y 2 en un
sistema conforme a los protocolos completos de ISA, puesto que no hay facilidades de extremo
disponibles para este tipo de mecanismo.

— Capa3: Los mecanismos de control de acceso pueden ser impuestos a la funcién de acceso a la subred
por las exigencias de una subred particular. Cuando son aplicados por la funciéon de relevo y
encaminamiento, los mecanismos de acceso de la capa de red pueden utilizarse a la vez para controlar el
acceso a las subredes por las entidades relevadoras y para controlar el acceso a los sistemas extremos
Evidentemente, la granularidad del acceso es bastante gruesa; soélo se distingue entre las entidades de la
capa de red.

El establecimiento de una conexidon de red puede traducirse a menudo por una tarificacion por la
administracion de la subred. El control de acceso y la aceptacion de cobro revertido o la eleccion de otros
pardmetros de red o subred pueden minimizar los costos.

— Capa4: Si, pueden utilizarse mecanismos de control de acceso, sobre la base de una conexion de
transporte de extremo a extremo.

— Capa5: No, no hay ningun interés en suministrar este servicio en la capa 4 y/o la capa 7.
— Capa®6: No, este mecanismo no es apropiado para la capa 6.

— Capa7: Si, los protocolos de aplicacion y/o los procesos de aplicacion pueden suministrar facilidades de
control de acceso, orientadas a la aplicacion.

Confidencialidad de todos los datos de usuario (N) en una conexion (N)

— Capa 1: Si, deberia proporcionarse dado que la insercidn eléctrica de pares transparentes de dispositivos
de transformacién puede asegurar una confidencialidad completa en una conexion fisica.

— Capa?2: Si, pero esto no aumenta la seguridad en las capas 1 6 3 por encima de la confidencialidad en la
capa loenlacapa3.

— Capa3: Si, para una funcién de acceso a la subred en subredes individuales y para funciones de relevo y
encaminamiento en el funcionamiento combinado de redes.
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— Capa 4: Si, dado que la conexion de transporte asegura un mecanismo de transporte de extremo a
extremo y puede suministrar el aislamiento de las conexiones de sesion.

— Capa 5: No, dado que esto no mejora la confidencialidad en las capas 3, 4 y 7. No parece apropiado
suministrar este servicio en esta capa.

— Capa 6: Si, dado que estos mecanismos de cifrado sélo proporcionan transformaciones puramente
sintacticas.

— Capa?7: Si, junto con mecanismos de las capas inferiores.

B.6 Confidencialidad de todos |os datos de usuario (N) en una UDS en modo sin conexion (N)

La justificacion es la misma que para la confidencialidad de todos los datos de usuario (N), salvo para la
capa 1, donde no hay servicio sin conexion.

B.7 Confidencialidad de campos seleccionados en los datos del usuario (N) de una UDS

Este servicio de confidencialidad es suministrado por el mecanismo de cifrado en la capa de presentacion y es
invocado por mecanismos de la capa de aplicacion segin la semantica de los datos.

B.8 Confidencialidad del flujo de trafico

La confidencialidad total del flujo de trafico solo puede realizarse en la capa 1 por la insercion fisica de un par
de dispositivos de cifrado en el canal de transmision fisico. Se supone que el canal de transmisién sera bidireccional
simultdneo y sincrono, de modo que la insercion de los dispositivos hace irreconocibles todas las transmisiones (incluso
su presencia) en los soportes fisicos.

Por encima de la capa fisica, no es posible tener una seguridad total del flujo de trafico. Algunos de sus efectos
pueden obtenerse en parte utilizando un servicio completo de confidencialidad de las UDS en una capa e inyectando
trafico espurio en una capa superior. Este tipo de mecanismo es costoso y puede consumir una gran cantidad de le
capacidad de portadoras y de conmutacion.

Si se suministra la confidencialidad del flujo de trafico en la capa 3, se utilizara el relleno y/o el control de
encaminamiento. El control de encaminamiento puede suministrar una confidencialidad limitada del flujo de tréfico si se
encaminan los mensajes contorneando los enlaces o redes poco seguros. Sin embargo, la incorporacion de relleno d
trafico en la capa 3 permite utilizar mejor la red, por ejemplo, evitando un relleno indtil y la congestion de la red.

En la capa de aplicacién puede suministrarse una confidencialidad limitada del flujo de trafico mediante la
generacion de trafico espurio junto con confidencialidad para impedir la identificacion de dicho trafico espurio.
B.9 Integridad de todos |os datos de usuario (N) en modo con conexién (con recuperacion tras error)
— Capasly2: Las capas 1y 2 no pueden suministrar este servicio. La capa 1 no tiene ninglin mecanismo
de deteccion o de recuperacion. El mecanismo de la capa 2 sdlo funciona punto a punto y no de extremo a
extremo; en consecuencia, no se considera Util la prestacion de este servicio.
— Capa3: No, dado que la recuperacion tras error no esta disponible universalmente.
— Capa4: Si, dado que este servicio suministra la verdadera conexion de transporte de extremo a extremo.
— Capab5: No, dado que la recuperacion tras error no es una funcion de la capa 5.

— Capa6: No, pero los mecanismos de cifrado pueden soportar este servicio en la capa de aplicacion.

— Capa?7: Si, junto con mecanismos de la capa de presentacion.
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B.10 Integridad de todos los datos de usuario (N) en modo con conexién (sin recuperacion tras error)

— Lascapasly 2 no pueden suministrar este servicio. La capa 1 no tiene ninglin mecanismo de deteccion o
de recuperacion, y el mecanismo de la capa 2 s6lo funciona punto a punto y no de extremo a extremo. En
consecuencia, no se considera Util la prestacion de este servicio.

— Capa3: Si, para la funcion de acceso a la subred a través de subredes individuales y para las funciones de
encaminamiento y de relevo en el funcionamiento combinado de redes.

— Capa4: Si, para los casos en que es aceptable detener la comunicacion tras la deteccion de un ataque
activo.

— Capab5: No, dado que este servicio no aporta un beneficio adicional con respecto a la integridad de los
datos suministrada en las capas 3,4 0 7.

— Capa6: No, pero mecanismos de cifrado pueden soportar este servicio en la capa de aplicacion.

— Capa?: Si, junto con los mecanismos de la capa de presentacion.

B.11 Integridad de campos seleccionados de los datos de usuario (N) de UDS(N) en el modo de conexiéon (sin
recuperacion)

La integridad de campos seleccionados puede ser suministrada por € mecanismo de cifrado en la capa de
presentacion junto con mecanismos de invocacion y de control en la capa de aplicacién.

B.12 Integridad de todos |os datos de usuarios (N) de una UDS (N) en modo sin conexién

Con el fin de minimizar la duplicacion de funciones, la integridad de las transferencias en modo sin conexion
s6lo deberia proporcionarse en las mismas capas que la integridad sin recuperacion, es decir, en las capas de red, c
transporte y de aplicacion. Debera tenerse en cuenta que estos mecanismos de integridad sélo pueden tener una eficac
muy limitada.

B.13 Integridad de campos seleccionados en una sola UDS (N) en modo sin conexion

La integridad de campos seleccionados puede ser suministrada por mecanismos de cifrado en la capa de
presentacion junto con mecanismos de invocacién y de control en la capa de aplicacion.

B.14 No repudio

Los servicios de no repudio con prueba del origen y de la entrega pueden ser suministrados por un mecanismo
de notarizacién que comprendera un relevo en la capa 7.

La utilizacién del mecanismo de firma digital para el servicio de no repudio requiere una cooperacion estrecha
entre las capas 6y 7.
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ANEXO C

Eleccion de la posicién del mecanismo de cifrado para las aplicaciones

(Este anexo no forma parte de la presente Recomendacion)

Cl

C.2
de una capa.

46

La mayoria de las aplicaciones no necesitan cifrado en mas de una capa. La eleccién de la capa depende de
ciertos elementos importantes que se describen a continuacion:

1

2)

3)

4)

5)

Si se exige confidencialidad total del flujo de tréafico, se elegira el cifrado o la seguridad de transmisién en

la capa fisica (por ejemplo, técnicas apropiadas de espectro ensanchado). Una seguridad fisica adecuada,
un encaminamiento de confianza, asi como una funcionalidad similar en el nivel en los relevos pueden
satisfacer todas las exigencias de confidencialidad.

Si se exige una alta granularidad de proteccion (es decir, potencialmente, una clave separada para cada
asociacion de aplicacioén), el no repudio o la proteccién de campos seleccionados, se elegird el cifrado en

la capa de presentacion. La proteccion de campos seleccionados puede ser importante porque los

algoritmos de cifrado consumen grandes cantidades de potencia de procesamiento. El cifrado en la capa
de presentacion puede suministrar la integridad sin recuperacion, el no repudio y la confidencialidad total.

Si se desea una proteccion bruta simple de todas las comunicaciones de sistema extremo a sistema
extremo y/o un dispositivo de cifrado externo (por ejemplo, para garantizar una proteccion fisica del
algoritmo y de las claves o una proteccion contra un logicial defectuoso), se elegira el cifrado en la capa
de red. Esto puede proporcionar la confidencialidad y la integridad sin recuperacion.

Nota — Aunque no se suministre la recuperacion en la capa de red, los mecanismos normales de
recuperacion de la capa de transporte pueden utilizarse para una recuperacion tras los ataques detectados
por la capa de red.

Si se exige la integridad con recuperacion, con una alta granularidad de proteccidn, se elegira el cifrado
en la capa de transporte. Esto puede suministrar la confidencialidad y la integridad con o sin
recuperacion.

No se recomienda el cifrado en la capa de enlace de datos para las realizaciones futuras.

Cuando varios de estos criterios se consideran importantes, puede ser necesario proporcionar el cifrado en mas
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