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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la UIT) es un érgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacion de telecomunicaciones,
145 organizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con € procedimiento establecido en la
Resoluciéon N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacién de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se e
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI. El texto de la Recomendacion UIT-T X.741
se aprob6 el 10 de abril de 1995. Su texto se publica también, en forma idéntica, como Norma Interna-

cional ISO/CEI 10164-9.

NOTA

En esta Recomendacion, la expresién «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.
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Es propiedad. Ninguna parte de esta publicacién puede reproducirse o utilizarse, de ninguna forma o por ninglin medio,
sea éste electronico o mecénico, de fotocopia o de microfilm, sin previa autorizacidn escrita por parte de la UIT, excepto
en los casos indicados en las notas a pie de pagina 5 a 9 de los Anexos B a F respectivamente.
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Resumen

En esta Recomendacién | Norma Internacional se especifica un modelo de seguridad de control de acceso y la
informacion de gestién necesaria para crear y administrar el control de acceso asociado con la gestién de sistemas de
OSI. La politica de seguridad adoptada para cualquier caso de utilizacion no se especifica y se deja como una opcion de
la realizacién. Esta especificacion es de aplicacion genérica y se puede emplear para la gestién de seguridad de mucho
tipos de aplicacion. Se cree que se adoptard para su utilizacién en la red de gestion de las telecomunicaciones.
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE

SISTEMAS ABIERTOS — GESTION DE SISTEMAS: OBJETOS Y ATRIBUTOS

PARA EL CONTROL DE ACCESO

1 Alcance

Las especificaciones contenidas en esta Recomendacion | Norma Internacional son aplicables a la provision del control
de acceso para aplicaciones que utilizan servicios y protocolos de gestidn de interconexién de sistemas abiertos (OSl,
open systems interconnection).

Esta Recomendacién | Norma Internacional

establece los requisitos de usuario relacionados con la provision de control de acceso para aplicaciones
que utilizan servicios y protocolos de gestion de OSl;

interpreta y aplica el modelo general de control de acceso definido en la Rec. UIT-T X.812 |
ISO/CEI 10181-3 para uso con aplicaciones de gestién que emplean servicios y protocolos de gestién
de OSI;

define los procedimientos para la imposicién de reglas de control de acceso junto con la utilizaciéon de
servicios y protocolos de gestién de OSI;

define clases de objetos gestionados y tipos de atributos que

a) representan alguna informacion de control de acceso que se puede utilizar en la provisién de control
de acceso, y

b) se aplican solo cuando la gestidn de la informacion del control de acceso se ha de efectuar mediante
la gestion de sistemas;

especifica el protocolo necesario para intercambiar la informacion de control de acceso definida en esta
Recomendacién | Norma Internacional, cuando el intercambio se efectia mediante la gestién de sistemas
de OSI;

especifica los requisitos de conformidad para sistemas abiertos que alegan sustentar el control de acceso
para aplicaciones que utilizan servicios y protocolos de gestion de OSI;

especifica los requisitos de conformidad para sistemas abiertos que alegan sustentar la gestion de la
informacion de control de acceso definida en esta Recomendacion | Norma Internacional.

La informacién de control de acceso identificada por esta Recomendacién | Norma Internacional se puede utilizar para
sustentar esquemas de control de acceso basados en listas de control de acceso, capacidades, etiquetas de segurida
constricciones contextuales.

La presente Recomendacion | Norma Internacional

no define una politica de control de acceso para aplicaciones que utilizan servicios y protocolos de gestion
de OSI;

no define dominios de seguridad (o de gestion) en los cuales se puede imponer una politica de control de
acceso;

no define cdmo se realizan los componentes de una funcién de control de acceso, ni donde estaran
situados estos componentes;

no especifica la forma de cualquier informacion de control de acceso que estd almacenada temporal o
permanentemente en un sistema abierto;

no especifica ningin mecanismo de control de acceso, ni impone la utilizacion de un mecanismo de
control de acceso determinado;

no impone que la informacion de control de acceso sea gestionada, y si se ha de gestionar, que esa gestion
se efectle utilizando la gestién de sistemas de OSI;
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no describe como actian las entidades de aplicacién de gestion comunicantes para adoptar decisiones de

control de acceso en nombre o en beneficio de terceros;

no especifica ningun requisito de conformidad para el parametro de control de acceso definido en la
presente Recomendacién | Norma Internacional.

2 Refer encias nor mativas

Las siguientes Recomendaciones | Normas Internacionales contienen disposiciones que, mediante su referencia en est

texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,

estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas Internacionales son objeto de revisiones
por lo que se preconiza que las partes en acuerdos basados en la presente Recomendacién | Norma Internacione

investiguen la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas enumeradas
continuacion. Los miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente
vélidas. La Oficina de Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones
UIT-T actualmente vigentes.

21 Recomendaciones | Normas Internacionales idénticas

Recomendacién UIT-T X.200 (1994) | ISO/CEI 7498-1:19%écnologia de la informacion —
Interconexidn de sistemas abiertos — Modelo de referencia basico: El modelo. basico

Recomendacion UIT-T X.509 (1993) | ISO/CEIl 9594-8:19%Bcnologia de la informacion —
Interconexién de sistemas abiertos — El Directorio: Marco de autenticacion

Recomendacion X.701 del CCITT (1992) ISO/CEI 10040:1992, Tecnologia de la informacion —
Interconexion de sistemas abiertos — Visién general de la gestién de sistemas

Recomendacion X.720 del CCITT (1992) | ISO/CEI 10165-1:19@8nologia de la informacién —
Interconexiéon de sistemas abiertos — Estructura de la informacion de gestion: Modelo de informacion de
gestion

Recomendaciéon X.721 del CCITT (1992) | ISO/CEI 10165-2:19@2nologia de la informacion —

Interconexion de sistemas abiertos — Estructura de la informacion de gestion: Definicién de la
informacion de gestién

Recomendaciéon X.722 del CCITT (1992) | ISO/CEI 10165-4:19@2nologia de la informaciéon —
Interconexién de sistemas abiertos — Estructura de la informacion de gestion: Directrices para la
definicién de objetos gestionados

Recomendacién UIT-T X.724 (1993) | ISO/CEl 10165-6:199dcnologia de la informacién —
Interconexion de sistemas abiertos — Estructura de la informacion de gestion: Requisitos y directrices
para los formularios de declaracion de conformidad de realizaciones asociados con la gestion de
interconexion de sistemas abiertos

Recomendacién X.730 del CCITT (1992) | ISO/CEI 10164-1:19@8nologia de la informacién —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién de gestién de objetos

Recomendacién X.731 del CCITT (1992) | ISO/CEI 10164-2:19@8nologia de la informacion —
Interconexion de sistemas abiertos — Gestion de sistemas: Funcion de gestion de estados

Recomendacién X.732 del CCITT (1992) | ISO/CEI 10164-3:19@8nologia de la informacién —
Interconexién de sistemas abiertos — Gestion de sistemas: Atributos para la representacion de relaciones

Recomendaciéon X.734 del CCITT (1992) | ISO/CEI 10164-5:19@8nologia de la informacion —
Interconexion de sistemas abiertos — Gestion de sistemas: Funcion de gestion de informes de eventos

Recomendacién X.736 del CCITT (1992) | ISO/CEI 10164-7:19@2nologia de la informacién —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién sefialadora de alarmas de seguridad

Recomendacién X.740 del CCITT (1992) | ISO/CEI 10164-8:19@8nologia de la informacion —
Interconexion de sistemas abiertos — Gestion de sistemas: Funcion de pista de auditoria de seguridad

1) Modificadaen laRec. UIT-T X.701/Corr.2 | ISO/CEI 10040/Corr.2.
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Recomendacion UIT-T X.82D| ISO/CEI 10181-1 2), Tecnologia de la informacion — Interconexion de
sistemas abiertos — Marcos de seguridad para sistemas abiertos: Vision de conjunto

Recomendacion UIT-T X.822| ISO/CEI 10181-3 2), Tecnologia de la informacion — Interconexion de
sistemas abiertos — Marcos de seguridad para sistemas abiertos: Marco de control de acceso

2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

Recomendacién X.208 del CCITT (198B}pecificacion de la notacion de sintaxis abstracta. uno

| SO/CEI 8824:1990, Information technology — Open Systems Interconnection — Specification of Abstract
Syntax Notation One (ASN.1)

Recomendacion X.209 del CCITT (1988&gpecificacion de las reglas de codificacién basica para la
notacion de sintaxis abstracta uno

ISO/CEI 8825:1990, Information technology — Open Systems Interconnection — Specification of Basic
Encoding Rules for Abstract Syntax Notation One (ASN.1)

Recomendacion X.217 del CCITT (199Rkfinicion de servicio para el elemento de servicio de control
de asociacion

1SO 8649:19883%), Information processing systems — Open Systems Interconnection — Service definition
for the Association Control Service Element

Recomendacion X.227 del CCITT (199Eypecificacién de protocolo con conexién para el elemento de
servicio de control de asociacion

ISO 8650:1988%, Information processing systems — Open Systems Interconnection — Protocol
specification for the Association Control Service Element

Recomendacion X.290 del CCITT (1992)jetodologia y marco de las pruebas de conformidad de
interconexion de sistemas abiertos de las Recomendaciones sobre los protocolos para aplicaciones del
UIT-T — Conceptos generales

ISO/CEI 9646-1:1994, Information tecnology — Open Systems Interconnection — Conformance testing
methodology and framework — Part 1: General concepts

Recomendacién X.291 del CCITT (1992)jetodologia y marco de las pruebas de conformidad de
interconexion de sistemas abiertos de las Recomendaciones sobre los protocolos para aplicaciones del
CCITT - Especificaciéon de sucesiones de pruebas abstractas

ISO/CEI 9646-2:1994, Information Technology — Open Systems Interconnection — OSI Conformance
testing methodology and framework — Part 2: Abstract Test Suite specification

Recomendacion UIT-T X.295 Metodologia y marco de pruebas de conformidad de interconexion de
sistemas abiertos de las Recomendaciones sobre los protocolos para aplicaciones del UIT-T —
Declaraciones de conformidad de realizacion.

ISO/IEC 9646-7:...2), Information technology — Open Systems Interconnection — Conformance testing
methodology and framework — Part 7: Implementation conformance statements

Recomendacion X.700 del CCITT (199R)arco de gestién para interconexion de sistemas abiertos
para aplicaciones del CCITT

ISO/CEI 7498-4:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 4: Management framework

Recomendacién X.710 del CCITT (199Dkfinicion del servicio comdn de informacién de gestion para
aplicaciones del CCIT.T

ISO/CEI 9595:1991, Information technology — Open Systems Interconnection — Common management
information service definitian

Recomendacion X.711 del CCITT (199&)specificacion del protocolo comudn de informacion de gestiéon
para aplicaciones del CCITT

2) Actualmente en estado de proyecto.

3 Modificada en |SO/CEI 8649:1988/Enm.1:1990.

4) Modificada en ISO/CEI 8650:1988/Enm.1:1990.
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| SO/CEI 10164-9: 1995 ()
ISO/CEI: 9596-1:1991, Information technology — Open Systems Interconnection — Common management
information protocol — Part 1: Specification

— Recomendacion X.800 del CCITT (199Bxquitectura de seguridad de la interconexion de sistemas
abiertos para aplicaciones del CCITT

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — OSI Basic
Reference Model — Part 2: Security architecture

3 Definiciones

A los efectos de la presente Recomendacién | Norma Internacional se aplican las siguientes definiciones.

31 Definiciones del modelo de referencia basico

La presente Recomendacion | Norma Internacional utiliza el siguiente término definido en la Rec. UIT-T X.200 |
ISO/CEI 7498-1.

— sistema abierto.

3.2 Definiciones de ar quitectura de seguridad

La presente Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.800 del CCITT |
ISO 7498-2.

a) control de acceso;

b) lista de control de acceso;
c) autenticacion;

d) capacidad;

e) etiqueta de seguridad;

f) politica de seguridad.

3.3 Definiciones del marco de gestién

La presente Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.700 del CCITT |
ISO 7498-4.

a) objeto gestionado;
b) entidad de aplicacion de gestidn de sistemas.

34 Definiciones de vision de conjunto del marco de seguridad

La presente Recomendacién | Norma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T X.810 |
ISO/CEI 10181-1.

a) certificado de seguridad;
b) dominio de seguridad;

c) testigo de seguridad.

35 Definiciones del mar co de control de acceso

La presente Recomendacién | Norma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T X.812 |
ISO/CEI 10181-3.

a) certificado de control de acceso;

b) informacion de decision de control de acceso (AD);
¢) funcién de decisién de control de acceso (ADF);

d) funcién de obligacién de control de acceso (AEF);

e) informacién de control de acceso (ACI);

4 Rec. UIT-T X.741 (1995 S)
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f) politica de control de acceso;
g) informacion contextual;
h) iniciador;
i) informacion de decision de control de acceso de iniciador;
j) informacion de control de acceso de iniciador;
k) informacién de control de acceso limitada a iniciador;
I) informacion de decision de control de acceso de operando;
m) informacion de control de acceso limitada a operando;
n) informacion de decision de control de acceso retenida;
0) objetivo;
p) informacion de decision de control de acceso a objetivo;
g) informacién de control de acceso a objetivo;
r) informacién de control de acceso limitada a objetivo.
3.6 Definiciones de vision de conjunto de gestion de sistema

La presente Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.701 del CCITT |
ISO/CEI 10040.

a) definiciones genéricas;
b) clase de objeto gestionado;
¢) declaracién de conformidad de objeto gestionado (MOCS);
d) declaracién de conformidad de informacion de gestion (MICS);
e) operacién de gestion;
f) formulario MICS;
g) formulario de MOCS;
h) notificacion.
3.7 Definiciones del modelo de informacién de gestion

La presente Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. X.720 del CCITT |
ISO/CEI 10165-1.

a) accion;
b) caracteristica.
3.8 Definiciones de los formularios de declaracion de conformidad de realizacién

Esta Recomendacion | Norma Internacional utiliza los siguientes términos definidos en la Rec. UIT-T X.724 |
ISO/CEI 10165-6:

a) enunciado de conformidad de relacién de gestién (MRCS);
b) sumario de conformidad de gestién (MCS);
¢) enunciado de definicién de informacion de gestion (MIDS);
d) formulario de MCS;
e) formulario de MRCS.

3.9 Definiciones de gestion de informe de eventos

La presente Recomendacion | Norma Internacional utiliza el siguiente término definido en la Rec. X.734 |
ISO/CEI 10164-5.

discriminador de evento hacia adelante.
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3.10 Definiciones de prueba de conformidad de OSl

La presente Recomendacion | Norma Internacional utiliza el siguiente término definido en la Rec. X.290 del CCITT |
ISO/CEI 9646-1.

a) formulario de PICS;
b) enunciado de conformidad de implementacion de protocolo;
c) declaracion de conformidad de sistema.

311 Definiciones adicionales
3.11.1 autoridad de dominio de seguridad: Entidad responsable de la aplicacion de una politica de seguridad.

3.11.2 tipo de operacién Accibn efectiva en un objeto gestionado como resultado de una peticion de gestion.

4 Simbolos y abreviaturas
ACC Certificado de control de acceso (access control certificate)
ADI Informacién de decisién de control de accesmdss control decision information)
ACI Informacién de control de accesaxess control information)

ACL Lista de control de accesactess control list)

ADF Funcién de decision de control de accesedss control decision function)

AEF Funcion de imposicion de control de accemmdss control enforcement function)

CMIS  Servicio comun de informacion de control de gestidm(non management information service)
CMIP  Protocolo comun de informacion de gestidonfmon management information protocol)

ICS Declaracion de conformidad de realizacidnp(ementation conformance statement)

MAPDU Unidad de datos de protocolo de aplicacién de gestidnagement application protocol data unit)
MCS Sumario de conformidad de gestiémaiagement conformance summary)

MICS Declaracion de conformidad de informacién de gestiandigement information conformance
statement)

MIDS Enunciado de definicién de informacion de gestidanagement information definition statement)
MOCS Declaracion de conformidad de objeto gestionaw@mdged object conformance statement)
MRCS Enunciado de conformidad de relacion de gesti@ndged relationship conformance statement)
PAC Certificado de atributo de privilegipr{vilege attribute certificate)

PICS Enunciado de conformidad de implementacion de protopadmg€ol implementation conformance
statement)

SMAE Entidad de aplicacién de gestién de sistermasens management application entity)

5 Convenios

La presente Recomendacion | Norma Internacional utiliza las técnicas de notacion para definir objetos gestionados y
atributos especificadas en la Rec. X.722 del CCITT | ISO/CEI 10165-4.

6 Requisitos

Un usuario de gestion de OSI requiere que se impida el acceso no autorizado a aplicaciones de gestién e informacion de
gestion mediante la utilizacion de uno o0 mas mecanismos de control de acceso.

Se necesita control de acceso a informacién de gestién en cada uno de los siguientes casos:

a) para proteger la informacion de gestion contra la creacién, supresion, modificacion o revelaciéon no
autorizada por medio de operaciones de gestion de OSI;

b) asegurar que los iniciadores sélo pueden utilizar las operaciones de gestién para las cuales se les han
concedido derechos de acceso durante el establecimiento de la asociacion de aplicacion; y
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c) impedir que se transmita informacion de gestion a recibientes no autorizados por medio de informes de
eventos confirmados o no confirmados.

NOTA — En aras de la integridad, se requiere también el control de acceso a asociaciones. Este asunto queda en estudio.

Se pueden necesitar varios niveles de control de acceso. Por gjemplo, a algunos usuarios se les puede dar acceso para

lectura y escritura a atributos especificos, mientras otros sélo pueden tener acceso para lectura o ningln acceso. A
algunos usuarios se les pueden conceder derechos para acceder solamente a objetos gestionados especificos, mient
gue otros pueden tener acceso a un conjunto diferente de objetos gestionados. Para las operaciones de gestion, le
restricciones de acceso tienen que tener en cuenta los objetos gestionados, los atributos individuales de los objetos
gestionados, los valores de los atributos, el contexto del acceso y las acciones asociadas con el objeto gestionado.

Se requiere la provision de un parametro de control de acceso que puede ser utilizado en intercambios de gestion que
emplean el CMIS.

Es necesario que los sistemas abiertos que sustentan control de acceso para aplicaciones de gestién que utilizan servicic
y protocolos de gestion de OSI que se han de cumplir, presenten el mismo comportamiento de control de acceso cuandc
imponen el mismo conjunto de reglas de control de acceso.

Es necesario que las disposiciones contenidas en esta Recomendaciéon | Norma Internacional no impidan la utilizacion de
mecanismos de control de acceso no identificados en la misma.

Para efectuar la gestion de la informacion de control de acceso mediante la gestion de sistemas de OSlI, se requiere que:

— la informacién esté modelada como objetos gestionados, de modo que pueda ser creada, suprimida,
modificada y leida;

— sea posible determinar a qué objetivos puede tener acceso un iniciador; y

— sea posible determinar qué iniciadores pueden tener acceso a un objetivo.

Es necesario evitar, mediante una obtencién delimitada, que se puedan descubrir los objetos gestionados contenidos
dentro de un subarbol de informacion de gestion.

Es necesario que se pueda evitar la aplicacion general de una operacion de gestion delimitada (tal como supresion).

Es necesario que se puedan asignar etiquetas de seguridad Unicas a objetivos especificos.

7 Interpretacion del modelo de control de acceso

7.1 Vision de conjunto

El control de acceso para la gestién de OSI se basa en el modelo de control de acceso definido en la Rec. UIT-T X.812 |
ISO/CEI 10181-3. En el modelo basico, las funciones de decision e imposicién de control de acceso se interponen entre
el iniciador y el objetivo. Esta Recomendacion | Norma Internacional ilustra como el modelo se aplica a la provisién de
control de acceso para aplicaciones que utilizan servicios y protocolos de gestion de OSI.

La funcién de decisiéon de control de acceso requiere informacion, denominada genéricamente informacion de control de

acceso (ACI), que se utiliza en el proceso de toma de decisidn. La informacion de control de acceso se puede modelar
como informacién de gestion y documentar utilizando las técnicas de notacion especificadas en la Rec. X.722 del CCITT

| ISO/CEI 10165-4. La presente Recomendacion | Norma Internacional define cierta informacién de control de acceso

como atributos de clases de objetos gestionados, de modo que la gestion de sistemas de OSI| se pueda utilizar par
intercambiar esa informacion entre sistemas abiertos.

NOTA — La presente Recomendacion | Norma Internacional no especifica la forma o estructura real de cualquier
informacién de control de acceso que estd almacenada temporal o permanente en un sistema abierto, pero si especHica la sintaxi
abstracta de los elementos de informacion de control de acceso que pueden ser intercambiados entre sistemas abientolque utiliz
gestién de sistemas de OSI.

Todos los esquemas de control de acceso identificados en la Rec. UIT-T X.812 | ISO/CEI 10181-3 — esquemas ACL,
esquemas de capacidades, esquemas basados en contexto y esquemas basados en etiquetas — son aplicables a la provi
de control de acceso para aplicaciones que utilizan servicios y protocolos de gestién de OSI. Los esquemas de control de
acceso se pueden utilizar solos o combinados para que el control de acceso pueda ser sustentado de acuerdo con u
politica de control de acceso apropiada al dominio de seguridad.
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El control de acceso es controlado por una politica de control de acceso. Cuando se impone una politica de control de
acceso especifica a un grupo de elementos, la combinacion de elementos mas la politica de control de acceso esta
abarcadas por un dominio de seguridad especifico y dentro de un dominio de seguridad so6lo se impone una politica de
control de acceso en cualquier momento dado.

La autenticacion del usuario de la gestion de OSI y la autenticacion de pares de SMAE estan fuera del ambito de la
presente Recomendacion | Norma Internacional. Sin embargo, los procedimientos de control de acceso definidos en la
misma requieren la utilizacion de procedimientos de autenticacion en el momento apropiado. Los posibles
procedimientos de autenticacion se describen en las Rec. X.217 del CCITT | ISO 8649, X.227 del CCITT | ISO 8650 y
UIT-T X.509 | ISO/CEI 9594-8.

El control de acceso para la gestion de OSI se especifica como un conjunto de denegaciones y permisos para realiza
operaciones de gestion. El usuario de la aplicacion de gestidon que invoca la operacién de gestién es el iniciador y los
elementos de informacion de gestién, por ejemplo, objetos gestionados y atributos, identificados por los parametros de la
operacion de gestidn, se combinan para formar el objeto u objdavga)

El control de acceso de informes de eventos se efectlla aplicando control de acceso a operaciones de gestion el
discriminadores de eventos hacia adelante.

7.2 Politicas de control de acceso

Una politica de control de acceso incorpora uno o mas conjuntos de reglas. Es responsabilidad del realizador de la
politica de control de acceso asegurar que las reglas de control de acceso representan exactamente un caso de aplicaci
de la politica de control de acceso.

Una politica de control de acceso es una politica de gestidn especifica que puede ser el objeto de la administracion de
politica de gestion.

NOTA - La presente Recomendacién | Norma Internacional no especifica la gestion de politicas de gestion y en particular
no especifica ningn medio de verificar la integridad de la informacién de control de acceso.

Una politica de control de acceso se impone mediante la utilizacion de uno o mas esquemas de control de acceso, entr
los que cabe citar:

— esquemas ACL;
— esquemas de capacidades;
— esquemas basados en contexto; y

— esquemas basados en etiquetas.

Si algunas caracteristicas de un objeto gestionado (por ejemplo, atributos) estan bajo la jurisdiccién de diferentes
politicas de seguridad, el objeto gestionado puede estar en mltiples dominios de seguridad. Cuando se aplican multiples
politicas de control de acceso a un objeto gestionado, la politica de control de acceso impuesta es la que estd asociad
con el iniciador y el objetivo.

7.3 Informacion de control de acceso

La informacion de control de acceso comprende:
— las reglas de control de acceso;
— laidentidad del iniciador de la peticion de acceso (ACI de iniciador);
— las capacidades y verificaciones de seguridad asociadas con el iniciador (ACI de iniciador);
— lainformacion perteneciente a la autenticacién del iniciador (ADI retenida);
— las identidades de informacidn de gestién (objetivos) a las cuales se ha solicitado acceso (ACI objetivos);
— las capacidades y verificaciones de seguridad asociadas con el objetivo (ACI de objetivo)

— las operaciones permitidas que se pueden ejecutar en relacién con la informacién de gestién (ACI de
iniciador, ACI de objetivo);

— la informacion retenida por la funciéon de decisién de control de acceso para uso subsiguiente (ADI
retenida); y

la informacion contextual.
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731 reglas de control de acceso: La informacion de control de acceso representa las operaciones permitidas y las
condiciones creadas por su ejecucion en un dominio de seguridad. Hay cinco clasificaciones de reglas de control de
acceso que han de ser aplicadas por la funcién de decision de acceso:

— Reglas de denegacién globaReglas de control de acceso que niegan € acceso a todos los objetivos. Si
una regla global niega el acceso, no se aplicara ninguna otra regla. Si una regla global no niega el acceso,
se imponen reglas de denegacion de item.

— Reglas de denegaciéon de itenReglas de control de acceso que niegan €l acceso a determinados
objetivos. Si una regla de denegacion de item niega el acceso, no se aplicara ninguna otra regla. Si una
regla de denegacion de item no niega el acceso, se aplican las reglas de permiso global.

— Reglas de permiso global: Reglas de control de acceso que permiten el acceso a todos los objetivos. Si
una regla global permite el acceso, no se aplicard ninguna otra regla. Si una regla global no permite el
acceso, se imponen reglas de permiso de item.

— Reglas de permiso de itemReglas de control de acceso que permiten el acceso de determinados
objetivos. Si una regla de control de item permite el acceso, no se aplicara ninguna otra regla. Si una regla
de control de item no permite el acceso, se aplicaran las reglas por defecto.

— Reglas por defecto: Reglas de control de acceso que se han de aplicar cuando ninguna otra regla ha
permitido o denegado especificamente el acceso. Las reglas por defecto permiten o niegan el acceso.

732 ACI limitada a accion: Informacion de control de acceso (tal como una etiqueta de seguridad) que esta
asociada con la informacién de gestion transportada en operaciones de gestion e informes de eventos. La ACI limitada a
accion se puede utilizar también para crear y/o modificar informacién de control de acceso asociada con un objetivo.

7.3.3 ACI limitada aiiniciador: Informacién de control de acceso proporcionada por el iniciador de una peticion de
gestién, o asociada con éste. Esta informacion puede ser:

— laidentidad del iniciador de la operacion de gestion;

— la informacién transportada en el pardmetro de control de acceso de operaciones de gestion (por ejemplo,
parametro de control de acceso CMIS, parametro de control de acceso de informacién de usuario CMIP);

— informacién asignada por una autoridad de dominio de seguridad; o

— una combinacién de las anteriores.

El parametro de control de acceso transportado por el CMIS puede adoptar la forma de un certificado de seguridad o de
un testigo de seguridad.

NOTA - La identidad del iniciador se puede transferir de los mecanismos de autenticacion utilizando procedimientos
locales que estan fuera del alcance de esta Recomendacion | Norma Internacional.

734 ACI limitada a objetivo: Informacion de control de acceso que identifica la informacién de gestion sobre la
cual se han de realizar operaciones.

7.35 informacién contextual: Informacién de control de acceso asociada con contexto (por ejemplo, hora del dia,
nivel de autenticacion, lugar, limitacion de recursos, participacion en una relacion).

7.3.6 ADI: Las ADI de accion, ADI de iniciador y ADI de objetivo se derivan de las ACI limitada a accion, ACI
limitada a iniciador y ACI limitada a objetivo, respectivamente, a los fines de decision.

7.3.7 ADI retenida: Informacién de control de acceso retenida por la funcién de decision de control de acceso. De
acuerdo con la politica de control de acceso, parte de esta informacion puede ser retenida durante periodos de tiempc
mas largos que la vida de una asociacion. La ADI retenida puede ser utilizada por la ADF para evaluar privilegios de
acceso.

74 Procedimientos de control de acceso

Las reglas de control de acceso especifican los criterios de seguridad que se han de cumplir para poder acceder a I
informacion de gestion. Las reglas pueden imponer que se ejecuten algunos de los procedimientos siguientes o todos:

— validacién de ACI limitada a iniciador;

— identificacion del objetivo;
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— determinacion de la decisién de acceso;
— modificacién de la ADI retenida;

— maodificacion de ACI limitada a objetivo; e
— imposicion de la decision.

Antes de establecer una asociacion, la informacidn de control de acceso que representa reglas de control de acceso pal
ese dominio de control de acceso puede ser generada y distribuida por una autoridad de dominio de seguridad utilizandc
mecanismos que estan fuera del &mbito de la presente Recomendacién | Norma Internacional.

Los procedimientos que siguen especifican las decisiones de acceso que se han de tomar, y no dénde se han de tomar. |
presente Recomendacién | Norma Internacional no especifica si las decisiones se han de tomar en el sistema gestor, en
sistema gestionado, en ambos sistemas o en alguna otra parte.

Es responsabilidad del iniciador proporcionar informacion de control de acceso compatible con los mecanismos de
control de acceso especificados por la politica de seguridad.

La utilizacién de todos estos procedimientos o de algunos no excluye la utilizacién de otros procedimientos y de otros
mecanismos de control de acceso no especificados por la presente Recomendacién | Norma Internacional.

74.1 Validacién de ACI limitada a iniciador

La ACI limitada a iniciador puede ser suministrada en el parametro de control de acceso de la peticion de servicio CMIS
para la operacion de gestion. La informacion puede adoptar la forma de un certificado de seguridad, por ejemplo, un
certificado de control de acceso (ACC), o un testigo de seguridad.

La politica de seguridad especifica cuales de las siguientes acciones se ejecutaran:

— la integridad de la informacion sera validada utilizando procedimientos fuera del ambito de la presente
Recomendacion | Norma Internacional;

— lavalidez de la informacidn se verificara comprobando que el origen de la informacion fue una autoridad
de dominio de seguridad reconocida;

— el contenido de la informacion se verificard comprobando que el valor de la informacion estaba dentro de
una gama permitida.

7.4.2 Identificacion del objetivo

Un objetivo es un elemento de informaciéon que ha de ser protegido por un esquema de control de acceso. La
informacion de gestién esta contenida en el arbol de informacion de gestién. Se puede seleccionar un subarbol utilizando
el parametro delimitador del CMIS. Cuando este es el caso, todo el subarbol seleccionado se considera como un
objetivo. La seleccion puede refinarse ain mas mediante la utilizacion de los parametros delimitador y filtro del CMIS
gue seleccionan objetos gestionados individuales y sus caracteristicas del &rbol de informacién de gestidn. En este casc
todos los objetos gestionados seleccionados y sus caracteristicas constituyen el objetivo. En la granularidad mas fina, es
posible seleccionar objetos gestionados individuales del arbol de informacién de gestion. En este caso, soélo el objeto
gestionado seleccionado y sus caracteristicas constituyen el objetivo.

Cualquier peticion de operacién de gestion dada identifica uno 0 mas objetivos. Estos objetivos se identifican como
sigue:

a) cuando el parametro delimitador esta presente en la peticion, todo el subarbol de gestion abarcado por la
peticion es un objetivo. Es decir, la combinacion de los parametros clase de objeto gestionado de base, el
caso de objeto gestionado de base, delimitador, sincronizacion, tipo de operacion, identificador de
atributo, identificador de accion, valor de argumento de informacion de atributo (attributelnfoArg), valor
de argumento de informacion de accion (actionInfoArg) forman un objetivo;

b) cuando los parametros delimitador y filtro estan presentes en la peticién, los objetos gestionados
seleccionados y las caracteristicas de estos objetos gestionados constituyen un objetivo. Es decir, cada
combinacion de clase de objeto gestionado de base distinto, caso de objeto gestionado de base, valor de
atributo, tipo de operacion, identificador de atributo, identificador de accion, valor de argumento de
informacion de atributo, valor de argumento de informacion de accion formada a partir de:

— los objetos gestionados seleccionados por los parametros clase de objeto gestionado de base, el caso
de objeto gestionado de base y delimitador, y

— los elementos de item de filtro del parametro filtro

forman un objetivo; o
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c) cada objeto gestionado distinto y sus caracteristicas seleccionadas por la operacion forman un objetivo. Es
decir, la combinacién de clase de objeto gestionado de base, clase de objeto gestionado, caso de objeto
gestionado de base, caso de objeto gestionado, caso de objeto gestionado de superior, caso de objeto
gestionado de referencia, caso de objeto gestionado de valor inicial, tipo de operacion, identificador de
atributo, identificador de accioén, valor de argumento de informacion de atributo, valor de argumento de
informacion de accion para cada objeto gestionado seleccionado por los parametros de seleccion de objeto
gestionado constituye un objetivo.

NOTA — Un objetivo incluye la operacion u operaciones solicitadas para el objeto gestionado.

7.4.3 Determinacion de la decisién de acceso

La funcién de decision de control de acceso realizara todos los procedimientos especificados por la politica de seguridad.
Durante los procedimientos se puede utilizar ADI de iniciador, ADI retenida, ADI de objetivo, ADI de operando e
informacion contextual. La politica de seguridad puede incluir algunos o todos los procedimientos indicados en 7.4.3.1.

7.4.3.1 Procedimientos de decisién de acceso
Se aplicara primero el procedimiento identificado en 7.4.3.1.1.

7.4.3.1.1 Identifiquense las reglas de acceso a informacion de gestién que se aplican al dominio de seguridad del
iniciador y al objetivo.

7.4.3.1.2 Para todas las reglas globales que niegan el acceso a iniciadores, ejecltense las pruebas aplicables de 7.4.3.:
Si alguna prueba devuelve éxito, indiquese a la funcion de imposicion de control de acceso que la peticion de operacion
de gestién serd denegada y apliquense los procedimientos indicados en 7.4.6; en los demas casos, apliquese
procedimiento indicado en 7.4.3.1.3.

7.4.3.1.3 Para todas las reglas de item que niegan acceso a objetivos, ejecutense las pruebas aplicables de 7.4.3.2. S
alguna prueba devuelve éxito, indiquese a la funcion de imposicién de control de acceso que la peticién de operacion de
gestion sera denegada y apliquense los procedimientos indicados en 7.4.6, en los demas casos, apliquese €
procedimiento de 7.4.3.1.4.

7.4.3.1.4 Para todas las reglas globales que permiten acceso a los iniciadores, ejecltense las pruebas aplicables indicada
en 7.4.3.2. Si alguna prueba devuelve éxito, indiquese a la funcién de imposicién de control de acceso que la peticién de
operacion de gestién sera permitida y apliquense los procedimientos indicados en 7.4.4, 7.4.5 y 7.4.6; en los demas
casos, apliquese el procedimiento de 7.4.3.1.5.

7.4.3.1.5 Para todas las reglas de items que permiten acceso a objetivos, ejecutense las pruebas aplicables indicada
en 7.4.3.2. Si alguna prueba devuelve éxito, indiquese a la funcién de imposicion de control de acceso que la peticién de
operacion de gestion sera permitida y apliquense los procedimientos de 7.4.4, 7.4.5 y 7.4.6; en los demas casos,
apliquese el procedimiento de 7.4.3.1.6.

7.4.3.1.6 Si la politica no ha especificado ninguna regla que permite o niega concretamente el acceso al objetivo,
indiquese a la funcién de imposicién de control de acceso que la peticion de operacién de gestion serd permitida o
denegada de acuerdo con la regla por defecto para esa operacion, y se aplicara la respuesta de denegacion por defecto.
se ha de denegar la peticion de operacion de gestidn, sélo se aplican los procedimientos indicados en 7.4.6. En los demé
casos, apliquense los procedimientos de 7.4.4, 7.4.5y 7.4.6.

7.4.3.2 Pruebas de decisi6bn de acceso

Las siguientes pruebas estan disponibles para la funcién de decision de acceso, de acuerdo con la politica de seguridac
Cada prueba recibe informacién asociada con el iniciador y una regla que identifica las operaciones realizadas en los
objetivos. Cada prueba devuelve un valor booleano, que es la veracidad o la falsedad de la proposicién que «el iniciador
satisface la regla».

La evaluacion de una operacion solicitada en un objeto gestionado objetivo especifico puede requerir informacion sobre
una clase o caso de objeto gestionado valores de superior, de referencia o inicial, que se revelara al iniciador. Si el
iniciador no tiene acceso (permiso de OBTENCION) a la informacion requerida sobre la clase o caso de objeto
gestionado valores de superior, de referencia o inicial segun haya sido determinado apropiadamente mediante a) a €
siguientes, la regla evaluara FALSO.

a) Cuando lo requiera un esquema ACL, la identidad, grupo o cometido del iniciador se comparara con las
identidades de iniciadores asociadas con la regla. Si se encuentra concordancia idéntica y si la operacion y
el objetivo asociado con la peticion son compatibles con las operaciones y los objetivos especificados por
la regla, la regla evaluard& VERDADERO. Si no hay concordancia idéntica o la operacion u objetivo
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asociado con la peticion es incompatible con las operaciones y objetivos especificados por la regla, la
regla evaluara FALSO.

b) Cuando lo requiera un esquema de capacidades como la identidad asociada con el iniciador se comparara
con una lista de identidades de iniciador asociadas con la regla. Si hay concordancia idéntica que permite
utilizar la capacidad y la operacién y el objetivo identificados en la peticion son compatibles con los
especificados en la capacidad, la regla evaluarda VERDADERO. Si no hay concordancia idéntica o si la
operacioén u objetivo identificados en la peticion son incompatibles con los especificados en la capacidad,
la regla evaluara FALSO.

c) Cuando lo requiera un esquema basado en contexto, se comprobaran las condiciones contextuales
asociadas con la regla. Si se satisfacen todas las condiciones contextuales, la regla evaluara
VERDADERQO; en los demas casos, la regla evaluara FALSO.

d) Cuando lo requiera un esquema basado en etiqueta, la etiqueta asociada con el iniciador sera validada
contra la etiqueta asociada con el objetivo. Si el algoritmo de etiqueta determina que la etiqueta asociada
con el iniciador es compatible con la etiqueta asociada con el objetivo, la regla evaluara VERDADERO;
en los demas casos, la regla evaluara FALSO.

e) Cuando lo requiera la politica de seguridad, ejecutese cualquier otra prueba asociada con la regla.

Al evaluar las reglas de control de acceso en un dominio de seguridad que utiliza una combinaciéon de mecanismos de
control de acceso, una sola regla satisfara todos los mecanismos asociados con esa regla.

NOTA — Algunas politicas de seguridad pueden aplicar combinaciones de los esquemas de control de acceso de la regla.
En este caso, la politica de control de acceso identificara la precedencia de los esquemas.

744 Modificaciéon de ADI retenida

Si lo especifica la politica de seguridad, la ADI retenida por la funcion de decision de control de acceso puede ser
modificada utilizando la ACI del iniciador suministrada con la peticion de operacion de gestién. La informacion
permanente comprende:

— la ACI que esta asociada permanentemente con el iniciador;

— la ADI retenida de asociaciones anteriores;

— la ACI suministrada por el iniciador;

— la ACI obtenida como resultado del procedimiento de autenticacion; e

— informacién contextual.

NOTA — Los mecanismos para gestionar, obtener, almacenar y recuperar ADI retenida estan fuera del ambito de la
presente Recomendacion | Norma Internacional.

7.4.5 Modificacion de ADI de objetivo

Si lo especifica la politica de seguridad, la ADI asociada con el objetivo puede ser modificada utilizando la ADI de
accion que fue suministrada con la peticion de operacién de gestion de acuerdo con los siguientes procedimientos.

7.45.1 Para la operacion crear, se puede utilizar la ADI de accién para crear la ADI de objetivo especifica del objeto
gestionado recientemente creado. La ADI asociada con otros objetivos no puede ser modificada.

7.45.2 Para la operacion supresion, se puede utilizar la ADI de accion para modificar o suprimir la ADI de objetivo
especifica del objeto u objetos gestionados suprimidos. La ADI asociada con otros objetivos no puede ser modificada.

7.45.3 Para las operaciones sustitucién de valor de atributo, sustitucion con valor por defecto, incorporacion de
miembro y supresion de miembro, se puede utilizar la ADI de accion para modificar ADI objetivo especifica del atributo
o atributos de objetivo modificados por la operacion. La ADI asociada con otros objetivos no puede ser modificada.

NOTA - Con independencia de las operaciones de gestion identificadas anteriormente, se puede modificar la ADI de
objetivo. La ADI asociada con objetivos puede ser creada, suprimida y modificada por medios que estan fuera del ambito de la
presente Recomendacion | Norma Internacional. Por ejemplo, la creacién de un objeto gestionado que representa un recurso pueds
también crear ADI de objetivo como una consecuencia directa de la creacion del objeto gestionado. Si se permite la g&stion de A
mediante la gestion de sistemas de OS], la ADI de objetivo puede ser modificada de acuerdo con la clausula 8.
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7.4.6 Imposicion de la decision

La funciéon de imposicion de control de acceso serad responsable de imponer la decision de politica indicada por la
funcién de decision de control de acceso.

En las siguientes subclausulas se describe:

a) el significado de las posibles respuestas de denegacion de acceso que pueden ser devueltas al iniciador
como resultado de la accién efectuada por la funcion de imposicion de control de acceso;

b) el procedimiento que ha de aplicar la funcién de imposicion de control de acceso como resultado de una
peticion de operacién de gestién que se recibe con ACI limitada al iniciador invalida;

c) el procedimiento que ha de ser ejecutado por la funcién de imposicion de control de acceso como
resultado de una operacion de gestién que se deniega como consecuencia de una regla global que niega el
acceso;

d) el procedimiento que ha de ser ejecutado por la funcién de imposicion de control de acceso como
resultado de una operacion de gestidon que se deniega como consecuencia de una regla de item que niege
el acceso o como consecuencia de la regla por defecto que niega el acceso; y

e) los requisitos para registrar e informar eventos significativos para la sustentacion de un esquema de
control de acceso.

7.4.6.1 Imposicién de negacién de acceso

La imposicion de acceso denegado requiere la especificacion de la respuesta de negacion apropiada que se ha d
devolver al iniciador, y la especificacion de los objetivos concretos a los cuales se niega el acceso.

Se especificard una de las siguientes acciones de respuesta de negacion:

— cuando se da una respuesta de negacion, la funcién de imposicion de control de acceso asegurard que se
devuelve la respuesta de error de acceso denegado al iniciador si se solicitd el servicio de operacion de
gestion en el modo confirmado;

— cuando no se da ninguna respuesta, la funcién de imposicién de control de acceso asegurara que no se
devuelve ninguna respuesta al iniciador;

— cuando se aborta la asociacion, la funcién de imposicion de control de acceso asegurara que se invoca el
procedimiento ACSE A-ABORTO; o

— cuando se da una respuesta falsa, la funcién de imposicién de control de acceso asegurara que se devuelve
informacion de gestion incorrecta al iniciador si se solicitd el servicio de operacion de gestion en el modo
confirmado.

Si no se especifica ninguna accién de respuesta de denegacién, la accion de respuesta de denegacién por defecto es |
asunto de politica local.

La respuesta de denegacion tendra una granularidad de denegaciéon asociada. Las posibles granularidades de negacic
comprenden:

— Una sola negacién en el nivel de la peticion de gestion total. La negacion de acceso a cualquier elemento
de informacion de gestion dara como resultado que se niega la peticion total. No se realizaran operaciones
de gestidn en objetivos asociados con la peticion.

— Una negacion en el nivel de cada objeto gestionado referenciado en la peticién. La negacion de acceso a
cualquier operacion y atributo del objeto gestionado dara como resultado la negacion de acceso al objeto
gestionado, pero no a otros objetos gestionados asociados con la peticion. No se realizara ninguna
operacion en objetivos asociados con el objeto gestionado al cual se niega el acceso.

— Una negacion en el nivel de cada atributo dentro de cada objeto gestionado referenciado por la peticion.
La negacidn de acceso a un atributo especifico dentro de un objeto gestionado dara como resultado que se
niega el acceso a ese atributo, pero no a otros atributos dentro del objeto gestionado contenedor, o
atributos dentro de otros objetos gestionados. No se realizara ninguna operacién de gestién en los
atributos especificos a los cuales se niega el acceso.

Si no se especifica la granularidad de la negacidn, la granularidad de negacion por defecto es un asunto de politica local.

NOTAS

1 Serecomienda una granularidad de negacion por defecto en el nivel de la peticion total para satisfacer el principio de
privilegio minimo.

2 Se recomienda una accion de imposicion por defecto de ninguna respuesta o aborto de asociacion para satisfacer el
principio de privilegio minimo.
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7.4.6.2 Denegacién como resultado de ACI limitada a iniciador invalida

Si la decision es denegar la peticion como resultado de ACI limitada a iniciador invalida:
— no se realizara ninguna operacion en cualquier objetivo especificado en la peticion;

— seinvocara la accion de imposicién de negacion especificado o por defecto, con la excepcion de que se
cambie una accion de imposicion de negacién especificada de una respuesta falsa para abortar la
asociacion;

— se pasara por alto la granularidad especificada de la respuesta de negacion, si la hubiere, y la respuesta se
dara con la granularidad de la peticién total.

7.4.6.3 Denegacién como resultado del cumplimiento de una regla global

Si la decision es denegar la operacion de gestion como resultado de una regla global:
— no se realizara ninguna operacion en ninguno de los objetivos especificados en la peticion;
— seinvocara la accion de imposicién de negacidn especificado o por defecto;
— se pasara por alto la granularidad especificada de la respuesta de negacion, si la hubiere, y la respuesta se
dara con la granularidad de la peticién total.

7.4.6.4 Denegacién como resultado del cumplimiento de una regla de item o de una regla por defecto

Si la decision es negar la operacion de gestion en el objetivo identificado como resultado de una regla de item o de una
regla por defecto:

— si el objetivo abarca un subarbol del arbol de informacion de gestidon, es decir, el objetivo fue
seleccionado por a) de 7.4.2, no se realizar4 ninguna operacion en ningun objeto gestionado mantenido
dentro del subarbol seleccionado;

— si el objetivo es una seleccion de objetos gestionados [del inciso b) de 7.4.2], no se realizard ninguna
operacién en esos objetos gestionados identificados por el objetivo;

— si el objetivo es uno de los identificados de acuerdo con el inciso c) de 7.4.2, no se realizara ninguna
operacioén en ese objetivo;

— seinvocara la accion de imposicién de negacidn especificada o por defecto;

— la granularidad de la respuesta sera la granularidad de denegacion especificada, si se especifica, o la
granularidad de negacion por defecto.
NOTAS

1 En el caso de seleccion de multiples objetos, el CMIS no define una respuesta adecuada para utilizacion en el nivel de
objeto gestionado de negacion. Es decir, se dara una respuesta de negacion para cada atributo seleccionado.

2 En el caso de negacién porque se niega el acceso a un atributo en el filtro, el CMIS no proporciona medios para
indicar que la causa es el atributo filtro. Por tanto, si el objetivo es uno de los definidos en el inciso b) de 7.4e2maeqsduesta
de negacion en el nivel de objeto gestionado, la respuesta no tiene que proporcionar una indicacion del atributo qegaeidsd la n

7.4.6.5 Requisitospararegistrar eventos significativos para el control de acceso

Si la politica de seguridad impone que se registren las peticiones de operaciones de gestién, la funcién de imposicién de
control de acceso asegurara que se genera la notificacién apropiada, como sigue:

— si se niega la peticion de acceso, la notificacion sera un informe de alarma de seguridad; o

— sise permite la peticién de acceso, la notificacion sera un informe de pista de auditoria de seguridad.

75 Representacion de reglas de control de acceso

Una regla de control de acceso es una correspondencia de la combinacién de pares (iniciador, objetivo) con el permiso
de acceso (permiso o negacién).

El espacio de iniciadores comprende cada usuario posible de aplicaciones de gestion. Este espacio es divisible de
acuerdo con la politica de seguridad (por ejemplo, esquemas ACL, esquemas de capacidad, esquemas basados €
etiqueta). Debe haber tantas maneras de dividir este espacio como politicas de seguridad haya.

Los grupos de iniciadores pueden estar representados por objetos gestionados. La identificacion de iniciadores depende
de la politica de seguridad.
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El espacio de objetivos comprende cada par de valores concebibles (operacion de gestion, argumento). Hay muchas
maneras de dividir este espacio:

—  por operacion;

—  por objeto gestionado;

— por clase de objeto gestionado;

—  por atributo;

—  por accién;

—  por valor de atributo/argumento;

—  por el parametro delimitador; y

—  por el parametro sincronizacion.

La granularidad mas fina que se puede lograr es clase de objeto gestionado, caso de objeto gestionado, operacién
identificador de accion, valor de accidn, identificador de atributo, valor de atributo. Cuando se permite la seleccion de
multiples objetos, se puede imponer el control de acceso en las combinaciones de clase de objeto gestionado, caso d
objeto gestionado, delimitador y sincronizacién. Cuando se permite el delimitador y el filtrado, el control de acceso se
puede imponer en la combinacién de clase de objeto gestionado, caso de objeto gestionado, identificador de atributo y
valor de atributo para cada objeto gestionado dentro del delimitador.

Los grupos de objetivos pueden ser representados por objetos gestionados.

El control de acceso se impone dentro del contexto de un dominio de seguridad. Hay cinco jerarquias de reglas de
control de acceso dentro de cada dominio:

reglas que niegan a iniciadores especificos el acceso a cualquiera de los objetivos del dominio;

reglas que niegan a iniciadores especificos el acceso a objetivos especificos del dominio;

reglas que permiten a iniciadores especificos el acceso a todos los objetivos del dominio;

reglas que permiten a iniciadores especificos el acceso a objetivos especificos del dominio; y

reglas que permiten o niegan el acceso en ausencia de cualquier otra regla que permite o niega el acceso.

8 Definiciones genéricas

La informacion y los procedimientos de control de acceso descritos en la clausula 7 se pueden modelar como objetos
gestionados. La Figura 1 muestra la jerarquia de herencia para las clases de objeto gestionado definidas en la present
Recomendacioén | Norma Internacional.

La Figura 2 muestra las relaciones entre algunos de los objetos gestionados identificados en la Figura 1.

NOTA — No todos los objetos gestionados mostrados en la Figura 1 se muestran en la Figura 2. Por razones de claridad, se
omiten los objetos gestionados no incluidos en la Figura 2 (la clase de objeto gestionado de control de acceso y lasigtiggesas
y clases de objeto gestionado derivado).

8.1 Objetos gestionados

811 Control de acceso

Esta clase de objeto gestionado comprende los elementos de informacidn de gestion y el comportamiento comunes a
todos los objetos gestionados que representan informacion de control de acceso. Se especifica Unicamente pare
proporcionar un solo punto de especializacion para otras clases de objetos gestionados que representan informacion d
control de acceso.

8.1.1.1 Atributosde control de acceso

Se define el siguiente atributo obligatorio para la clase de objeto gestionado control de acceso.

8.1.1.1.1 Nombre deobjeto de control de acceso

Este atributo se utiliza para identificar casos de especializaciones de la clase objeto gestionado control de acceso.
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8.1.1.2 Notificacién de control de acceso

Se definen | as siguientes notificaciones para la clase de objeto gestionado control de acceso:

— cambio de valor de atributo;
— creacion de objeto; y

—  supresion de objeto.

8.1.2 Reglas de control de acceso

Los objetos gestionados reglas de control de acceso representan la funcion de decisién de control de acceso para u
dominio de seguridad. Sus atributos y objetos gestionados reglas contenidos identifican las reglas de control de accesc
para el dominio de seguridad. La clase de objeto gestionado reglas de control de acceso es una subclase de la clase ¢
objeto gestionado control de acceso.

El objeto gestionado reglas de control de acceso contiene los otros objetos gestionados que representan reglas de contre

Figua 1- Jerarquia de herencia de clases de objetos gestionados

Tope
Control :
de Et_|quetas Operaciones
asignadas
acceso
Etiquetas Etiquetas Etiquetas
de de de
clase caso atributo
Reglas Emisor
de control Regla Objetivos de Iniciadores
de acceso notificacion
. Iniciadores ici
Iniciadores de |n|(:|%%ores
de ACL capacidades etiquetas

de acceso para la funcién de decision de control de acceso.

8.1.2.1 Atributosdereglasde control de acceso

Se definen los siguientes atributos obligatorios para la clase de objeto gestionado reglas de control de acceso.

8.1.2.1.1 Acceso por defecto

El atributo acceso por defecto identifica, de acuerdo con 7.4.3.1.6, los derechos de acceso por defecto para cada tipo dt

operacion.
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8.1.2.1.2 Respuesta de denegacion por defecto

El atributo respuesta de denegacién por defecto identifica la respuesta por defecto devuelta al iniciador en el caso de que
la ADF haya negado el acceso al objetivo basandose en la regla por defecto.

8.1.2.1.3 ldentidad dedominio
Este atributo identifica el dominio de control de acceso que rige estas reglas de control de acceso.

8.1.2.1.4 Granularidad de denegacion

Este atributo identifica el nivel en el cual se presentara la denegacion de acceso, si procede.

Reglas
de control
de acceso

Emisor de
notificaciones

Informacién
protegida

Iniciadores . Iniciadores .

TISO5410-95/d02

: Identifica :

Contiene

C D

Figura 2 — Relacién entre objetos gestionados

8.1.3 Regla

La clase de objeto gestionado regla representa reglas globales y de item. La clase de objeto gestionado regla es un
subclase de la clase de objeto gestionado control de acceso.

8.1.3.1 Atributosderegla

Se definen los siguientes atributos obligatorios para la clase de objeto gestionado regla.

8.1.3.1.1 Accion de imposicion

Este atributo identifica la accion que ha de ejecutar la funcién de imposicién de control de acceso si se cumple la regla.
8.1.3.1.2 Listadeiniciadores

Este atributo con valor fijo identifica las subclases de objetos gestionados iniciadores que especifican los iniciadores a
los cuales pertenece la regla.
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8.1.3.1.3 Listadeobjetivos

Este atributo con valor fijo identifica los objetos gestionados objetivos que especifican por si mismos los objetivos a los
cuales pertenece la regla de item.

8.1.3.2 Lotes de planificacion

Para acomodar diversos niveles de complejidad en la planificacién de los periodos de actividad de las reglas, se definen
para la regla lotes condicionales que se relacionan con la planificacion.

Los lotes de planificacién permiten que los objetos gestionados reglas transiten automaticamente entre las condiciones
«vigente» y «no vigente» sefalizadas por el atributo situacion de disponibilidad que toma el valor { } y {offDuty}
respectivamente.

8.1.3.2.1 Lote de situacion de disponibilidad

Este lote estara presente si estan presentes cualquiera de los otros lotes relacionados con la planificacion. Si este lote n
esta presente, estara siempre disponible el objeto gestionado regla.

8.1.3.2.2 Lote de duracion

El lote de duracién proporciona la capacidad de controlar automaticamente los periodos en los cuales un objeto
gestionado comienza y termina su funcionamiento. Este lote estara presente si se requiere esta funcionalidad. Si este lot
y uno de los otros lotes de planificacion coexisten, la situacion de disponibilidad adoptara el valor {offDuty} a menos
gue ambos lotes sefialicen actividad, en cuyo caso la situacion de disponibilidad sera { }.

8.1.3.2.3 Lote de planificacion diaria

El lote de planificacion diaria proporciona la capacidad de planificar las operaciones dentro de un periodo de 24 horas.
Estard presente si se requiere esta funcionalidad. No coexistira con el lote de planificacion semanal o el lote de
planificador externo.

8.1.3.24 Lote de planificacion semanal

El lote de planificacion semanal proporciona la capacidad de planificar las operaciones en un periodo de una semana.
Estara presente si se requiere esta funcionalidad. No coexistird con el lote de planificacion diaria o de planificador
externo.

8.1.3.25 Lote de planificacion de planificador externo

El lote de planificacion de planificador externo proporciona la capacidad de planificar operaciones utilizando una
planificacion definida en otro objeto gestionado. Estara presente si se requiere esta funcionalidad. No coexistira con el
lote de planificacién diaria o de planificacion semanal.

8.1.3.3 Lotedecondicionesde estado

El lote de condiciones de estado permite que una regla funcione dentro del contexto del estado de objetos gestionados
identificados. Estara presente si se requiere esta funcionalidad.

8.1.3.3.1 Atributosdel lote de condiciones de estado

Se define el siguiente atributo obligatorio para el lote condiciones de estado.

8.1.3.3.1.1 Condicionesde estado

Este atributo de valor fijo identifica objetos gestionados y filtros asociados en los atributos de estos objetos gestionados.

8.1.3.4 Lote de contexto de autenticacion

Cuando esta presente en un objeto gestionado regla, el lote de contexto de autenticaciéon especifica la identidad de I
politica de autenticacién y los requisitos de autenticacidn que un iniciador tiene que satisfacer.

8.1.3.4.1 Atributos del lote de contexto de autenticacion

Se define el siguiente atributo obligatorio para el lote de contexto de autenticacion.
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8.1.3.4.1.1 Contexto de autenticacion

El atributo contexto de autenticacién es una secuencia de identificador de politica de autenticacion y los requisitos
identificados por el mismo.

8.1.4 Emisor de notificaciéon

Esta clase de objeto gestionado se utiliza para poder emitir notificaciones aplicables a la provision de control de acceso
para la gestién de OSI. Los tipos de notificacion aplicables comprenden determinadas alarmas de seguridad definidas er
la Rec. X.736 del CCITT | ISO/CEI 10164-7 y algunas notificaciones de pista de auditoria de seguridad definidas en la
Rec. X.740 del CCITT | ISO/CEI 10164-8.

Un solo objeto gestionado emisor de notificacion puede estar contenido dentro de un objeto gestionado reglas de control.

8.1.4.1 Lotes de emisor de notificacién

Esta clase de objeto gestionado sustenta los siguientes lotes condicionales para proporcionar una capacidad flexible de
transmitir notificaciones relacionadas con €l control de acceso:

— lote de alarma de violacién de seguridad;
— lote de alarma de violacién de tiempo;

— lote de alarma de violacién operacional;
— lote de utilizacién de control de acceso; y

— lote de informe de servicio de control de acceso.

8.1.4.1.1 Lote de alarma de violacion de seguridad

Este lote permite que se emitan una notificacién de alarma de seguridad del tipo «violacion de servicio 0 mecanismo de
seguridad» y la causa «tentativa de acceso no autorizada» si las comprobaciones de control de acceso fracasasen.

8.1.4.1.2 Lote de alarma de violacion de tiempo

Este lote permite que se emitan una notificacion de alarma de seguridad del tipo «violacion en el dominio del tiempo» y
las causas «clave expirada» y «actividad fuera de horas» si las comprobaciones de control de acceso fracasasen. La cau
«clave expirada» se utilizara cuando la clave identificada por el sello de certificado de control de acceso esta anticuada.
La causa «actividad fuera de horas» se utilizara cuando fallan las comprobaciones de hora contextual.

8.1.4.1.3 Lote de alarma de violacién operacional

Este lote permite que se emitan una notificacion de alarma de seguridad del tipo «violacidn operacional» y las causas
«fuera de servicio» y «motivo no especificado» si fracasasen las comprobaciones de control de acceso. La causa «fuer:
de servicio» se utilizara cuando el mecanismo de control de acceso identificado no esta disponible. La causa «motivo no
especificado» se utilizara en otros casos.

8.1.4.1.4 Lote de utilizacién de control de acceso

Este lote se utiliza para contar el nimero de tentativas de acceso validas e invalidas y permitir que se envien informes de
utilizacion que contienen esta informacion a un registro de pistas de auditoria de seguridad. El informe de utilizacién se
envia con un intervalo de tiempo definido por la politica de seguridad. El campo de informacién adicional se utiliza para
transportar los valores del contador.

8.1.4.1.4.1 Atributos del lote utilizacién de control de acceso
Se definen los siguientes atributos para el lote de utilizacion de control de acceso.
8.1.4.1.4.1.1 Tentativas de acceso validas

Este atributo se utiliza para contar el nUmero de veces que una funcién de decisién de control de acceso ha autorizado ul
acceso.

8.1.4.1.4.1.2 Tentativas de acceso invalidas

Este atributo se utiliza para contar el nimero de veces que una funcién de control de acceso no ha autorizado un acceso.
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8.1.4.15 Lotedeinformede servicio de control de acceso

Este lote permite que se emitan notificaciones de pista de auditoria de seguridad del tipo «informe de servicio» para
posible inclusién en un registro de pistas de auditoria de seguridad.

8.1.5 Objetivos

El objeto gestionado objetivos identifica un conjunto de informacién de gestion sujeto a control de acceso. La clase de
objeto gestionado objetivos es una subclase de la clase de objeto gestionado control de acceso.

8.1.5.1 Atributosde objetivos

Se definen los siguientes atributos obligatorios para los objetos gestionados objetivos.

8.1.5.1.1 Clasesde objeto gestionado

Este atributo de valor fijo identifica clases de objetos gestionados protegidos y vinculaciones de nombres asociadas
facultativas.

8.1.5.1.2 Casosdeobjeto gestionados

Este atributo de valor fijo identifica objetos gestionados protegidos.

8.1.5.1.3 Delimitador

El atributo delimitador identifica un delimitador para la seleccion de objetos gestionados protegidos.

8.1.5.1.4 Filtro

Este atributo identifica un filtro que se ha de aplicar a objetos gestionados identificados por los otros atributos del objeto
gestionado objetivos para determinar su inclusién como un objeto gestionado protegido.

8.1.5.2 Lotelistadeoperaciones

Este lote proporciona apoyo para el atributo tipo de operaciones como una alternativa al objeto gestionado operaciones.
Solo se puede incluir en el objeto gestionado objetivos si no contiene ningln caso del objeto gestionado operaciones.

8.1.5.2.1 Atributosdel lotelista de operaciones

Se define el siguiente atributo obligatorio para el lote tipo de operaciones.

8.1.5.2.1.1 Listade operaciones

Este atributo de valor fijo identifica los tipos de operaciones que estan sujetas a las reglas que identifican el objeto
gestionado objetivos que contiene estas operaciones.

8.1.6 Operaciones

El objeto gestionado operaciones identifica constricciones a tipos de operaciones para objetos gestionados identificados
por el objeto gestionado objetivos contenedor.

Los tipos de operaciones son las operaciones definidas en la Rec. X.720 del CCITT | ISO/CEI 10165-1 que comprenden:
— accion;
—  creacion;
—  supresion;
—  obtencidn;
—  sustitucién;
— incorporacion de miembro;
—  supresion de miembro;
—  sustitucion con valor por defecto;
— filtrojy

—  seleccion de multiples objetos.
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Solo habra un objeto gestionado operaciones para un tipo de operacion especifico contenido dentro de un objeto
gestionado objetivos.

El tipo de operacion se utiliza como el valor del atributo denominador para la clase de objeto gestionado operaciones.

Los lotes condicionales proporcionan atributos para especificar constricciones a los atributos y acciones asociadas con el
tipo de operacién. Ademas, se proporcionan atributos en lotes condicionales para imponer constricciones a los valores de
los pardametros delimitador y sincronizacion que se autorizan en una peticion de acceso con seleccion de multiples
objetos.

NOTA — Puede ser necesario aplicar diferentes constricciones al mismo tipo de operacion, o suboperaciones para el mismo
tipo de operacién, para el mismo objeto u objetos gestionados. Por ejemplo, esta necesidad puede existir cuando deban aplicarse
diferentes constricciones a diferentes acciones especificas para el mismo objeto u objetos gestionados. En estos casas, se crea
nuevo objeto gestionado objetivos que contienen el objeto gestionado al cual se aplica la constriccion, y que contieme un objet
gestionado operaciones que especifica las nuevas constricciones que se han de aplicar para el tipo de operacion.

8.1.6.1 Atributosde operaciones

Se define el siguiente atributo obligatorio para la clase de objeto gestionado operaciones.

8.1.6.1.1 Tipo de operacion

Este atributo identifica el tipo de operacion al cual se aplican las constricciones, y se utiliza para denominar objetos
gestionados operaciones.

8.1.6.2 Notificaciones de operaciones
Se definen las siguientes notificaciones obligatorias para la clase de objeto gestionado operaciones:
a) creacion de objeto;
b) supresion de objeto;
c) cambio del valor de atributo.
8.1.6.3 Lotesdeoperaciones
Esta clase de objeto gestionado sustenta los siguientes lotes condicionales:
— lote de identificadores de atributo;
— lote de modificacién de atributo;
— lote de acciones; y
— lote de delimitador.

8.1.6.3.1 Lotedeidentificadoresde atributo

El lote identificadores de atributo identifica atributos a los cuales se ha de controlar el acceso. Estara presente si el tipo
de operacion es obtencidn, sustitucion, adicion de valor, supresion de valor, sustitucién con valor por defecto o filtro y
no esta presente si la operacion es de cualquier otro tipo.

8.1.6.3.1.1 Atributosdel lotedeidentificadoresde atributo

El atributo lista de identificadores de atributo especificado en la Rec. X.721 del CCITT | ISO/CEI 10165-2 se incluye en
este lote.

8.1.6.3.2 Lote de modificacién de atributo

El lote de modificacién de atributo identifica constricciones a la modificacion de valores de atributo. Estara presente si el
tipo de operacion es sustitucion, adicién de valor, supresion de valor o creacidn y no esta presente si la operacion es de
cualquier otro tipo.

8.1.6.3.2.1 Atributos del lote modificaciéon de atributos

En este lote seincluye e atributo lista de filtros de atributos.

8.1.6.3.2.1.1 Lista de filtros de atributo

Este atributo de valor fijo identifica constricciones al valor de atributos en una peticion de operacion por medio de un
conjunto de filtros CMIS (un filtro CMIS para cada atributo para el cual se especifican constricciones).
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8.1.6.3.3 Lotedeacciones

El lote de acciones identifica constricciones a los valores de informacién de acciones. Estara presente si el tipo de
operacion es accidn y no estard presente si la operacién es de cualquier otro tipo.

8.1.6.3.3.1 Atributosdd lote de acciones

En este lote se incluye el atributo lista de filtros de acciones.

8.1.6.3.3.1.1 Listadefiltrosde acciones

Este atributo de valor fijo identifica acciones y, facultativamente, constricciones a sus valores de argumento por medio
de un filtro CMIS.

8.1.6.3.4 Lotededeimitador

El lote de delimitador identifica constricciones a los pardmetros delimitador y sincronizacion de operaciones de gestion
gue comprenden seleccidn de multiples objetos. Estara presente si el tipo de operacién es seleccién de multiples objetos
y no estara presente si la operacion es de cualquier otro tipo.

NOTA — El lote de delimitador se puede utilizar, por ejemplo:

—  para impedir la revelacion de objetos gestionados o el acceso a los mismos durante una obtencién delimitada de todo
un subarbol, tal como se puede utilizar para explorar un sistema de una manera no autorizada;

—  para proteger objetos gestionados dados contra supresiébn como parte de un subéarbol, de modo que el objeto
gestionado pueda ser suprimido por un determinado iniciador solamente si esta direccionado directamente, nunca
como parte de una supresion delimitada.

8.1.6.3.4.1 Atributosdel lote de delimitador

Se definen |os siguientes atributos para el |ote de delimitador.

8.1.6.3.4.1.1 Filtrodedeimitador

Para peticiones que seleccionan multiples objetos gestionados, el filtro de delimitador especifica constricciones del
parametro delimitador de la peticion y el identificador del atributo delimitador se utiliza (véase 8.1.5.1.3) para todos los
items de filtro, en el filtro.

Si el filtro de delimitador no contiene items de filtro, todos los posibles valores del parametro delimitador se
consideraran como objetivos.

8.1.6.3.4.1.2 Filtro de sincronizacion

Para peticiones que seleccionan mdltiples objetos gestionados, el filtro de sincronizacion especifica constricciones del
parametro sincronizacion de la peticién y se utiliza el identificador de atributo de sincronizacion (véase 8.4.2) para todos
los items de filtro, en el filtro. Si el filtro de sincronizacién no contiene items de filtro, todos los posibles valores del
parametro sincronizacion se consideraran como objetivos.

8.1.7 Iniciadores

La clase de objeto gestionado iniciadores identifica los iniciadores admisibles de operaciones de gestion.
8.1.7.1 Atributosdeiniciadores

Se define el siguiente atributo obligatorio para la clase de objeto gestionado iniciadores.

8.1.7.1.1 ACI deiniciador impuesta

El atributo se utiliza para indicar si, para satisfacer el esquema de control de acceso en uso, se requiere la ACI de
iniciador con cada peticién de operacion de gestion.

8.1.8 Iniciadoresde ACL

La clase de objeto gestionado iniciadores de ACL contiene una lista de nombres u otras identidades que juntas forman
una lista de control de acceso.

Multiples objetos gestionados iniciadores de ACL pueden ser ejemplificados dentro de un objeto gestionado regla.
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8.1.8.1 Atributosdeiniciadoresde ACL

Se define e siguiente atributo obligatorio parala clase de objeto gestionado iniciadores de ACL.

8.1.8.1.1 Listadecontrol de acceso

El atributo lista de control de acceso se utiliza para contener identidades de iniciadores alos que se permite o se les niega
especificamente el acceso a la informacion de gestion.

8.19 I niciador es de capacidades
El objeto gestionado iniciadores de capacidades contiene una lista de identidades.

Multiples objetos gestionados iniciadores de capacidades se pueden ejemplificar dentro de un objeto gestionado regla.

8.1.9.1 Atributosdeiniciadoresde capacidades

Se define el siguiente atributo obligatorio para la clase de objeto gestionado iniciadores de capacidades.

8.1.9.1.1 Listadeidentidadesde capacidades
El atributo de lista de identidades de capacidades contiene un conjunto de identidades.

Las entidades pueden ser un nombre individual, nombre de grupo, nhombre de cometido o nombre de aplicacién, cada
uno de los cuales puede estar asociado con un conjunto facultativo de pares de nombre de autoridad de dominio de
seguridad y de tipo de operacion; o la identidad puede estar en una forma no especificada en esta Recomendacion
Norma Internacional.

8.1.10 Iniciadoresde etiquetas

El objeto gestionado iniciadores de etiquetas se puede utilizar para especificar constricciones de operaciones de gestior
gue son adicionales a las constricciones de requerir una concordancia de compatibilidad entre la etiqueta de seguridac
asociada con el iniciador y la etiqueta de seguridad asociada con el objetivo.

Si un objeto gestionado iniciadores de etiquetas esta presente dentro de un objeto gestionado regla, las constriccione:
definidas por el objeto gestionado regla y por el objeto gestionado objetivos contenidos dentro de la misma regla seran
adicionales a los requisitos de concordancia de compatibilidad de etiqueta de seguridad del esquema de control de acces
basado en etiqueta.

Si un objeto gestionado iniciadores de etiqueta no esta presente dentro de un objeto gestionado reglas, no se impone
constricciones adicionales al acceso ademas de los requisitos de concordancia de compatibilidad de la etiqueta de
seguridad del esquema de control de acceso basado en etiqueta.

Multiples objetos gestionados iniciadores de etiqueta se pueden simplificar dentro de un objeto gestionado regla.
8.1.10.1 Atributosdeiniciadores de etiqueta

Se define el siguiente atributo obligatorio para la clase de objeto gestionado iniciadores de etiqueta.

8.1.10.1.1 Etiquetade seguridad

El atributo de etiqueta de seguridad contiene una etiqueta de seguridad.

8.1.11 Etiquetasasignadas

Este objeto gestionado es la raiz del subarbol que contiene los objetos gestionados tipo de etiqueta que, en combinacior
con relaciones precedentes, asignan una sola etiqueta de seguridad a objetivos. Ademas de proporcionar un objetc
gestionado contenedor para los diferentes objetos gestionados tipo de etiqueta, este objeto gestionado proporciona un
etiqueta de seguridad por defecto que se ha de asignar a elementos de gestibn a los que no se ha asignad
especificamente una etiqueta de seguridad.

8.1.11.1 Atributosde etiquetas asignadas
Se designan los siguientes atributos obligatorios para la clase de objeto gestionado de etiquetas asignadas.

8.1.11.1.1 Nombredeetiqueta

Este atributo se utiliza para identificar simplificaciones y especializaciones de la clase de objeto gestionado etiquetas
asignadas.
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8.1.11.1.2 Etiqueta de seguridad
Este atributo contiene la etiqueta de seguridad que se ha de asignar al objetivo.

8.1.12 Etiquetadeatributo

Este objeto gestionado se utiliza para asociar una sola etiqueta de seguridad a objetivos que son atributos especifico:
dentro de un objeto gestionado.

8.1.12.1 Atributosde etiquetas de seguridad

Se definen los siguientes atributos obligatorios para la clase de objeto gestionado etiqueta de atributo.
8.1.12.1.1 Caso de objeto gestionado

Este atributo se utiliza para identificar un objeto gestionado especifico.

8.1.12.1.2 Listadeidentificador deatributo

Este atributo se utiliza para identificar atributos especificos del objeto gestionado identificado por el atributo caso de
objeto gestionado.

8.1.13 Etiquetade caso

Este objeto gestionado se utiliza para asociar una sola etiqueta de seguridad a objetivos que son objetos gestionado
individuales.

8.1.13.1 Atributosde etiqueta de caso

Se define el siguiente atributo obligatorio para la clase objeto gestionado etiqueta de caso.

8.1.13.1.1 Casosde objetos gestionados

Este atributo se utiliza para identificar una lista de objetivos especificos mediante su identificador de objeto gestionado.

8.1.14 Etiquetadeclase

Este objeto gestionado se utiliza para asociar una sola etiqueta de seguridad a objetivos que son clases de objeto
gestionados.

8.1.14.1 Atributosde etiqueta declase
Se define el siguiente atributo obligatorio para la clase de objeto gestionado de etiqueta de clase.

8.1.14.1.1 Clasesde objeto gestionados

Este atributo se utiliza para identificar una lista de clases de objetos gestionados especificos.

8.2 Parametros

8.2.1 Filtro de control de acceso invalido

Este error especifico informa un error en un elemento de filtro de control de acceso propuesto. Su valor sera una
secuencia de un identificador de error, tomando uno de los valores duplicateld, heterogeneousld o invalidld y un filtro
CMIS facultativo que contiene el filtro en error.

8.3 Vinculaciones de nombres

831 Regla — Regla de control de acceso

Esta vinculacion de nombres proporciona reglas y especializaciones que han de estar contenidas dentro de reglas )
especializaciones de control de acceso. El atributo nombre de objeto de control de acceso se utilizara para denominar la:
reglas. Los objetos gestionados reglas pueden ser creados por operacion de gestion, con denominacion automatica y co
objeto de referencia. Los objetos gestionados reglas pueden ser suprimidos por operaciéon de gestion.

24 Rec. UIT-T X.741 (1995 S)



ISO/CEI 10164-9: 1995 (S)

832 Operaciones — Objetivos

Esta vinculaciéon de nombres proporciona objetos gestionados operaciones que han de estar contenidos dentro de objeto
gestionados objetivos. El atributo tipo de operacion se utilizara para denominar las operaciones. Los objetos gestionados
operaciones pueden ser creados por operacion de gestion y con objeto de referencia. Los objetos gestionados
operaciones pueden ser suprimidos por operacién de gestion.

8.3.3 Emisor de notificacion — Regla de control de acceso

Esta vinculacién de nombres proporciona un solo objeto gestionado emisor de notificacion contenido dentro de un
objeto gestionado reglas de control de acceso. El emisor de notificacion puede ser creado, creado con objeto de
referencia y suprimido por operacién de gestion. Puede ser denominado automaticamente.

8.34 Etigueta de atributo — Etiquetas asignadas

Esta vinculacién de nombres proporciona que los objetos gestionados etiqueta de atributo estén contenidos dentro de
objetos gestionados etiquetas asignadas. Los objetos gestionados de etiqueta de atributo pueden ser creados y suprimid
por operacion de gestion.

8.35 Etiqueta de caso — Etiquetas asignadas

Esta vinculacion de nombres proporciona que los objetos gestionados etiqueta de caso estén contenidos dentro de
objetos gestionados etiquetas asignadas. Los objetos gestionados de etiqueta de caso pueden ser creados y suprimid
por operacion de gestion.

8.3.6 Etigueta de clase — Etiquetas asignadas

Esta vinculacion de nombres proporciona que los objetos gestionados de etiqueta de clase estén contenidos dentro d
objetos gestionados etiquetas asignadas. Los objetos gestionados etiqueta de clase pueden ser creados y suprimidos p
operacion de gestion.

8.4 Atributos

Los siguientes atributos no se definen para cualquier lote o clase de objetos gestionados pero se utilizan para especifica
otros atributos y para el filtrado.

8.4.1 Filtro de control de acceso

Este atributo de valor fijo identifica constricciones del valor de los parametros de operaciones de gestién. Cada elemento
es un filtro CMIS, direccionado a un solo elemento de informacién de gestion. Cada elemento de informacién de gestion
esta direccionado en un elemento de este atributo, como maximo. Un conjunto vacio indica que todos los valores
posibles son objetivos.

8.4.2 Sincronizacién

Este valor de atributo representa el pardmetro sincronizacién de operaciones de gestion. Se utiliza para representar filtros
de este parametro.

8.5 Definiciones genéricas importadas

La presente Recomendacién | Norma Internacional utiliza las siguientes definiciones genéricas de las Recomenda-
ciones X.730 del CCITT | ISO/CEl 10164-1, X.731 del CCITT | ISO/CEl 10164-2, X.732 del CCITT |
ISO/CEI 10164-3, X.734 del CCITT | ISO/CEI 10164-5, X.736 del CCITT | ISO/CEI 10164-7 y X.740 del CCITT |
ISO/CEI 10164-8:

— lista de identificadores de atributo;

— notificacién de cambio de valor de atributo;
— lote de situacion de disponibilidad;

— contador;

— lote de planificacién diaria;

—  constructivo de discriminador;

— lote de duracion;

— lote de planificacion de planificador externo;
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—  miembro;

— caso de objeto gestionado;

— notificacion de creacion de objeto;

— notificacién de supresion de objeto;

— violacion operacional;

— violacion del servicio o mecanismo de seguridad,;
— informe de servicio;

— violacion en el dominio del tiempo;

— informe de utilizacién; y

— lote de planificacion semanal.

8.6 Cumplimiento

Las definiciones de clases de objetos gestionados sustentan las funciones definidas en la presente Recomendacion
Norma Internacional incorporando la especificacion de objetos gestionados, atributos y notificaciones definidos en la
presente Recomendacién | Norma Internacional y en las Recomendaciones X.721 del CCITT | ISO/CEI 10165-2, X.736
del CCITT | ISO/CEI 10164-7 y X.740 del CCITT | ISO/CEI 10164-8. El mecanismo de referencia se define en la
Rec. X.722 del CCITT | ISO/CEI 10165-4.

9 Definicién de servicios

9.1 Introduccién

Se puede aplicar control de acceso a informacién de gestién. El control de acceso aplicado puede cambiar de acuerdc
con el tiempo o por cambios de la politica de control de acceso. Por consiguiente, es necesario proporcionar un
mecanismo para administrar el servicio de control de acceso.

9.2 Servicio de control de acceso
Este servicio prevé la administracion de las reglas de control de acceso utilizadas por un sistema.

El servicio permite que sean administrados objetos gestionados de las siguientes clases
— reglas de control de acceso; y
— reglas.

921 Iniciacién de reglas de control de acceso

El servicio PT-CREACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema abierto que cree las clases de objetos gestionados enumeradas en 9.2.

922 Modificacion de reglas de control de acceso

El servicio PT-FIJACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema abierto
pueda pedir que otro sistema abierto cambie los valores de atributos de las clases de objetos gestionados enumeradc
en 9.2

9.23 Terminacion de reglas de control de acceso

El servicio PT-SUPRESION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que suprima las clases de objetos gestionados enumeradas en 9.2.

9.3 Servicio de administracién de objetivos

Este servicio se utiliza para administrar los objetos gestionados objetivos que identifican la informacién de gestiéon
protegida por el control de acceso.

931 Iniciacién de objetivos de control de acceso

El servicio PT-CREACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que cree clases de objetos gestionados objetivos.
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932 Modificacion de objetivos de control de acceso

El servicio PT-FIJACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema abierto
pueda pedir que otro sistema cambie los valores de los atributos de la clase de objeto gestionado objetivos.

9.33 Terminacion de objetivos de control de acceso

El servicio PT-SUPRESION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que suprima casos de la clases de objeto gestionado objetivos.

94 Servicio de administraciéon de iniciadores

Este servicio se utiliza para administrar subclases de |os objetos gestionados iniciadores.

94.1 Iniciacion de iniciadores de control de acceso

El servicio PT-CREACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que cree casos de subclases de la clase objeto gestionado iniciadores.

9.4.2 Modificacién de iniciadores de control de acceso

El servicio PT-FIJACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema abierto
pueda pedir que otro sistema cambie los valores de atributos de subclases de la clase de objeto gestionado iniciadores.

9.4.3 Terminacién de iniciadores de control de acceso

El servicio PT-SUPRESION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que suprima subclases de casos de la clase de objeto gestionado iniciadores.

95 Servicio de administracion de operaciones

Este servicio se utiliza para administrar |0s objetos gestionados operaciones.

951 Iniciacién de operaciones de control de acceso

El servicio PT-CREACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema que cree casos de la clase objeto gestionado operaciones.

952 Modificacion de operaciones de control de acceso

El servicio PT-FIJACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema abierto
pueda pedir a otro sistema que cambie los valores de atributo de la clase de objeto gestionado operaciones.

9.5.3 Terminacién de operaciones de control de acceso

El servicio PT-SUPRESION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema
abierto pueda pedir a otro sistema abierto que suprima casos de la clase de objeto gestionado operaciones.

9.6 Servicio de administracion de etiquetas

Este servicio se utiliza para administrar |os objetos gestionados etiquetas asignadas, etiqueta de atributo, etiqueta de caso
y etiqueta de clase.

9.6.1 Iniciacién de operaciones de control de etiquetas
El servicio PT-CREACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema

abierto pueda pedir a otro sistema que cree casos de las clases de objeto gestionados etiquetas asignadas, etiqueta
atributo, etiqueta de caso y etiqueta de clase.
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9.6.2 Modificacion de operaciones de control de acceso
El servicio PT-FIJACION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema abierto

pueda pedir que otro sistema cambie los valores de los atributos de las clases de objetos gestionados etiquetas asignade
etiqueta de atributo, etiqueta de caso y etiqueta de clase.

9.6.3 Terminacién de operaciones de control de acceso
El servicio PT-SUPRESION definido en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para que un sistema

abierto pueda pedir a otro sistema que suprima casos de las clases de objeto gestionados etiquetas asignadas, etiqueta
atributo, etiqueta de caso y etiqueta de objeto.

9.7 Servicio de notificacion de control de acceso

Este servicio permite que se transmitan informes de eventos pertinentes a la supervisién y administracién de un servicio
de control de acceso de un sistema abierto a otro. La funciéon de informe de alarma de seguridad especificada en la
Rec. X.736 del CCITT | ISO/CEI 10164-7 se utiliza para enviar informes de alarma y registros de pistas de auditoria de
seguridad relacionados con tentativas de acceso ilegal a informacion de gestion, mientras que la funcion pista de

auditoria de seguridad especificada en la Rec. X.740 del CCITT | ISO/CEI 10164-8 se utiliza para enviar informes
relacionados con el uso general del servicio de control de acceso.

10 Unidades funcionales

Los objetos de atributos para funcién de control de acceso constituyen una sola unidad funcional de gestién de sistema.

11 Protocolo

111 Elementos de procedimiento
La presente Recomendacién | Norma Internacional utiliza los elementos de procedimientos definidos en las
Recomendaciones X.730 del CCITT | ISO/CEI 10164-1, X.736 del CCITT | ISO/CEI 10164-7 y X.740 del CCITT |

ISO/CEI 10164-8 para los servicios descritos en la clausula 9. No hay elementos de procedimiento especificos de esta
Recomendacion | Norma Internacional.

11.2 Sintaxis abstracta

11.21 Objetos gestionados

En el Cuadro 1 se muestra la relacidn entre los objetos gestionados de control de acceso y los objetos gestionados, cuy
sintaxis abstracta se especifica en el Anexo A.

11.2.2  Atributos

El Cuadro 2 identifica la relacion entre los atributos de control de acceso y los atributos de gestidon cuya sintaxis
abstracta se especifica en el Anexo A.

11.2.3 Gruposdeatributos
No hay grupos de atributos definidos por esta funcién de gestion de sistema.
1124  Acciones

No hay acciones definidas por esta funcién de gestién de sistema.

11.25 Notificaciones

No hay notificaciones definidas por esta funcion de gestion de sistema.
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Cuadro 1 — Objetos gestionados

Objeto gestionado

Clase de objeto gestionado

Control de acceso

accessControl

Reglas de control de acceso

accessControlRules

Iniciadores de ACL aclInitiators
Etiquetas asignadas assignedL abels
Etiqueta de atributo attributel abel

Iniciadores de capacidades

capabilitylnitiators

Etiqueta de clase classLabel
Etiqueta de caso instancelabel
Iniciadores de etiqueta |abelInitiators

Emisor de notificaciones

notificationEmitter

Operaciones operations
Reglas rule
Objetivos targets

11.2.6  Parametros

El Cuadro 3 muestra la relacion entre los parametros de control de acceso y los parametros de gestién cuya sintaxis
abstracta se especifica en el Anexo A.

11.3 Negociacion de unidades funcionales de control de acceso
Esta Especificacién asigna el identificador de objeto:
{ joint-iso-ccitt ms(9) function(2) part(9) functionalUnitPackage(1) }

como un valor del tipo ASN.EunctionalUnitPackagel d definido en la Rec. X.701 del CCITT | ISO/CEI 10040 que se
utiliza para negociar la siguiente unidad funcional:

0 unidad funcional control de acceso

donde el nimero identifica la posicién de bit asignada a la unidad funcional y el nombre hace referencia a la unidad
funcional definida en 10.

Dentro del contexto de aplicacion de gestion de sistemas, el mecanismo para negociar la unidad funcional de control de
acceso se describe en la Rec. X.701 del CCITT | ISO/CEI 10040.

NOTA - El requisito para negociar unidades funcionales es especificado por el contexto de aplicacion.

12 Relacién con otras funciones

Las notificaciones de creacién de objeto y de supresion de objeto definidas en la Rec. X.730 del CCITT |
ISO/CEI 10164-1 se utilizan para informar la creacién y supresion, respectivamente, de casos de clases de objetos
gestionados definidos en la presente Recomendacion | Norma Internacional.
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Cuadro 2 — Atributos de gestion

Atributo de control de acceso

Nombre de atributo

Filtro de control de acceso

accessControl Filter

Nombre de objeto de control de acceso

accessControl ObjectName

Lista de filtros de acciones

actionFilterList

Lista de filtros de atributos

attributeFilterList

Contexto de autenticacion

authenticationContext

Lista de identidades de capacidades

capabilityldentitiesList

Acceso por defecto

defaultAccess

Respuesta de denegacion por defecto

defaultDenialResponse

Granularidad de denegacién

denialGranularity

Identidad de dominio

domainldentity

Accion de imposicion

enforcementAction

Filtro

filter

ACI de iniciador impuesta

initiatorACImandated

Lista de iniciadores

initiatorsList

Tentativas de acceso invalidas

invalidAccessAttempts

Nombre de etiqueta

labelName

Clases de objetos gestionados

managedObjectClasses

Casos de objetos gestionados

managedObjectinstances

Tipo de operacién

operationType

Lista de operaciones

operationsList

Delimitador scope
Filtro de delimitador scopekFilter
Etiqueta de seguridad securityLabel

Condiciones de estado

stateConditions

Sincronizacién

synchronization

Filtro de sincronizacion

synchronizationFilter

Lista de objetivos

targetsList

Tentativas de acceso validas

validAccessAttempts

Cuadro 3 — Parametros de gestion

Parametros de control de acceso

Nombre de parametro

Filtro de control de acceso invalido

invalidAccessControlFilter
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La notificacién de cambio de valor de atributo definida en la Rec. X.730 del CCITT | ISO/CEI 10164-1 se utiliza para
informar cambios de valores de atributos en casos de los objetos gestionados definidos en la presente Recomendacion
Norma Internacional.

Las notificaciones de violacion operacional, violacion de servicio o mecanismo de seguridad y violacién en el dominio
del tiempo definidas en la Rec. X.736 del CCITT | ISO/CEI 10164-7 se utilizan para informar alarmas de seguridad
asociadas con la operacién de los mecanismos de control de acceso.

Las notificaciones de informe de servicio y utilizacion de servicio definidas en la Rec. X.740 del CCITT |
ISO/CEI 10164-8 se utilizan para transportar informes de pistas de autoria de seguridad asociados con la utilizacion de
servicios y los mecanismos de control de acceso.

La gestion de informacion de control de acceso puede utilizar los siguientes servicios de gestion de sistemas definidos en
la Rec. X.730 del CCITT | ISO/CEI 10164-1:

— PT-CREACION;
—  PT-SUPRESION;
—  PT-FIJACION; y

— PT-OBTENCION.

La politica de seguridad puede estipular que estos servicios se utilicen por una asociacion segura, de modo que la ACI
esté protegida contra revelacion o modificacion no deseadas.

13 Conformidad

Las realizaciones que alegan conformarse con esta Recomendacion | Norma Internacional cumplirdn los requisitos de
conformidad definidos en las subclausulas siguientes.

13.1 Conformidad estatica

La realizacion se ajustara a los requisitos de la presente Recomendacion | Norma Internacional en el cometido de gestor
el cometido de agente, 0 ambos cometidos. Se alegara conformidad como minimo con un cometido del Cuadro B.1.

Si se alega conformidad para soportar el cometido de gestor, la implementacion debera soportar como minimo una
notificaciébn o una operacién de gestion de, al menos, uno de los objetos gestionados especificados en la presente
Recomendacién | Norma Internacional. Los requisitos, de conformidad para dichas operaciones de gestidon en el
cometido de gestor se identifican en el Cuadro B.3 y en otros cuadros a los que se hace referencia en el Anexo B.

Si se alega conformidad para soportar el cometido de agente, la implementacion debera soportar uno o mas ejemplare:
de la clas@ccess control rules managed object identificada en el Cuadro B.4.

El sistema soportara la sintaxis abstracta derivada de las reglas de codificacién especificadas en la Rec. X.209 del

CCITT | ISO/CEI 8825 denominadas {joint-iso-ccitt asn1(1) basic encoding(1)} para los tipos de datos abstractos
referenciados por las definiciones que se alega soportar.

13.2 Conformidad dinamica

Las realizaciones que alegan conformarse con la presente Recomendacién | Norma Internacional admitiran los elementos
de procedimiento de definiciones de semantica correspondientes a las definiciones que alegan soportar.

133 Requisito de conformidad de informacion de gestion

Cualquier formulario MCS, MICS, MOCS, MRCS y MIDS que se conforma con la presente Recomendacion | Norma
Internacional sera técnicamente idéntico a los formularios especificados en los Anexos B, C, D, E y F conservando la
numeracion de los cuadros y el nimero de indice de los items, y difiriendo solamente en la paginacion y encabezamiento
de las paginas.
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El suministrador de una realizacion que alega conformarse con la presente Recomendacion | Norma Internacional
rellenard un ejemplar del resumen de conformidad de gestion (MCS) que figura en el Anexo B como parte de los

requisitos de conformidad, junto con otros formularios ICS referenciados como aplicables en ese MCS. Un formulario

ICS que se conforma con la presente Recomendaciéon | Norma Internacional:

— describira una realizacién que se ajusta a la presente Recomendacion | Norma Internacional;

— habra sido rellenado de acuerdo con las instrucciones que figuran en la Rec. UIT-T X.724 |
ISO/CEI 10165-6;

— contendra la informacién necesaria para identificar de manera Gnica al suministrador y a la realizacion.

Las alegaciones de conformidad con la informaciéon de gestion definida en la presente Recomendacién | Norma
Internacional en las clases de objetos gestionados definidas en otra parte incluirdn los requisitos del formulario MIDS en
el formulario MOCS para la clase de objetos gestionados.
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Anexo A

Definicién de informacion de gestién
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

Al Atribucién de identificadores de objeto

Esta Recomendacién | Norma Internacional atribuye los siguientes identificadores de objeto:
AccessContr ol Definitions{ joint-iso-ccitt(2) ms(9) function(2) part9(9) asn1Module(2) 1}
DEFINITIONS::= BEGIN

accessControl-Object OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) }

accessControl-Package OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package (4) }

accessControl-Parameter OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) parameter (5) }

accessControl-NameBinding OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) }

accessControl-Attribute OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) }

END

A.2 Definicion de clases de objeto gestionado de control de acceso

A.21 Clasedeobjeto de control deacceso

La clase de objeto gestionado de control de acceso se utiliza para proporcionar una informacién comdn de cambio de
atributo de denominacién y de valor de atributo para objetos gestionados que representan informacion de control de
acceso. No estd prevista la instanciacion.

accessControl MANAGED OBJECT CLASS
DERIVED FROM “CCITT Rec. X.721 | ISO/IEC 10165-2:1992": top;
CHARACTERIZED BY accessControlPackage PACKAGE
BEHAVIOUR accessControlBehaviour BEHAVIOUR
DEFINED AS
I The access control managed object class shall emit the object creation and object deletion
notifications. Specializations of the access control managed object class shall define the conditions
under which attribute value change notifications are to be emitted. ! ;;
ATTRIBUTES accessControlObjectName GET,;
NOTIFICATIONS "CCITT Rec. X.721 | ISO/IEC 10165-2:1992": attributeValueChange,
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992": objectCreation,
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992": objectDeletion;;;

REGISTERED AS { joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) accessControl(1) };

A.22  Reglasde control deacceso

La clase de objeto gestionado reglas de control de acceso (accessControlRules) se utiliza para definir una representacio
de las reglas de control de acceso. Se requiere un objeto gestionado reglas de control de acceso por funcién de decisié
de acceso dentro de un dominio de seguridad.

accessControlRules MANAGED OBJECT CLASS
DERIVED FROM accessControl;

CHARACTERIZED BY accessControlRulesPackage PACKAGE
BEHAVIOUR accessControlRulesBehaviour BEHAVIOUR
DEFINED AS
I An access control rules managed object may contain rule managed objects, each of which
representsa global or an item rule. It shall usethoserulesin the application of the procedures of 7.4
in accordance with the policy of the access control domain.
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An attribute value change natification shall be emitted when any attribute of this object class is
modified.

NOTE — An access control rules managed object may contain rule managed objects which are in
conflict for a given initiator, target pair. The procedures of 7.4.3.1 ensure that the principle of least
privilege applies.

! e

ATTRIBUTES
defaultAccess REPLACE-WITH-DEFAULT
DEFAULT VALUE AccessControl-ASN1IM odule.denyAll
GET-REPLACE,
domainldentity GET-REPLACE,
denialGranularity GET-REPLACE,

defaultDenialResponse GET-REPLACE;;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) accessControlRules(2) };

A.23 Regla

rule MANAGED OBJECT CLASS
DERIVED FROM accessControl;
CHARACTERIZED BY rulePackage PACKAGE
BEHAVIOUR ruleBehaviour BEHAVIOUR
DEFINED AS
I Each ruleidentifiesits nature - to grant or deny access. In the case where the enforcement action
attribute has a value of allow, then access is per mitted, else the enfor cement action attribute defines
the type of denial response madeto theinitiator of the management operation.

A rule managed object may include characteristicsto represent a context for therule.

One such context is a scheduling capability. When included, the scheduling packages control the
value of the availability status attribute which shall exhibit the value { off duty } when the schedule
requiresthat therule not be available and the value {} otherwise.

Another context is the state of other managed objects. When included, the state conditions package
identifies managed objects and filters upon their attributes. This rule shall only pertain if the
managed objects exist and thefilters evaluateto TRUE.

The initiator list attribute identifies initiator managed objects which identify initiators within the
context of one or more access control schemes. If the list is empty, the rule shall apply to all
initiators.

Thetargetslist attribute identifies the target managed objects which specify the targets to which the
rulepertains. If thelist isempty, theruleisa global rule otherwiseit isan item rule.

The creation and deletion of rules shall be signalled by object creation and object deletion
notificationsrespectively.

An attribute value change notification shall be emitted when any attribute of this object class is

modified. ! ;;
ATTRIBUTES
enforcementAction REPLACE-WITH-DEFAULT
DEFAULT VALUE AccessControl-ASN1IM odule.denyAccess
GET-REPLACE,
initiatorsList GET-REPLACE ADD-REMOVE,
targetsList GET-REPLACE ADD-REMOVE;;;

CONDITIONAL PACKAGES

"CCITT Rec. X.721 | 1SO/IEC 10165-2:1992" : availabilityStatusPackage
PRESENT IF! Any of the scheduling packages (duration, daily, weekly, external) are present. !,

"CCITT Rec. X.721|1SO/IEC 10165-2:1992" : duration

PRESENT IF ! The object is to be available from a specified start time, indefinitely or until aspecified
stop time. !,

"CCITT Rec. X.721 | 1SO/IEC 10165-2:1992" : dailyScheduling

PRESENT IF ! Both the weekly scheduling package and external scheduler package are not present and
daily scheduling is supported. !,
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"CCITT Rec. X.721 | 1 SO/IEC 10165-2:1992" : weeklyScheduling
PRESENT IF ! Both the daily scheduling package and external scheduler package are not present and
weekly scheduling is supported. !,

"CCITT Rec. X.721| 1SO/IEC 10165-2:1992" : exter nal Scheduler
PRESENT IF ! Both the daily scheduling package and weekly scheduling package are not present and
external scheduling issupported. !,

stateConditionsPackage PACKAGE
BEHAVIOUR stateConditionsBehaviour BEHAVIOUR
DEFINED AS
I When this package is present in a rule managed object, the filters identified by the state
conditions attribute shall be evaluated for the managed objects identified by that attribute. If
the managed objects are not available or the filters evaluates to FALSE then the rule shall
evaluateto FALSE. If thefiltersevaluateto TRUE, then therule shall evaluateto TRUE. ! ;;
ATTRIBUTES stateConditions GET-REPLACE ADD-REMOVE;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) stateConditionsPackage(1) };
PRESENT IF! The state of another managed object provides a context for thisrule. !,

authenticationContextPackage PACKAGE
BEHAVIOUR authenticationContextBehaviour BEHAVIOUR
DEFINED AS
I When this package is present in a rule managed object, then the authentication requirements
specified by the authentication context attribute shall be satisfied before any further evaluation
of the accessrights of an initiator isperformed.

If the authentication requirements are not satisfied, then the rule shall evaluate to FAL SE.
'

ATTRIBUTES authenticationContext GET-REPLACE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) (2) };

PRESENT IF ! Theauthentication context isrequired. !;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) rule(3) };

A.24 Emisor de notificacién

notificationEmitter MANAGED OBJECT CLASS
DERIVED FROM accessControl;
CHARACTERIZED BY accessControlNotificationEmitter Pkg PACKAGE
BEHAVIOUR accessControlNotificationEmitter Definition BEHAVIOUR
DEFINED AS

I This managed object class enables an access control scheme to report on potential or actual
attacks on the security of management applications and management information. An instance of
this managed object class shall support at least one of the conditional packages defined below. ! ;;;

CONDITIONAL PACKAGES

securityViolationAlarmPkg PACKAGE
BEHAVIOUR securityViolationAlarmBehaviour BEHAVIOUR
DEFINED AS
I This package enables a security alarm notification of type 'Security service or mechanism
violation’ and cause 'unauthorized access attempt’ to be emitted if access control checks should
fail. !;;
NOTIFICATIONS
"Rec. X.721 | ISO/IEC 10165-2:1992": securityServiceOrMechanismViolation;

REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) securityViolationAlarmPkg(3) };
PRESENT IF !'the security policy requires that this security alarm type shall be emitted if the access
control checks fail. !,

timeViolationAlarmPkg PACKAGE
BEHAVIOUR timeViolationAlarmBehaviour BEHAVIOUR
DEFINED AS

I This package enables a security alarm notification of type 'Time domain violation’ and
causes 'Key expired’ and 'out of hours activity’ to be emitted if access control checks should
fail. The cause 'key expired’ shall be used when the key identified by the access control
certificate seal is out of date. The 'out of hours activity’ cause shall be used when contextual
time checks fail. ! ;;
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NOTIFICATIONS
"Rec. X.721 | 1SO/IEC 10165-2:1992" : timeDomainViolation;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) timeViolationAlarmPkg(4) };
PRESENT IF ! the security policy requires that this security alarm type shall be emitted when either
out of hoursactivity is detected or an expired key has been used. !,

oper ationalViolationAlarmPkg PACKAGE
BEHAVIOUR operationalViolationAlar mBehaviour BEHAVIOUR
DEFINED AS
I This package enables a security alarm notification of type 'operational violation’ and causes
‘out of service’ and 'unspecified reason’ to be emitted if access control checks should fail. The
cause ’'out of service’ shall be used when the access control mechanism identified is not
available. The 'unspecified reason’ cause shall be used in other cases. ! ;;
NOTIFICATIONS
"Rec. X.721 | ISO/IEC 10165-2:1992": operationalViolation;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) operationalViolationAlarmPkg(5) };
PRESENT IF 'the security policy requires that this security alarm type shall be emitted when either
the access control mechanism is unavailable or the security policy identifies further
causes. !,

accessControlUsagePkg PACKAGE
BEHAVIOUR accessControlUsagePkgBehaviour BEHAVIOUR
DEFINED AS
I This package is used to count the number of valid and invalid access attempts and to enable
usage reports containing this information to be sent to a security audit trail log. The usage
report is sent at a time interval defined by the security policy. The additional information field
is used to convey the counter values. !;;
ATTRIBUTES
validAccessAttempts,
invalidAccessAttempts;
NOTIFICATIONS
"Rec. X.740 | ISO/IEC 10164-8:1992": usageReport;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) accessControlUsagePkg(6) };
PRESENT IF 'the security policy requires that the number of valid and invalid access attempts are
logged. !,

accessControlServiceReportPkg PACKAGE
BEHAVIOUR accessControlServiceReportPkgBehaviour BEHAVIOUR
DEFINED AS
I This package allows security audit trail notifications of type 'service report’ to be emitted for
possible inclusion in a security audit trail log. !;;
NOTIFICATIONS
"Rec. X.740 | ISO/IEC 10164-8:1992": serviceReport;
REGISTERED AS
{joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) accessControlServiceReportPkg(7) };
PRESENT IF ! the security policy requires that service reports are logged. !;

REGISTERED AS { joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) notificationEmitter(4) };

A.25 Objetivos

La clase de objeto gestionado objetivos se utiliza para identificar los objetos gestionados a los cuales el acceso esta
controlado.

targets MANAGED OBJECT CLASS
DERIVED FROM accessControl;
CHARACTERIZED BY targetsPackage PACKAGE
BEHAVIOUR targetsBehaviour BEHAVIOUR
DEFINED AS
I Targets identify managed objects within the security domain. These managed objects are
identified according to the following rules:

a) all managed objects within the security domain and belonging to the managed object classes
identified by the managed object classes attribute are identified with specified name bindings;
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b) all managed objects within the security domain identified explicitly by the managed object
instances attribute areidentified;

¢) each managed object selected according to a) and b) shall be regarded as a base managed
object for selecting managed objects according to the scope and filter attributes; and

d) all managed objects selected according to c) shall be regarded asthetarget managed objects.

Unless the tar gets managed object contains operations managed objects, the targets managed object
identifies all operations upon the selected managed objects.

An attribute value change notification shall be emitted when any attribute of this managed object is
modified. !;;

ATTRIBUTES
managedObj ectClasses GET-REPLACE ADD-REMOVE,
managedObj ectl nstances GET-REPLACE ADD-REMOVE,
scope GET-REPLACE,
filter GET-REPLACE;;;
CONDITIONAL PACKAGES

operationsListPackage PACKAGE

Operaciones

Las instanciaciones del
informacion de gestion especificada (identificada por el objeto gestionado objetivos).

BEHAVIOUR operationsListPackBehav BEHAVIOUR
DEFINED AS

I This package provides support for the operations list attribute as an alternative to the
operations managed object. It may only be included in the targets managed object if the
targets managed object contains no instantiation of the oper ations managed obj ect.
-

ATTRIBUTES

operationsList GET-REPLACE ADD-REMOVE;;

REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) oper ationsL istPackage(15) }

PRESENT IF ! No contained Operations object !

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) targets(5) };

objeto gestionado operaciones identifican las operaciones que pueden realizarse sobre la

operations MANAGED OBJECT CLASS
DERIVED FROM "CCITT Rec. X.721 | ISO/IEC 10165-2 :1992" : top;
CHARACTERIZED BY operationsPackage PACKAGE

BEHAVIOUR operationsBehaviour BEHAVIOUR
DEFINED AS

I The operations managed object identifies constraints on operation types for managed objects
identified by the containing tar gets managed obj ect.

The operation typeis specified by the operation type attribute, which is also the naming attribute for
the oper ations managed object class.

The constraints on the operation type, some of which are peculiar to the operation type, are specified
by other attributes contained in conditional packages.

When a target managed object identifies the managed object specified in the access request, and
contains one or mor e operations managed objects, then an access request shall satisfy the following
conditionsfor the containing ruleto be satisfied:

a) the access request matches the operation type for one of the operations managed objects
contained in thetarget; and

b) theconstraints specified for the operation type are satisfied.

The operations managed object shall emit the object creation notification when it it is created and
the object deletion notification when it is deleted. An attribute value change notification shall be
emitted when any attribute of this managed object classis modified. ! ;;

ATTRIBUTES
operationType GET;
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NOTIFICATIONS
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : attributeValueChange,
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : objectCreation,
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : objectDeletion;;;
CONDITIONAL PACKAGES

attributel dsPackage PACKAGE
BEHAVIOUR attributel dsBehaviour BEHAVIOUR
DEFINED AS
I Theattributesidentified by the attribute identifier list attribute shall be part of the target. If
the attribute identifier list attribute is empty, then all attributes shall be part of the target for
the identified operation for the managed objects identified by the containing tar gets managed
object. !;;
ATTRIBUTES "CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : attributel dentifierList
GET-REPLACE ADD-REMOVE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) attributel dsPackage(8) };
PRESENT IF ! operation typeisget, replace with default or filter !,

attributeM odificationPackage PACKAGE
BEHAVIOUR attributeM odificationBehaviour BEHAVIOUR
DEFINED AS
I The attribute values identified by the attribute filter list attribute shall be part of the target.
If the attribute filter list attribute is empty, then all attributes and their values shall be part of
the target for the identified operation for the managed objects identified by the containing
targets managed object. If the attribute filter list attribute identifies an attribute without
constraining its value, then all values of that attribute shall be part of the target for the
identified operation for the managed objects identified by the containing targets managed
object. !';;
ATTRIBUTES
attributeFilterList GET-REPLACE ADD-REMOVE;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) attributeM odificationPackage(9) };
PRESENT IF ! operation typeisreplace, add, removeor create!,

actionsPackage PACKAGE
BEHAVIOUR actionsBehaviour BEHAVIOUR
DEFINED AS
I The action values identified by the action filter list attribute shall be part of the target. If the
action filter list attribute is empty, then all actions and their information values shall be part of
the target for the identified operation for the managed objects identified by the containing
targets managed object. If the action filter list attribute identifies an action without
constraining itsinformation value, then all values of that action information shall be part of the
target for the identified operation for the managed objects identified by the containing targets
managed obj ect.
NOTE - For the purposes of filtering, parameters of actions may be identified as attributes
using the parameter template defined in CCITT Rec. X.722 | ISO/IEC 10165-4.
-
ATTRIBUTES
actionFilterList GET-REPLACE ADD-REMOVE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) actionsPackage(10) };

PRESENT IF ! operation typeisaction !,

scopePackage PACKAGE
BEHAVIOUR scopeBehaviour BEHAVIOUR
DEFINED AS
I The scope and synchronization values identified by the scope and synchronization attributes
shall be part of thetarget. ! ;;

ATTRIBUTES
scopeFilter GET-REPLACE,
synchronizationFilter GET-REPLACE;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) scopePackage(11) };
PRESENT IF ! operation typeis multiple object selection !;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) operations(6) };
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A.2.7 Iniciadores

La clase de objeto gestionado iniciadores se utiliza para identificar un conjunto de posibles solicitantes de operacion. El
medio exacto de identificar a los iniciadores depende de la politica de seguridad. La clase de objeto gestionado
iniciadores no esta prevista para instanciacion, pero esta prevista para especializacion con el fin de que los solicitantes de
operacion puedan ser identificados de conformidad con una politica de seguridad dada. Se recomienda que todos los
lotes que proporcionan atributos para identificar a los solicitantes estén registrados, de manera que el atributo lotes puede
utilizarse para identificar la politica.

initiatorsMANAGED OBJECT CLASS
DERIVED FROM accessContral;
CHARACTERIZED BY initiator sPackage PACKAGE
BEHAVIOUR initiatorsBehaviour BEHAVIOUR
DEFINED AS

I Initiators identify individual requestors of management operations in accordance with the
applicable access control schemes. The diversity of possible schemes prohibits a single
representation of initiators. Specializations of the initiators managed object class provide attributes
to identify requestorsin accordance with given access control schemes.

Where a specialization identifies more than one access control scheme, it shall also contain
behaviour to resolve conflicts of rights associated with the different schemes. ! ;;
ATTRIBUTES
initiatorACImandated @ REPLACE-WITH-DEFAULT
DEFAULT VALUE AccessControl-ASN1IModule.false
GET-REPLACE;;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) initiator(7) };

A.2.8 Iniciadoresde ACL

acllnitiators MANAGED OBJECT CLASS
DERIVED FROM initiators;
CHARACTERIZED BY aclPackage PACKAGE
BEHAVIOUR acllnitiator sBehaviour BEHAVIOUR
DEFINED AS
I Thismanaged object classis used to support an ACL based access control scheme.

The ACL initiators managed object class contains a list of names or other identities that together
form an access control list. The identity of a management operation requestor shall be matched with
the entries of an access control list to evaluate whether therequestor isan authorized initiator.

Multiple ACL initiators managed objects may be instantiated within a rule managed object.

An attribute value change natification shall be emitted when any attribute of this object class is
modified. ! ;;
ATTRIBUTES
accessControlList GET-REPLACE ADD-REMOVE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) aclPackage(12) };;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) acll nitiator (8) };

A.29 Iniciadores de capacidad

capabilitylnitiators MANAGED OBJECT CLASS
DERIVED FROM initiators;
CHARACTERIZED BY capabilityPackage PACKAGE
BEHAVIOUR capabilityl nitiator sBehaviour BEHAVIOUR
DEFINED AS

I The capability initiators managed object class contains a list of identities that are used to
determine whether the security capability associated with the access request is allowed to be used by
theinitiator of therequest.

Theidentity associated with the access request is matched with the contents of the capability identity
list attribute to evaluate whether the security capability associated with the access request is allowed
to be used by the initiator of the request.
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The identities may be an individual name, group name, role name, or application name which may
be associated with an optional set of security domain authority name and operation type pairs; or,
the identity may be of a form unspecified within this Recommendation | International Standard.

NOTE — When a capability scheme is used, rule managed objects that specify deny permission are
not required. The absence of the identity in the capability identities list attribute results in the capability
not being valid. In addition, targets managed objects and associated operations managed objects are not
required, unless further access constraints are required to enforce local security policy refinements of the
containing security domain policy.

An attribute value change notification shall be emitted when any attribute of this object class is
modified. ! ;;

ATTRIBUTES
capabilityl dentitiesList GET-REPLACE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) capabilityPackage(13) };;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) capabilityl nitiators(9) };

A.2.10

Iniciadores de etiqueta

labellnitiators MANAGED OBJECT CLASS

DERIVED FROM initiators;
CHARACTERIZED BY labelPackage PACKAGE
BEHAVIOUR labellnitiator sBehaviour BEHAVIOUR
DEFINED AS

I Thelabelsinitiators managed object may be used to specify constraints on management oper ations
that are in addition to the constraint of requiring a compatibility match between the security label
associated with the initiator and the security label associated with the target.

Access shall be granted or denied to an initiator in accordance with the containing rule only if the
initiator's security label is a member of the set of security labels identified by the security label
attribute, the operation on the target conforms to the conditions specified by the relevant targets
managed object and operations managed objects associated with the rule, and the security label of
the initiator is compatible with the security label assigned to the target.

NOTE — Association of a security label with a target must have occurred prior to the use of that label
in the above procedure. Security labels are associated with targets using the assigned labels, attribute label,
instance label, and class label managed objects and associated procedures described in 7.4.

An attribute value change notification shall be emitted when any attribute of this object class is
modified. !;;

ATTRIBUTES
securityLabel GET-REPLACE;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) package(4) labelPackage(14) };;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) label I nitiator s(10) };

A.2.11 Etiquetasasignadas

assignedL abelsMANAGED OBJECT CLASS

40

DERIVED FROM top;
CHARACTERIZED BY assignedL abelsPackage PACKAGE
BEHAVIOUR assignedL abelsPkgBehav BEHAVIOUR
DEFINED AS

I This managed object contains the attribute label, instance label and class label managed objects
that, in combination with precedencerelationships, assign a single security label to tar gets.

There shall be only one managed object of this class per access control decision function.

To assure association of a single security label with a target, a precedence relationship is specified
between and within attribute label, instance label and class label managed obj ects classes as follows:

—  Between class precedence relationships
Attribute label managed object > instance label managed object > object label managed object
—  Within class precedence relationships.

All attribute label, instance label, and class label managed objects shall be considered to be
ordered within their respective managed object class according to the value of the naming
attribute for the managed object.

Rec. UIT-T X.741 (1995 S)



ISO/CEI 10164-9: 1995 (S)

The value of the security label attribute within the attribute label, instance label, or class label
managed object which references the target, either directly or indirectly, has the greatest class
precedence, and is first in the lexicographical order within the class, shall be associated with the
target.

If a security label is not associated with a target by an attribute label, instance label, or class label
managed object, the default security label contained in the security label attribute of this managed
object shall be associated with the tar get.

The assigned labels managed object class shall emit the object creation notification when a managed
object of thisclassis created, and shall emit the object deletion notification when a managed object
of thisclassis deleted. An attribute value change notification shall be emitted when any attribute of
this managed object classis modified. !;;

ATTRIBUTES
labelName GET,
securityL abel GET;
NOTIFICATIONS "CCITT Rec. X.721 | 1 SO/IEC 10165-2:1992" : attributeValueChange,

"CCITT Rec. X.721 | 1 SO/IEC 10165-2:1992" : objectCreation,
"CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : objectDeletion;;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) assignedL abels(11) };

A.2.12 Etiquetadeatributo

attributelL abel MANAGED OBJECT CLASS
DERIVED FROM assignedL abels;
CHARACTERIZED BY attributel abelPackage PACKAGE
BEHAVIOUR attributel abelPkgBehav BEHAVIOUR
DEFINED AS
I Thismanaged object associates a security label with specific attributes within a managed obj ect.

The security label isthe value contained in the security label attribute.
Theattributes are the values contained in the attribute identifier list attribute.
The managed object isthe value contained in the managed object instance attribute.

There may be multiple managed objects of this class contained within an assigned labels managed
object.

The behaviour of attribute label managed objects relative to others within its class, and managed
objects within the instance label and class label managed object classes, shall be as defined in the
assigned labels managed object behaviour. ! ;;
ATTRIBUTES
"CCITT Rec. X.721 | 1 SO 10165-2:1992" : managedObjectlnstance GET,
"CCITT Rec. X.721 | SO 10165-2:1992" : attributel dentifierList GET;;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) attributel abel(12) };
A.2.13 Etiquetadeinstancia

instancel abel MANAGED OBJECT CLASS
DERIVED FROM assignedL abels;
CHARACTERIZED BY instancel abelPackage PACKAGE
BEHAVIOUR instancel abelPkgBehav BEHAVIOUR
DEFINED AS
I Thismanaged object associates a security label with specific managed objects.

The security label isthe value contained in the security label attribute.
The managed object identifiers are contained in the managed object instances attribute.

There may be multiple managed objects of this class contained within an assigned labels managed
object.

The behaviour of instance label managed objects relative to others within its class, and managed
objects within the attribute label and class label managed object classes, shall be as defined in the
assigned labels managed object behaviour. ! ;;
ATTRIBUTES
managedObj ectl nstances GET;;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) instancel abel(13) };
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A.2.14 Etiquetadeclase

classL abel MANAGED OBJECT CLASS
DERIVED FROM assignedL abels;
CHARACTERIZED BY classL abelPackage PACKAGE
BEHAVIOUR classL abelPkgBehav BEHAVIOUR
DEFINED AS
I Thismanaged object associates a security label with specific managed object classes.

The security label isthe value contained in the security label attribute.
The managed object classidentifiers are contained in the managed obj ect classes attribute.

There may be multiple managed objects of this class contained within an assigned labels managed
object.

The behaviour of class label managed objects relative to others within its class, and managed objects
within the attribute label and instance label managed object classes, shall be as defined in the
assigned labels managed object behaviour. ! ;;
ATTRIBUTES
managedObjectClasses GET;;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) managedObjectClass(3) classL abel(14) };

A3 Definicién de vinculaciones de nombre

A.31 Regla— Regla de control de acceso

rule-accessControlRulesNAME BINDING
SUBORDINATE OBJECT CLASS rule AND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS accessControlRules AND SUBCLASSES;
WITH ATTRIBUTE accessControlObjectName;

CREATE WITH-AUTOMATIC-INSTANCE-NAMING, WITH-REFERENCE-OBJECT;
DELETE ONLY-IF-NO-CONTAINED-OBJECTS;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) rule-accessControlRules(1) };

A.3.2  Operaciones — Objetivos

operations-tar gets NAME BINDING
SUBORDINATE OBJECT CLASS operationsAND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS targets AND SUBCLASSES;
WITH ATTRIBUTE operationType;

CREATE WITH-REFERENCE-OBJECT,
DELETE ONLY-IF-NO-CONTAINED-OBJECTS;,

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) operations-tar gets(2) };
A.3.3  Emisor de notificacion — Reglas de control de acceso

notificationEmitter -accessControlRules NAME BINDING
SUBORDINATE OBJECT CLASS natificationEmitter AND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS accessControlRules AND SUBCLASSES;
WITH ATTRIBUTE accessControlObjectName;

CREATE WITH-AUTOMATIC-INSTANCE-NAMING;
DELETE ONLY-IF-NO-CONTAINED-OBJECTS;
REGISTERED AS
{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) notificationEmitter-accessControlRules(3) };

A.3.4  Etiqueta de atributo — Etiquetas asignadas

attributel abel-assignedL abels NAME BINDING
SUBORDINATE OBJECT CLASS attributel abel AND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS assignedL abels AND SUBCLASSES,
WITH ATTRIBUTE labelName;

CREATE;

DELETE ONLY-IF-NO-CONTAINED-OBJECTS;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) attributel abel-assignedL abels(4) };
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A.35  Etiqueta de instancia — Etiquetas asignadas

instancel abel-assignedL abelsNAME BINDING
SUBORDINATE OBJECT CLASS instancelL abel AND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS assignedL abels AND SUBCLASSES;
WITH ATTRIBUTE labelName;

CREATE;

DELETE;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) instancel abel-assignedL abels(5) };

A.3.6  Etiqueta de clase — Etiquetas asignadas

classL abel-assignedL abels NAME BINDING
SUBORDINATE OBJECT CLASS classLabel AND SUBCLASSES;

NAMED BY
SUPERIOR OBJECT CLASS assignedL abels AND SUBCLASSES;
WITH ATTRIBUTE labelName;

CREATE;

DELETE;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) nameBinding(6) classL abel-assignedL abels(6) };

A4 Definicion de pardmetros

A4l Filtro de control de aceso invalido

invalidAccessControlFilter PARAMETER
CONTEXT SPECIFIC-ERROR;
WITH SYNTAX AccessControl Definitions.I nvalidAccessContr ol Filter;
BEHAVIOUR invalidAccessControlFilterBehaviour BEHAVIOUR
DEFINED AS

I This CMIS processing failure specific error reports an error in a proposed access control filter
element. Its value shall be a sequence of an error id, taking one of the values duplicateld,
heter ogeneousl d, or invalidld, and an optional CMISFilter containing thefilter inerror. !';;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) parameter (5) invalidAccessControlFilter (1) };

A5 Definicién de atributos

AS5.1 Lista de control de acceso

accessControlList ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.AccessControlList;
MATCHESFOR EQUALITY, SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR aclBehaviour BEHAVIOUR
DEFINED AS

I This attribute is used to specify a list of initiators for use in an access control list based scheme.
Initiators are identified by individual name, anonymous r eference or by group name, roles or application
entity titles. Initiators may be associated with specified applications. Individual group names may be used
in conjunction with the OSI Directory.

The attribute enables either an initiator name or a proxy name to be used. The initiator name form may
be syntactically either a distinguished name or an application entity title, whilst the proxy name takes the
form of an object identifier and value.

The distinguished name form may be used either to identify a specific initiator, a group of initiators or a
particular role.

The application entity title name form identifies the application entity title, and by reference the system
that initiated the request.

The proxy name form is used when the name form is not a specific initiator, a group of initiators, arole
or an application entity title. The proxy therefore allowstheinitiator to be anonymous. ! ;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) accessControlList(1) };

Rec. UIT-T X.741 (1995 S) 43



ISO/CEI 10164-9: 1995 ()

Ab5.2 Filtro de control de acceso
El atributo siguiente se define a efectos de herencia.

accessControlFilter ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.Filter List;
MATCHESFOR EQUALITY, SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR accessControlFilterBehaviour BEHAVIOUR
DEFINED AS

I This set-valued attribute provides a set of CM IS filtersfor constraining the parameter s of management
operations. If the set is empty, the CMIS filter shall be regarded as identifying all possible targets
identifiable by the derived attribute.

For any given CM|Sfilter of the set, every CMISfilter item shall identify the same attribute. Attemptsto
violate this constraint shall result in the invalid access control filter specific error with error identifier of
heter ogenousl ds.

No attribute shall be associated with morethan one CM| Sfilter. Attemptsto violate this constraint
shall result in theinvalid access control filter specific error with error identifier of duplicatel ds.

All values of the attribute identifier fields of CMIS filter items shall identify management information
that is valid for the given specialization of this attribute. Any violation shall result in the invalid access
control filter specific error with the error identifier of invalid identifier. ! ;;

PARAMETERS invalidAccessControlFilter;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) accessControlFilter (2) };

A.53 Nombrede objeto de control de acceso

accessControlObjectName ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessContr ol Definitions.AccessControlObjectName;
MATCHESFOR EQUALITY, SUBSTRINGS;
BEHAVIOUR accessControlObjectNameBehaviour BEHAVIOUR
DEFINED AS

I This attribute is used to identify instantiations of specializations of the access control managed object

class. !;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) accessControlObjectName(3) };

A5.4 Lista de filtros de accion

actionFilterList ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.ActionFilterList;
MATCHESFOR EQUALITY, SET-INTERSECTION, SET-COMPARISON;
BEHAVIOUR actionFilterlistBehaviour BEHAVIOUR
DEFINED AS

I This set-valued attribute identifies actions and, optionally, constraints upon their argument values by
means of a CM| Sfilter.

For any given CM I Sfilter of the set, every CMISfilter item shall identify the same attribute. Attemptsto
violate this constraint shall result in the invalid access control filter specific error with error identifier of
heter ogenousl ds.

No attribute shall be associated with more than one CMIS filter. Attempts to violate this constraint shall
result in theinvalid access control filter specific error with error identifier of duplicatel ds.

All values of the attribute identifier fields of CMIS filter items shall identify management information
that is valid for the given specialization of this attribute. Any violation shall result in the invalid access

control filter specific error with theerror identifier of invalid identifier. ! ;;
PARAMETERS invalidAccesscontrolFilter;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) actionFilterList(4) };

A5.5 Lista de filtros de atributo

attributeFilterList ATTRIBUTE
DERIVED FROM accessControlFilter;
BEHAVIOUR attributeFilterListBehaviour BEHAVIOUR
DEFINED AS
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I Thisattribute identifies constraints upon the values of attributes.

If an attribute isidentified without constraintsupon itsvalue e.g.
{item : present : globalForm : accessControlList }

Then all values of the attribute areidentified.

If the set isempty, then thereareno constraints. ! ;;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) attributeFilterLList(5) };

A.5.6 Contexto de autenticacion

authenticationContext ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.AuthenticationContext;
BEHAVIOUR authenticationContextPackageBehaviour BEHAVIOUR
DEFINED AS
I The authentication context attribute is a sequence of authentication policy identifier and the
requirementsidentified thereby. ! ;;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) authenticationContext(6) };

A.5.7  Lista de identidades de capacidad

capabilityl dentitiesList ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.Capabilityl dentitiesList;
MATCHESFOR EQUALITY, SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR capabilityBehaviour BEHAVIOUR
DEFINED AS
I The capability identitieslist attribute contains a set of identities.

The identities may be an individual name, group name, role name, or application name, each of which
may be associated with an optional set of security domain authority name and operation type pairs; or,
the identity may be of a form unspecified within this Recommendation | International Standard. ! ;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) capabilityl dentitiesList(7) };

A.5.8  Acceso por defecto

defaultAccessATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessContr ol Definitions.DefaultAccess,
MATCHESFOR EQUALITY;
BEHAVIOUR defaultAccessBehaviour BEHAVIOUR
DEFINED AS
I The default access attribute identifies, in accordance with 7.4.3.1.6, the default access rights for each
operation type. Its value is a sequence enumer ating the enforcement action for each operation type. The
default value of the attribute shall beto deny all operationswith the access denied response. ! ;;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) defaultAccess(8) };

A.5.9 Respuesta de negacion por defecto

defaultDenialResponse ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.Denial Responsg;
MATCHESFOR EQUALITY;
BEHAVIOUR denialResponseBehaviour BEHAVIOUR
DEFINED AS
I Thisattribute defines the denial response to be returned in the event that the denial has been made asa
result of the default rule having been satisfied. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) defaultDenialResponse(9) };

A.5.10 Granularidad de negacién

denialGranularity ATTRIBUTE

WITH ATTRIBUTE SYNTAX AccessControlDefinitions.DenialGranularity;

MATCHESFOR EQUALITY;

BEHAVIOUR denialGranularityBehaviour BEHAVIOUR

DEFINED AS

I Thisattribute identifiesthe level at which denial of access shall be exhibited, if at all. It shall take one of
the values request, object, and attribute. If the value is request, then the entire request shall be denied if
any target in that request is denied. If the value is object, then the request for that managed object shall
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be denied if any target within the request for that object is denied. If the value is attribute, then the
request shall be denied at the attributelevel. ! ;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) denialGranularity(10) };

A5.11 Identidad dedominio

domainldentity ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.Domainl dentity;
MATCHESFOR EQUALITY;
BEHAVIOUR domainNameBehaviour BEHAVIOUR
DEFINED AS
I Thisattribute identifies the access control domain gover ning these access control rules. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) domainldentity(11) };

A.5.12 Accion de imposicion

enforcementAction ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.Enfor cementAction;
MATCHESFOR EQUALITY;
BEHAVIOUR enforcementActionBehaviour BEHAVIOUR
DEFINED AS

I Thisattribute identifies the action to be taken by the enforcement function if theruleis satisfied. It shall
take one of the values, deny with response (the default value), deny without response, abort association,
deny with falseresponse and allow. ! ;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) enforcementAction(12) };

A.5.13 Filtro

filter ATTRIBUTE
DERIVED FROM "CCITT Rec. X.721 | I SO/IEC 10165-2:1992" : discriminator Construct;
BEHAVIOUR filter Behaviour BEHAVIOUR
DEFINED AS

I Thisattributeidentifiesa filter to be applied to managed objects identified by the other attributes of the
targets managed object to determine their inclusion as a protected managed object. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) filter (13) };

A.5.14 ACI de iniciador obligatoria

initiator AClmandated ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.Boolean;
MATCHESFOR EQUALITY;
BEHAVIOUR initiator ACImandatedBehaviour BEHAVIOUR
DEFINED AS

I The initiator AClI mandated attribute is of type boolean. The attribute is used to indicate whether, to
satisfy the access control scheme in use, initiator ACI is required with each individual management
operation request. An attribute value of TRUE indicates that initiator ACI is required in each
management operation request, whilst a value of FAL SE indicates that no initiator ACI is required. In
the event that the attribute has a value of TRUE and the management operation request does not contain
initiator ACI, then accesswill bedenied. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) initiator ACImandated(14) };

A.5.15 Lista de iniciadores

initiatorsList ATTRIBUTE
DERIVED FROM "CCITT Rec. X.721 | ISO/IEC 10165-2:1992" : member;
BEHAVIOUR initiatorsListBehaviour BEHAVIOUR
DEFINED AS

I This set-valued attribute identifies the sub-classes of initiator managed objects which specify the
initiatorsto which the rule pertains. It shall be an error to attempt to include a value in the initiators list
attribute that isnot the name of an initiators managed object. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) initiatorsList(15) };
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A.5.16 Intentos de acceso invalidos

invalidAccessAttempts ATTRIBUTE
DERIVED FROM " Rec. X.721 | ISO/IEC 10165-2:1992" : counter;
BEHAVIOUR invalidAccessAttemptBehaviour Pkg BEHAVIOUR
DEFINED AS
I Thisattribute is used to count the number of occasions that an access control decision function has not
authorized the access. The attribute takes the form of a not-settable counter as defined by CCITT
Rec. X.721 | 1SO/IEC 10165-2. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) invalidAccessAttempts(16) };

A.5.17 Nombre de etiqueta

labelName ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.L abelName;
MATCHESFOR EQUALITY, ORDERING;
BEHAVIOUR labelNameBehaviourPkg BEHAVIOUR
DEFINED AS
I Thisattribute assigns a name of typeinteger to security labels. Thisenables a check for ordering to take
place. !;;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) labelName(17) };

A.5.18 Clases de objeto gestionado

managedObjectClasses ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessContr ol Definitions.ObjectClassList;
MATCHESFOR EQUALITY SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR managedObjectClassesBehaviour BEHAVIOUR
DEFINED AS
I This set-valued attribute identifies protected managed object classes and optional associated name
bindings.

Any attempt to include a value not known to be a managed object class within the domain shall result in
the CMISinvalid attributevalueerror. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) managedObjectClasses(18) };

A.5.19 Instancias de objeto gestionado

managedObjectinstances ATTRIBUTE
DERIVED FROM "CCITT Rec. X.721 | I SO/IEC 10165-2:1992" : member;
BEHAVIOUR managedObjectl nstancesBehaviour Pkg BEHAVIOUR
DEFINED AS
I Thisset-valued attribute identifies protected managed objects. ! ;;
REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) managedObjectl nstances(19) };

A.5.20 Tipo de operacién

operationType ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.OperationType;
MATCHESFOR EQUALITY;
BEHAVIOUR operationTypeBehaviour Pkg BEHAVIOUR
DEFINED AS
I This read-only attribute is used for naming operations managed objects. It may take one of the
values: get, replace, add member, remove member, replace with default, multiple object selection,
filter, create, delete, and action. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) operationType(20) };

A.5.21 Lista de operaciones

operationsList ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.OperationsList;
MATCHESFOR EQUALITY, SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR operationsListBehaviourPkg BEHAVIOUR
DEFINED AS
I This set-valued attribute identifies operationsthat are to be granted or denied, according to permissions
in the containing rule managed object, on targets identified by the targets managed object. Operations
are identified by the operation type. This attribute may be used when no conditional constraints are
imposed on the parameter s of the operation. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) operationsList(21) };
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A.5.22 Alcance

scope ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessContr ol Definitions.Scope;
MATCHESFOR EQUALITY;
BEHAVIOUR scopeBehaviour Pkg BEHAVIOUR
DEFINED AS
I The scope attributeidentifies a scope for the selection of protected managed objects. ! ;;

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) scope(22) };

A.5.23 Filtrodealcance

scopeFilter ATTRIBUTE
DERIVED FROM accessControlFilter;
BEHAVIOUR scopeFilter Behaviour BEHAVIOUR
DEFINED AS
I For requests that select multiple managed objects the scope filter specifies constraints on the scope
parameter of therequest, and the scope attribute identifier isused for all thefilter itemsin thefilter.

This attribute identifies a filter upon the scope parameter of management operations. It shall have none
or oneelement. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) scopeFilter (23) };

A.5.24 Etiquetadeseguridad

securityLabel ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.SecurityL abel;
MATCHESFOR EQUALITY, SET-COMPARISON, SET-INTERSECTION;
BEHAVIOUR securitylL abelBehaviour BEHAVIOUR
DEFINED AS
I The security label attribute contains a security label. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) securitylL abel(24) };

A.5.25 Condicionesde estado

stateConditionsATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControlDefinitions.StateConditions;
MATCHESFOR EQUALITY;
BEHAVIOUR stateConditionsPackageBehaviour BEHAVIOUR
DEFINED AS

I Thisattribute identifies a managed object and afilter upon the attributes of that managed object.
!

LR

REGISTERED AS{ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) stateConditions(25) };
A.5.26 Sincronizacion

Este atributo proporciona un identificador de atributo y una sintaxis de filtrado para el parametro de sincronizacion de
aplicaciones de gestion.

synchronization ATTRIBUTE
WITH ATTRIBUTE SYNTAX AccessControl Definitions.CM | SSync;
BEHAVIOUR synchronizationBehaviour BEHAVIOUR
DEFINED AS
I This attribute value represents the synchronization parameter of management operations. It is used to
represent filtersupon thisparameter. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) synchronization(26) };

A.5.27 Filtro de sincronizacion

synchronizationFilter ATTRIBUTE
DERIVED FROM accessControlFilter;
BEHAVIOUR synchronizationFilter Behaviour BEHAVIOUR
DEFINED AS
! For requests that select multiple managed objects the synchronization filter specifies constraints on the
synchronization parameter of the request and the synchronization attribute identifier is used for all the
filter itemsin thefilter.

This attribute identifies a filter upon the synchronization parameter of management operations. It shall
have none or oneelement. ! ;;
REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) synchronizationFilter (27) };
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A.5.28 Listadeabjetivos

targetsList ATTRIBUTE
DERIVED FROM " Rec. X.721 | ISO/IEC 10165-2:1992" : member;
BEHAVIOUR targetsListBehaviour BEHAVIOUR
DEFINED AS

I This set-valued attribute identifies the tar gets managed objects which themselves specify the targets to
which the item rule pertains. It shall be an error to attempt to include a value which is not known to be
the name of a targets managed object. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) targetsList(28) };
A.5.29 Intentos de acceso validos

validAccessAttempts ATTRIBUTE
DERIVED FROM " Rec. X.721 | ISO/IEC 10165-2:1992" : counter;
BEHAVIOUR validAccessAttemptBehaviour Pkg BEHAVIOUR
DEFINED AS

I This attribute is used to count the number of occasions that an access control decision function has
authorized the access. The attribute takes the form of a not-settable counter as defined by CCITT
Rec. X.721 | ISO/IEC 10165-2. ! ;;

REGISTERED AS({ joint-iso-ccitt(2) ms(9) function(2) part9(9) attribute(7) validAccessAttempts(29) };

A.6 Definiciones de sintaxis abstracta

AccessControl Definitions { joint-iso-ccitt ms(9) function(2) part9(9) asniModule(2) 1}
DEFINITIONSIMPLICIT TAGS ::= BEGIN

IMPORTS

Attributeld, CMISFilter, CMISSync, ObjectClass, Objectlnstance, Scope, ActionTypeld
FROM CMIP-1 {joint-iso-ccitt ms(9) cmip(1) modules(0) protocol(3) }

DistinguishedName
FROM InformationFramework { joint-iso-ccitt ds(5) modules(1) informationFramework(1) }

FunctionalUnitPackage
FROM SMASE-A-ASSOCIATE-Information { joint-iso-ccitt ms(9) smo(0) negotiationAbstractSyntax(1) version1(1) }

AETitle
FROM ACSE-1 { joint-iso-ccitt association-Control(2) abstractSyntax(1) apdus(0) version(1) }

Discriminator Construct
FROM Attribute-ASN1M odule { joint-iso-ccitt ms(9) smi(3) part2(2) asn1Module(2) 1};

AccessControlList ::= SET OF CHOICE { proxy [O] Proxy,
initiatorName [1] Initiator Name}

InitiatorName CHOICE { individualName [1] IMPLICIT DistinguishedName,

groupName [2] IMPLICIT DistinguishedName,
role [3] IMPLICIT DistinguishedName,
application [4] IMPLICIT AETitle }

Proxy ::= SEQUENCE { proxyld [0] IMPLICIT OBJECT IDENTIFIER,

proxyValue [1] ANY DEFINED BY proxyld}
AccessControlObjectName ::= GraphicString

ActionFilterList ::= SET OF SEQUENCE { actionTypeld ActionTypeld,
attributeFilterList FilterList OPTIONAL }

AuthenticationContext ::= SEQUENCE
{ authenticationPolicyld [0O] IMPLICIT OBJECT IDENTIFIER,
requirements [1] ANY DEFINED BY authenticationPolicyld }

Boolean ::= BOOLEAN

false Boolean ::= FALSE
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CapabilityldentitiesList n= SET OF CHOICE {
knownForm [Q] SEQUENCE {
initiatorName InitiatorName,
sdaL ist SdaList OPTIONAL },
unknownForm [1] SEQUENCE {
identifier IMPLICIT OBJECT IDENTIFIER,
value ANY DEFINED BY identifier }}

SdaList ::= SET OF SEQUENCE {
securityDomainAuthorityName SecurityDomainAuthorityName,

operationType OperationType }
DefaultAccess ::= SEQUENCE {
action [O] IMPLICIT EnforcementAction DEFAULT deny,
create [1] IMPLICIT EnforcementAction DEFAULT deny,
delete [2] IMPLICIT EnforcementAction DEFAULT deny,
get [3] IMPLICIT EnforcementAction DEFAULT deny,
replace [4] IMPLICIT EnforcementAction DEFAULT deny,
addM ember [5] IMPLICIT EnforcementAction DEFAULT deny,
removeM ember [6] IMPLICIT EnforcementAction DEFAULT deny,
replaceWithDefault [71 IMPLICIT EnforcementAction DEFAULT deny,
multipleObjectSelection [8] IMPLICIT EnforcementAction DEFAULT deny,
filter [9] IMPLICIT EnforcementAction DEFAULT deny }

denyAll DefaultAccess ::= {}

DenialResponse ::= EnforcementAction ENUMERATED
{ denyWithResponse (0),
denyWithoutResponse (1),
abortAssociation (2),
denyWithFalseResponse (3) }

DenialGranularity ::= ENUMERATED { request(0),
object(1),
attribute(2) }

Domainldentity ::= CHOICE ({ domainName DistinguishedName,
privateName OCTET STRING }

EnforcementAction ::= ENUMERATED { denyWithResponse (0),
denyWithoutResponse (1),
abortAssociation (2),
denyWithFalseResponse (3),
allow (4) }

Deny EnforcementAction ::= denyWithResponse
FilterList ::= SET OF CMI SFilter

InvalidAccessControlFilter ::= SEQUENCE
{ errorld ENUMERATED
{ duplicatel d(0),

heter ogeneousl d(1),
invalidld(2) },
filter CMISFilter OPTIONAL }
LabelName ::= INTEGER
ObjectClassList ::= SET OF SEQUENCE { objectClass [0] ObjectClass,

nameBinding [1] OBJECT IDENTIFIER OPTIONAL}
OperationsList ::= SET OF OperationType

OperationType::= INTEGER { action (0),
create (1),
delete (2),
get (3),
replace (4),
addMember (5),
removeM ember (6),
replaceWithDefault (7),
multipleObjectSelection (8),
filter (9) }
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SecurityL abel ::= SET OF CHOICE {
initiatorLabel  [1] IMPLICIT SEQUENCE {
clearance CHOICE {

localForm [0] IMPLICIT INTEGER,
globalForm [1] IMPLICIT OBJECT IDENTIFIER },
category [2] IMPLICIT BIT STRING OPTIONAL }}
SecurityDomainAuthorityName ::= CHOICE {
domainAuthorityName [1] IMPLICIT DistinguishedName,
alter nativeAuthorityName [2] IMPLICIT Proxy }
StateConditions::= SET OF SEQUENCE { conditional Object Objectlnstance,
state CMISFilter }

END
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Anexo B

FormulariodeMCSd
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

B.1 Introduction

B.1.1 Purpose and structure

The management conformance summary (MCS) is a statement by a supplier that identifies an implementation and
provides information on whether the implementation claims conformance to any of the listed set of document that
specify conformance requirements to OSI management.

The MCS proforma is a document, in the form of a questionnaire that when completed by the supplier of an
implementation becomes the MCS.

B.1.2 Instructionsfor completing the M CS proforma to producean MCS

The supplier of the implementation shall enter an explicit statement in each of the boxes provided. Specific instruction is
provided in the text which precedes each table.

B.1.3  Symboals, abbreviationsand terms

For all annexes of this Recommendation | International Standard, the following common notations, defined in CCITT
Rec. X.291 | ISO/IEC 9646-2 and ITU-T Rec. X.296 | ISO/IEC 9646-7, are used for the Status column:

m Mandatory;

0 Optional;

¢ Conditional;

X  Prohibited;

— Not applicable or out of scope.
NOTES

1 ‘c’, ‘m’, and ‘0’ are prefixed by “c:” when nested under a conditional or optional item of the same table;

2 ‘0’ may be suffixed by “.N” (where N is a unique number) for selectable options among a set of status values.
Support of at least one of the choices (from the items with the same value of N) is required.

The following requirements are commonly used throughout this MCS proforma:
cl: if B.l/1thenmelseo

For all annexes of this Recommendation | International Standard, the following common notations, defined in CCITT
Rec. X.291 | ISO/IEC 9646-2 and ITU-T Rec. X.296 | ISO/IEC 9646-7, are used for the Support column:

Y Implemented

N  Not implemented

— No answer required

Ig Theitemis ignored (i.e. processed syntactically but not semantically).

B.1.4 Tableformat

Some of the tables in this Recommendation | International Standard have been split because the information is too wide
to fit on the page. Where this occurs, the index number of the first block of columns are the index numbers of the
corresponding rows of the remaining blocks of columns. A complete table reconstructed from the constituent parts
should have the following layout:

Index First block of columns Second block of columns Etc.

5 Los usuarios de esta Recomendacion | Norma Internacional pueden reproducir libremente el formulario de MCS de este anexo a
fin de que pueda ser utilizado para los fines previstos, y pae@emapublicarel MCS cumplimentaddzn la Rec. UIT-T X.724 |
ISO/CEI 10165-6 se especifican las instrucciones para rellenar el formulario de MCS.
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In this Recommendation | International Standard the constituent parts of the table appear consecutively, starting with the
first block of columns.,

When a table with sub-rows is too wide to fit on a page, the continuation table(s) have been constructed with index
numbers identical to the index numbers in the corresponding rows of the first table, and with sub-index numbers
corresponding to the sub-rows within each indexed row. For example, if Table X.1 has 2 rows and the continuation of
Table X.1 has 2 sub-rows for each row, the tables are presented as follows:

Table X.1 —Title

Support
Index A B C D E F G
1 a b -
2 a b -
Table X.1 (continued) — Title
Index Sub-index H | J K L

1 1.1 h i j

1.2 h i j

2 21 h i j

2.2 h i j

A complete table reconstructed from the constituent parts should have the following layout:

Support
Index A B C D E F G Sub-index H | J K L
1 a b - 11 h i i
12 h i i
2 a b - 21 h i j
2.2 h i i

References made to cells within tables shall be interpreted as references within reconstructed tables. In the example
above, the reference X.1/1d corresponds to the blank cell in column G for row with Index 1, and X.1/1.2b corresponds to
the blank cell in column L for row with sub-index 1.2.

B.2 Identification of the implementation

B.2.1 Date of statement

The supplier of the implementation shall enter the date of this statement in the box below. Use the format DD-MM-
YYYY.

Date of statement
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B.2.2  Identification of theimplementation

The supplier of the implementation shall enter information necessary to uniquely identify the implementation and the
system(s) in which it may reside, in the box below.

B.2.3 Contact

The supplier of the implementation shall provide information on whom to contact if there are any queries concerning the
contents of the MCS or any referenced implementation conformance statement, in the box below.

B.3 Identification of the Recommendations | International Standards in which the management
information is defined

The supplier of the implementation shall enter the title, reference number and date of the publication of the
Recommendations | International Standards which specifies the management information to which conformance is
claimed, in the box below.

Recommendations | International Standards to which conformance is claimed

B.3.1  Technical corrigendaimplemented

The supplier of the implementation shall enter the reference numbers of implemented technical corrigenda which modify
the identified Recommendations | International Standards, in the box below.

B.3.2 Amendmentsimplemented

The supplier of the implementation shall state the titles and reference numbers of implemented amendments to the
identified Recommendations | International Standards, in the box below.
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B.4 M anagement conformance summary

The supplier of the implementation shall state the capabilities and features supported and provide summary of
conformance claims to Recommendations | International Standards using the tables in this annex.

The supplier of the implementation shall specify the roles that are supported, in Table B.1.

Table B.1 — Roles

Index Roles supported Status Support Additional information
1 Manager role support 0.l
2 Agent role support 0.l

The supplier of the implementation shall specify support for the systems management functional unit, in Table B.2.

Table B.2 — Systems management functional unit

Manager Agent

Index Systems management functional unit name Status | Support Status Support Additional information

1 Access control functional unit cl c2

cl: ifB.1/1athen o else —.
c2: ifB.1/2athen o else —.

The supplier of the implementation shall specify support for management information in the manager role, in Table B.3.

Table B.3 — Manager role minimum conformance requirement

Index Item Status Support Additional information
1 Operations on managed objects c3
2 Object creation notification for access control c4
managed object
3 Object deletion notification for access control c4
managed object
4 Attribute value change notification for access c4
control managed object

c3: if B.2/1a then o else (if B.1/1a then 0.2 else -).
c4: if B.2/1a then m else (if B.2/2a then o else (if B.1/1a then 0.2 else -)).

NOTE —Manager role minimum conformance requires support for at least one of the items identified in this table. Support for the
functional unit identified in Table B.2 mandates support for some of those items. Conditions c3 and c4 express both of these
requirements.

The supplier of the implementation shall specify support for management information in the agent role, in Table B.4.
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Table B.4 — Agent role minimum conformance requirement

Index Item Status Support Tablereference Additional information
1 Access control rules managed object c5
2 Rule managed object c6
3 Notification emitter managed object c6
4 Targets managed object c6
5 Operations managed object c6
6 ACL initiators managed object c6
7 Capability initiators managed object c6
8 Label initiators managed object c6
9 Assigned labels managed object c6
10 Attribute label managed object c6
11 Instance label managed object c6
12 Class label managed object c6
13 Sub-classes of log records associated with c7
notifications emitted by sub-classes of
access control managed object class
c5:  if B.1/2a then m else —.
c6: if B.1/2a then o else —.
c7: if B.1/2a and B.5/1a then m else —.
NOTE —The Table reference column is the notification, attribute or managed object table reference of the MOCS supplied by the
supplier of the managed object which claims to import the notification or attribute from this Recommendation | International
Standard.

Table B.5 — Logging of event records

Index Status Support Additional information

1 Does the implementation support logging of c8
event records in the agent role?

c8. if B.1/2athen o else —.

NOTE 1 — Conformance to this Recommendation | International Standard does not require conformance to CCITT

Rec. X.735 | ISO/IEC 10164-6.

The supplier of the implementation shall provide information on claims of conformance to any of the Recommendations
| International Standards summarized in Tables B.6 to B.9. For each Recommendation | International Standard that the
supplier of the implementation claims conformance to, the corresponding conformance statement(s) shall be completed,
or referenced by, the MCS. The supplier of the implementation shall complete the Support, Table numbers and
Additional information columns.

In Tables B.6 to B.9 the Status column is used to indicate whether the supplier of the implementation is required to
complete the referenced tables or referenced items. Conformance requirements are as specified in the referenced tables
or referenced items and are not changed by the value of the MCS Status column. Similarly, the Support column is used
by the supplier of the implementation to indicate completion of the referenced tables or referenced items.
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Table B.6 — PICS support summary

Identification of the Table Table
Index - document thet numbers Description Constraints Status | Support numbers Additiond
includesthe PICS of PICS P and Values PP f PICS Information
proforma proforma 0
1 CCITT Rec. X.730| Annex E SM application OBJECT m
ISO/IEC 10164-1 al tables context IDENTIFIER

NOTE 2 — Conformance to the MAPDUSs defined in this Recommendation | International Standard can be claimed by
completing the corresponding tables in the MICS and MOCS annexes of the referenced standards.

Table B.7 — MOCS support summary

Identification of the Table Table
Index document that numbers Description Constraints Status | Support numbers Additiond
includesthe MOCS | of MOCS p and Values PP of MOCS Information
proforma proforma
1 ITU-T Rec. X.741 | Annex D, | accessControl- — m
ISO/IEC 10164-9 TablesD.1 | Rules
toD.5
2 ITU-T Rec. X.741 || Annex D, | rule — 0
ISO/IEC 10164-9 | Tables D.6
to D.10
3 ITU-T Rec. X.741 || Annex D, | notification- — 0
ISO/IEC 10164-9 | Tables D.11| Emitter
to D.15
4 ITU-T Rec. X.741 || Annex D, | targets - o]
ISO/IEC 10164-9 | Tables D.16
to D.20
5 ITU-T Rec. X.741 || Annex D, | operations - o]
ISO/IEC 10164-9 | Tables D.21
to D.26
6 ITU-T Rec. X.741 || Annex D, | aclinitiators - o]
ISO/IEC 10164-9 | Tables D.27
to D.31
7 ITU-T Rec. X.741 || Annex D, | cgoability- - o]
ISO/IEC 10164-9 | Tables D.32] Initiators
to D.36
8 ITU-T Rec. X.741 || Annex D, | labellnitiators - 0
ISO/IEC 10164-9 | Tables D.37
to D.41
9 ITU-T Rec. X.741 || Annex D, | assignedLabels - o]
ISO/IEC 10164-9 | Tables D.42
to D.46
10 ITU-T Rec. X.741 || Annex D, | attributeLabel — 0
ISO/IEC 10164-9 | Tables D.47
to D.51
11 ITU-T Rec. X.741 | Annex D, | instancelLabel — 0
ISO/IEC 10164-9 | Tables D.52
to D.56
12 ITU-T Rec. X.741 | Annex D, | classLabel — 0
ISO/IEC 10164-9 | Tables D.57
to D.61
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Table B.7 (concluded) — MOCS support summary

Identification of the Table Table
Index | . document that numbers Description Constraints Status | Support numbers Additional
includesthe MOCS | of MOCS p and Values PP of MOCS Information
proforma proforma
13 CCITT Rec. X.730| | Annex C, objectCreation, - c9
ISO/IEC 10164-1 al tables | objectDeletion,
and
AttributeValue
Change
14 CCITT Rec. X.736| Annex C, | securiyAlarm- - c9
ISO/IEC 10164-7 all tables | record
15 CCITT Rec. X.740| Annex D, | securiyAudit- - c9
ISO/IEC 10164-8 all tables | Trailrecord
c9: if B.4/13athen melse —.
Table B.8 — MRCS support summary
Identification of the Table Table
document that numbers . Constraints Additional
Index includesthe of MRCS Description and Values Status | Support (;]ful\r;I] l%eéss Information
MRCS proforma proforma
1 ITU-T Rec. X.741| | Annex E, dl rule-access - c10
1SO/IEC 10164-9 tables ControlRules
name binding
2 ITU-T Rec. X.741 || Annex E, all operations- - cl1
ISO/IEC 10164-9 tables targets name
binding
3 ITU-T Rec. X.741 || Annex E, all notification - cl2
ISO/IEC 10164-9 tables Emitter-access
ControlRules
name binding
4 ITU-T Rec. X.741 || Annex E, all| attributeLabel- - cl3
ISO/IEC 10164-9 tables assgnedLabels
name binding
5 ITU-T Rec. X.741 || Annex E, all| instanceLabel - cl4
ISO/IEC 10164-9 tables assgnedLabels
name binding
6 ITU-T Rec. X.741 || Annex E, all classLabel- - cl5
ISO/IEC 10164-9 tables assgnedLabels
name binding
7 CCITT Rec. X.740| Item D.1/1 IgRecord-lg - cl6
ISO/IEC 10164-8 name binding
cl10: if B.4/2athen o else —.
cll: if B.4/5athen o else —.
cl2: if B.4/3athen o else —.
c13: if B.4/10a then o else —.
cl4: if B.4/11athen o else —.
cl15: if B.4/12athen o else —.
cl6: if B.5/1athen o else —.
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Table B.9 — MICS support summary

Identification of the Table Table
document that numbers - Constraints Additional
Index includes the of MICS Description and Values Status | Support qu ';\n/lll)gg Information
MICS proforma proforma
1 ITU-T Rec. X.741| | TablesC.1 management - cl7
ISO/IEC 10164-9 and C.2 operations
2 CCITT Rec. X.730| Table B.1 olectCreation, - cl8
ISO/IEC 10164-1 objectDeletion
and
attributeValue
Charge
notifications
cl7: if B.3/1athen m else —.
c18: if B.3/2a or B.3/3a or B.3/4a then m else —.
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Anexo C

Formulario deMICS?
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

C.1 Introduction

The purpose of this MICS proforma is to provide a mechanism for a supplier of an implementation which claims
conformance in the manager role to management information specified in this Recommendation | International Standard,
to provide conformance information in a standard form.

C.2 Instructionsfor completing the MICS proformato producea MICS

The MICS proforma contained in this annex is comprised of information in tabular form, in accordance with
ITU-T Rec. X.724 | ISO/IEC 10165-6. In addition to the general guidance given in ITU-T Rec. X.724 |
ISO/IEC 10165-6, the Additional information column shall be used to identify the object classes for which the
management operations are supported. The supplier of the implementation shall state which items are supported in the
tables below and if necessary, provide additional information.

C.3 Symbols, abbreviationsand terms

The following abbreviations are used throughout the MICS proforma:
dmi-att joint-iso-ccitt ms(9) smi(3) part2(2) attribute(7)
ac-att  joint-iso-ccitt ms(9) function(2) part9(9) attribute(7)

The notations used for the Status and Support columns are specified in B.1.3.

C4 Statement of confor mance to the management infor mation

c41 Attributes

The specifier of a manager role implementation that claims to support management operations on the attributes specified
in this Recommendation | International Standard shall import a copy of Table C.1 and complete it.

C.42 Createand delete management operations

The specifier of a manager role implementation that claims to support the create or delete management operations on the
managed objects specified in this Recommendation | International Standard shall import a copy of Table C.2 and
complete it.

6) Los usuarios de esta Recomendacion | Norma Internacional pueden reproducir libremente el formulario de MICS de este anexo a
fin de que pueda ser utilizado para los fines previstos, y pueiignagpublicarel MICS cumplimentado.
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Table C.1 — Attribute support
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Set by create Get
Value of object !
Index Attribute template |abel identifier for the Con?tlglalur:: and Status | Support | Status | Support
attribute

1 objectClass {dmi-att 65} - c19 0.3
2 nameBinding {dmi-att 63} - c19 0.3
3 packages {dmi-att 66} - c19 0.3
4 allomorphs {dmi-att 50} - c19 0.3
5 availabilityStatus {dmi-att 33} - - 0.3
6 startTime {dmi-att 68} - cl9 0.3
7 stopTime {dmi-att 69} - cl9 0.3
8 intervalsOfDay {dmi-att 57} - c19 0.3
9 weekMask {dmi-att 71} - c19 0.3
10 schedulerName {dmi-att 67} - cl9 0.3
11 attributeldentifierList {dmi-att 8} - c19 0.3
12 managedObjectinstance {dmi-att 61} - c14 0.3
13 accessControlList {ac-att 1} - cl9 0.3
14 accessControlFilter {ac-att 2} - cl9 0.3
15 accessControlObjectName {ac-att 3} - c19 0.8
16 actionFilterList {ac-att 4} - c19 0.3
17 attributeFilterList {ac-att 5} - c19 0.3
18 authenticationContext {ac-att 6} - c19 0.3
19 capabilityldentitiesList {ac-att 7} - c19 0.3
20 defaultAccess {ac-att 8} - cl19 0.3
21 defaultDenialResponse {ac-att 9} - cl9 0.3
22 denialGranularity {ac-att 10} - c19 0.3
23 domainldentity {ac-att 11} - c19 0.3
24 enforcementAction {ac-att 12} - cl9 0.3
25 filter {ac-att 13} - c19 0.3
26 initiatorAClmandated {ac-att 14} - cl9 0.3
27 initiatorsList {ac-att 15} - c19 0.3
28 invalidAccessAttempts {ac-att 16} - c19 0.3
29 labelName {ac-att 17} - c19 0.3
30 managedObjectClasses {ac-att 18} - clp 0.3
31 managedObjectinstances {ac-att 19} - clp 0.3
32 operationType {ac-att 20} - cl19 0.3
33 operationsList {ac-att 21} - c19 0.3
34 scope {ac-att 22} - c19 0.3
35 scopekFilter {ac-att 23} - c19 0.3
36 securityLabel {ac-att 24} - c19 0.3
37 stateConditions {ac-att 25} - cl9 0.3
38 synchronization {ac-att 26} - c19 0.3
39 synchronizationFilter {ac-att 27} - cl9 0.3
40 targetsList {ac-att 28} - c19 0.3
41 validAccessAttempts {ac-att 29} - cl9 0.3
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Table C.1 (concluded) — Attribute support

Replace Add Remove Set to default
Index | Status | Support Status Support | Status | Support | Status Support Additional information
1 — — — —
2 — — — —
3 — — — —
4 — — — —
5 — — — —
6 0.3 - - -
7 0.3 - - -
8 0.3 0.3 0.3 0.3
9 0.3 0.3 0.3 0.3
10 - - - -
11 0.3 0.3 0.3 -
12 0.3 - - -
13 0.3 0.3 0.3 0.3
14 - - - -
15 - - - -
16 0.3 0.3 0.3 -
17 0.3 0.3 0.3 -
18 0.3 - - -
19 0.3 - - -
20 0.3 - - 0.3
21 0.3 - - -
22 0.3 - - -
23 0.3 - - -
24 0.3 - - 0.3
25 0.3 - - -
26 0.3 - - 0.3
27 0.3 0.3 0.3 -
28 - - - -
29 - - - -
30 0.3 0.3 0.3 -
31 0.3 0.3 0.3 -
32 - - - -
33 0.3 0.3 0.3 -
34 0.3 - - -
35 0.3 - - -
36 0.3 - - 0.3
37 0.3 0.3 0.3 -
38 - - - -
39 0.3 - - -
40 0.3 0.3 0.3 -
41 - - - -

cl: if C2/1a or C2/3a or C2/5a or C2/7a or C2/9a or C2/11a or C2/13a or C2/15a or C2/17a or C2/19a or C2/21a q
then o else —.
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Index Operation Constraints and values Status | Support | Additional information
1 Create support Access control rules managed object o]

1.1 | Create with reference object Access control rules managed object -

2 Delete support Access control rules managed oblect lo]
3 Create support Rule managed object

3.1 Create with reference object Rule managed object 0
4 Delete support Rule managed object

5 Create support Notification emitter managed object

5.1 Create with reference object Noatification emitter managed object C:0
6 Delete support Notification emitter managed objgct

7 Create support Targets managed object D
7.1 Create with reference object Targets managed object -
8 Delete support Targets managed object

9 Create support Operations managed object D
9.1 Create with reference object Operations managed object C.0
10 Delete support Operations managed object D
11 Create support ACL initiators managed object

11.1 | Create with reference object ACL initiators managed object —
12 Delete support ACL initiators managed object

13 Create support Capability initiators managed object D
13.1 | Create with reference object Capability initiators managed ohject -
14 Delete support Capability initiators managed object

15 Create support Label initiators managed objec D
15.1 | Create with reference object Label initiators managed object -
16 Delete support Label initiators managed object]

17 Create support Assigned labels managed obje¢t o]
17.1 | Create with reference object Assigned labels managed object -
18 Delete support Assigned labels managed objegt o]
19 Create support Attribute label managed object

19.1 | Create with reference object Attribute label managed objeqt -
20 Delete support Attribute label managed object

21 Create support Class label managed object o]
21.1 | Create with reference object Class label managed object| -
22 Delete support Class label managed object D
23 Create support Instance label managed objec (o]
23.1 | Create with reference object Instance label managed obje¢t -
24 Delete support Instance label managed object o)
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Anexo D

FormulariodeMOCS?
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

D.1 Introduction

The purpose of this MOCS proforma is to provide a mechanism for a supplier of an implementation which claims
conformance to a managed object class, to provide conformance information in a standard form.

D.2 Instructionsfor completing the MOCS proformato producea MOCS

The MOCS proforma contained in this annex is comprised of information in tabular form, in accordance with ITU-T
Rec. X.724 | ISO/IEC 10165-6. The supplier of the implementation shall state which items are supported in the tables
below and if necessary, provide additional information.

D.3 Symbols, abbreviations and terms

The following abbreviations are used throughout the MOCS proforma:
dmi-att joint-iso-ccitt ms(9) smi(3) part2(2) attribute(7)
dmi-nb joint-iso-ccitt ms(9) smi(3) part2(2) nameBinding(6)
dmi-not joint-iso-ccitt ms(9) smi(3) part2(2) notification(10)
dmi-pkg joint-iso-ccitt ms(9) smi(3) part2(2) package(4)
ac-obj joint-iso-ccitt ms(9) function(2) part9(9) managedObjectClass(3)
ac-att  joint-iso-ccitt ms(9) function(2) part9(9) attribute(7)
ac-nb  joint-iso-ccitt ms(9) function(2) part9(9) nameBinding(6)
ac-par joint-iso-ccitt ms(9) function(2) part9(9) parameter (5)
ac-pkg joint-iso-ccitt ms(9) function(2) part9(9) package(4)
sat-att  joint-iso-ccitt ms(9) function(2) part8(8) attribute(7)
sat-not joint-iso-ccitt ms(9) function(2) part8(8) notification(10)

The notations used for the Status and Support columns are specified in B.1.3.

D.4 Access control rules managed object class

D.4.1  Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the access control rules managed
object class are supported, and if the actual class supported is the same as the managed object class to which
conformance is claimed, in Table D.1.

Table D.1 — Managed object class support

Support of all Isthe actual class the same as
Ind Managed object class Value of object identifier rr?gn dator the managed object classto
naex template label for class feattres? (Y)//N) which conformance is
ures: claimed? (Y/N)
1 accessControlRules {ac-obj 2}

7) Los usuarios de esta Recomendacion | Norma Internacional pueden reproducir libremente el formulario de MOCS de este
anexo a fin de que pueda ser utilizado para los fines previstos, y pagee@dspublicar el MOCS cumplimentadoEn la
Rec. UIT-T X.724 | ISO/CEI 10165-6 se especifican las instrucciones para rellenar el formulario de MOCS.
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If the answer to the actual class question in the managed object class support Table D.1 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.2.

Table D.2 — Actual class support

Actual managed object class Value of object identifier . . .
Index template label for actual class Additional information
D.4.2 Packages
See Table D.3.
Table D.3 — Package support
Value of object Constraints Additiona
Index Package template |abel identifier for package and values Status Support information
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c20
3 allomorphicPackage {dmi-pkg 17} - c21
4 accessControlPackage - - m
5 accessControlRulesPackage - - m
c20: if D.3/3 then m else —.
c21: if D.1/1b then — else m.
D.43  Attributes
See Table D.4.
Table D.4 — Attribute support
Set by Create Get
i Value of object Constraints
Index Attribute template |abel identifier for and values Status Support Status Support
attribute
1 objectClass { dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c22 c22
4 allomorphs {dmi-att 50} - c23 c23
5 accessControlObjectName {ac-att 3} - m m
6 defaultAccess {ac-att 8} - m m
7 defaultDenialResponse {ac-att 9} - m m
8 denialGranularity {ac-att 10} - m m
9 domainidentity {ac-att 11} - m m
c22: if D.3/2 then m else —.
c23: if D.3/3then m else —.
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Table D.4 (concluded) — Attribute support

Replace Add Remove Set to Default
Index Status | Support Status | Support Status | Support Status | Support Additional information
1 — — — —
2 — — — —
3 — — — —
4 — — — —
5 — — — —
6 m - - m
7 m - - -
8 m - - -
9 m - - -
D.44  Notifications
SeeTable D.5.
Table D.5 — Natification support
Support
T Value of object ; -
Notification type ; s Constraints ; Non- Additional
Index identifier for Status Confirmed : . :
template |abel notification type and values confirmed information
1 attributeValueChange {dmi-not 1} - m
2 objectCreation {dmi-not 6} -
3 objectDeletion {dmi-not 7} - m
Table D.5 (continued) — Notification support
Value of object
. e identifier of attribute | Constraints Additional
Index | Sub-index Notification field name label type associated and values | Status | Support | eo-ation
with field
1 11 sourcel ndicator {dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - - m
1.3.2 oldAttributeValue - - o]
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c24
15 correlatedNotifications {dmi-att 12} - o]
15.1 correlatedNotification - - cm
152 sourceObjectinst - - c:o
1521 distinguishedName - - c.0.4
1522 nonSpecificForm - - c:0.4
1523 localDistinguishedName - - coo.4
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - -
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 Value of object | )
Index | Sub-index Notification field name label |detnytgéear£g§tt g;zute (;ggft/;lalurg Status | Support iﬁf%drmgt?gln
with field
2 21 sourcel ndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c25
2.4 correlatedNoatifications {dmi-att 12} - o]
24.1 correlatedNoatification - - cm
2.4.2 sourceObjectinst - - (oX{o]
2421 distinguishedName - - c:0.%
2422 nonSpecificForm - - c:0.9
24.2.3 localDistinguishedName - - c.0.b
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - -
3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c26
3.4 correlatedNoatifications {dmi-att 12} - o]
3.4.1 correlatedNotification - - c:m
3.4.2 sourceObjectinst - - (oX{o]
3421 distinguishedName - - c:0.6
3.4.2.2 nonSpecificForm - - c:0.9
3.4.2.3 | localDistinguishedName - - c:0.6
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
c24: if D.5/1.5 then m else o.
¢25: if D.5/2.4 then m else o.
c26: if D.5/3.4 then m else o.
D.5 Rule managed object class
D.5.1  Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the rule managed object class are

supported, and if the actual class supported is the same as the managed object class to which conformance is claimed, in
Table D.6.

Table D.6 — Managed object class support

Support of all Isthe actua class the same as
Ind Managed object class Vaue of object identifier n?e?n dator the managed object class to
naex template label for class feattres? (Y¥N) which conformanceis
’ claimed? (Y/N)
1 rule {ac-obj 3}

If the answer to the actual class question in the managed object class support Table D.6 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.7.
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Table D.7 — Actual class support

Index Actual mpﬁgtegl(;ggct class Valu?cﬁf a(;?&glctcilgtifier Additional information
D.5.2  Packages
See Table D.8.
Table D.8 — Package support
index | Pckagetemplaelab | jueniic forpkege | endvaues | SAUS | Suport | RETEH,
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c27
3 allomorphicPackage {dmi-pkg 17} - c28
4 accessControlPackage - - m
5 rulePackage - - m
6 availabilityStatusPackage {dmi-pkg 22} - o]
7 duration {dmi-pkg 26} - o]
8 dailyScheduling {dmi-pkg 25} - o]
9 weeklyScheduling {dmi-pkg 29} - 0
10 | externalScheduler {dmi-pkg 27} - o]
11 | stateConditionsPackage {ac-pkg 1} - o]
12 | authenticationContextPackage {ac-pkg 2} - o]
c27: if D.8/3 or any of D.8/6 through D.8/12 then m else —.
c28: if D.6/1.b then — else m.
D.5.3  Attributes
See Table D.9.
Table D.9 — Attribute support
Set by Create Get
. Value of object Constraints
Index Attribute template |abel Id?ttrl If I!) ?th (feor and values Status Support Status Support
1 objectClass { dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c29 c29
4 allomorphs {dmi-att 50} - c30 c30
5 accessControlObjectName {ac-att 3} - m m
6 enforcementAction {ac-att 12} - m m
7 initiatorsList {ac-att 15} - m
8 targetsList {ac-att 28} - m m
9 availabilityStatus {dmi-att 33} - - c31
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Set by Create Get
. Value of object Constraints
Index Attribute template |abel identifier for Status Support Status Support
attribute and values
10 | startTime {dmi-att 68} DMI default c32 c32
11 | stopTime {dmi-att 69} DMI default c32 c32
12 interval SOfDay {dmi-att 57} DMI default c33 c33
13 | weekMask {dmi-att 71} - c34 c34
14 schedulerName {dmi-att 67} - c35 c35
15 stateConditions {ac-att 25} - c36 c36
16 authenticationContext {ac-att 6} - c37 c37
Table D.9 (concluded) — Attribute support
Replace Add Remove Set to Default
Index Status | Support Status | Support Status | Support Status | Support Additional information
1 — — — -
2 — — - -
3 — — - —
4 — — - -
5 — — — —
6 m - — m
7 m m m -
8 m m m -
9 — — — —
10 c32 - - -
11 c32 - - c38
12 c33 - - c33
13 c34 c34 c34 c34
14 X - - -
15 c36 c36 c36 -
16 c37 - - -
c29: if D.8/2 then m else —.
c30: if D.8/3 then m else —.
c31: if D.8/6 then m else —.
c32: if D.8/7 then m else —.
c33: if D.8/8 then m else —.
c34: if D.8/9 then m else —.
c35: if D.8/10 then m else —.
c36: if D.8/11 then m else —.
c37: if D.8/12 then m else —.
c38: if D.6/1b then x else —.
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D.5.4  Notifications
See Table D.10.
Table D.10 — Notification support
Support
R Value of object } -
Notification type ; s Constraints : Non- Additional
Index identifier for Status Confirmed : . .
template |abel notification type and values confirmed | information
1 attributeValueChange {dmi-not 1} - m
2 objectCreation {dmi-not 6} - m
3 objectDeletion {dmi-not 7} - m
Table D.10 (continued) — Notification support
Value of object
. e L identifier of attribute | Constraints Additional
Index | Sub-index Notification field name label type associated and values | Status | Support | i eormation
with field
1 11 sourcel ndicator {dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - - m
1.3.2 oldAttributeValue - - o]
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c39
15 correlatedNotifications {dmi-att 12} - o]
15.1 correlatedNotification - - cm
152 sourceObjectinst - - c:o
1521 distinguishedName - - c.0.
1522 nonSpecificForm - - c:0.7
1523 localDistinguishedName - - c:0.
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c40
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c:o
2421 distinguishedName - - c.0.
2422 nonSpecificForm - - c:0.8
2423 localDistinguishedName - - c:0.
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]
3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c41
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 Valueof object | y
Index | Sub-index Notification field name label |detnytgéear£[f)gt at[trlegute %)ermftlglalurg Status | Support iﬁf%?mgt?g]n
with field
3 34 correlatedNotifications {dmi-att 12} - o]
(cont) | 3.4.1 correlatedNotification - - c:m
342 sourceObjectinst - - c.o
3421 distinguishedName - - c:0.9
3.4.2.2 nonSpecificForm - - c:0.9
3.4.23 localDistinguishedName - - c.0.9
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
c39: if D.10/1.5 then m else —.
c40: if D.10/2.4 then m else —.
c41: if D.10/3.4 then m else —.
D.6 Notification emitter managed object class
D.6.1

Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the notification emitter managed

object class are supported, and if the actual class supported is the same as the managed object class to which
conformanceis claimed, in Table D.11.

Table D.11 — Managed object class support

Support of all Isthe actual classthe same as
Managed object class Value of object identifier PP the managed object classto
Index mandatory . :
template |abel for class features? (Y/N which conformance is
?(YIN) claimed? (Y/N)
1 notificationEmitter {ac-obj 4}

If the answer to the actual class question in the managed object class support Table D.11 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.12.

Table D.12 — Actual class support

Actual managed object class

Value of object identifier for
template label

actual class

Index Additional information
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D.6.2  Packages
See Table D.13.
Table D.13 — Package support
Index Package template |abel Vi?:ilgriaticfni‘e? t;JoerCt ggg%;'a'urgss Status Support iﬁf%?irﬂgt?g]n
package
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c42
3 allomorphicPackage {dmi-pkg 17} - c43
4 accessControlPackage - - m
5 accessControlNotificationEmitterPkg - - m
6 securityViolationAlarmPkg {ac-pkg 3} - o]
7 timeViolationAlarmPkg {ac-pkg 4} - o]
8 operationalViolationAlarmPkg {ac-pkg 5} - o]
9 accessControlUsagePkg {ac-pkg 6} - o]
10 accessControlServiceReportPkg {ac-pkg 7} - o]
c42: if D.13/3 or D.13/6 through D.13/10 then m else —.
c43: if D.11/1b then — else m.
D.6.3  Attributes
See Table D.14.
Table D.14 — Attribute support
Set by Create Get
: Value of object Constraints
Index Attribute template |abel Idit?ttrliflggt ;or and values Status | Support | Status | Support
1 objectClass {dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c44 c44
4 allomorphs {dmi-att 50} - c45 c45
5 accessControlObjectName {ac-att 3} - m m
6 invalidAccessAttempts {ac-att 16} - c46 c46
7 validAccessAttempts {ac-att 29} - c46 c46
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Table D.14 (concluded) — Attribute support

Replace Add Remove Set to Default

Index Status | Support | Status | Support | Status | Support | Status | Support Additional information

6 _ _ - —

7 — — - -

c44: if D.13/2 then m else —.
c45: if D.13/3 then m else —.
c46: if D.13/9 then m else —.

D.6.4 Notifications

See Table D.15.

Table D.15 — Notification support

Support
R Value of object . s
Index empiae 5o dentfierfor | TSRS | Staws | Confirmed | oy |G mtion
P notification type

1 attributeValueChange {dmi-not 1} - m

2 objectCreation {dmi-not 6} - m

3 objectDeletion {dmi-not 7} - m

4 securiyServiceOrMechanism | {dmi-not 13} - ca7

Violation

5 timeDomainViolation {dmi-not 15} - c48

6 operationalViolation {dmi-not 8} - c49

7 usageReport {sat-not 2} - c50

8 serviceReport {sat-not 1} - c51
c47: if D.13/6 then m else —.
c48: if D.13/7 then m else —.
c49: if D.13/8 then m else —.
¢50: if D.13/9 then m else —.
¢51: if D.13/10 then m else —.
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Table D.15 (continued) — Notification support

 Value of object _ y
Index | Sub-index | Notification field name label |detr1;gée;£g(§t;tr£ute gﬁg%;la'urg Status | Support iﬁf%?m;?gln
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - -
1.3.2 oldAttributeValue - - o
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c52
15 correlatedNoatifications {dmi-att 12} - o]
15.1 correlatedNotification - - cm
152 sourceObjectinst - - c.0
1521 distinguishedName - - c:0.10
1522 nonSpecificForm - - c:0.1d
1523 localDistinguishedName - - c.0.1p
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o}
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c53
2.4 correlatedNoatifications {dmi-att 12} - o]
24.1 correlatedNotification - - cm
2.4.2 sourceObjectinst - - c.0
2421 distinguishedName - - c.0.11
2422 nonSpecificForm - - c:0.11
24.2.3 localDistinguishedName - - c.0.1l
25 additionalText {dmi-att 7} -
2.6 additionallnformation {dmi-att 6} -
3 3.1 sourcelndicator {dmi-att 26} - o}
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c54
3.4 correlatedNoatifications {dmi-att 12} - o]
3.4.1 correlatedNotification - - cm
3.4.2 sourceObjectinst - - c.0
3.4.21 distinguishedName - - c.0.12
3.4.2.2 nonSpecificForm - - c:0.12
3.4.2.3 localDistinguishedName - - c.0.1p
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
4 4.1 securityAlarmCause {dmi-att 21} - m
4.2 securityAlarmSeverity {dmi-att 23} - m
4.3 securityAlarmDetector {dmi-att 22} - m
4.3.1 mechanism - - o]
4.3.2 object - - o]
4.3.3 application - - o]
4.4 serviceUser {dmi-att 25} -
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Table D.15 (continued) — Notification support

 Value of object | y
Index | Sub-index | Notification field name label |detnyt:3fé%r£g§t;tnetéute gﬁg%;la'urg Status | Support iﬁf%?lr::;ri]gln
with field
4 44.1 identifier - - o]
(cont.) | 4.4.2 details - - )
4.5 serviceProvider {dmi-att 24} - m
45.1 identifier - - o]
45.2 details - - 0
4.6 notificationldentifier {dmi-att 16} - c55
4.7 correlatedNoatifications {dmi-att 12} - o]
4.7.1 correlatedNotification - - cm
4.7.2 sourceObjectinst - - c.0
47.2.1 distinguishedName - - c:0.18
4.7.2.2 nonSpecificForm - - €:0.13
4.7.2.3 localDistinguishedName - - c.0.18
4.8 additionalText {dmi-att 7} - o]
49 additionallnformation {dmi-att 6} - o]
5 5.1 securityAlarmCause {dmi-att 21} - m
5.2 securityAlarmSeverity {dmi-att 23} - m
5.3 securityAlarmDetector {dmi-att 22} - m
5.3.1 mechanism - - o]
5.3.2 object - - o]
5.3.3 application - - o]
5.4 serviceUser {dmi-att 25} - m
5.4.1 identifier - - o]
5.4.2 details - - 0
5.5 serviceProvider {dmi-att 24} - m
5.5.1 identifier - - o]
5.5.2 details - - 0
5.6 notificationldentifier {dmi-att 16} - c56
5.7 correlatedNoatifications {dmi-att 12} - o]
5.7.1 correlatedNotification - - cm
5.7.2 sourceObjectinst - - c.0
5.7.2.1 distinguishedName - - c.0.14
5.7.2.2 nonSpecificForm - - c:0.14
5.7.2.3 localDistinguishedName - - c.0.14
5.8 additionalText {dmi-att 7} - o]
5.9 additionallnformation {dmi-att 6} - o]
6 6.1 securityAlarmCause {dmi-att 21} - m
6.2 securityAlarmSeverity {dmi-att 23} - m
6.3 securityAlarmDetector {dmi-att 22} - m
6.3.1 mechanism - - o]
6.3.2 object - - o]
6.3.3 application - - o]
6.4 serviceUser {dmi-att 25} - m
6.4.1 identifier - - o]
6.4.2 details - - 0
6.5 serviceProvider {dmi-att 24} - m
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Table D.15 (concluded) — Notification support

 Value of object | y
Index | Sub-index | Notification field name label ldep;gé%rsggg ;tnetéme %nggla'urg Status | Support iﬁf%?lrfwlgtri]gln
with field
6 6.5.1 identifier - - o}
(cont) | 6.5.2 details - - 0
6.6 notificationldentifier {dmi-att 16} - c57
6.7 correlatedNotifications {dmi-att 12} - o]
6.7.1 correlatedNotification - - cm
6.7.2 sourceObjectinst - - c.o
6.7.2.1 distinguishedName - - c:0.15
6.7.2.2 nonSpecificForm - - c:0.1p
6.7.2.3 localDistinguishedName - - c:0.15
6.8 additionalText {dmi-att 7} - o]
6.9 additionallnformation {dmi-att 6} - o]
7 7.1 notificationldentifier {dmi-att 16} - c58
7.2 correlatedNotifications {dmi-att 12} - o]
7.2.1 correlatedNotification - - cm
7.2.2 sourceObjectinst - - c.o
7221 distinguishedName - - c:0.16
7222 nonSpecificForm - - c:0.1p
7.2.2.3 localDistinguishedName - - c:0.16
7.3 additionalText {dmi-att 7} - o]
7.4 additionallnformation {dmi-att 6} - o]
8 8.1 serviceReportCause {at-att 1} - m
8.2 notificationldentifier {dmi-att 16} - c59
8.3 correlatedNotifications {dmi-att 12} - o]
8.3.1 correlatedNotification - - cm
8.3.2 sourceObjectinst - - c.o
8.3.21 distinguishedName - - c:0.27
8.3.2.2 nonSpecificForm - - c:o.1y
8.3.2.3 localDistinguishedName - - c:0.17
8.4 additionalText {dmi-att 7} - o]
8.5 additionallnformation {dmi-att 6} - o]
c52: if D.15/1.5 then m else —.
c53: if D.15/2.4 then m else —.
c54: if D.15/3.4 then m else —.
c55: if D.15/4.7 then m else —.
c56: if D.15/5.7 then m else —.
c57: if D.15/6.7 then m else —.
c58: if D.15/7.2 then m else —.
c59: if D.15/8.3 then m else —.
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D.7 Targets managed object class

D.71  Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the targets managed object class

are supported, and if the actual class supported is the same as the managed object class to which conformance is claimed,
in Table D.16.

Table D.16 — Managed object class support

Suoport of all Isthe actual classthe same as
Managed object class Value of object identifier PP the managed object classto
Index mandatory : :
template | abel for class features? (Y/N which conformanceis
2(YIN) claimed? (Y/N)
1 targets {ac-obj 5}

If the answer to the actual class question in the managed object class support Table D.16 is “N”, the supplier of the

implementation shall supply the actual class support details, in Table D.17.

Table D.17 — Actual class support

Actual managed object class Value of object identifier . . .
Index template label for actual class Additional information
D.7.2  Packages
See Table D.18.
Table D.18 — Package support
Value of object Constraints Additional
Index Package template |abel identifier for package and values Status Support information
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c60
3 allomorphicPackage {dmi-pkg 17} - c61
4 accessControlPackage - - m
5 targetsPackage - - m
6 operationsListPackage {ac-pkg 15} - o]
c60: if D.18/3 or D.18/6 then m else —.
c61: if D.16/1b then — else m.
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D.7.3  Attributes
See Table D.19.
Table D.19 — Attribute support
Set by Create Get
Value of object Constraints
Index Attribute template |abel identifier for Status Support Status Support
attri and values
ribute
1 objectClass {dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c62 c62
4 allomorphs {dmi-att 50} - c63 c63
5 accessControlObjectName {ac-att 3} - m m
6 managedObjectClasses {ac-att 18} - m m
7 managedObjectinstances {ac-att 19} - m m
8 scope {ac-att 22} - m m
9 filter {ac-att 13} - m m
10 operationsList {ac-att 21} - c64 c64
Table D.19 (concluded) — Attribute support
Replace Add Remove Set to Default
Index Status | Support Status | Support Status | Support Status | Support Additional information
1 — — — —
2 — — — —
3 — — — —
4 — — — —
5 — — — —
6 m m m -
7 m m m -
8 m m - -
9 m m - -
10 c64 c64 c64 —
c62: if D.18/2 then m else —.
c63: if D.18/3 then m else —.
c64: if D.18/6 then m else —.
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D.74  Notifications
See Table D.20.
Table D.20 — Notification support
Support
e . Value of object ’ .
ndec | Nompraeted | demifierior | CESRe | saus | Conimed | oy | ifomaton
1 attributeVaueChange {dmi-not 1} - m
2 objectCreation {dmi-not 6} -
3 objectDeletion {dmi-not 7} -
Table D.20 (continued) — Notification support
~ Valueof object . -
Index | Sub-index Notification field name |abel |detnyt|:)fe|zscs)(f)§t ;trlezute gﬁg%rala'ur;t; Status | Support iﬁfocl)orhrfwlgtri]gln
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - - m
1.3.2 oldAttributeValue - - o]
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c65
15 correlatedNotifications {dmi-att 12} - o]
151 correlatedNotification - - cm
152 sourceObjectinst - - c:o
1521 distinguishedName - - c:0.18
1522 nonSpecificForm - - c:0.18
1523 localDistinguishedName - - c:0.18
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c66
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c:o
2421 distinguishedName - - c:0.19
2422 nonSpecificForm - - c:0.19
2423 localDistinguishedName - - c:0.19
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]
3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c67
34 correlatedNotifications {dmi-att 12} - o]
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Table D.20 (concluded) — Notification support

Value of object
. e identifier of attribute | Constraints Additional
Index | Sub-index Notification field name label type associated and values | Status | Support | eoiation
with field
3 341 correlatedNotification - - c:m
(cont) | 3.4.2 sourceObjectinst - - c:o
3421 distinguishedName - - c:0.20
3.4.22 nonSpecificForm - - c:0.20
3.4.2.3 localDistinguishedName - - c:0.20
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
c65: if D.20/1.5 then m else —.
c66: if D.20/2.4 then m else —.
c67: if D.20/3.4 then m else —.
D.8 Operations managed object class
D.8.1  Statement of conformanceto the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the operations managed object

class are supported, and if the actual class supported is the same as the managed object class to which conformance is
claimed, in Table D.21.

Table D.21 — Managed object class support

Support of all Isthe actua class the same as
Ind Managed object class Vaue of object identifier n?e?n dator the managed object class to
naex template label for class features? (Y¥N) which conformanceis
’ claimed? (Y/N)
1 operations {ac-obj 6}

If the answer to the actual class question in the managed object class support Table D.21 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.22.

Table D.22 — Actual class support

Actual managed object class Value of object identifier - . .
Index template label for actual class Additional information
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D.8.2  Packages
See Table D.23.
Table D.23 — Package support
index | Packagetemplaelabs | juoniic for packege | endvaves | SeUs | Suport | RETEC,
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c68
3 allomorphicPackage {dmi-pkg 17} - c69
4 accessControlPackage - - m
5 operationsPackage - - m
6 attributeldsPackage {ac-pkg 8} - o]
7 attributeModificationPackage {ac-pkg 9} - o]
8 actionsPackage {ac-pkg 10} - o]
9 scopePackage {ac-pkg 11} - o]
c68: if D.23/3 or D.23/6 or D.23/7 or D.23/8 or D.23/9 then m else —.
c69: if C.21/1b then —else m.
D.83  Attributes
See Table D.24.
Table D.24 — Attribute support
Set by Create Get
Index Attribute template label Vi?jlfle;ﬁ[i?icecr)kp(?r(:t gﬁg%rala'ur: Status | Support | Status | Support
ribute
1 objectClass {dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c70 c70
4 allomorphs {dmi-att 50} - c71 c71
5 operationType {ac-att 20} - m m
6 attributeldentifierList {dmi-att 8} - c72 c72
7 attributeFilterList {ac-att 5} - c73 c73
8 actionFilterList {ac-att 4} - c74 c74
9 scopeFilter {ac-att 23} - c75 c75
10 synchronizationFilter {ac-att 27} - c75 c75
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Table D.24 (concluded) — Attribute support

Replace Add Remove Set to Default
Additional
Index Status Support Status Support Status Support Status Support information
1 — — — —
2 — — — —
3 — — — —
4 — — — —
5 — — — —
6 — — — —
7 c73 c73 c73 -
8 c74 c74 c74 —
9 c75 - - -
10 c75 - - -
c70: if D.23/2 then m else —.
c71: if D.23/3 then m else —.
c72: if D.23/6 then m else —.
c73: if D.23/7 then m else —.
c74: if D.23/8 then m else —.
c75: if D.23/9 then m else —.
D.84  Notifications
See Table D.25.
Table D.25 — Notification support
Support
S Value of object . o
Index Nemplatalob denifierfor | CAYRES | satus | Confimed | (|
P notification type
1 attributeValueChange {dmi-not 1} - m
2 objectCreation {dmi-not 6} - m
3 objectDeletion {dmi-not 7} - m
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Table D.25 (concluded) — Notification support

~ Valueof object ' -
Index | Sub-index Notification field name |abel |detnytgé%rsg;§t ;le?jute ggg%;lauur:: Status | Support iﬁf%?mgt?gln
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - - m
1.3.2 oldAttributeValue - - 0
1.3.3 newAttributeValue - - m
14 notificationldentifier {dmi-att 16} - c76
15 correlatedNotifications {dmi-att 12} - o]
151 correlatedNotification - - cm
152 sourceObjectinst - - (oX{o]
1521 distinguishedName - - c:0.21
1522 nonSpecificForm - - c:0.21
1523 localDistinguishedName - - c:0.21L
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]
2 21 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c77
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c.o
2421 distinguishedName - - c:0.2P
2422 nonSpecificForm - - €:0.27
2423 localDistinguishedName - - c:0.2p
25 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]
3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c78
34 correlatedNotifications {dmi-att 12} - o]
3.4.1 correlatedNotification - - cm
342 sourceObjectinst - - c.o
3421 distinguishedName - - c:0.28
3.4.22 nonSpecificForm - - €:0.23
3.4.23 localDistinguishedName - - c:0.28
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]

c76: if D.25/1.5 then m else —.
c77: if D.25/2.4 then m else —.
c78: if D.25/3.4 then m else —.
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D.8.5 Parameters

The supplier of the implementation shall state which items are supported in Table D.26 and if necessary provide
additional information.

Table D.26 — Parameter support

Support
Vaue of ] -
Index | Parameter template label parameter Co(rjlstglau MS | Status | Confirmed Non- Additional
identifier and values confirmed information
1 invalidAccessControl Filter {ac-par 1} - c79
c79: if D.23/7 or D.23/9 then o else —.

D.9 ACL initiators managed object class

D.9.1  Statement of conformance to the managed object class
The supplier of the implementation shall state whether or not al mandatory features of the ACL initiators managed

object class are supported, and if the actual class supported is the same as the managed object class to which
conformanceis claimed, in Table D.27.

Table D.27 — Managed object class support

Support of all Isthe actual classthe same as
Ind Managed object class Value of object identifier rr?gn dator the managed object classto
naex template label for class feattres? (Y)//N) which conformanceis
ures: claimed? (Y/N)
1 aclInitiators {ac-obj 8}

If the answer to the actual class question in the managed object class support Table D.27 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.28.

Table D.28 — Actual class support

Actual managed object class Value of object identifier Additional information

Index template label for actual class

D.9.2  Packages

See Table D.29.
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Index | Packegetenplaelabe | jooniic forpakege | andviues | Ses | Sweot | RETEE
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c80
3 allomorphicPackage {dmi-pkg 17} - c81
4 accessControlPackage - - m
5 initiatorsPackage - - m
6 aclPackage {ac-pkg 12} - m
c80: if D.29/3 then m else —.
c81: if D.26/1b then — else m.
D.9.3  Attributes
See Table D.30.
Table D.30 — Attribute support
Set by Create Get
; Value of object Constraints
Index Attribute template |abel Id?ttrl If I!) ?th (feor and values Status Support Status Support
1 objectClass {dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c82 c82
4 allomorphs {dmi-att 50} - c83 c83
5 accessControlObjectName {ac-att 3} - m m
6 initiatorAClmandated {ac-att 14} - m m
7 accessControlList {ac-att 1} - m m
Table D.30 (concluded) — Attribute support
Replace Add Remove Set to Default
Index Status | Support Status Support Status | Support Status Support Additional information
1 — —
2 - -
3 - -
4 - -
5 — —
6 m m
7 m m -
c82: if D.30/2 then m else —.

c83:

if D.30/3 then m else —.
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D.9.4  Notifications
See Table D.31.
Table D.31 — Notification support
Support
e Value of object ’ .
ndec | Nompraeted | demifierior | CESe | saus | Conimed | oy ifomaton

1 attributeValueChange {dmi-not 1} - m

2 objectCreation {dmi-not 6} -

3 objectDeletion {dmi-not 7} -

Table D.31 (continued) — Notification support
~ Valueof object . -
Index | Sub-index Notification field name |abel |detnyt|:)fe|zscs)(f)§t ;trlezute gﬁg%rala'ur;t; Status | Support iﬁfocl)orhrfwlgtri]gln
with field

1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - - m
1.3.2 oldAttributeValue - - o]
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c84
15 correlatedNotifications {dmi-att 12} - o]
151 correlatedNotification - - cm
152 sourceObjectinst - - c:o
1521 distinguishedName - - c:0.24
1522 nonSpecificForm - - c:0.24
1523 localDistinguishedName - - c:0.24
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]

2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c85
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
24.2 sourceObjectinst - - c:o
2421 distinguishedName - - c:0.25
2422 nonSpecificForm - - c:0.2b
2423 localDistinguishedName - - c:0.25
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c86
34 correlatedNotifications {dmi-att 12} - o]
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Table D.31 (concluded) — Notification support

 Value of object | y
Index | Sub-index Notification field name label ldep;gé%rsggg ;tnetéme ggg%;lalurgss Status | Support iﬁfccj)(:lrﬂgt?gln
with field
3 341 correlatedNotification - - cm
(cont) | 3.4.2 sourceObjectinst - - c:o
3421 distinguishedName - - c:0.26
3422 nonSpecificForm - - c:0.26
3.4.2.3 localDistinguishedName - - c:0.26
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
c84: if D.31/1.5 then m else —.
c85: if D.31/2.4 then m else —.
c86: if D.31/3.4 then m else —.

D.10  Capability initiators managed object class
D.10.1 Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the capability initiators managed

object class are supported, and if the actual class supported is the same as the managed object class to which
conformance is claimed, in Table D.32.

Table D.32 — Managed object class support

Support of all Isthe actual class the same as
Managed object class Value of object identifier pp the managed object classto
Index mandatory : :
template label for class - which conformanceis
features? (Y/N) claimed? (Y/N)
1 capabilitylnitiators {ac-obj 9}

If the answer to the actual class question in the managed object class support Table D.32 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.33.

Table D.33 — Actual class support

Actual managed object class Value of object identifier

Index template label for actual class Additional information
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D.10.2 Packages

See Table D.34.
Table D.34 — Package support
Value of object Constraints Additional
Index Package template label identifier for package and values Status Support information
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c87
3 allomorphicPackage {dmi-pkg 17} - c88
4 accessControlPackage - - m
5 initiatorsPackage - - m
6 capabilityPackage {ac-pkg 13} - m
c87: if D.34/3 then m else —.
¢88: if D.31/1b then —else m.
D.10.3 Attributes
See Table D.35.
Table D.35 — Attribute support
Set by Create Get
Value of object .
Index Attribute template label identifier for Constrants Status Support Status Support
h and values
attribute
1 objectClass {dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c89 c89
4 allomorphs {dmi-att 50} - c90 c90
5 accessControlObjectName {ac-att 3} - m m
6 initiatorAClmandated {ac-att 14} - m m
7 capabilityldentitiesList {ac-att 7} - m m
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Replace Add Remove Set to Default
Index Status | Support | Status | Support | Status | Support | Status | Support Additional information
1 - - -
2 — - -
3 — - —
4 - - -
5 — - —
6 m - m
7 m - -
c89: if D.34/2 then m else —.
c90: if D.34/3 then m else —.

D.10.4 Notifications

See Table D.36.
Table D.36 — Notification support
Support
I Value of object ; .
Index | e 1 dentfierfor | COOVARS | Staus | Corfirmed | ity | {fomation
P notification type
1 attributeValueChange {dmi-not 1} - m
2 objectCreation {dmi-not 6} - m
3 objectDeletion {dmi-not 7} - m
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Table D.36 (concluded) — Notification support

 Valueof object | 5
Index | Sub-index Notification field name label 'degge'earsgﬁ ;(la?jute grc]’g%;'alurg Status | Support iﬁf%or"rggt?gln
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
1.3.1 attributeld - -
1.3.2 oldAttributeValue - - o]
1.3.3 newAttributeValue - - m
1.4 notificationldentifier {dmi-att 16} - c91
15 correlatedNoatifications {dmi-att 12} - o]
15.1 correlatedNotification - - cm
1.5.2 sourceObjectinst - - c.o
1521 distinguishedName - - c.0.27
1522 nonSpecificForm - - c.0.2¥
1523 localDistinguishedName - - c.0.47
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c92
2.4 correlatedNoatifications {dmi-att 12} - o]
241 correlatedNotification - - cm
2.4.2 sourceObjectinst - - c.o
24.2.1 distinguishedName - - c:0.28
2422 nonSpecificForm - - c:0.28
24.2.3 localDistinguishedName - - c:0.28
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]
3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c93
3.4 correlatedNoatifications {dmi-att 12} - o]
3.4.1 correlatedNotification - - cm
3.4.2 sourceObjectinst - - c.o
3421 distinguishedName - - c:0.29
3.4.2.2 nonSpecificForm - - c:0.29
3.4.2.3 localDistinguishedName - - c:0.29
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]
c91: if D.36/1.5 then m else —.
c92: if D.36/2.4 then m else —.
€93: if D.36/3.4 then m else —.
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D.11 Labd initiators managed object class

D.11.1 Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the label initiators managed
object class are supported, and if the actual class supported is the same as the managed object class to which
conformance is claimed, in Table D.37.

Table D.37 — Managed object class support

Support of all Isthe actua classthe same as
Managed object class Value of object identifier pp the managed object classto
Index mandatory ; .
template label for class features? (Y/N which conformanceis
2(YIN) claimed? (Y/N)
1 labelInitiators {ac-obj 10}

If the answer to the actual class question in the managed object class support Table D.37 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.38.

Table D.38 — Actual class support

Actual managed object class Value of object identifier

Index template label for actual class Additional information

D.11.2 Packages

See Table D.39.
Table D.39 — Package support

index | Pockagetemplaelabs | juenitics for puckege | endvaves | US| Suport | Riornel
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c94
3 allomorphicPackage {dmi-pkg 17} - c95
4 accessControlPackage - - m
5 initiatorsPackage - - m
6 labelPackage {ac-pkg 14} - m

c94: if D.39/3 then m else —.

c95: if D.37/1b then — else m.

D.11.3 Attributes
See Table D.40.
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Table D.40 — Attribute support

Set by Create Get
Index Attribute template label Vi?:i]gr:eti?icecr)?joid Constraints Status Support Status Support
attribute and values

1 objectClass { dmi-att 65} - m m

2 nameBinding {dmi-att 63} - m m

3 packages {dmi-att 66} - c96 c96

4 allomorphs {dmi-att 50} - c97 c97

5 accessControlObjectName {ac-att 3} - m m

6 initiatorACImandated {ac-att 14} - m m
7 securityLabel {ac-att 24} - m m

Table D.40 (concluded) — Attribute support
Replace Add Remove Set to Default
Index Status | Support | Status | Support | Status | Support | Status | Support Additional information

1 — — —

2 — — — —

3 — - - -

4 — - - -

5 — - - -

6 m - m

7 m - -

c96: if D.39/2 then m else —.

c97:

if D.39/3 then m else —.

D.11.4 Notifications

See Table D.41.
Table D.41 — Notification support
Support
S Value of object . -
Index | N pite 15 dentfierfor | COVARS | st | Confirmed | ol | Ry
P notification type

1 attributeVaueChange {dmi-not 1} - m

2 objectCreation {dmi-not 6} - m

3 objectDeletion {dmi-not 7} - m
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~ Valueof object . -
Index | Sub-index Notification field name |abel |detnytgé%rsg;§t ;le?jute ;:rc])(r;%;lalur;t; Status | Support iﬁf%?mgt?gln
with field

1 11 sourcel ndicator {dmi-att 26} - o]
1.2 attributeldentifierList {dmi-att 8} - o]
1.3 attributeValueChangeDefinition {dmi-att 10} - m
13.1 attributeld - - m
1.3.2 oldAttributeValue - - 0
1.3.3 newAttributeValue - - m
14 notificationldentifier {dmi-att 16} - c98
15 correlatedNotifications {dmi-att 12} - o]
15.1 correlatedNotification - - cm
152 sourceObjectinst - - c:0
1521 distinguishedName - - c:0.30
1522 nonSpecificForm - - c:0.30
1523 localDistinguishedName - - c:0.30
1.6 additionalText {dmi-att 7} - o]
1.7 additionallnformation {dmi-att 6} - o]

2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c99
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c:0
2421 distinguishedName - - c0.31
2422 nonSpecificForm - - c:0.31
2423 localDistinguishedName - - c:0.31
25 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

3 3.1 sourcelndicator {dmi-att 26} - o]
3.2 attributeList {dmi-att 9} - o]
3.3 notificationldentifier {dmi-att 16} - c100
3.4 correlatedNotifications {dmi-att 12} - o]
3.4.1 correlatedNotification - - cm
3.4.2 sourceObjectinst - - c:0
3421 distinguishedName - - c:0.32
3.4.2.2 nonSpecificForm - - c:0.32
3.4.2.3 localDistinguishedName - - c:0.32
3.5 additionalText {dmi-att 7} - o]
3.6 additionallnformation {dmi-att 6} - o]

c98: if D.41/1.5 then m else —.

c99:

if D.41/2.4 then m else —.

c100: if D.41/3.4 then m else —.
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D.12 Assigned labels managed object class

D.12.1 Statement of conformance to the managed object class
The supplier of the implementation shall state whether or not all mandatory features of the assigned labels managed

object class are supported, and if the actual class supported is the same as the managed object class to which
conformance is claimed, in Table D.42.

Table D.42 — Managed object class support

Support of all Isthe actual class the same as
Ind Managed object class Vaue of object identifier n?e?n dator the managed object classto
naex template label for class features? (Y¥N) which conformanceis
’ claimed? (Y/N)
1 labelInitiators {’ac-obj 10}

If the answer to the actual class question in the managed object class support Table D.42 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.43.

Table D.43 — Actual class support

Actual managed object class Value of object identifier

template | abel for actual class Additional information

Index

D.12.2 Packages

See Table D.44.

Table D.44 — Package support

Index | Peckagetemplatelabel | qcnitc for pokige | andvaues | S@US | Swpot |l
1 topPackage - - m

2 packagesPackage {dmi-pkg 16} - cl101

3 allomorphicPackage {dmi-pkg 17} - c102

4 assignedLabelsPackage - - m

c101: if D.44/3 then m else —.
c102: if D.42/1b then — else m.

D.12.3 Attributes

See Table D.45.
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Table D.45 — Attribute support

Set by Create Get
. Value of object Constraints
Index Attribute template |abel i dglttrl Ifi) ?th (feor and values Status Support Status Support
1 objectClass { dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c103 c103
4 allomorphs {dmi-att 50} - cl04 cl04
5 labelName {ac-att 17} - m m
6 securityLabel {ac-att 24} - m m
Table D.45 (concluded) — Attribute support
Replace Add Remove Set to Default
Index Status | Support Status | Support Status | Support Status | Support Additional information
1 - - - -
2 - - - —
3 - - - —
4 - - - —
5 - - - —
6 _ — - m
c103: if D.44/2 then m else —.
c104: if D.44/3 then m else —.

D.12.4 Notifications
See Table D.46.
Table D.46 — Notification support
Support
N Value of object ] L
Index Ntotlflclzttlor agélpe identifier for Cogstzralalnts Status Confirmed l\#pn- ed _Afddltl;r_lal
emplate notification type and values confirm information
1 objectCreation {dmi-not 6} - m
2 objectDeletion {dmi-not 7} - m
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Table D.46 (concluded) — Notification support

 Valueof object _ y
Index | Sub-index Notification field name label |dett;tgé%r£g§t;trleléute g;}ngftlglalurgss Status | Support iﬁf?)?lrﬂgt?gjn
with field

1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeList {dmi-att 9} - o]
1.3 notificationldentifier {dmi-att 16} - cl105
1.4 correlatedNotifications {dmi-att 12} - o]
14.1 correlatedNotification - - cm
1.4.2 sourceObjectinst - - c.o
1421 distinguishedName - - c:0.33
1.4.2.2 nonSpecificForm - - c:0.38
1.4.2.3 localDistinguishedName - - c:0.33
15 additionalText {dmi-att 7} - o]
1.6 additionallnformation {dmi-att 6} - o]

2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c106
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c.o
2421 distinguishedName - - c:0.34
2422 nonSpecificForm - - c:0.34
2423 localDistinguishedName - - c:0.34
25 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

c105: if D.46/1.4 then m else —.
c106: if D.46/1.4 then m else —.

D.13

Attribute labels managed object class

D.13.1 Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the access control rules managed

object class are supported, and if the actual class supported is the same as the managed object class to which
conformanceis claimed, in Table D.47.

Table D.47 — Managed object class support

Support of all Isthe actual class the same as
Managed object class Value of object identifier pp the managed object classto
Index mandatory : :
template label for class features? (Y/N which conformanceis
2(Y/IN) claimed? (Y/N)
1 attributel abel {ac-obj 12}

If the answer to the actual class question in the managed object class support Table D.47 is “N”, the supplier of the

implementation shall supply the actual class support details, in Table D.48.
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Index

Actual managed object class
template label

Value of object identifier
for actual class

Additional information

D.13.2 Packages

See Table D.49.
Table D.49 — Package support
Value of object Constraints Additional
Index Package template label identifier for package and values Status Support information
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - c107
3 allomorphicPackage {dmi-pkg 17} - c108
4 assignedLabelsPackage - - m
5 attributeLabelPackage - - m
¢107: if D.49/3 then m else —.
c108: if D.47/1b then — else m.
D.13.3 Attributes
See Table D.50.
Table D.50 — Attribute support
Set by Create Get
Value of object .
Index Attribute template |abel identifier for Constrants Status Support Status Support
attri and values
ribute
1 objectClass { dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c109 c109
4 allomorphs {dmi-att 50} - c110 cl110
5 labelName {ac-att 17} - m m
6 securityLabel {ac-att 24} - m m
7 managedObjectinstance {dmi-att 61} - m m
8 attributeldentifierList {dmi-att 8} - m m
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Table D.50 (concluded) — Attribute support

Replace Add Remove Set to Default
Index Status | Support Status | Support Status | Support Status | Support Additional information
1 — — - —
2 - - - -
3 - — - —
4 - - - -
5 - — — —
6 _ - - m
7 m - - -
8 m - - —
c109: if D.48/2 then m else —.
c110: if D.49/3 then m else —.

D.13.4 Notifications

See Table D.51.

Table D.51 — Notification support

Support
I Value of object ] -
Notification type ; s Constraints : Non- Additional
Index identifier for Status Confirmed ; . ;
template label notification type and values confirmed | information
1 objectCreation {dmi-not 6} - m
2 objectDeletion {dmi-not 7} - m
Table D.51 (continued) — Notification support
Value of object
. e identifier of attribute | Constraints Additional
Index | Sub-index Notification field name label type associated and values Status | Support information
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeList {dmi-att 9} - o]
1.3 notificationldentifier {dmi-att 16} - cl11
1.4 correlatedNotifications {dmi-att 12} - o]
1.4.1 correlatedNotification - - cm
1.4.2 sourceObjectinst - - c.o
1421 distinguishedName - - c:0.35
1422 nonSpecificForm - - c:0.3b
1.4.2.3 | localDistinguishedName - - c:0.35
15 additionalText {dmi-att 7} - o]
1.6 additionallnformation {dmi-att 6} - o]
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Table D.51 (concluded) — Notification support

~ Valueof object . -
Index | Sub-index Notification field name |abel |detnyt|:)fe|zscs)(f)§t ;trlezute gﬁg%rala'ur;t; Status | Support iﬁf%?mgt?gln
with field
2 21 sourcel ndicator { dmi-att 26} - o]

2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - cl12
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
2.4.2 sourceObjectinst - - c:o
2421 distinguishedName - - c:0.36
2422 nonSpecificForm - - c:0.36
2423 localDistinguishedName - - c:0.36
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

c111: if D.51/1.4 then m else —.

c112: if D.51/2.4 then m else —.

D.14 Instancelabel managed object class
D.14.1 Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the instance label managed object

class are supported, and if the actua class supported is the same as the managed object class to which conformance is
claimed, in Table D.52.

Table D.52 — Managed object class support

Support of all Isthe actual class the same as
Ind Managed object class Vaue of object identifier n?e?n dator the managed object classto
naex template label for class features? (Y¥N) which conformance is
’ claimed? (Y/N)
1 instancel abel {’ac-obj 13}

If the answer to the actual class question in the managed object class support Table D.52 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.53.

Table D.53 — Actual class support

Actual managed object class Value of object identifier - . .
Index template label for actual class Additional information

D.14.2 Packages
See Table D.54.
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Table D.54 — Package support

Index | Packagetempiaelabe | jucnifc forpikege | andviues | Seus | Sweot | RETEC
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - cl13
3 allomorphicPackage {dmi-pkg 17} - cli4
4 assignedLabelPackage - - m
5 instanceLabelPackage - - m

c113: if D.53/3 then m else —.

c114: if D.51/1b then — else m.

D.14.3 Attributes
See Table D.55.
Table D.55 — Attribute support
Set by Create Get
Index Attribute template |abel Viz]éiti?icecr)bfjc?rd gﬁgi;alurg: Status Support Status Support
ribute

1 objectClass { dmi-att 65} - m m
2 nameBinding {dmi-att 63} - m m
3 packages {dmi-att 66} - c115 c115
4 allomorphs {dmi-att 50} - cl116 cl116
5 labelName {ac-att 17} - m m
6 securityLabel {ac-att 24} - m m
7 managedObjectinstances {ac-att 19} - m m

Table D.55 (concluded) — Attribute support

Replace Add Remove Set to Default
Index Status | Support | Status | Support | Status | Support | Status | Support Additional information
1 — -
2 - -
3 — -
4 - -
5 — —
6 - m
7 m -
c115: if D.53/2 then m else —.
c116: if D.53/3 then m else —.
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See Table D.56.
Table D.56 — Notification support
Support
S Value of object . .
e | NRoEe | e for | SIS | s | contimen | N | Addiond
P notification type
1 objectCreation {dmi-not 6} - m
2 objectDeletion {dmi-not 7} - m
Table D.56 (concluded) — Notification support
Value of object
. e identifier of attribute | Constraints Additional
Index | Sub-index Notification field name label type associated and values | Status | Support | i cormation
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeList {dmi-att 9} - o]
1.3 notificationldentifier {dmi-att 16} - cl17
1.4 correlatedNotifications {dmi-att 12} - o]
14.1 correlatedNotification - - cm
1.4.2 sourceObjectinst - - c:o
1421 distinguishedName - - c:0.37
1422 nonSpecificForm - - c:0.3y
1.4.2.3 localDistinguishedName - - c:0.37
15 additionalText {dmi-att 7} - o]
1.6 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o]
2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - c118
2.4 correlatedNotifications {dmi-att 12} - o]
241 correlatedNotification - - cm
242 sourceObjectinst - - c:o
2421 distinguishedName - - c:0.38
2422 nonSpecificForm - - c:0.38
2423 localDistinguishedName - - c:0.38
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

cl17: if D.56/1.4 then m else —.
c118: if D.56/2.4 then m else —.
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D.15 Classlabel managed object class

D.15.1 Statement of conformance to the managed object class

The supplier of the implementation shall state whether or not all mandatory features of the class label managed object
class are supported, and if the actual class supported is the same as the managed object class to which conformance is
claimed, in Table D.57.

Table D.57 — Managed object class support

Support of all Isthe actua classthe same as
Managed object class Value of object identifier pp the managed object classto
Index mandatory ; .
template label for class features? (Y/N which conformanceis
2(YIN) claimed? (Y/N)
1 classLabel {ac-obj 14}

If the answer to the actual class question in the managed object class support Table D.57 is “N”, the supplier of the
implementation shall supply the actual class support details, in Table D.58.

Table D.58 — Actual class support

Actual managed object class Value of object identifier

template label for actual class Additional information

Index

D.15.2 Packages

See Table D.59.
Table D.59 — Package support

index | Peckegetenplaelabd | juenitcr for package | andvaiues | SAUUS | Swport | e 2R
1 topPackage - - m
2 packagesPackage {dmi-pkg 16} - cl1¢9
3 allomorphicPackage {dmi-pkg 17} - c120
4 assignedLabelsPackage - - m
5 classLabelPackage - - m

c119: if D.57/3 then m else —.

€120: if D.55/1b then — else m.

D.15.3 Attributes

See Table D.60.
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Set by Create Get
Value of object )
Index Attribute template |abel identifier for Cogst;lal nts Status Support Status Support
attribute and values

1 objectClass {dmi-att 65} - m m

2 nameBinding {dmi-att 63} - m m

3 packages {dmi-att 66} - cl21 cl21

4 allomorphs {dmi-att 50} - cl22 cl22

5 labelName {ac-att 17} - m -

6 securityLabel {ac-att 24} - m m

7 managedObjectClasses {ac-att 18} - m m

Table D.60 (concluded) — Attribute support

Replace

Add

Remove

Set to Default

Index

Status Support

Status

Support

Status

Support

Status

Support

Additional information

6

7

c121: if D.59/2 then m else —.
c122: if D.59/3 then m else —.

D.15.4 Notifications
See Table D.61.
Table D.61 — Notification support
Support
A Value of object . -
e | Nofcaone | aenitertor | S | saus | comimen | Nom | Addtond
P notification type
1 objectCreation {dmi-not 6} - m
2 objectDeletion {dmi-not 7} - m
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Table D.61 (concluded) — Notification support

 Valueof object | 5
Index | Sub-index Notification field name label 'degge'earsgﬁ ;(la?jute grc]’g%;'alurg Status | Support iﬁf%or"rggt?gln
with field
1 11 sourcel ndicator { dmi-att 26} - o]
1.2 attributeList {dmi-att 9} - o]
1.3 notificationldentifier {dmi-att 16} - cl123
1.4 correlatedNoatifications {dmi-att 12} - o]
14.1 correlatedNotification - - cm
1.4.2 sourceObjectinst - - c.o
1421 distinguishedName - - c:0.39
1.4.2.2 nonSpecificForm - - c:0.39
1.4.2.3 localDistinguishedName - - c:0.39
15 additionalText {dmi-att 7} - o]
1.6 additionallnformation {dmi-att 6} - o]
2 2.1 sourcelndicator {dmi-att 26} - o]

2.2 attributeList {dmi-att 9} - o]
2.3 notificationldentifier {dmi-att 16} - cl24
2.4 correlatedNoatifications {dmi-att 12} - o]
241 correlatedNotification - - cm
2.4.2 sourceObjectinst - - c.o
2421 distinguishedName - - c:0.40
2422 nonSpecificForm - - c.0.40
24.2.3 localDistinguishedName - - c:0.40
2.5 additionalText {dmi-att 7} - o]
2.6 additionallnformation {dmi-att 6} - o]

€123: if D.61/2.4 then m else —.

c124: if D.61/3.4 then m else —.
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Anexo E

Formulario de MRCS para vinculacion de nombre®
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

E.l Introduction

The purpose of this MRCS proforma for name bindings is to provide a mechanism for a supplier which claims
conformance to a name binding to provide conformance information in a standard form.

E.2 Instructionsfor completing the MRCS proforma for name binding to producea MRCS

The MRCS proforma contained in this annex is comprised of information in tabular form, in accordance with ITU-T
Rec. X.724 | ISO/IEC 10165-6. The supplier of the implementation shall state which items are supported in Table E.1
and if necessary provide additional information.

Notations used in the Status and Support columns are specified in B.1.3.

E.3 Symbols, abbreviationsand terms
The following abbreviation is used in this proforma:

ac-nb joint-iso-ccitt ms(9) function(2) part9(9) nameBinding(6)

E.4 Statement of conformanceto the name binding

See Table E.1.
Table E.1 — Name binding support
Index Name binding template label id\gii?ﬁgg Jn%?;e (a:r?(rj]?tlglalurgss Status Support iﬁf%crﬁrﬂg[t?gln

1 rule-accessControlRules {ac-nb 1} - o]

2 operations-targets {ac-nb 2} - o]

3 notificationEmitter- {ac-nb 3} - o]

accessControlRules

4 attributeLabel-assignedLabels {ac-nb 4} - o]

5 instanceLabel-assignedLabels {ac-nb 5} - o]

6 classLabel-assignedLabels {ac-nb 6} - o]

8) Los usuarios de esta Recomendacion | Norma Internacional pueden reproducir libremente el formulario de MRCS de este
anexo a fin de que pueda ser utilizado para los fines previstos, y pagel@@spublicarel MRCS cumplimentadoEn la
Rec. UIT-T X.724 | ISO/CEI 10165-6 se especifican las instrucciones para rellenar el formulario de MRCS.
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Table E.1 (concluded) — Name binding support

Index | Sub-index Operation gﬁgi;ﬂgj Status | Support iﬁfc(j)or"rﬂgtri]gln
1 11 Create support - m
111 Create with automatic instance naming - m
1.1.2 Create with reference object - m
1.2 Delete support - m
1.2.1 Delete only if no contained objects - m
1.2.2 Delete contained objects - -
2 2.1 Create support - m
2.1.1 Create with automatic instance naming - —
2.1.2 Create with reference object - m
2.2 Delete support - m
221 Delete only if no contained objects - m
2.2.2 Delete contained objects - -
3 3.1 Create support - m
3.1.1 Create with automatic instance naming - m
3.1.2 Create with reference object - m
3.2 Delete support - m
3.21 Delete only if no contained objects - m
3.2.2 Delete contained objects - -
4 4.1 Create support - m
41.1 Create with automatic instance naming - —
4.1.2 Create with reference object - -
4.2 Delete support - m
421 Delete only if no contained objects - -
4.2.2 Delete contained objects - -
5 51 Create support - m
5.1.1 Create with automatic instance naming - —
5.1.2 Create with reference object - -
5.2 Delete support - m
5.2.1 Delete only if no contained objects - -
5.2.2 Delete contained objects - -
6 6.1 Create support - m
6.1.1 Create with automatic instance naming - —
6.1.2 Create with reference object - -
6.2 Delete support - m
6.2.1 Delete only if no contained objects - -
6.2.2 Delete contained objects - -
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Anexo F

Formulario de MIDS (parametros)?
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

F.1 Introduction

The purpose of this MIDS proforma for parameters is to provide a mechanism for a supplier which claims conformance
to the parameter to provide conformance information in a standard form.

F.2 Instructionsfor completing the M1DS proforma for parametersto producea MIDS

The MIDS proforma contained in this annex is comprised of information in tabular form, in accordance with ITU-T
Rec. X.724 | ISO/IEC 10165-6. The supplier of the implementation shall state which items are supported in Table F.1
and if necessary provide additional information.

Notations used in the Status and Support columns are specified in B.1.3.

F.3 Symbols, abbreviationsand terms
The following abbreviation is used in this proforma:

ac-par  joint-iso-ccitt ms(9) function(2) part9(9) parameter (5)

F.4 Instructionsfor completing the MIDS proforma

The specifier of a managed object class that claims to support the notifications specified by ITU-T Rec. X.741 |
ISO/IEC 10164-9 shall import a copy of this annex and complete it according to the instructions specified in ITU-T
Rec. X.724 | ISO/IEC 10165-6.

Table F.1 — Parameter support

Support
Value of . -
Constraints : Non- Additional
Index Parameter template label parameter and values Status | Confirmed confirmed | information
identifier
1 invalidAccessControl Filter {ac-par 1} - o]

9 Los usuarios de esta Recomendacion | Norma Internacional pueden reproducir libremente el formulario de MIDS de este
anexo a fin de que pueda ser utilizado para los fines previstos, y pagee@dspublicar el MIDS cumplimentadoEn la
Rec. UIT-T X.724 | ISO/CEI 10165-6 se especifican las instrucciones para rellenar el formulario de MIDS.
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Anexo G

Pardmetros de control de acceso del CMIS
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

G.1 Certificado de control de acceso

Esta informacién puede utilizarse para especificar el parametro de control de acceso que puede utilizarse con el CMIP.
La especificacion de una politica de control de acceso puede incluir su propia definicion de esta informacion.

Un certificado de control de acceso (AC#cess control certificate), conocido también como certificado de acceso
privilegiado (PAC privilege access certificate) puede contener los siguientes tipos de informacion:

— laidentidad del dominio de seguridad y la autoridad del dominio de seguridad;

— lainformacidn de control de acceso requerida por la politica de control de acceso. Esta informacion puede
ser una o varias de las capacidades del iniciador, el nombre del iniciador, o etiquetas de seguridad,;

— el momento en que la informacién de control de acceso pasa a ser valida;
— el momento en que la informacién de control de acceso deja de ser valida;
— el momento en que el ACC fue creado;

— informacién que puede ser utilizada para comprobaciones de integridad.

NOTA — Varias organizaciones estan normalizando ACC apropiados. Entre estas organizaciones pueden mencionarse el
Subcomité 27 de la ISO/CEI, la asociacién europea de fabricantes de computadoras €a@pkaN computer manufacturers
association), etc. Se alienta a los realizadores a que investiguen la posibilidad de utilizar los ACC de estas organizaciones.
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Anexo H

Relacion con la Rec. UIT-T X.812 | ISO/CEI 10181-3:
Marcos de seguridad en sistemas abiertos — Control de acceso

(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

H.1 Introduccién

Los procedimientos y la informacion de gestién definidos en esta Recomendacion | Norma Internacional estan
destinados a ser utilizados junto con los esquemas de control de acceso descritos en la Rec. UIT-T X.812 |
ISO/CEI 10181-3. Este anexo informativo relaciona la terminologia, los procedimientos y la informacién de gestion
definidos en esta Recomendacion | Norma Internacional con la terminologia, los procedimientos y los requisitos de
informacion de gestion pertinentes descritos en la Rec. UIT-T X.812 | ISO/CEI 10181-3.

H.2 Sinopsis de la terminologia pertinente de la Rec. UIT-T X.812 | ISO/CEI 10181-3

Es necesario entender los términos siguientes definidos en la Rec. UIT T X.812 | ISO/CEI 10181-3 para relacionar la
terminologia, los procedimientos y los requisitos de informacién de gestién ahi descritos con la terminologia, los
procedimientos y la informacion de gestion definidos en esta Recomendacién | Norma Internacional.

— ACI vinculada a iniciador: Informacion de control de acceso vinculada a un iniciador, es decir
informacion transmitida con una peticién de acceso o asociada con el iniciador de una peticion a través de
mecanismos locales. Puede incluir ACI de iniciador, algunas ACI de objetivo e informacién contextual
seleccionada. Como ejemplos pueden citarse: etiquetas de seguridad asociadas con iniciadores,
capacidades, certificados de control de acceso e informacion contextual, tal como la localizacion de
iniciador.

— ACl vinculada a objetivo: Informacién de control de acceso vinculada a un objetivo, es decir informacién
vinculada al objetivo a través de informacién almacenada directamente en la base de informacion de
gestion de seguridad o indicada en la base de informacion de gestion de seguridad como informacion
suministrada a través de mecanismos locales. Como ejemplos pueden citarse: etiquetas de seguridad
asociadas con objetivos (informacion de gestion protegida), identidades en listas de control de acceso,
operaciones admitidas o garantizadas en los objetivos, autoridades de dominio de seguridad y el acceso
garantizado a ellas, asi como informacion contextual tal como la informacion de fecha y hora.

Los elementos de informacion de gestion definidos en esta Recomendacién | Norma Internacional son ACI vinculadas a
objetivo para su utilizacion con los esquemas de control de acceso definidos en la Rec. UIT T X.812 | ISO/CEI 10181-3.

H.3 Esquema de lista de control de acceso (ACL, access control list)

Como se especifica en la Rec. UIT T X.812 | ISO/CEI 10181-3 para un esquema de ACL, «el control de acceso se
gestiona como una lista de parejas (cualificador del iniciador, cualificador de la peticién de acceso) que constituye

la ACI vinculada con el objetivo e identificadores individuales, de grupo o de rol que constituyen la ACI vinculada con

el iniciador». Opcionalmente, puede incluirse un cualificador de contexto para algunas variaciones en un esquema de
control de acceso.

El cualificador de iniciador es la identidad, el grupo o el rol Unicos de un iniciador al que se aplica el cualificador de
peticién de acceso.

El cualificador de peticion de acceso describe las limitaciones de las peticiones de acceso (operaciones y objetivos
asociados) para las cuales el acceso ha de garantizarse o negarse a la identidad indicada en el cualificador de iniciadc
asociado.

El cualificador de contexto describe las limitaciones contextuales que han de afadirse a las limitaciones de cualificador
de peticion de acceso para algunas variaciones en el esquema de la ACL.
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La informacién relativa a las parejas de (cualificador de iniciador, cualificador de peticion de acceso) y al cualificador de
contexto opcional es representada en esta Recomendacion | Norma Internacional como informacién situada en un objetc
gestionado regla que contiene uno o mas objetos gestionados iniciador de ACL y uno o mas objetos gestionados
objetivo. La informacion adicional sobre peticion de acceso se representa en el Unico objeto gestionado reglas de control
de acceso que esta activo para la politica de seguridad aplicada.

La informacion relativa al cualificador de iniciador, al cualificador de peticién de acceso y al cualificador de contexto se
almacena en diferentes objetos gestionados, como se indica a continuacion:

Cualificador deiniciador:

— un nombre de iniciador o identificador de mandatario situado en un elemento del atributo de lista de
control de acceso de un objeto gestionado iniciadores de ACL.

Cualificador de peticion de acceso:
— uno o0 mas objetivos identificados por atributos en un objeto gestionado objetivos;

— limitaciones asociadas a operaciones y atributos en el objeto gestionado operaciones contenido en el
objeto objetivo y que es especifico del tipo de operacion solicitada;

— permiso de acceso localizado en el objeto gestionado regla;

— permiso de acceso por defecto para cada tipo de operacion, nombre de dominio de seguridad,
granularidad de respuestas de negacion localizadas en atributos del objeto gestionado reglas de control de
acceso.

Cualificador de contexto:

— limitaciones contextuales localizadas en el objeto gestionado regla asociada en la forma de limitaciones
relativas a la disponibilidad de planificacién de la regla, condiciones de estado relativas a la informacion
contenida en otros objetos gestionados que representan recursos, y autenticacion.

La informacién de gestion definida en esta Recomendacion | Norma Internacional puede utilizarse en diferentes
variaciones del esquema de control de acceso, o combinaciones de tales variaciones, tal como se define en la
Rec. UIT-T X.812 | ISO/CEI 10181-3. Remitase a la Rec. UIT-T X.812 | ISO/CEI 10181-3 para los detalles acerca de
las siguientes variaciones:

— ACL sin cualificador de peticién de accestepresentadas por «reglas globales», tal como se define en
esta Recomendacion | Norma Internacional, que no contienen objetos gestionados objetivos ni
operaciones asociador.

— ACL con cualificador de contexto: Representadas por objetos gestionados reglas que contienen
informacion contextual. La regla puede ser «reglas globales» tal como se describe anteriormente, o
«reglas individuales» tal como se define en esta Recomendacion | Norma Internacional, que contienen
iniciadores de ACL, objetivos, y posiblemente objetos gestionados operaciones.

— ACL con objetivos agrupados: Representadas por reglas individuales con mdltiples objetivos protegidos
especificados por los objetos gestionados objetivos contenidos.

— ACL con cualificador de objetivo: Representadas por reglas individuales.

— ACL con iniciadores agrupados: Parcialmente representadas por una combinacién de reglas globales e
individuales. Debe suministrarse informacion local adicional para controlar el orden de procesamiento de
las reglas con el fin de tener en cuenta la granularidad de control de acceso a los subgrupos dentro de
un grupo.

— ACL ordenadas parcialmente: Representadas por una combinacion de reglas globales e individuales —
con informacién local adicional suministrada para controlar el orden de blusqueda al procesar reglas y sus
listas de control de acceso asociadas.

H.4 Esguema de capacidad

Como se estipula en la Rec. UIT-T X.812 | ISO/CEI 10181-3 para un esquema de capacidad, «el control de acceso se
gestiona en términos de la ACI vinculada con el iniciador (una capacidad) la cual define el conjunto de reglas permitidas
sobre un conjunto identificado de objetivos».

De conformidad con la Rec. UIT-T X.812 | ISO/CEI 10181-3, una ACI vinculada con el objetivo incluye identificadores
individuales, de grupo y de rol, y posiblemente una lista de nombres de autoridad de dominio de seguridad y las
operaciones asociadas.
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Las ACI vinculadas con objetivos para un esquema de capacidad estan situadas todas en el atributo de capacidad de lo
objetos gestionados iniciadores de capacidad.

Se identifican dos variaciones para el esquema de control de acceso de capacidad:

— capacidades sin operaciones especificBgbe incluirse en la informacion vinculada con el objetivo
Unicamente un identificador individual, de grupo y de rol.

—  capacidades con limitaciones por autoridad: La lista adicional de nombres de autoridad de dominio de
seguridad y los atributos asociados deben proporcionarse en la ACI vinculada con el objetivo.

H.5 Esquema basado en la etiqueta

Como se estipula en la Rec. UIT-T X.812 | ISO/CEI 10181-3 para un esquema basado en la etiqueta, «este esquems
utiliza etiquetas de seguridad que pueden asignarse a iniciadores y objetivos, asi como datos que se transfieren entri
sistemas».

De conformidad con la Rec. UIT-T X.812 | ISO/CEI 10181-3, una ACI vinculada con el objetivo consiste en una (sola)
etigueta de seguridad asociada con cada objetivo.

Esta Recomendacion | Norma Internacional proporciona un mecanismo para asociar una sola etiqueta de seguridad cor
un objetivo. La etiqueta esta situada en un objeto gestionado tipo de etiqueta junto con un objetivo o conjunto de
objetivos identificado asociado. El orden de evaluacién de los objetos gestionados etiqueta se define de manera que une
sola y Unica etiqueta pueda asociarse con un objetivo.

H.6 Esquema basado en el contexto

Como se estipula en la Rec. UIT-T X.812 | ISO/CEI 10181-3 para un esquema basado en el contexto, el «control de
acceso se gestiona en relacion con la ACI vinculada con el iniciador o con el objetivo, o de forma independiente, como
informacion que se obtiene de la ADF».

De conformidad con la Rec. UIT-T X.812 | ISO/CEI 10181-3, las listas de control de contexto contienen inscripciones
gue tienen dos campos:

— cualificador de contexto: Una secuencia de condiciones contextuales (por ejemplo, hora, ruta,
localizacion) a las que se aplica un cualificador de operacién. Cada condicidon contextual esta asociada
individualmente con un enunciado «verdadero» o «falso».

— cualificador de operaciont.a operacion admitida para el cualificador de contexto asociado.

Esta Recomendacién | Norma Internacional no especifica directamente limitaciones contextuales en la forma de una lista
de control de contexto, sino que sitda:

— lainformacion de cualificador de contexto en los objetos gestionados regla en la forma de informacion de
planificacién, condiciones de estado de valores de atributo en otros objetos gestionados, y limitaciones
contextuales de autenticacion;

— la informacion de cualificador de operacion en el objeto gestionado objetivos (atributo lista de
operaciones), en el objeto gestionado operaciones (atributo de tipo de operacién), o es implicitamente
cualquier operacion en el caso de reglas globales, que no contienen objetos gestionados objetivos y
operaciones.

El apareamiento de los objetos gestionados reglas con sus objetos gestionados objetivos y operaciones, o en el caso ¢
reglas globales cualquier operacion implicita, puede considerarse como una lista de control de contexto.

La Unica variacion del esquema de lista de control de contexto descrita en la Rec. UIT-T X.812 | ISO/CEI 10181-3
requiere una busqueda ordenada de la lista de control de contexto. Esta variacion puede realizarse Unicamente si St
especifica informacion local adicional para controlar la busqueda de los objetos gestionados regla y objetivos u
operaciones.

Rec. UIT-T X.741 (1995 S) 111



	UIT-T Rec. X.741 (04/95) TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - GESTIÓN DE SISTEMAS: OBJETOS Y ATRI
	PREFACIO
	ÍNDICE
	TECNOLOGÍA DE LA INFORMACIÓN - INTERCONEXIÓN DE SISTEMAS ABIERTOS - GESTIÓN DE SISTEMAS: OBJETOS Y ATRIBUTOS PARA EL CONTROL DE ACCESO
	1 Alcance
	2 Referencias normativas
	2.1 Recomendaciones | Normas Internacionales idénticas
	2.2 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

	3 Definiciones
	3.1 Definiciones del modelo de referencia básico
	3.2 Definiciones de arquitectura de seguridad
	3.3 Definiciones del marco de gestión
	3.4 Definiciones de visión de conjunto del marco de seguridad
	3.5 Definiciones del marco de control de acceso
	3.6 Definiciones de visión de conjunto de gestión de sistema
	3.7 Definiciones del modelo de información de gestión
	3.8 Definiciones de los formularios de declaración de conformidad de realización
	3.9 Definiciones de gestión de informe de eventos
	3.10 Definiciones de prueba de conformidad de OSI
	3.11 Definiciones adicionales

	4 Símbolos y abreviaturas
	5 Convenios
	6 Requisitos
	7 Interpretación del modelo de control de acceso
	7.1 Visión de conjunto
	7.2 Políticas de control de acceso
	7.3 Información de control de acceso
	7.4 Procedimientos de control de acceso
	7.5 Representación de reglas de control de acceso

	8 Definiciones genéricas
	8.1 Objetos gestionados
	8.2 Parámetros
	8.3 Vinculaciones de nombres
	8.4 Atributos
	8.5 Definiciones genéricas importadas
	8.6 Cumplimiento

	9 Definición de servicios
	9.1 Introducción
	9.2 Servicio de control de acceso
	9.3 Servicio de administración de objetivos
	9.4 Servicio de administración de iniciadores
	9.5 Servicio de administración de operaciones
	9.6 Servicio de administración de etiquetas
	9.7 Servicio de notificación de control de acceso

	10 Unidades funcionales
	11 Protocolo
	11.1 Elementos de procedimiento
	11.2 Sintaxis abstracta
	11.3 Negociación de unidades funcionales de control de acceso

	12 Relación con otras funciones
	13 Conformidad
	13.1 Conformidad estática
	13.2 Conformidad dinámica
	13.3 Requisito de conformidad de información de gestión

	Anexo A - Definición de información de gestión
	A.1 Atribución de identificadores de objeto
	A.2 Definición de clases de objeto gestionado de control de acceso
	A.3 Definición de vinculaciones de nombre
	A.4 Definición de parámetros
	A.5 Definición de atributos
	A.6 Definiciones de sintaxis abstracta
	Anexo B - Formulario de MCS5]
	B.1 Introduction
	B.2 Identification of the implementation
	B.3 Identification of the Recommendations | International Standards in which the management information is defined
	B.4 Management conformance summary
	Anexo C - Formulario de MICS6]
	C.1 Introduction
	C.2 Instructions for completing the MICS proforma to produce a MICS
	C.3 Symbols, abbreviations and terms
	C.4 Statement of conformance to the management information
	Anexo D - Formulario de MOCS7]
	D.1 Introduction
	D.2 Instructions for completing the MOCS proforma to produce a MOCS
	D.3 Symbols, abbreviations and terms
	D.4 Access control rules managed object class
	D.5 Rule managed object class
	D.6 Notification emitter managed object class
	D.7 Targets managed object class
	D.8 Operations managed object class
	D.9 ACL initiators managed object class
	D.10 Capability initiators managed object class
	D.11 Label initiators managed object class
	D.12 Assigned labels managed object class
	D.13 Attribute labels managed object class
	D.14 Instance label managed object class
	D.15 Class label managed object class
	Anexo E - Formulario de MRCS para vinculación de nombres8]
	E.1 Introduction
	E.2 Instructions for completing the MRCS proforma for name binding to produce a MRCS
	E.3 Symbols, abbreviations and terms
	E.4 Statement of conformance to the name binding
	Anexo F - Formulario de MIDS [parámetros]9]
	F.1 Introduction
	F.2 Instructions for completing the MIDS proforma for parameters to produce a MIDS
	F.3 Symbols, abbreviations and terms
	F.4 Instructions for completing the MIDS proforma
	Anexo G - Parámetros de control de acceso del CMIS
	G.1 Certificado de control de acceso
	Anexo H - Relación con la Rec.
	H.1 Introducción
	H.2 Sinopsis de la terminología pertinente de la Rec.
	H.3 Esquema de lista de control de acceso [ACL, access control list]
	H.4 Esquema de capacidad
	H.5 Esquema basado en la etiqueta
	H.6 Esquema basado en el contexto

