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Prefacio

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. EI CCITT (Comité Consultivo Internacional Telegrafico y Telefénico) es un érgano
permanente de la UIT. En el CCITT, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 166 paises miembros, 68 empresas de explotacién de telecomunicaciones,
163 organizaciones cientificas e industriales y 39 organizaciones internacionales.

Las Recomendaciones las aprueban los miembros del CCITT de acuerdo con el procedimiento establecido en la
Resolucion N2 2 del CCITT (Melbourne, 1988). Ademas, la Asamblea Plenaria del CCITT, que se celebra cada cuatro
afios, aprueba las Recomendaciones que se le someten y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del CCITT, las
normas necesarias se preparan en colaboracion con la ISO y la CEl. El texto de la Recomendacién X.736 del CCITT se
aprob6é el 17 de enero de 1992. Su texto se publica también, en forma idéntica, como Norma Internacional
ISO/CEI 10164-7

NOTA DEL CCITT

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
Administracién de telecomunicaciones como una empresa privada de explotacion reconocida.

O UIT 1992

Es propiedad. Ninguna parte de esta publicacién puede producirse o utilizarse, de ninguna forma o por ningiin medio,
sea éste electrénico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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NOTA DE INFORMACION

El cuadro siguiente incluye una lista de las Recomendaciones de la serie X.700 elaboradas en colaboracién con la
ISO/CEI y que son idénticas a la Norma Internacional correspondiente. Se dan las referencias a los nimeros de las
Normas Internacionales ISO/CEI correspondientes, asi como el titulo abreviado de la Recomendacién | Norma

Internacional.

Recomendacién del CCITT
Norma Internacional ISO/CElI

Titulo abreviado

X.700 | 7498-4 (NOTA)

Management Framework

gue no han sido aprobadas aun.

X.701 | 10040 Visién general de la gestién de sistemas

X.710 | 9595 Definicién del servicio comdn de informacion de gestion

X.711 | 9596-1 Especificacion del protocolo comun de informacion de gestion
X.712 | 9596-2 CMIP PICS

X.720 | 10165-1 Modelo de informacion de gestion

X.721]10165-2 Definicién de la informacion de gestion

X.722 | 10165-4 Directrices para la definicién de objetos gestionados

X.730 | 10164-1 Funcion de gestion de objetos

X.731]10164-2 Funcion de gestion de estados

X.732 | 10164-3 Atributos para la representacion de relaciones

X.733]10164-4 Funcion sefaladora de alarmas

X.734 | 10164-5 Event Management Function

X.735|10164-6 Log Control Function

X.736 | 10164-7 Funcion sefaladora de alarmas de seguridad

X.740 | 10164-8 Security Audit Trail Function

NOTA — Esta Recomendacién y la Norma Internacional no son idénticas, pero estdn alineadas
técnicamente.

Se sefiala que los titulos abreviados que figuran en inglés corresponden a Recomendaciones del CCITT
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NORMA INTERNACIONAL

RECOMENDACION DEL CCITT

TECNOLOGIA DE LA INFORMACION —
INTERCONEXION DE SISTEMAS ABIERTOS -

GESTION DE SISTEMAS: FUNCION SENALADORA
DE ALARMAS DE SEGURIDAD

1 Alcance

Se define en esta Recomendacién | Norma Internacional la funcién sefialadora de alarmas de seguridad. La funcion
sefialadora de alarmas de seguridad es una funcién de gestion de sistemas que puede ser utilizada por un proceso ¢
aplicacion en un entorno de gestion centralizado o descentralizado para intercambiar informacién con fines de gestion de
sistemas, segun se define en la Rec. X.700 del CCITT | ISO/CEI 7498-4. Esta Recomendacion | Norma Internacional
esta situada en la capa de aplicacion de CCITT, Rec. X.200 | ISO 7498, y esta definida con arreglo al modelo

proporcionado por ISO/CEI 9545. El cometido de las funciones de gestién de sistemas esta descrito en la Rec. X.701 del
CCITT | ISO/CEI 10040. Las notificaciones de alarma de seguridad definidas por esta funcién de gestion de sistemas
proporcionan informacion sobre la condicion operacional y la calidad de servicio, por lo que se refiere a la seguridad.

Los eventos relacionados con la seguridad atafien a la prestacion de seguridad. La politica de seguridad determina la:
acciones a emprender cada vez que se produce un evento relacionado con la seguridad. Asi, por ejemplo, la politica de
seguridad puede especificar que se genere un informe de alarma de seguridad, que se registre el evento en un registro
auditoria de seguridad, que se incremente un contador de umbral, que se ignore el evento, o una combinacion de esta
acciones. Esta Recomendacion | Norma Internacional versa Ginicamente sobre la sefialacion de alarmas de seguridad.

En esta Recomendacion | Norma Internacional:

— se establecen requisitos de usuario para la definicion del servicio necesaria para soportar la funcion de
alarmas de seguridad;

— se define el servicio prestado por la funcién sefialadora de alarmas de seguridad;
— se especifica el protocolo necesario para prestar el servicio;

— se define la relacion entre las notificaciones de servicio y de gestion;

— se definen relaciones con otras funciones de gestion de sistemas;

— se especifican requisitos de conformidad.

Rec. X.736 del CCITT (1992 S) 1
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En cambio, en esta Recomendacion | Norma Internacional:

2

no se define la naturaleza de realizacién alguna destinada a prestar la funcién sefialadora de alarmas de
seguridad;

no se especifica la manera en que el usuario de la funcion sefialadora de alarmas de seguridad efectia la
gestion;

no se define la naturaleza de interaccion alguna que dé como resultado la utilizaciéon de la funcion
sefialadora de alarmas de seguridad;

no se especifican los servicios necesarios para el establecimiento, liberacion normal y anormal de una
asociacion de gestion;

no se definen notificaciones ya definidas en alguna otra Recomendacion | Norma Internacional que
pudieran ser de interés para un administrador de seguridad.

Refer encias nor mativas

Las Recomendaciones del CCITT y las Normas Internacionales siguientes contienen disposiciones, que mediante su
referencia en este texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar este
publicacién, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y las Normas Internacionales sor
objeto de revisiones, con lo que se preconiza que los participantes en acuerdos basados en la presente
Recomendacion | Norma Internacional investiguen la posibilidad de aplicar las ediciones mas recientes de las

Recomendaciones y las Normas Internacionales citadas a continuacion. Los miembros de la CEl y de la ISO mantienen
registros de las Normas Internacionales actualmente vigentes. La Secretaria del CCITT mantiene una lista de las
Recomendaciones del CCITT actualmente vigentes.

21

2.2

Pares Recomendacion del CCITT | Norma Internacional idénticas

Recomendaciéon X.701 del CCITT (1992) | ISO/CEI 10040: 19%Znologia de la informaci6r
Interconexién de sistemas abierte¥ision general de la gestion de sistemas.

Recomendacion X.721 del CCITT (1992) | ISO/CEI 10165-2: 1982nologia de la informacior
Interconexion de sistemas abiertegstructura de la informacion de gestidtefinicion de informacion
de gestion.

Recomendacion X.722 del CCITT (1992) | ISO/CEI 10165-4: 1982nologia de la informacior
Interconexion de sistemas abiertesEstructura de la informacion de gestiddirectrices para la
definicién de objetos gestionados.

Recomendacion X.733 del CCITT (1992) | ISO/CEI 10164-4: 1982nologia de la informacior
Interconexién de sistemas abierto&estion de sistemaftincion sefialadora de alarmas.

Recomendacion X.73%4del CCITT | ISO/IEC 10164-5 : 199Mhformation technology — Open Systems
Interconnection — Systems Management: Event report management function.

Recomendacion X.735del CCITT | ISO/IEC 101646 : 199formation technology — Open Systems
Interconnection — Systems Management: Log control function.

Pares Recomendacién del CCITT | Norma Internacional equivalentes en su contenido técnico

Recomendacion X.200 del CCITT (1988)pdelo de referencia de interconexion de sistemas abiertos
para aplicaciones del CCITT.

SO 7498: 1984, Information processing systemsOpen Systems Interconnection — Basic Reference
Model.

Recomendacion X.208 del CCITT (198&specificacion de la notacion de sintaxis abstracta uno
(NSA.1)

ISO/CEI 8824: 1990, Information technolgy — Open Systems Interconnection — Specification of Abstract
Syntax Notation One (ASN.1)

1) Actualmente en estado de proyecto de Recomendacion.

Rec. X.736del CCITT (1992 5)
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Recomendacion X.209 del CCITT (198&specificacion de las reglas basicas de codificaciéon de la
notacion de sintaxis abstracta uno (NSA.1)

ISO/IEC 8825 : 1990, Information technology — Open Systems Interconnection — Specification of Basic
Encoding Rules for Abstract Syntax Notation One (ASN.1)

Recomendacién X.210 del CCITT (1988pnvenios relativos a la definicion del servicio de capa en la
interconexién de sistemas abiertos

ISO/TR 8509: 1987, Information processing systems Open Systems Interconnection — Service
conventions.

Recomendaciéon X.290 del CCITT (199R)etodologia y marco de las pruebas de conformidad de
interconexidn de sistemas abiertos de las Recomendaciones sobre los protocolos para aplicaciones del
CCITT- Conceptos generales.

ISO/CEI 9646-1 : 1991nformation technology — Open Systems Interconnection — Conformance testing
methodology and framework - Part 1: General concepts

Recomendacion X.800 del CCITT (199%rquitectura de seguridad de interconexion de sistemas
abiertos para aplicaciones del CCITT

ISO 7498-2 : 1988, Information processing systemsOpen Systems Interconnection — Basic Reference
Model —Part 2: Security Architecture.

Recomendacion X.780del CCITT,Management framework definition for Open Systems Interconnection
for CCITT applications.

ISO/CEI 7498-4 : 1989]nformation processing systems — Open Systems Interconnection — Basic
Reference Model — Part 4: Management framework.

CCITT Recomendacion X.710 del CCITT (199Definicion de servicio de informacién de gestién
comun para aplicaciones del CCITT

ISO/CEI 9595 : 1991, Information technology- Open Systems Interconnection — Common management
information service definition.

Referencias adicionales

ISO/CEI 9545: 1989]nformation technology — Open Systems Interconnection — Application Layer
structure.

Definiciones

A los efectos de la presente Recomendacion | Norma Internacional son aplicables las definiciones siguientes:

31

Definiciones del modelo de referencia basico

En esta Recomendacion | Norma Internacional se utiliza el término siguiente, definido en la Rec. X.200 del
CCITT | ISO 7498:

3.2

sistema abierto.

Definiciones de arquitectura de seguridad

En esta Recomendacion | Norma Internacional se utilizan los términos siguientes definidos en la Rec. X.800 del
CCITT | ISO 7498-2:

a)
b)
c)

autenticacion;
confidencialidad;
integridad;

1) Actualmente en estado de proyecto de Recomendacion.

Rec. X.736del CCITT (1992 S) 3
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d) norepudio;
€) politica de seguridad;

f)  servicio de seguridad.

3.3 Definiciones del marco de gestion

En esta Recomendacion | Norma Internacional se utiliza el término siguiente definido en la Rec. X.700 del
CCITT | ISOICEI 7498-4:

—  objeto gestionado.

34 Definiciones de conjunto de la gestion de sistemas

En esta Recomendacion | Norma Internacional se utilizan los términos siguientes definidos en la Rec. X.701 del
CCITT | ISO/CEI 10040:

a) cometido de agente;

b) conformidad dependiente;
c) conformidad general;

d) cometido de gestor;

e) natificacion;

f) unidad funcional de gestion de sistemas.

35 Definiciones de la funcién de gestion de informes de eventos

En esta Recomendacion | Norma Internacional se utiliza el término siguiente definido en la Rec. X.734 del
CCITT | ISO/CEI 10164-5:

— discriminador.

3.6 Definiciones de convenios de servicio

En esta Recomendacion | Norma Internacional se utilizan los términos siguientes definidos en la Rec. X.210 del
CCITT | ISO/TR 8509:

a) usuario del servicio;

b) proveedor del servicio.

3.7 Definiciones de pruebas de confor midad OSI

En esta Recomendacion | Norma Internacional se utiliza el término siguiente definido en la Rec. X.290 del
CCITT | ISO/CEI 9646-1:

— declaracién de conformidad del sistema.

38 Definiciones adicionales

381 alarma de seguridad: Evento relacionado con la seguridad que ha sido identificado por una politica de
seguridad como una posible brecha en la seguridad.

382 evento relacionado con la seguridad: Evento considerado de incumbencia en relacion con la seguridad.

4 Abreviaturas
ASN.1 Notacion de sintaxis abstracta uabs{ract syntax notation one)

CMIS  Servicios comunes de informacién de gest@mMmon management information services)

4 Rec. X.736del CCITT (1992 5)
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Conf Confirmacion
Ind Indicacion
MAPDU Unidad de datos de protocolo de aplicacién de gestianagement application protocol data unit)
osl Interconexion de sistemas abiertogeq systems interconnection)
Req Peticionrequest)
Rsp Respuestaigsponse)

SMAPM Maquina de protocolo de aplicacion de gestion de sistesyaenfs management application
protocol machine)

5 Convenios

En esta Recomendacién | Norma Internacional se definen servicios para la funcién sefialadora de alarmas de seguridad
utilizando para ello los convenios descriptivos definidos en la Rec. X.210 del CCITT | ISO/TR 8509. En la clausula 9, la
definicidon de cada servicio incluye un cuadro en el que se indican los parametros de sus primitivas. Para una primitiva
dada, la presencia de cada parametro esta descrita por uno de los valores siguientes:

M El parametro es obligatorionandatory).

(=) Elvalor del parametro es igual al valor del parametro de la columna de la izquierda.

U La utilizacién del parametro es una opcién del usuario del servicio.

—  El parametro no esta presente en la interaccion descrita por la primitiva en cuestion.

C El pardmetro es condicional. La (o las) condiciones estan definidas en el texto que describe el parametro.
P  Sujeto a las constricciones impuestas al parametro por CCITT, Rec. X.710 | ISO/CEI, 9595.

NOTA — A los parametros marcados con una «P» en el cuadro 2 de esta Recomendacion | Norma Internacional se les

establece una correspondencia directa con los parametros correspondientes de la primitiva de servicio CMIS, sin canmtiea la sema
o sintaxis de los parametros. Los parametros restantes son utilizados para construir una MAPDU.

6 Requisitos

El usuario de la gestién de seguridad necesita ser avisado siempre que se detecte un evento indicador de un ataque o
un ataque potencial contra la seguridad del sistema. Un ataque contra la seguridad puede ser detectado por un servicio o
seguridad, por un mecanismo de seguridad, o por otro proceso.

Una notificacién de alarma de seguridad puede ser generada por uno de los usuarios finales comunicantes o por
cualquier sistema o proceso intermedio situado entre los usuarios finales. El informe de alarma de seguridad identificara
la causa de la alarma de seguridad, la fuente de la deteccién del evento relacionado con la seguridad, los usuarios finale
apropiados y la gravedad apreciada en toda operacién inacertada, ataque contra la seguridad o brecha en la misma, segt
especifique la politica de seguridad.

En esta Recomendacion | Norma Internacional se describe la utilizacion de servicios y técnicas para satisfacer estos
requisitos.

7 Modelo

El modelo para la sefialacion de alarmas de seguridad esta definido en la Rec. X.734 del CCITT | ISO/CEI 10164-5. La
informacion puede ser registrada de acuerdo con la Rec. X.735 del CCITT | ISO/CEI 10164-6.

Rec. X.736 del CCITT (1992 S) 5
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8 Definiciones genéricas

8.1 Notificaciones genéricas

En esta Recomendacion | Norma Internacional se define un conjunto de notificaciones de alarma de seguridad genéricas
junto con sus parametros y semantica aplicables.

El conjunto de notificaciones genéricas, parametros y semantica definidos en esta Recomendacion | Norma Internacional
permite pormenorizar los parametros siguientes del servicio M-INFORME-EVENTO, segun se define en la Rec. X.710
del CCITT | ISO/CEI 9595:

— tipo de evento;
— informacion de evento;

— réplica de evento.

Todas las notificaciones son asientos potenciales de un registro cronolégico de gestion de sistemas, y en esta
Recomendacion | Norma Internacional se define una clase de objeto gestionado que responde a tal fin. En la Rec. X.721
del CCITT | ISO/CEI 10165-2 se define una clase de objeto registro de fichero registro cronoldgico genérico de la que se
obtienen todos los asientos, estando especificada la informacién adicional por los parametros informacién de evento y
réplica a evento.

811 Tipo de evento

Este parametro define el tipo del informe de alarma de seguridad. En esta Recomendacion | Norma Internacional se
definen los tipos de evento siguientes:

— violacion de la integridad: indicacion de que puede haber sido modificada, insertada o suprimida
informacion ilegalmente;

— violacion operacional: indicacién de que la prestacion del servicio solicitado no ha sido posible por
indisponibilidad, mal funcionamiento o invocacion incorrecta del servicio;

— violacion fisica: indicacién de que un recurso fisico ha sido violado de un modo que sugiere un ataque
contra la seguridad;

— violacion de servicio o mecanismo de seguridad: indicacién de que un servicio 0 mecanismo de seguridad
ha detectado un ataque a la seguridad;

— violacion del dominio temporal: indicacién de que se ha producido un evento en un momento no esperado
o prohibido.

8.1.2 Informacién de evento

La informacion de evento especifica de notificacion esta constituida por los parametros siguientes.

8.1.21 Causadealarmade seguridad

Este pardmetro define variantes adicionales como causas probables de la alarma de seguridad. El valor de este
parametro, en combinacion con el valor de tipo de evento, determina cudles son los parametros que constituyen el
balance del informe de evento de alarma de seguridad y cuales pueden ser los valores de dichos parametros.

En la clausula de comportamiento de la definicién de clase de objeto seran indicados valores de causa de alarma de
seguridad correspondientes a notificaciones. En esta Recomendacion | Norma Internacional se definen, para su
utilizacion en el contexto de aplicacién de gestién de sistemas definido en la Rec. X.701 de] ISOITEI 10040,

causas de alarma de seguridad aplicables a muy diversas clases de objetos gestionados. Estos valores estan registrados
la Rec. X.721 del CCITT | ISO/CEI 10165-2. La sintaxis de las causas de alarma de seguridad sera el tipo de
identificador de objeto ASN.1. Cabe la posibilidad de afiadir a esta Recomendacion | Norma Internacional, y de registrar
mediante los procedimientos de registro definidos para los valores de identificador de objeto ASN.1 de la Rec. X.208 del
CCITT | ISO/CEI 8824, causas de alarmas de seguridad adicionales a utilizar en el contexto de aplicacion de gestion de
sistemas definido en la Rec. X.701 del CCITT | ISO/CEI 10040.

6 Rec. X.736del CCITT (1992 S)
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Es posible definir fuera del contexto de esta Recomendacion | Norma Internacional, y registrar mediante los
procedimientos de registro definidos para los valores de identificador de objeto ASN.1 de la Rec. X.208 del
CCITT | ISO/CEI 8824, otras causas de alarma de seguridad a utilizar en el contexto de aplicacion de gestion de sistemas
definido en la Rec. X.701 del CCITT | ISO/CEI 10040.

En el cuadro 1 se indican las causas de alarma de seguridad correspondientes a los tipos de evento especificados en e
Recomendacién | Norma Internacional.

Cuadro 1 - Causas de alarma de seguridad

Tipo de evento Causas de alarma de seguridad

Violacién de la integridad Informacion duplicada

Informacion faltante

Deteccion de modificacion de informacion
Informacioén fuera de secuencia
Informacion no esperada

Violacion operacional Denegacion de servicio
Fuera de servicio

Error de procedimiento
Razdn no especificada

Violacion fisica Manipulacién de cable
Deteccion de intrusion
Razo6n no especificada

Violacion de servicio o de Fallo de autenticacion
mecanismo de seguridad Brecha en la confidencialidad
Fallo de no repudio

Intento de acceso no autorizado
Razén no especificada

Violacion del dominio temporal Informacion retardada
Clave caducada
Actividad a deshora

En esta Recomendacion | Norma Internacional se definen las causas de alarma de seguridad siguientes:
— Fallo de autenticacion: indicacion de que un intento de autenticacion de un usuario ha sido infructuosa.

— Brecha en la confidencialidad: indicacion de que puede haber sido leida informacion por un usuario no
autorizado.

— Manipulacién de cable: indicacién de que ha acaecido una violacion fisica de un medio fisico de
comunicaciones.

— Informacion retardada: indicacion de que ha sido recibida informacién més tarde de lo esperado.

— Denegacion de servicio: indicacion de que ha sido impedida o desautorizada una peticién de servicio
vélida.

— Informacién duplicada: indicacion de haber sido recibida mas de una vez un determinado elemento
informacion, lo que podria revelar un ataque de representacion.

— Informacion faltante: indicacion de no haber sido recibida informacién esperada.

— Deteccion de madificacion de informacion: indicacion por ejemplo, de un mecanismo de integridad de
datos, de haber sido modificada informacién.
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Informacion fuera de secuencia: indicacion de haber sido recibida informaciébn en una secuencia
incorrecta.

— Deteccion de intrusion: indicacion de que, o bien puede haberse entrado ilegalmente en la ubicacion del
equipo identificado, o bien el equipo mismo ha sido violado.

— Clave caducada: indicacién de haber sido presentada o utilizada una clave de cifrado caducada.

— Fallo de no repudio: indicacion de haber sido impedida o detenida una comunicacién por fallo o
indisponibilidad de un servicio de no repudio.

— Actividad a deshora: indicacion de que ha habido utilizacién de recursos en un momento inesperado.

— Fuera de servicio: indicacién de que una peticion de servicio valida no ha podido ser atendida por
indisponibilidad del proveedor de servicio.

—  Error de procedimiento: indicacion de haber sido utilizado un procedimiento incorrecto en la invocacion
de un servicio.

— Intento de acceso no autorizado: indicacién de que un mecanismo de control de acceso ha detectado un
intento ilegal de acceso a un recurso.

— Informacién inesperada: indicacion de haber sido recibida informacion que no se esperaba.

— Razdn no especificada: indicacion de que se ha producido un evento no especificado relacionado con la
seguridad.

El definidor de clase de objeto gestionado deberia elegir la causa de alarma de seguridad mas especifica aplicable.
8.1.2.2 Gravedad deunaalarma de seguridad

Este parametro define el grado de importancia de la alarma de seguridad recibida por el objeto gestionado. Se definen
los niveles de gravedad siguientes:

— Indeterminado: ha sido detectado un ataque contra la seguridad. La integridad del sistema es desconocida.

—  Critico: se ha producido una brecha en la seguridad que ha puesto en peligro el sistema. No es posible
seguir suponiendo que el sistema opera correctamente como soporte de la politica de seguridad. La
gravedad critica puede implicar a la modificacion de informacién de seguridad sin autorizacion correcta,
la fuga de informacion vital para la seguridad del sistema (por ejemplo, contrasefias, claves de cifrado
privadas, etc.) o brechas en la seguridad fisica.

— Mayor: ha sido detectada una brecha en la seguridad y han quedado en peligro informacién o mecanismos
importantes.

— Menor: ha sido detectada una brecha en la seguridad y han quedado en peligro informacion o mecanismos
menos importantes.

— Auviso: ha sido detectado un ataque contra la seguridad. No se considera que la seguridad del sistema esté
en peligro.

8.1.2.3 Detector de alarmasde seguridad
Este pardmetro identifica el detector de la alarma de seguridad.

8.1.2.4 Usuariodd servicio

Este parametro identifica al usuario del servicio cuya peticion de servicio ha ocasionado la generacion de la alarma de
seguridad.

8.1.25 Proveedor del servicio

Este parametro identifica al proveedor del servicio para el que se ha generado alarma de seguridad.
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8.1.3 Réplica a evento

En esta Recomendacion | Norma Internacional se especifica informacién de gestion a utilizar en el parametro de réplica
a evento.

8.2 Objeto gestionado
Un registro de alarma de seguridad es una clase de objeto gestionado obtenida de la clase de objeto registro de ficher
registro cronolégico de eventos definida en la Rec. X.721 del CCITT | ISO/CEI 10165-2. La clase de objeto registro de

alarma de seguridad representa informacién almacenada en ficheros registro cronolégico resultante de notificaciones de
alarma de seguridad.

8.3 Definiciones genéricas importadas

Se utilizan también los parametros siguientes, definidos en la Rec. X.733 del CCITT | ISO/CEI 10164-4:

informacién adicional;

texto adicional,

notificaciones correlacionadas;

identificador de notificacion.

84 Cumplimiento

Las definiciones de clase de objeto gestionado soportan las funciones definidas en esta Recomendacion | Norma
Internacional incorporando la especificacion de las notificaciones mediante referencias a las plantillas de notificacion
definidas en la Rec. X.721 del CCITT | ISO/CEI 10165-2. El mecanismo de referencia esta definido en la Rec. X.722 del
CCITT | ISO/CEI 10165-4.

Para que cada ejemplar de un informe de alarma de seguridad seleccione el tipo de alarma de seguridad y la causa d
alarma de seguridad que refleje mas aproximadamente el evento real que origina la emision de la natificacién por el
objeto gestionado, se requiere una definicion de clase de objeto gestionado que importe una o mas notificaciones de
alarma de seguridad definidas en esta Recomendacion | Norma Internacional.

Para cada notificacion importada, la definicion de la clase de objeto gestionado especificara, en la clausula de
comportamiento, cuales de los parametros optativos y condicionales deben ser utilizados, asi como las condiciones pare
su utilizacién y los valores de los mismos. Es permisible declarar que el uso de un pardmetro sigue siendo optativo.

9 Definicién de servicio

9.1 Introduccién

En esta Recomendacion | Norma Internacional se define un servicio. Las notificaciones de alarma de seguridad hacen
posible sefialar ataques contra la seguridad, malas operaciones de servicios 0 mecanismos de seguridad u otros event
relacionados con la seguridad. Los parametros transportan la informacion incumbente a la alarma de seguridad.

9.2 Servicio sefialador de alarmas de seguridad

El servicio sefialador de alarmas de seguridad utliza los parametros definidos en la clausula8 de esta
Recomendacion | Norma Internacional, ademas de los parametros generales del servicio M-INFORME-EVENTO
definidos en la Rec. X.710 del CCITT | ISO/CEI 9595.
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En el cuadro 2 se indican los parametros correspondientes al servicio sefialador de alarmas de seguridad.

Cuadro 2 — Pardametros de sefialaciéon de alarmas de seguridad

Nombre de parametro .Pe.t|C|0'r'1/ Re.spues.t,a/
indicacion | confirmacion

Identificador de invocacion P P
Modo =) _
Clase de objeto gestionado P P
Ejemplar de objeto gestionado P P
Tipo de evento M C(=)
Tiempo de evento P -

Informacién de evento

Causa de la alarma de seguridad M -
Gravedad de la alarma de seguridad M -
Detector de alarmas de seguridad M -
Usuario del servicio M -
Proveedor del servicio M -
Identificador de notificacion U -
Notificaciones correlacionadas U -
Texto adicional U -
Informacion adicional U -
Tiempo actual - P

Réplica a evento - -

Errores - P

Los parametros tiempo de evento, notificaciones correlacionadas e identificador de notificacion pueden ser asignados
por el objeto gestionado que emite la notificacion, o por el sistema gestionado.

10 Unidades funcionales

La funcion sefialadora de alarmas de seguridad constituye una Unica unidad funcional de gestion de sistemas.
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11 Protocolo

111 Elementos de procedimiento
11.1.1 Cometido de agente

11.1.1.1 Invocacion

Los procedimientos de sefialacion de alarmas de seguridad son iniciados por la primitiva peticion de sefalacion de
alarmas de seguridad. A la recepciéon de una primitiva peticion de sefialacion de alarmas de seguridad, la SMAPM
construira una MAPDU y emitird una primitiva de servicio CMIS peticion M-INFORME-EVENTO con paradmetros
obtenidos de la primitiva peticion de sefialacion de alarmas de seguridad. En modo no confirmado, el procedimiento de
11.1.1.2 no es aplicable.

11.1.1.2 Recepcion de una respuesta

A la recepcién de una primitiva de servicio CMIS confirmacion M-INFORME-EVENTO que contenga una MAPDU

gue responda a una notificacién de sefialacion de alarma de seguridad, la SMAPM emitira una primitiva confirmacion de
sefialacion de alarma de seguridad destinada al usuario de servicio sefialador de alarma de seguridad, con pardmetrc
obtenidos de la primitiva de servicio CMIS confirmaciéon M-INFORME-EVENTO, completando asi el procedimiento de
sefialacién de alarma de seguridad.

NOTA - La SMAPM ignorara todos los errores en la MAPDU recibida. El usuario del servicio sefialador de alarmas de
seguridad puede ignorar dichos errores, o abortar la asociacién como consecuencia de ellos.

11.1.2 Cometido de gestor

11.1.2.1 Recepcion de una peticién

A la recepcion de una primitiva de servicio CMIS indicacion M-INFORME-EVENTO que contenga una MAPDU que
pida el servicio sefialador de alarmas de seguridad, la SMAPM emitira, si la MAPDU esta bien formada, una primitiva
indicacion de sefialacion de alarma de seguridad con destino al usuario del servicio sefialador de alarmas de seguridac
con parametros obtenidos de la primitiva de servicio CMIS indicacion M-INFORME-EVENTO. De no ser asi, la
SMAPM construira, en modo confirmado, una MAPDU que contenga notificacion del error, y emitira una primitiva de
servicio CMIS respuesta M-INFORME-EVENTO con un parametro de error presente. En modo no confirmado, el
procedimiento de 11.1.2.2 no es aplicable.

11.1.2.2 Respuesta
En modo confirmado, la SMAPM aceptara una primitiva respuesta de sefialacion de alarma de seguridad y construira

una MAPDU que confirme la notificacion y emita una primitiva de servicio CMIS respuesta M-INFORME-EVENTO
con los parametros obtenidos de la primitiva respuesta de sefialacion de alarma de seguridad.

11.2 Sintaxis abstracta

11.21 Objetos gestionados

Esta Recomendacion | Norma Internacional hace referencia al objeto de soporte siguiente, cuya sintaxis abstracta est:
especificada en la Rec. X.721 del CCITT | ISO/CEI 10165-2:

— securityAlarmReportRecord (registro de informe de alarma de seguridad).

11.2.2  Atributos

En el cuadro3 se identifican las relaciones existentes entre los pardmetros definidos en 8.1.2 de esta
Recomendacion | Norma Internacional y las especificaciones de tipo de atributo de la Rec. X.721 del
CCITT | ISO/CEI 10165-2.
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Cuadro 3 — Atributos

Pardmetro Nombre de atributo
Causa de la alarma de seguridad securityAlarmCause
Gravedad de la alarma de seguridad securityAlarmSeverity
Detector de alarmas de seguridad securityAlarmDetector
Usuario del servicio serviceUser
Proveedor del servicio serviceProvider

11.2.3 Gruposdeatributos

No existen grupos de atributos definidos por esta funcién de gestion de sistemas.
11.2.4  Acciones

No existen acciones especificas definidas por esta funcién de gestion de sistemas.
11.25 Notificaciones

En el cuadro4 se identifican las relaciones existentes entre las notificaciones definidas en 8.1.1 de esta
Recomendacion | Norma Internacional y las especificaciones de tipo de notificacion de la Rec. X.721 del
CCITT | ISO/CEI 10165-2.

Cuadro 4 — Notificaciones

Tipo de alarma de seguridad Tipo de notificacion
Violacioén de la integridad integrityViolation
Violacién operacional operationalViolation
Violacion fisica physicalViolation
Violacién de servicio o mecanismo de seguridad securityServiceOrMechanismViolation
Violacién del dominio temporal timeDomainViolation

La sintaxis abstracta referenciada por las especificaciones de tipo de notificacion es transportada en la MAPDU.

11.26 Causasdealarmade seguridad

En el cuadro 5 se identifican las relaciones entre las causas de alarma de seguridad definidas en el 8.1.2.1 de est
Recomendacion | Norma Internacional y las referencias de valores ASN.1 definidas en la Rec. X.721 del
CCITT | ISO/CEI 10165-2.
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Cuadro 5 - Causas de alarma de seguridad

Causa de alarma de seguridad

Referenciade valor ASN.1

Fallo de autenticacién

aunthenticationFailure

Brecha en la confidencialidad

breachOfConfidentiality

Manipulacién de cable

cableTamper

Informacion retardada

delayedinformation

Denegacion de servicio

denialOfService

Informacion duplicada

duplicatelnformation

Informacion faltante

informationMissing

Deteccion de modificacion de informacion

informationModificationDetected

Informacion fuera de secuencia

informationOutOfSequence

Deteccion de intrusion

intrusionDetection

Clave caducada

keyExpired

Fallo de no repudio

nonRepudiationFailure

Actividad a deshora

outOfHoursActivity

Fuera de servicio

outOfService

Error de procedimiento

proceduralError

Intento de acceso no autorizado

unauthorizedAccessAttempt

Informacién inesperada

unexpectedInformation

Razon no especificada

unspecifiedReason

11.2.7 Valoresdegravedad de alarma de seguridad

En e cuadro 6 se identifican las relaciones entre los valores definidos para el parametro gravedad de alarma de
seguridad de 8.1.2.2 de esta Recomendacion | Norma Internacional y las referencias de valores ASN.1 definidos en la
Rec. X.721 del CCITT | ISO/CEI 10165-2.
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Cuadro 6 — Valores de gravedad de alarma de seguridad

Gravedad de alarma de seguridad Referenciade valor ASN.1
Indeterminada indeterminate
Critica critical
Mayor major
Menor minor
Aviso warning

11.3 Negociacion de la unidad funcional de sefialacién de alarmas de seguridad

En esta Recomendacion | Norma Internacional se asigna el identificador de objeto

{joint-iso-ccitt ms(9) function(2) part7(7) functionalUnitPackage(1)}

como un valor del tipo ASN.1 FunctionalUnitPackageld definido en la Rec. X.701 del CCITT | ISO/CEI 10040 para su
utilizacion con objeto de negociar la unidad funcional siguiente:

0 unidad funcional de sefialacién de alarmas de seguridad,

donde el numero identifica la posicidon de bit asignada a la unidad funcional, y el nombre hace referencia a la unidad
funcional definida en la clausula 10.

En el contexto de aplicacidn de gestién de sistemas, el mecanismo de negociacién de la unidad funcional de sefialacior
de alarmas de seguridad esta descrito en la Rec. X.701 del CCITT | ISO/CEI 10040.

NOTA — El requisito de negociar unidades funcionales esta especificado por el contexto de aplicacion.

12 Relaciones con otras funciones

El control del servicio de sefialacion de alarmas de seguridad se presta mediante mecanismos especificados en Iz
Rec. X.734 del CCITT |ISO/CEI 10164-5. El servicio sefialador de alarmas de seguridad puede existir con
independencia de los mecanismos de control de la Rec. X.734 del CCITT | ISO/CEI 10164-5.

13 Conformidad

Existen dos clases de conformidad: clase de conformidad general y clase de conformidad dependiente. Para poder deci
gue un sistema realiza los elementos de procedimiento correspondientes a los servicios de gestion de sistemas definido
en esta Recomendacién | Norma Internacional el sistema debera cumplir los requisitos de la clase de conformidad
general o dependiente, segun se define en las clausulas siguientes. El realizador debera declarar la clase de conformida
gue se desea alegar para la realizacion.

131 Requisitos de la clase de conformidad gener al
Todo sistema que alegue conformidad general con respecto a esta Recomendacién | Norma Internacional debera soporte

esta funcidn de gestién de sistemas para todas las clases de objeto gestionado que importen informacion de gestior
definida en esta Recomendacién | Norma Internacional.
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13.1.1 Conformidad estatica

El sistema debera:

a) soportar el cometido de gestor o de agente, o0 ambos, con respecto a la unidad funcional de sefialacion de
alarmas de seguridad;

b) soportar la sintaxis de transferencia obtenida de las reglas de codificacion especificadas en la Rec. X.209
del CCITT | ISO/CEI 8825 y denominadas

{joint-iso-ccitt asn1(1) basic encoding(1)}

con objeto de generar e interpretar las MAPDU, segln definen los tipos de datos abstractos referenciados
en 11.2.5.

13.1.2 Conformidad dinamica

En el cometido o los cometidos para los que se alega conformidad, el sistema debera soportar los elementos de
procedimiento definidos en esta Recomendacion | Norma Internacional correspondientes al servicio sefialador de
alarmas de seguridad.

13.2 Requisitos dela clase de confor midad dependiente

13.2.1 Conformidad estatica

El sistema debera:

a) proporcionar una declaracion de conformidad de sistema que identifique el uso normalizado de esta
funcion de gestion de sistemas;

b) soportar la sintaxis de transferencia obtenida de las reglas de codificacion especificadas en la Rec. X.209
del CCITT | ISO/CEI 8825 y denominadas

{joint-iso-ccitt asn1(1) basic encoding(1)}

con objeto de generar e interpretar las MAPDU, segun definen los tipos de datos abstractos referenciados en
11.2.5, conforme requiera una utilizacién normalizada de esta funcién de gestion de sistemas.

13.2.2 Conformidad dinamica

El sistema debera soportar los elementos de procedimiento definidos en esta Recomendacion | Norma Internacional,
conforme requiera una utilizacion normalizada de esta funcién de gestién de sistemas.
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