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NORME INTERNATIONALE ISO/CEI 9594-3
RECOMMANDATION UIT-T X.511

Technologies de I'information — Interconnexion des systemes ouverts —
L'annuaire: définition du service abstrait

Résumé

La présente Recommandation | Norme internationale définit de maniére abstraite le service fourni par I'annuaire tel que
ce service est vu de l'extérieur, y compris les opérations de rattachement et de détachement, les opérations de lecture, les
opérations de recherche, les opérations de modification et les erreurs.

Source

La Recommandation UIT-T X.511 a été approuvée le 29 aotit 2005 par la Commission d'é¢tudes 17 (2005-2008) de
I'UIT-T selon la procédure définie dans la Recommandation UIT-T A.8. Un texte identique est publié comme Norme
Internationale ISO/CEI 9594-3.
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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un
organe permanent de I'UIT. II est chargé de I'étude des questions techniques, d'exploitation et de tarification,
et émet a ce sujet des Recommandations en vue de la normalisation des télécommunications a 1'échelle
mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans
la Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec 1'ISO et la CEI.

NOTE

Dans la présente Recommandation, l'expression "Administration" est utilisée pour désigner de facon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et 'applicabilité) et
considére que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a l'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne l'existence, la validité ou l'applicabilité des droits de propriété intellectuelle,
qu'ils soient revendiqués par un Membre de 1'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, 1'UIT n'avait pas été avisée de l'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en ceuvre la présente
Recommandation. Toutefois, comme il ne s'agit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux responsables de la mise en ceuvre de consulter la base de données des brevets
du TSB.

© UIT 2006

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de 1'UIT.
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Introduction

La présente Recommandation | Norme internationale a été élaborée, ainsi que d'autres Recommandations | Normes
internationales, pour faciliter I'interconnexion des systémes de traitement de l'information et permettre ainsi d'assurer
des services d'annuaire. L'ensemble de tous ces systémes, avec les informations d'annuaire qu'ils contiennent, peut &tre
considéré comme un tout intégré, appelé annuaire. Les informations de l'annuaire, appelées collectivement base
d'informations d'annuaire (DIB, directory information base), sont généralement utilisées pour faciliter la
communication entre, avec ou a propos d'objets tels que des entités d'application, des personnes, des terminaux et des
listes de distribution.

L'annuaire joue un réle important dans 1'interconnexion des systemes ouverts, dont le but est de permettre, moyennant
un minimum d'accords techniques en dehors des normes d'interconnexion proprement dites, l'interconnexion des
systémes de traitement de l'information:

*  provenant de divers fabricants;
o gérés différemment;
*  de niveaux de complexité différents;

*  de générations différentes.
La présente Recommandation | Norme internationale définit les capacités fournies par I'annuaire a ses utilisateurs.

La présente Recommandation | Norme internationale fournit les cadres de base permettant la définition de profils
industriels par d'autres organismes de normalisation et par des forums industriels. L'utilisation d'un grand nombre des
fonctionnalités optionnelles figurant dans ces cadres peut étre rendue obligatoire dans certains environnements au
moyen de profils. Cette cinquiéme édition révise techniquement et améliore, mais ne remplace pas, la quatriéme édition
de la présente Recommandation | Norme internationale. Les implémentations peuvent encore revendiquer la conformité
a la quatriéme édition mais celle-ci finira par ne plus étre prise en compte (c'est-a-dire que les erreurs signalées ne
seront plus corrigées). Il est recommandé que les implémentations se conforment, dés que possible, a la présente
cinquieme édition.

Cette cinqui¢me édition spécifie les versions 1 et 2 des protocoles de l'annuaire.

Les premiére et deuxiéme éditions ne spécifiaient que la version 1. La plupart des services et protocoles spécifiés dans
la présente édition sont congus pour fonctionner selon la version 1. Certains services et protocoles améliorés, par
exemple les erreurs signées, ne fonctionneront cependant pas avant que toutes les entités d'annuaire mises en jeu dans
l'exploitation aient négocié la version 2. Quelle que soit la version négociée, on a traité les différences entre les services
et entre les protocoles définis dans les cinq éditions, a 1'exception de ceux qui sont définis dans la version 2, en utilisant
les régles d'extensibilité définies dans la Rec. UIT-T X.519 | ISO/CEI 9594-5.

L'Annexe A, qui fait partie intégrante de la présente Recommandation | Norme internationale, présente le
module ASN.1 pour le service abstrait d'annuaire.

L'Annexe B, qui ne fait pas partie intégrante de la présente Recommandation | Norme internationale, présente des
organigrammes qui décrivent la sémantique associée au contréle d'accés de base dans la mesure ou elle s'applique au
traitement d'une opération d'annuaire.

L'Annexe C, qui ne fait pas partie intégrante de la présente Recommandation | Norme internationale donne des
exemples de l'emploi des familles d'entrées.

L'Annexe D, qui ne fait pas partie intégrante de la présente Recommandation | Norme internationale, énumére les
modifications et les relevés d'erreurs qui ont été incorporés pour former 1'édition de la présente Recommandation |
Norme internationale.

Rec. UIT-T X.511 (08/2005) v






ISO/CEI 9594-3:2005 (F)

NORME INTERNATIONALE
RECOMMANDATION UIT

Technologies de I'information — Interconnexion des systémes ouverts —
L'annuaire: définition du service abstrait

1 Domaine d'application

La présente Recommandation | Norme internationale définit de fagon abstraite le service, visible de l'extérieur, que
fournit I'annuaire.

La présente Recommandation | Norme internationale ne spécifie ni implémentations, ni produits individuels.

2 Références normatives

Les Recommandations et Normes internationales suivantes contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente Recommandation | Norme internationale. Au
moment de la publication, les éditions indiquées étaient en vigueur. Toutes Recommandations et Normes sont sujettes a
révision et les parties prenantes aux accords fondés sur la présente Recommandation | Norme internationale sont
invitées a rechercher la possibilité d'appliquer les éditions les plus récentes des Recommandations et Normes indiquées
ci-aprés. Les membres de la CEI et de 1'ISO possédent le registre des Normes internationales en vigueur. Le Bureau de
la normalisation des télécommunications de I'UIT tient & jour une liste des Recommandations de I'UIT-T en vigueur.

2.1 Recommandations | Normes internationales identiques

— Recommandation UIT-T X.200 (1994) | ISO/CEI 7498-1:1994, Technologies de l'information —
Interconnexion des systemes ouverts — Modele de référence de base: le modele de référence de base.

— Recommandation UIT-T X.500 (2005) | ISO/CEI 9594-1:2005, Technologies de l'information —
Interconnexion des systemes ouverts — L'annuaire: apercu général des concepts, modéles et services.

— Recommandation UIT-T X.501 (2005) | ISO/CEI 9594-2:2005, Technologies de l'information —
Interconnexion des systémes ouverts — L'annuaire: les modéles.

—  Recommandation UIT-T X.509 (2005) | ISO/CEI 9594-8:2005, Technologies de l'information —
Interconnexion des systemes ouverts — L'annuaire: cadre général des certificats de clé publique et
d'attribut.

— Recommandation UIT-T X.518 (2005) | ISO/CEI 9594-4:2005, Technologies de l'information —
Interconnexion des systemes ouverts — L'annuaire: procédures pour le fonctionnement réparti.

— Recommandation UIT-T X.519 (2005) | ISO/CEI 9594-5:2005, Technologies de l'information —
Interconnexion des systéemes ouverts — L'annuaire: spécification des protocoles.

— Recommandation UIT-T X.520 (2005) | ISO/CEI 9594-6:2005, Technologies de l'information —
Interconnexion des systémes ouverts — L'annuaire: types d'attributs sélectionnés.

—  Recommandation UIT-T X.521 (2005) | ISO/CEI 9594-7:2005, Technologies de l'information —
Interconnexion des systéemes ouverts — L'annuaire: classes d'objets sélectionnées.

— Recommandation UIT-T X.525 (2005) | ISO/CEI 9594-9:2005, Technologies de l'information —
Interconnexion des systemes ouverts — L'annuaire: duplication.

— Recommandation UIT-T X.530 (2005) | ISO/CEI 9594-10:2005, Technologies de ['information —
Interconnexion des systéemes ouverts — L'annuaire: utilisation de la gestion-systemes pour
l'administration de l'annuaire.

—  Recommandation UIT-T X.680 (2002) | ISO/CEI 8824-1:2002, Technologies de l'information — Notation
de syntaxe abstraite numéro un: spécification de la notation de base.

—  Recommandation UIT-T X.681 (2002) | ISO/CEI 8824-2:2002, Technologies de l'information — Notation
de syntaxe abstraite numéro un: spécification des objets informationnels.
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ISO/CEI 9594-3:2005 (F)

—  Recommandation UIT-T X.682 (2002) | ISO/CEI 8824-3:2002, Technologies de l'information — Notation
de syntaxe abstraite numéro un: spécification des contraintes.

—  Recommandation UIT-T X.683 (2002) | ISO/CEI 8824-4:2002, Technologies de l'information — Notation
de syntaxe abstraite numéro un: paramétrage des spécifications de la notation de syntaxe abstraite
NUmMeéro un.

2.2 Autres références
— RFC 2025 (1996), The Simple Public-Key GSS-API Mechanism (SPKM).
— RFC 2222 (1997), Simple Authentication and Security Layer (SASL).

3 Définitions

Pour les besoins de la présente Recommandation | Norme internationale, les définitions suivantes s'appliquent:

3.1 Définitions de base relatives a I'annuaire

Les termes suivants sont définis dans la Rec. UIT-T X.500 | ISO/CEI 9594-1:
a) annuaire;
b) base d'informations d'annuaire,

c) utilisateur (d'annuaire).

3.2 Définitions relatives au modéle d'annuaire

Les termes suivants sont définis dans la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) agent de systeme d'annuaire;

b) agent utilisateur d'annuaire.

3.3 Définitions relatives a la base d'informations d'annuaire

Les termes suivants sont définis dans la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) entrée pseudonyme (alias);
b) arbre d'informations d'annuaire;
c) entrée (d'annuaire);
d) supérieur immédiat;
e) entrée/objet immédiatement supérieur;
f) objet;
g) classe d'objets;
h) entrée d'objet;
i) subordonné;
J)  supérieur;
k) ascendant;
1) famille (d'entrées);

m) entrée composée.

3.4 Définitions concernant les entrées d'annuaire

Les termes suivants sont définis dans la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) attribut;
b) type d'attribut,
c) valeur d'attribut;
d) assertion de valeur d'attribut;

e) contexte;

2 Rec. UIT-T X.511 (08/2005)
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f)  type de contexte;

g) valeur de contexte;
h) attribut opérationnel,;
i)  attribut utilisateur,

j)  regle de correspondance.

35 Définitions relatives aux noms
Les termes suivants sont définis dans la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) pseudonyme;
b) nom distinctif;
¢) nom (d'annuaire);
d) nom allégué,

e) nom distinctif relatif.

3.6 Définitions concernant les opérations réparties

Les termes suivants sont définis dans la Rec. UIT-T X.518 | ISO/CEI 9594-4:
a) agent DSA rattaché;
b) chainage;
c) exécuteur initial;

d) renvoi de référence.

3.7 Définitions concernant le service abstrait
Pour les besoins de la présente Recommandation | Norme internationale, les définitions suivantes s'appliquent:

3.7.1 recherche additionnelle: recherche a partir de I'objet JoinBaseObject tel que spécifié par l'expéditeur dans
la demande search.

3.7.2 membre contributeur: membre de la famille dans une entrée composée qui a contribué a une opération de
lecture, de recherche ou de modification d'entrée.

3.73 entrée explicitement non marquée: entrée ou membre de la famille qui est exclu du résultat de 1'opération de
recherche SearchResult en vertu d'une spécification donnée dans un attribut de commande référencé par la régle
governing-search-rule.

3.74 groupement familial: ensemble de membres d'un attribut composé qui sont regroupés pour les besoins d'une
évaluation des opérations.

3.75 filtre: assertion relative a la présence ou a la valeur de certains attributs d'une entrée et destinée a limiter le
domaine d'application d'une recherche.

3.7.6 expéditeur: utilisateur qui est a 1'origine d'une opération.

3.7.7 membre participant: membre de la famille qui est soit un membre contributeur soit un membre d'un
groupement familial qui dans son ensemble concorde avec un filtre de recherche search.

3.7.8 recherche initiale: recherche qui débute a partir de l'objet de base baseObject comme 1'a spécifié
l'expéditeur dans la demande de recherche.

3.7.9 relaxation: modification progressive du comportement d'un filtre au cours d'une opération de recherche de
maniére a obtenir plus de résultats lorsque trop peu sont regus, ou moins de résultats lorsque trop sont regus.

- ce: . . " .. ui limi .
3.7.10 commandes de service: paramétres transmis dans le cadre d'une opération qui limitent certains aspects de ses
performances.

3.7.11 branche: groupement familial comprenant tous les membres dans un conduit, du membre de la famille feuille
jusqu'a l'ascendant compris. Un membre de la famille résidera dans autant de branches qu'il y aura de membres de la
famille feuilles sous lui (en tant que subordonnés immédiats ou non).

3.7.12  résultat multidiffusé: résultat d'une seule opération qui est inclus dans plusieurs réponses.
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4 Abréviations

Pour les besoins de la présente Recommandation | Norme internationale, les abréviations suivantes sont utilisées:
AVA Assertion de valeur d'attribut (attribute value assertion)
DIB Base d'informations d'annuaire (directory information base)
DIT Arbre d'information d'annuaire (directory information tree)
DMD  Domaine de gestion d'annuaire (directory management domain)
DSA Agent de systéme d'annuaire (directory system agent)
DUA  Agent d'utilisateur d'annuaire (directory user agent)

RDN Nom distinctif relatif (relative distinguished name)

5 Conventions

A quelques exceptions mineures pres, la présente Spécification d'annuaire a été élaborée conformément aux Regles de
présentation des textes communs UIT-T | ISO/CEI, novembre 2001.

Le terme "Spécification d'annuaire" (comme dans "la présente Spécification d'annuaire") s'entend comme désignant la
Rec. UIT-T X.511 | ISO/CEI 9594-3. Le terme "Spécifications d'annuaire” s'entend comme désignant toutes les
Recommandations de la série X.500 et toutes les parties de 'ISO/CEI 9594.

La présente Spécification d'annuaire utilise le terme systemes de la premiere édition pour désigner les systémes
conformes a la premicre édition des Spécifications d'annuaire, c'est-a-dire a 1'édition 1988 des Recommandations de la
série X.500 du CCITT et de I'ISO/CEI 9594:1990. La présente Spécification d'annuaire utilise le terme systémes de la
deuxieme édition pour désigner les systémes conformes a la deuxiéme édition des Spécifications d'annuaire, c'est-a-dire
a I'édition 1993 des Recommandations UIT-T de la série X.500 et de I'ISO/CEI 9594:1995. La présente Spécification
d'annuaire utilise le terme systémes de la troisieme édition pour désigner les systémes conformes a la troisiéme édition
des Spécifications d'annuaire, c'est-a-dire a I'édition 1997 des Recommandations UIT-T de la série X.500 et de
I'"ISO/CEI 9594:1998. La présente Spécification d'annuaire utilise le terme systémes de la quatrieme édition pour
désigner les systémes conformes a la quatriéme édition des Spécifications d'annuaire, c'est-a-dire aux éditions 2001 des
Recommandations UIT-T X.500, X.501, X.511, X.518, X.519, X.520, X.521, X.525 et X.530, a I'édition 2000 de la
Rec. UIT-T X.509 et aux parties 1 a 10 de I'ISO/CEI 9594:édition 2001.

La présente Spécification d'annuaire utilise le terme systémes de la cinquiéme édition pour désigner les systémes
conformes a la cinquiéme édition de Spécifications d'annuaire, c'est-a-dire aux éditions 2005 des
Recommandations UIT-T X.500, X.501, X.509, X.511, X.518, X.519, X.520, X.521, X.525 et X.530 et aux parties 1
a 10 de I'[SO/CEI 9594:édition 2005.

Cette Spécification d'annuaire présente la notation ASN.1 en caractéres gras de la police Helvetica. Lorsque des types et
des valeurs ASN.1 sont cités dans le texte normal, ils en sont différenciés par leur présentation en caractéres gras
Helvetica. Les noms des procédures, normalement cités lors de la spécification des sémantémes de traitement, sont
différenciés du texte normal par une présentation en caractéres gras de la police Times. Les autorisations de contrdle
d'accés sont présentées en caractéres italiques de la police Times.

Si, dans une liste, les points sont numérotés (au lieu d'utiliser des tirets ou des lettres), ils sont considérés comme des
étapes d'une procédure.

6 Apercu général du service d'annuaire

Les services d'annuaire décrits dans la Rec. UIT-T X.501 | ISO/CEI 9594-2 sont fournis au moyen de points d'accés a
des agents DUA, chaque agent DUA agissant au nom d'un utilisateur. La Figure 1 illustre ces concepts. L'annuaire offre
des services & ses utilisateurs par l'intermédiaire d'un point d'accés, en exécutant un certain nombre d'opérations
d'annuaire.
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Point d'acces

Utilisateur
d'annuaire

X.511_F1
Figure 1 — Accés a l'annuaire

On distingue trois types d'opérations:
a) les opérations de lecture de l'annuaire, qui consistent a interroger une seule entrée d'annuaire;

b) les opérations de recherche dans l'annuaire, qui consistent a interroger éventuellement plusieurs entrées
d'annuaire;

¢) les opérations de modification de l'annuaire.

Les opérations de lecture de l'annuaire, de recherche dans l'annuaire et de modification de l'annuaire sont spécifiées
respectivement aux § 9, 10 et 11. La conformité avec les opérations d'annuaire est spécifiée dans la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

7 Types d'information et procédures communes

7.1 Introduction

Le présent paragraphe identifie et, dans certains cas, définit plusieurs types d'information qui seront par la suite utilisés
pour définir des opérations d'annuaire. Ces types d'information désignent ceux qui sont communs a plusieurs opérations,
ou qui le seront probablement dans l'avenir, ou ceux qui sont suffisamment complexes ou autonomes pour justifier une
définition indépendante de 1'opération qui les utilise.

Plusieurs types d'information utilisés dans la définition du service d'annuaire se trouvent en fait définis ailleurs. Ces
types d'information sont identifiés au § 7.2 qui indique aussi la source de leur définition. Chacun des autres
paragraphes (7.3 a 7.10) identifie et définit un type d'information.

Le présent paragraphe spécifie aussi certains ¢léments de procédure communs qui s'appliquent a la plupart ou a la
totalité des opérations d'annuaire.

7.2 Types d'information définis ailleurs

Les types d'information suivants sont définis dans la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) Attribute;
b) AttributeType;
c) AttributeValue;
d) AttributeValueAssertion,;
e) Context;
f) ContextAssertion;
g) DistinguishedName;
h) Name;
i) OPTIONALLY-PROTECTED;
j) OPTIONALLY-PROTECTED-SEQ;
k) RelativeDistinguishedName.

Le type d'information suivant est défini dans la Rec. UIT-T X.520 | ISO/CEI 9594-6:

a) PresentationAddress.
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Les types d'information suivants sont définis dans la Rec. UIT-T X.509 | ISO/CEI 9594-8:
a) Certificate;
b) SIGNED;
c) CertificationPath.

Le type d'information suivant est défini dans la Rec. UIT-T X.880 | ISO/CEI 13712-1:
a) Invokeld.

Les types d'information suivants sont définis dans la Rec. UIT-T X.518 | ISO/CEI 9594-4:
a) OperationProgress;

b) ContinuationReference.

7.3 Arguments communs (CommonArguments)

L'information CommonArguments peut étre présente pour accompagner l'invocation de chaque opération que
l'annuaire peut accomplir.

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT { },
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress

DEFAULT { nameResolutionPhase notStarted },

aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }

Le composant ServiceControls est spécifié¢ au § 7.5. Son absence est jugée équivalente a I'existence d'un ensemble de
commandes vide.

Le composant SecurityParameters est spécifié¢ au § 7.10. Si l'argument de 1'opération doit étre signé par le demandeur,
le composant SecurityParameters doit étre inclus dans cet argument. L'absence de ce composant est jugée équivalente
a un ensemble vide.

Le nom distinctif requestor identifie le demandeur d'une opération donnée. Il contient le nom de l'utilisateur identifié
au moment du rattachement a l'annuaire. Il peut étre nécessaire lorsque la demande doit étre signée (voir § 7.10) et il
doit contenir le nom de 1'utilisateur qui est a l'origine de la demande.
NOTE 1 — Lorsqu'un utilisateur posséde des variantes nominatives distinctives qui sont différenciées par le contexte, le nom
utilisé comme valeur du paramétre requestor doit étre le nom distinctif primaire, si on le connait. Sinon, l'authentification et le
contrdle d'acces fondés sur la valeur du parametre requestor peuvent ne pas fonctionner comme on le souhaite.

Les parameétres operationProgress, referenceType, entryOnly, exclusions et nameResolveOnMaster sont définis
dans la Rec. UIT-T X.518 | ISO/CEI 9594-4. Ils sont fournis par un agent DUA:

a) soit lors du traitement d'une référence de continuation retournée par un agent DSA en réponse a une
opération antérieure et leurs valeurs sont copiées par l'agent DUA d'aprés la référence de continuation;

b) soit lorsque l'agent DUA représente un utilisateur administratif qui gére l'arbre d'information de
l'agent DSA et lorsque 1'option manageDSAIT est activée dans les commandes de service.

Le paramétre aliasedRDNs indique a I'agent DSA que le paramétre object de 'opération a été créé par déréférenciation
d'un alias lors d'une tentative d'opération précédente. La valeur d'entier indique le nombre de noms RDN contenus dans
le nom provenant du déréférencement de l'alias. (La valeur aura été fixée dans la réponse de renvoi de référence de
'opération précédente.)
NOTE 2 — Ce paramétre est fourni pour assurer la compatibilité avec les implémentations de I'annuaire selon la premicre édition.
Les agents DUA (et DSA) implémentés selon des éditions postérieures des Spécifications d'annuaire ne mentionneront jamais ce
paramétre dans l'information CommonArguments d'une demande ultéricure. Cela permettra a l'annuaire de ne pas signaler
d'erreur lorsque des alias déréférenceront d'autres alias.

Le parameétre operationContexts fournit un ensemble d'assertions contextuelles qui sont appliquées aux assertions de
valeur d'attribut et une sélection d'informations d'entrée faite dans le cadre de cette opération. Cet ensemble ne contient
par ailleurs aucune assertion contextuelle pour les mémes types d'attribut et de contexte. Si le paramétre
operationContexts n'est pas présent ou ne vise pas un type particulier d'attribut ou de contexte, les assertions
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contextuelles par défaut doivent étre appliquées par I'agent DSA comme décrit au § 7.6.1 et aux § 8.9.2.2 et 12.8 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2. Si le paramétre allContexts est choisi, tous les contextes sont applicables a tous
les types d'attribut et les valeurs contextuelles par défaut qui pourraient avoir été fournies par l'agent DSA sont
outrepassées. (Le composant ContextSelection est défini au § 7.6.)

Le paramétre familyGrouping sert a décrire quels membres de la famille doivent étre sélectionnés pour le traitement
d'une opération donnée. Il est décrit de manicre plus compléte dans le § 7.3.2.

7.3.1 Extensions critiques (criticalExtensions)

Le paramétre criticalExtensions fournit un mécanisme permettant d'énumérer un ensemble d'extensions qui sont
critiques pour l'exécution d'une opération d'annuaire. Si le demandeur de l'opération étendue veut indiquer que
l'opération doit étre exécutée avec une ou plusieurs extensions (c'est-a-dire que 1'exécution de 'opération sans ces
extensions n'est pas acceptable), il positionne le ou les bits criticalExtensions qui correspondent a une ou plusieurs de
ces extensions critiques. Si l'annuaire, ou une partie de I'annuaire, ne peut pas réaliser une extension critique, il renvoie
une indication unavailableCriticalExtension (comme cause d'une erreur de type ServiceError ou comme valeur d'un
qualificateur de type PartialOutcomeQualifier). Si I'annuaire ne peut pas effectuer une extension non critique, il ne
tient pas compte de la présence de 1'extension.

La présente spécification ne définit pas de régle relative a l'ordre suivant lequel un agent DSA d'exécution doit décoder
et traiter les unités PDU qu'il recoit. Un agent DSA qui regoit une extension critique inconnue doit renvoyer une erreur
de type ServiceError avec une cause de type unavailableCriticalExtension pour indiquer que 1'opération a échoué.

Les présentes Spécifications d'annuaire définissent un certain nombre d'extensions. Ces extensions peuvent prendre la
forme de bits supplémentaires numérotés dans une chaine binaire de type BIT STRING ou de parameétres
supplémentaires d'un type SET ou SEQUENCE. Elles ne sont pas prises en considération dans les systémes conformes
a la premiére édition. Chacune de ces extensions est accompagnée d'un entier identificateur correspondant au numéro du
bit qui peut étre sélectionné dans criticalExtensions. Si la criticité d'une extension est vérifiée, 'agent DUA doit
sélectionner le bit correspondant dans le paramétre criticalExtensions. Si la criticité définie n'est pas vérifiée, 1'agent
DUA peut sélectionner ou ne pas sélectionner le bit correspondant dans le paramétre criticalExtensions.

Les extensions, leurs identificateurs, les opérations au cours desquelles elles sont permises, la criticité recommandée, les
paragraphes ou ils sont définis ainsi que les commandes LDAP correspondantes (éventuelles) sont indiqués dans le
Tableau 1.

Tableau 1 — Extensions

Extension Identificateur Opérations Criticité Définition Commande LDAP
(paragraphe)
subentries 1 Toutes Non critique 7.5 1.3.6.1.4.1.4203.1.10.1
copyShallDo 2 Lecture, comparaison, | Non critique 7.5
listage, recherche
attribute size limit 3 Lecture, recherche Non critique 7.5
extraAttributes 4 Lecture, recherche Non critique 7.6
modifyRightsRequest 5 Lecture Non critique 9.1
pagedResultsRequest 6 Listage, recherche Non critique | 10.1 1.2.840.113556.1.4.319
matchedValuesOnly 7 Recherche Non critique | 10.2 1.2.826.0.1.3344810.2.3
extendedFilter 8 Recherche Non critique | 10.2
targetSystem 9 Adjonction d'entrée Critique 11.1
useAliasOnUpdate 10 Adjonction d'entrée, Critique 11.1
suppression d'entrée,
modification d'entrée
newSuperior 11 Modification de nom Critique 11.4
distinctif
manageDSAIT 12 Toutes Critique 7.5,7.13 2.16.840.1.113730.3.4.2
useContexts 13 Lecture, comparaison, | Non critique | 7.6, 7.8
listage, recherche,
adjonction d'entrée,
modification d'entrée,
modification de nom
distinctif
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Tableau 1 — Extensions

Définition

Extension Identificateur Opérations Criticité Commande LDAP
(paragraphe)
partialNameResolution | 14 Lecture, recherche Non critique | 7.5
overspecFilter 15 Recherche Non critique | 10.1.3 f)
selectionOnModify 16 Modification d'entrée Non critique | 11.3.2
Paramétres de sécurité 17 Toutes Non critique | 7.10
— Réponse
Paramétres de sécurité 18 Toutes Non critique | 7.10
— Code d'opération
Paramétres de sécurité 19 Toutes Non critique | 7.10
— Itinéraire de
certification d'attribut
Paramétres de sécurité¢ | 20 Toutes Non critique | 7.10
— Protection d'erreur
Justificatifs d'identité 21 Rattachement (Note 3) 8.1.1
SPKM d'annuaire
Jeton de rattachement — | 22 Rattachement Non critique | 8.1.1
Réponse d'annuaire
Jeton de rattachement — | 23 Rattachement Non critique | 8.1.1
Algorithme int. de ratt., d'annuaire
clé int. de ratt., algor.
de conf. et inform. de
clé de conf.
Jeton de rattachement — | 24 Rattachement Non critique | 8.1.1
DIRQOP (obsoléte) d'annuaire
Administration de 25 Lecture, recherche, Critique 10.2.2, 13,
service modification d'entrée §l6dela
Rec.
UIT-T X.501
| ISO/CEI
9594-2
EntryCount 26 Recherche Non critique | 10.1.3
hierarchySelection 27 Recherche Non critique | 7.5
relaxation 28 Recherche Non critique | 7.8
familyGrouping 29 7.3.2,7.8.3
Comparaison, Non critique | et
recherche, Non critique | 9.2.2
suppression d'entrée Critique 10.2
11.2.2
familyReturn 30 7.6.4,7.7.1
Lecture, Non critique | et
recherche, Non critique | 9.1.3
modification d'entrée Non critique | 10.2.3
1133
dnAttributes 31 Recherche Non critique | 10.2.2
attributs conviviaux 32 Lecture, recherche Non critique | 7.6,7.8.2
Abandon de résultats 33 Listage, recherche Critique 7.9
paginés
Résultats paginés sur le | 34 Listage, recherche Non critique | 7.9
DSP
replaceValues 35 ModifyEntry Critique 11.3.1,
11.3.2

NOTE 1 — La premicre extension regoit I'identificateur 1 et correspond au bit 1 de BIT STRING, dont le bit 0 n'est pas utilisé.

NOTE 2 — La version 2 ou plus du protocole est nécessaire pour effectuer une transformation de sécurité sur des données chiffrées
ou signées et chiffrées, ou pour assurer une protection contre les erreurs ou résultats aux opérations Add Entry, Remove Entry,
Modify Entry, Modify DN.

NOTE 3 — L'extension relative aux justificatifs d'identité du modele SPKM doit étre étiquetée comme étant critique, saufsi elle est

utilisée dans des associations établies au moyen de la version 2 ou plus.
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7.3.2 Groupement familial

Le groupement familial permet de regrouper une seule entrée, plusieurs entrées ou toutes les entrées d'une entrée
composée afin de les examiner ensemble avant une évaluation des opérations. Cette sémantique peut ensuite étre
appliquée aux opérations suivantes (comme décrit ci-aprés): comparaison (afin de définir le domaine dans lequel
l'attribut comparé pourrait étre situé¢), recherche (afin de définir les groupements qui pourraient faire l'objet d'un
filtrage), suppression d'entrée (afin de définir les groupements devant étre supprimés). La notation ASN.1 suivante est
employée pour sélectionner les membres d'une famille:

FamilyGrouping ::= ENUMERATED {

entryOnly (1),
compoundEntry (2),
strands (3),
multiStrand (4)}

entryOnly indique que le membre de la famille particulier qui a été sélectionné par 1'opération doit étre considéré
comme appartenant au groupe. Ceci est la valeur par défaut qui assure la compatibilité avec les éditions précédentes des
spécifications de I'annuaire.

compoundEntry indique que I'entrée composée compléte qui a été sélectionnée par l'opération doit étre considérée
comme une unité en combinant tous les attributs. Pour les opérations de suppression d'entrée, ceci ne s'applique que
lorsque le nom de I'objet spécifié est celui d'un ascendant d'une entrée composée, et entraine la suppression de tous les
membres de la famille par la méme opération (soumise a la commande d'acces).

strands indique que toutes les branches associées au membre de la famille doivent étre sélectionnées par 'opération.
Cette option n'est pas valable pour les opérations de suppression d'entrée. Pour les opérations de recherche, les branches
sont examinées individuellement aux fins de filtrage. Si I'ensemble combiné d'attributs d'une ou de plusieurs branches
concorde avec le filtre, 1'entrée composée est considérée comme concordant avec le filtre. Si 'objet de base est un
membre enfant, il n'est tenu compte que des branches qui passent par cet objet de base. Pour les opérations de
comparaison, l'ensemble des attributs de tous les membres de la famille dans toutes les branches auxquelles l'entrée
appartient doit étre utilisé pour comparaison.

multiStrand ne s'applique qu'aux opérations de recherche, et satisfait a la régle de concordance en matiere de filtrage
sur la base de l'information sur la famille. Il n'est pas tenu compte de cette option pour les autres opérations. Elle
spécifie qu'une seule branche de chaque famille dans une entrée composée doit étre examinée a la fois, mais dans toutes
les combinaisons. multiStrand ne s'applique pas si l'objet de base est un membre de la famille enfant, auquel cas
multiStrand ne doit pas étre pris en compte et entryOnly doit lui étre substitué.

7.4 Résultats communs (CommonResults)

L'information CommonResults ou CommonResultsSeq est présente pour qualifier le résultat de chaque opération de
consultation que peut accomplir 'Annuaire. Elle est en outre présente dans chaque erreur qui est renvoyée.

CommonResults ::= SET {

securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }
CommonResultsSeq ::= SEQUENCE {

securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }

NOTE — Les composantes des informations CommonResults et CommonResultsSeq sont les mémes. Les premicres sont
employées lorsqu'elles figurent parmi les types fixés par le type COMPONENT OF, tandis que les secondes sont utilisées de la
méme maniére dans les types séquentiels.

Le composant SecurityParameters est spécifié¢ au § 7.10. Si le résultat doit étre signé par l'annuaire, le composant
SecurityParameters doit étre inclus dans le résultat. L'absence du composant SecurityParameters est considérée
comme équivalente a un ensemble vide.

Le nom distinctif performer identifie I'exécutant d'une opération donnée. Il peut étre nécessaire lorsque le résultat doit
étre signé (voir § 7.10) et il doit contenir le nom de l'agent DSA qui a signé le résultat.
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Le paramétre aliasDereferenced est mis sur TRUE quand le nom visé d'un objet ou d'un objet de base qui est la cible de
'opération contient un alias qui a été déréférencé.

La composante notification doit étre utilisée pour qualifier les unités APDU de résultat renvoyé et d'erreur, par exemple
en fournissant des informations plus précises sur les erreurs. Des attributs normalisés sont définis dans le § 5.12 de la
Rec. UIT-T X.520 | ISO/CEI 9594-6. Ces attributs de notification ne sont pas nécessairement emmagasinés dans des
entrées de répertoire.

7.5 Commandes de service (ServiceControls)

Un paramétre ServiceControls contient les commandes, le cas échéant, qui doivent diriger ou contraindre la fourniture

du service.

ServiceControls ::= SET {

options [0] ServiceControlOptions DEFAULT { },
priority [1]1 INTEGER { low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef [6] SEQUENCE {

dsaName Name,

agreementID AgreementiD } OPTIONAL,
serviceType [7] OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }

ServiceControlOptions ::= BIT STRING {

preferChaining (0),

chainingProhibited (1),

localScope (2),

dontUseCopy (3),

dontDereferenceAliases (4),

subentries (5),

copyShallDo (6),

partialNameResolution (7),

manageDSAIT (8),

noSubtypeMatch (9),

noSubtypeSelection (10),

countFamily (11),

dontSelectFriends (12),

dontMatchFriends (13),

allowWriteableCopy (14) }

Le composant options contient plusieurs indications qui, si elles sont fixées, confirment la condition suggérée. Ainsi:

a)
b)
¢)

d)

preferChaining indique que, pour fournir le service, le chainage est préféré aux renvois de référence.
L'annuaire n'est pas obligé de suivre cette préférence;

chainingProhibited indique que le chalnage et d'autres méthodes de répartition de la demande dans
I'annuaire sont interdits;

localScope indique que 'opération doit étre limitée a un cadre local. La définition de cette option reléve
elle-méme d'une initiative locale, par exemple dans un agent DSA ou un domaine DMD unique;

dontUseCopy indique que l'information copiée définie dans la Rec. UIT-T X.518 | ISO/CEI 9594-4 ne
doit pas étre utilisée pour assurer le service;

dontDereferenceAliases indique qu'aucun alias servant a identifier l'entrée concernée par une opération
ne doit étre déréférencé;

NOTE 1 — Cela est nécessaire pour pouvoir faire référence a une entrée alias proprement dite plutdt qu'a I'entrée
aliasée, par exemple pour lire I'entrée alias.

subentries indique qu'une opération de type Search ou List doit uniquement avoir acces a des
sous-entrées; les entrées normales deviennent inaccessibles, c'est-a-dire que l'annuaire agit comme si ces
entrées n'existaient pas. Si cette commande de service n'est pas activée, 1'opération a accés uniquement
aux entrées normales et les sous-entrées deviennent inaccessibles. La commande de service est ignorée
pour les opérations autres que Search ou List;

NOTE 2 — Méme si elles sont inaccessibles, les sous-entrées continuent d'exercer leurs effets sur le contrdle
d'acces, sur le schéma et sur les attributs collectifs.

10 Rec. UIT-T X.511 (08/2005)



ISO/CEI 9594-3:2005 (F)

NOTE 3 — Si cette commande de service est activée, il demeure possible de spécifier des entrées normales en
tant qu'entrées d'objet de base d'une opération.

g) copyShallDo indique que si 'annuaire est capable de répondre partiellement (non complétement) a une
interrogation présentée a une copie d'entrée, il ne doit pas chainer cette interrogation. Cette option n'est
significative que si dontUseCopy n'est pas sélectionné. Si 1'option copyShallDo n'est pas sélectionnée,
I'annuaire n'utilisera des données miroirs que s'il est suffisamment complet pour que toutes les conditions
de l'opération puissent étre satisfaites pour la copie. Il se peut qu'une interrogation ne soit que
partiellement satisfaite du fait que certains des attributs demandés ne figurent pas dans la copie miroir, du
fait que certaines des valeurs d'un attribut donné ne figurent pas dans la copie miroir, du fait que 1'agent
DSA ne contient pas toutes les informations contextuelles pour les valeurs d'attribut qu'il posséde, ou du
fait que l'agent DSA contenant les données miroirs ne prend pas en charge toutes les régles de
concordance pour ces données. Si l'option copyShallDo est sélectionnée et que I'annuaire ne soit pas en
mesure de satisfaire une interrogation dans son intégralité, l'agent doit indiquer le probléme
incompleteEntry dans l'information d'entrée retournée;

h) partialNameResolution indique que si l'annuaire n'est en mesure de résoudre qu'une partie du nom visé
dans une opération de lecture ou de recherche, c'est-a-dire que 1'annuaire est sur le point de renvoyer une
erreur nameError, I'entrée dont le nom se compose de tous les noms RDN résolus doit étre considérée
comme ¢étant la cible de l'opération et le paramétre partialName est mis a la valeur TRUE dans le
résultat. Cette commande de service est ignorée pour les opérations autres que la lecture ou la recherche;

NOTE 4 — Si cette commande de service est activée, que le nom visé soit une entrée contextuelle de préfixe a
laquelle l'acces est refusé et que le demandeur ait acceés a 'entrée supérieure, alors l'existence de cette entrée
contextuelle de préfixe sera indirectement dévoilée au demandeur, méme si la permission d'acces a cette entrée
par DiscloseOnError est refusée.

i)  manageDSAIT indique que l'opération a ét¢ demandée par un utilisateur administratif afin de gérer
l'arbre DIT de l'agent DSA. Si plusieurs plans de copie existent dans l'agent DSA a gérer et que la
commande de service manageDSAITPlaneRef n'ait pas été incluse dans l'opération, l'agent DSA
sélectionne un plan de copie approprié a 1'opération;

j)  noSubtypeMatch indique que la mise en concordance du sous-type de l'attribut ne sera pas tentée. Il
n'est pas tenu compte de cette commande de service pour des opérations autres que les opérations
Compare et Search;

k) noSubtypeSelection indique que la sélection du sous-type ne sera pas effectuée;

1) countFamily indique que chaque membre d'une entrée composée doit étre compté comme une entrée
distincte, par exemple en ce qui concerne la taille et les limites administratives, et les commandes
d'assouplissement. Si cette commande n'est pas activée, les membres d'un attribut composé doivent étre
comptés comme une seule entrée;

m) dontSelectFriends indique que la spécification d'un attribut point d'ancrage lors de la sélection des
informations d'entrée n'inclut pas automatiquement des attributs conviviaux lors de cette opération;

n) dontMatchFriends indique que la spécification d'un attribut point d'ancrage dans un item de filtre ne
peut étre satisfaite que par les valeurs de l'attribut point d'ancrage, et non pas par des attributs
conviviaux;

o) allowWriteableCopy indique qu'une entrée DSE de type writeableCopy est acceptable lors de la
fourniture d'un service de demande d'interrogation.
NOTE 5 — La commande de service allowWriteableCopy se distingue de la commande copyShallDo en ce
qu'elle est utilisée pour indiquer qu'une copie compléte est demandée, mais que celle-ci ne doit pas
nécessairement étre la copie originale, alors que la commande de service copyShallDo est utilisée pour indiquer
que toute copie, compléte ou non, est acceptable.

Si ce composant n'est pas mentionné, on admet que le chainage n'a pas la préférence, mais qu'il n'est pas interdit, que le
domaine d'application de l'opération n'est soumis a aucune limite, que I'utilisation d'une copie est autorisée, que les alias
doivent faire I'objet d'un déréférencement (sauf s'il s'agit d'opérations de modification, auquel cas le déréférencement
des alias n'est pas supporté), que les sous-entrées ne sont pas accessibles et que les opérations qui n'ont pas pu étre
exécutées complétement avec les données miroirs doivent faire I'objet d'un autre chainage. Ces défauts peuvent
toutefois étre supplantés par des régles search-rules dans des domaines administratifs propres aux services.

Le paramétre priority (priorité faible, moyenne ou haute) indique le rang de priorité selon lequel le service doit étre
fourni. On notera qu'il ne s'agit pas d'un service garanti, en ce sens que l'annuaire dans son ensemble ne met pas en
ceuvre de files d'attente. Il n'y a pas de rapport implicite avec 1'emploi de priorités dans les couches inférieures.

Le paramétre timeLimit indique, en secondes, le laps de temps maximal qui peut s'écouler pendant la fourniture du
service. Si le délai ne peut étre respecté, une erreur est signalée. Si ce paramétre est absent, cela signifie qu'il n'y a pas
de limite de temps. Si le délai est dépassé pour les opérations List ou Search, le résultat est un choix arbitraire des
résultats obtenus.
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NOTE 6 — Ce paramétre n'implique rien quant a la durée du traitement de la demande pendant le délai susmentionné: un nombre
quelconque d'agents DSA peuvent participer au traitement de la demande pendant le délai fixé.

Le paramétre sizeLimit s'applique seulement aux opérations de listage et de recherche. Il indique le nombre maximal
d'entrées a renvoyer lorsque les résultats paginés n'ont pas lieu d'étre renvoyés. Si la limite de taille est dépassée, les
résultats d'une opération de listage ou de recherche peuvent étre un choix arbitraire des résultats obtenus, égal en
nombre a la taille limite. Les autres résultats sont rejetés. Lorsque les résultats paginés sont renvoyés, la valeur du
paramétre sizeLimit doit étre ignorée par 1'agent DSA qui effectue la pagination comme indiqué de fagon détaillée
au§ 7.9.

Le paramétre scopeOfReferral indique le domaine d'application d'une référence renvoyée par un agent DSA. Selon la
valeur choisie: dmd ou country, les renvois de référence a d'autres agents DSA ne doivent étre faits que dans le
domaine d'application choisi. Cela s'applique aux renvois de référence figurant a la fois dans une erreur de type referral
et dans le paramétre unexplored des résultats des opérations de listage list et de recherche search.

Le paramétre attributeSizeLimit désigne la plus grande taille d'un attribut (c'est-a-dire le type d'attribut et I'ensemble de
ses valeurs) qui figure dans l'information d'entrée retournée. Si un attribut dépasse cette limite, aucune de ses valeurs ne
figure dans l'information d'entrée retournée et le paramétre incompleteEntry est indiqué dans l'information d'entrée
retournée. On considére que la taille d'un attribut correspond a sa longueur exprimée en octets dans la syntaxe concréte
locale de l'agent DSA qui contient les données. Vu la diversité des moyens mis en cuvre par les applications pour
mémoriser les données, la limite est imprécise. Si ce paramétre n'est pas spécifi¢, aucune limite n'est sous-entendue.

NOTE 7 — Les valeurs d'attribut retournées dans le cadre du nom distinctif d'une entrée ne sont pas soumises a cette limite.

Certaines combinaisons des paramétres priority, timeLimit et sizeLimit peuvent étre conflictuelles. Par exemple, un
délai court peut étre incompatible avec une faible priorité, une limite de taille importante peut étre incompatible avec un
délai court, etc.

Le paramétre manageDSAITPlaneRef indique que l'opération a été demandée par un utilisateur administratif afin de
gérer un plan de copie spécifique de I'arbre DIT d'un agent DSA. La commande de service manageDSAITPlaneRef
n'est pas prise en compte si I'option manageDSAIT n'est pas activée. Le plan est identifié par le paramétre dsaName qui
est le nom de I'agent DSA fournisseur et par le paramétre agreementID qui contient I'identificateur de l'accord de copie.

La commande de service serviceType n'est pertinente que pour une opération search qui entre dans sa phase initiale
d'évaluation dans un domaine administratif propre a un service; dans les autres cas, il n'en est pas tenu compte.
Lorsqu'elle est prévue, elle augmente la possibilité d'obtenir le renvoi d'informations de notification utiles dans le cas
d'une demande de recherche mal formulée.

La commande de service userClass n'est pertinente que pour une opération search qui entre dans sa phase initiale
d'évaluation dans un domaine administratif propre a un service et il n'en est pas tenu compte dans les autres cas. Elle
identifie une classe user-class. Elle permet au demandeur de spécifier une classe user-class autre que celle que
l'annuaire aurait sinon appliquée. Lorsqu'elle est prévue, elle augmente aussi la possibilité d'obtenir le renvoi
d'informations de notification utiles dans le cas d'une demande de recherche mal formulée.

7.6 Sélection d'information d'entrée (EntryInformationSelection)

Un parametre EntrylnformationSelection indique quelle est I'information qui est demandée a une entrée dans un
service de recherche.

EntrylnformationSelection ::= SET {

attributes CHOICE {

allUserAttributes [0] NULL,

select [1] SET OF AttributeType

-- un ensemble vide implique qu'aucun attribut n'est demandé -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {

attributeTypesOnly (0),

attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {

allOperationalAttributes [3] NULL,

select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly }}
ContextSelection ::= CHOICE {

allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }
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TypeAndContextAssertion ::= SEQUENCE {

type AttributeType,

contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }

FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {
contributingEntriesOnly 1),
participatingEntriesOnly  (2),
compoundEntry 3)},
familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }

Le composant attributes spécifie les attributs d'utilisateur et d'opération au sujet desquels une information est
demandée:

a) sil'on choisit l'option select, les attributs correspondants sont indiqués dans une liste. Si la liste est vide,
aucun attribut n'est renvoyé. L'information concernant un attribut choisi doit étre renvoyée si l'attribut est
présent. Une erreur de type attributeError avec une cause de type noSuchAttributeOrValue ne doit étre
renvoyée que si aucun des attributs choisis n'est présent;

b) si l'on choisit 1'option allUserAttributes, une information est demandée au sujet de tous les attributs
d'utilisateur de l'entrée.

L'information relative a l'attribut n'est renvoyée que si les droits d'accés sont suffisants. Une erreur de type
SecurityError (avec une cause de type insufficientAccessRights) ne sera envoyée que si les droits d'acces interdisent
la lecture de toutes les valeurs d'attribut demandées. Il convient de noter que la limitation de l'accés s'applique
également aux attributs et aux valeurs susceptibles d'étre renvoyées en accord avec les composantes du parameétre
EntrylnformationSelection de maniére a réduire encore les informations renvoyées.

NOTE 1 — Le contrdle d'accés est également appliqué aux attributs et aux valeurs autorisés a étre renvoyés conformément aux
parametres du type EntrylnformationSelection. Ce contréle peut diminuer encore la quantité d'informations qui est renvoyée.

Le parameétre infoTypes spécifie si l'information demandée porte a la fois sur le type d'attribut et sur la valeur d'attribut
(par défaut) ou si elle ne porte que sur le type d'attribut. Si un attribut est d'un type qui est un transporteur d'autres
attributs, par exemple un attribut family-information, la ou les valeurs doivent étre renvoyées indépendamment du
réglage du composant infoTypes, mais la spécification infoTypes doit étre appliquée aux attributs contenus. Si le
parametre attributes est tel qu'aucun attribut n'est demandé, ce parametre n'est pas significatif.

Le paramétre extraAttributes spécifie un ensemble d'attributs supplémentaires d'utilisateur et d'opération au sujet
desquels une information est demandée. Si 'option allOperationalAttributes est choisie, la demande d'information
porte sur tous les attributs opérationnels de I'annuaire figurant dans I'entrée. Si 1'option select est retenue, la demande
d'information porte sur les attributs listés.
NOTE 2 — Ce parametre peut servir a demander des informations au sujet, par exemple, de certains attributs opérationnels
lorsque le paramétre attributes a la valeur allUserAttributes, ou au sujet de 1'ensemble des attributs opérationnels. Si le méme
attribut est listé ou impliqué dans les deux paramétres attributes et extraAttributes, il est traité comme s'il n'avait été demandé
qu'une seule fois.

Une demande d'attribut particulier est toujours traitée comme une demande concernant l'attribut et tous ses sous-types
(sauf pour les demandes traitées par des systémes conformes a la premiére édition) si I'option de commande de service
noSubtypeSelection n'a pas été activée. Si celle-ci est activée, seuls les attributs demandés sont renvoyés, pas leurs
sous-types. De méme, une demande d'attribut particulier comportant des attributs conviviaux est traitée comme une
demande concernant l'attribut et tous les attributs conviviaux, sous réserve que l'option de commande de service
dontSelectFriends ne soit pas activée.

Lorsqu'il répond a une demande d'information d'attribut, I'annuaire traite tous les attributs collectifs d'une entrée comme
s'il s'agissait d'attributs effectifs d'utilisateur de cette entrée, c'est-a-dire que ces attributs sont choisis comme d'autres
attributs d'utilisateur avant d'étre regroupés dans l'information d'entrée renvoyée. Une demande d'attributs
allUserAttributes porte sur tous les attributs collectifs de 'entrée et sur les attributs ordinaires de cette entrée. Un
attribut d'une entrée est dit collectif s'il satisfait a toutes les conditions ci-apres:

a) il est situé dans une sous-entrée dont le sous-arbre spécifié comprend I'entrée;

b) il n'est pas exclu par la présence, dans I'entrée, d'une valeur d'attribut collectiveExclusions égale au type
d'attribut collectif;

c) il est autorisé par la régle de contenu applicable a la classe d'objets structurelle de l'entrée.

Le paramétre contextSelection sert a spécifier les valeurs qui doivent étre renvoyées des attributs sélectionnés par le
paramétre attributes ou extraAttributes. Le paramétre contextSelection n'est évalué qu'en fonction des valeurs
d'attribut  qui  sont susceptibles d'étre renvoyées conformément aux autres paramétres du type
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EntrylnformationSelection. L'évaluation du paramétre contextSelection est traitée aux § 7.6.1 a 7.6.3, de méme que
l'utilisation des valeurs par défaut si ce paramétre n'est pas fourni.

Si le paramétre infoTypes est tel qu'il n'y ait pas de demande de valeurs d'attribut, ou si le paramétre attributes est tel
qu'il n'y ait pas de demande d'attribut, le paramétre contextSelection n'est pas significatif. Si, a la suite de 1'application
de la sélection de contexte, il n'existe pas de valeurs d'attribut susceptibles d'étre renvoyées, l'attribut peut étre renvoyé
sans aucune valeur.

Le paramétre returnContexts sert & demander a l'annuaire de renvoyer des valeurs d'attribut accompagnées de leurs
listes contextuelles associées. Si ce paramétre est absent ou est spécifié avec une valeur FALSE, aucune information
contextuelle n'est renvoyée dans le résultat. Si le paramétre est spécifié avec une valeur TRUE, toutes les informations
contextuelles sont renvoyées pour chaque valeur d'attribut retournée. On notera que le paramétre contextSelection
n'affecte pas sélectivement l'information contextuelle qui est renvoyée lorsque le paramétre returnContexts a la valeur
TRUE.

La composante familyReturn (lorsqu'elle est présente) sert a déterminer quelles entrées dans une entrée composée
doivent étre renvoyées si un ou plusieurs membres de la famille ont été marqués (voir § 7.6.4).

7.6.1 Utilisation des valeurs réelles ou par défaut du paramétre contextSelection

Le paramétre contextSelection sert a sélectionner certaines valeurs d'attributs sélectionnés par le paramétre attributes
ou extraAttributes. Le paramétre contextSelection n'est évalué que par rapport aux valeurs d'attribut susceptibles
d'étre renvoyées conformément aux autres parameétres du type EntrylnformationSelection. Pour chaque valeur
d'attribut, toute sélection de contexte régissant ce type d'attribut doit étre évaluée comme étant Vraie (TRUE) (comme
défini au § 7.6.2), afin que cette valeur d'attribut soit sélectionnée.

Une sélection de contexte (contextSelection) est considérée comme régissant un type d'attribut si une des conditions
suivantes est vérifiée:

—  le parameétre ContextSelection spécifie I'élément allContexts (auquel cas toutes les valeurs d'attribut de
tous les types d'attribut sont sélectionnées);

— le parametre ContextSelection posséde un élément selectedContexts qui comporte une assertion de
type et de contexte (TypeAndContextAssertion) dont le type est le méme que celui de l'attribut ou en
est un supertype;

—  ou le paramétre ContextSelection posséde un élément selectedContexts qui comporte une assertion de
type et de contexte (TypeAndContextAssertion) dont le type est id-oa-allAttributeTypes.

Si le paramétre contextSelection n'est pas fourni ou ne régit pas le type d'attribut indiqué, une sélection contextuelle
par défaut doit étre appliquée. En plus du paramétre contextSelection contenu dans le type
EntrylnformationSelection, il existe trois sources possibles de sélection contextuelle contextSelection: celle qui est
spécifiée pour l'opération dans son ensemble; celle qui est disponible dans des sous-entrées de 'arbre DIT; et celle qui
est disponible localement chez l'agent DSA. Ces sources sont appliquées conformément aux priorités suivantes:

1) si la sélection de contexte contextSelection est présente dans le type EntrylnformationSelection et
régit le type d'attribut indiqué comme décrit plus haut, cette sélection doit étre appliquée;

2) si la sélection de contexte contextSelection n'est pas présente dans le type EntrylnformationSelection
ou y est présente mais ne régit pas le type d'attribut indiqué, le contexte operationContexts qui a été
fourni pour I'opération comme indiqué au § 7.3 doit étre appliqué si un tel contexte est présent et régit le
type d'attribut indiqué conformément a ce qui précede;

3) si la requéte ne comporte ni sélection de contexte contextSelection dans la sélection d'informations
d'entrée EntrylnformationSelection ni contexte d'opération operationContexts pour l'opération, ou ne
régit pas le type d'attribut indiqué, les valeurs par défaut de 1'attribut contextAssertionDefaults doivent
étre appliquées en tant que contexte sélectionné (selectedContexts) dans les sous-entrées d'assertion de
contexte (éventuelles) qui régissent l'entrée (les sous-entrées d'assertion de contexte sont décrites au
§ 14.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2);

4) si, dans les sources ci-dessus, aucune sélection de contexte contextSelection ne régit le type d'attribut
indiqué, l'agent DSA peut appliquer une sélection de contexte contextSelection par défaut, définie
localement, qui doit normalement refléter les paramétres locaux comme la langue ou l'indication de
I'emplacement du déploiement de I'agent DSA, ou l'heure actuelle du jour mais qui peut étre aménagée
différemment par 1'agent DSA selon l'agent DUA auquel il répond;

5) si aucune sélection de contexte contextSelection n'est disponible dans I'une de ces trois sources afin de
régir le type d'attribut indiqué, toutes les valeurs de l'attribut sont considérées comme sélectionnées
(c'est-a-dire que le paramétre allContexts est considéré comme étant la valeur de base par défaut).
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NOTE — Une sélection de contexte par défaut qui régit le type d'attribut indiqué et qui pose une assertion au sujet d'un certain
type de contexte doit étre appliquée en plus d'une sélection de contexte antérieure, régissant le méme type d'attribut mais posant
une assertion au sujet d'un type de contexte différent, dans l'ordre de priorité décrit plus haut.

7.6.2 Evaluation de la sélection de contexte

Une sélection de contexte contextSelection est TRUE (c'est-a-dire qu'elle sélectionne une valeur d'attribut donnée) si:

a) le paramétre allContexts est spécifié (ce qui permet a une sélection de contexte d'outrepasser toute
valeur par défaut qui pourrait, sinon, étre appliquée si cette sélection de contexte contextSelection était
omise);

b) ou si chaque assertion de type et de contexte TypeAndContextAssertion est Vraie (TRUE) dans le
parameétre selectedContexts, comme décrit au § 7.6.3.

Si ces conditions ne sont pas vérifiées, une sélection de contexte est Fausse (FALSE).

7.6.3 Evaluation d'une assertion de type et de contexte

Une assertion de type et de contexte est TRUE (c'est-a-dire qu'elle sélectionne une valeur d'attribut donnée) si:

a) le type de l'attribut n'est pas celui qui est contenu dans le composant TypeAndContextAssertion (ou un
de ses sous-types) et si le type contenu dans le composant TypeAndContextAssertion n'est pas
id-oa-allAttributesTypes. Dans ce cas, 1'assertion de type et de contexte n'est pas applicable au type
d'attribut de la valeur d'attribut indiquée et n'élimine donc pas cette valeur d'attribut de la sélection;

b) ou si, pour la valeur d'attribut, le paramétre contextAssertions contenu dans
TypeAndContextAssertion est Vrai (TRUE) comme défini ci-dessous.
NOTE 1 — La valeur id-oa-allAttributeTypes de 1'identificateur d'objet OBJECT IDENTIFIER peut étre utilisée comme valeur de

type dans le composant TypeAndContextAssertion afin de forcer 1'évaluation des assertions de contexte (contextAssertions)
par rapport a une valeur d'un type d'attribut quelconque.

Le paramétre contextAssertions est exprimé soit sous forme d'une séquence ordonnée de contextes préférés soit sous
forme d'un ensemble composite d'assertions de contexte:

a) sile parametre all est spécifié, 1'assertion de contexte (contextAssertions) n'est Vraie (TRUE) pour une
valeur d'attribut quelconque que si chaque assertion (ContextAssertion) contenue dans l'ensemble SET
est Vraie (TRUE) selon la définition du § 8.9.2.4 de la Rec. UIT-T X.501 | ISO/CEI 9594-2;

b) si le paramétre preference est spécifi¢, chaque assertion de type ContextAssertion contenue dans la
séquence SEQUENCE est évaluée tour a tour par rapport a toutes les valeurs possibles du méme type
d'attribut, jusqu'a ce qu'une assertion de contexte soit jugée Vraie (TRUE) selon la définition du § 8.9.2.4
de la Rec. UIT-T X.501 | ISO/CEI 9594-2. (Le fanion fallback, s'il est présent, n'est pas pris en
considération avant la lecture compléte de la séquence.) Une fois qu'une assertion de contexte
ContextAssertion est jugée Vraie (TRUE) pour une des valeurs d'attribut possibles, cette assertion doit
étre évaluée pour chaque valeur possible du méme type d'attribut, mais l'assertion de contexte
ContextAssertion suivante dans la séquence n'est pas prise en compte.

NOTE 2 — Le paramétre preference permet de spécifier une sélection en termes de premier, deuxiéme, etc., choix de contexte
(par exemple langue = francais mais si pas de langue frangaise alors langue = anglais).

Si ces conditions ne sont pas vérifiées, une assertion de type et de contexte TypeAndContextAssertion est Fausse
(FALSE).

7.6.4 Renvoi de famille

La composante familyReturn sert a déterminer quelles entrées dans une entrée composée doivent étre renvoyées si un
ou plusieurs membres de la famille ont ét¢ marqués comme étant des membres contributeurs ou participants. Les
procédures de marquage des membres de la famille sont décrites plus amplement au § 7.13.

La composante memberSelect spécifie quelles entrées sont sélectionnées pour étre renvoyées dans le résultat:

*  contributingEntriesOnly indique que seuls les membres de la famille qui sont marqués par 1'opération
comme étant des membres contributeurs doivent étre renvoyés. Dans le cas des opérations de lecture ou
de modification d'entrée, c'est le membre de la famille qui est identifié par I'argument d'opération object;
pour l'opération de recherche, ce sont notamment les membres de la famille qui ont contribué a la
concordance;

e participatingEntriesOnly indique que seuls les membres de la famille qui sont marqués par 1'opération
comme ¢étant des membres participants doivent étre renvoyés. Dans le cas des opérations de lecture ou de
modification d'entrée, la situation est la méme que pour contributingEntriesOnly;
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*  compoundEntry indique que chaque membre de la famille dans une entrée composée doit étre renvoyé,
a l'exception de ceux dont le marquage a éventuellement été explicitement 6té pour l'opération de
recherche par une régle governing-search-rule.

La composante familySelect compléte la composante memberSelect en spécifiant qu'outre ce que la composante
memberSelect spécifie, tous les membres enfants des familles sélectionnées doivent étre renvoyés. L'ordre des
¢léments n'a pas d'importance. Une famille identifiée par la classe structurelle d'objets des membres de la famille est
immédiatement subordonnée a l'ascendant. Cette composante n'a pas d'effet lorsque la composante memberSelect
spécifie I'entrée compoundEntry.

NOTE - Une régle governing-search-rule peut modifier l'information qui doit étre renvoyée (voir le § 16.10 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2).

7.7 Information d'entrée
7.7.1 Type de données d'une information d'entrée

Le type de données Entrylnformation transmet une information choisie dans une entrée.

Entryinformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- ne figure pas dans les systemes
-- conformes a la premiére édition --
partialName [4] BOOLEAN DEFAULT FALSE, -- ne figure pas dans les systemes

-- conformes a la premiere édition ou a
-- la deuxieme édition --

derivedEntry [5] BOOLEAN DEFAULT FALSE -- ne figure pas dans les systemes
-- antérieurs a la quatrieme édition --}

Le paramétre Name indique le nom distinctif de l'entrée ou le nom d'un alias de cette entrée. Le nom distinctif de
l'entrée est renvoyé chaque fois que la politique de contrdle d'acces le permet. Si 1'accés est autorisé pour les attributs de
l'entrée, mais non pour le nom distinctif de cette entrée, I'annuaire peut renvoyer une erreur ou le nom d'un alias valide
de cette entrée.

Le nom distinctif primaire est utilisé pour le paramétre Name. C'est-a-dire que si un nom RDN formant le nom
comporte un attribut qui posséde plusieurs valeurs distinctives qui sont différenciées par le contexte, la valeur
distinctive primaire est utilisée comme paramétre value dans le composant AttributeTypeAndDistinguishedValue
renvoyé pour le nom RDN de cet attribut. Comme, pour chaque nom RDN, la valeur renvoyée est toujours la valeur
distinctive primaire, le paramétre primaryDistinguished doit é&tre omis pour toute valeur de type
AttributeTypeAndDistinguishedValue.

Les noms RDN contenus dans le composant Name ne doivent comporter de variantes nominatives distinctives que si
une sélection de contexte a été appliquée a l'information d'entrée a renvoyer. Les variantes nominatives distinctives sont
renvoyées dans le cadre du parametre valuesWithContext contenu dans I'élément
AttributeTypeAndDistinguishedValue renvoyé pour le nom RDN. Les sélections de contexte appliquées a
l'information d'entrée a renvoyer (voir § 7.6.1) sont également appliquées aux variantes nominatives distinctives afin de
déterminer les valeurs distinctives a utiliser dans le paramétre valuesWithContext.

NOTE 1 —11 convient de noter que la sélection de contexte n'est pas appliquée aux valeurs distinctives primaires qui sont
renvoyées dans le composant Name.

Si une demande a été faite pour renvoyer l'information contextuelle avec le résultat, cette information contextuelle doit
étre également incluse, le cas échéant, pour la valeur distinctive contenue dans le composant Name (au moyen de
I'é1ément valuesWithContext des noms RDN). Lorsque des variantes nominatives distinctives sont renvoyées,
l'information contextuelle est toujours renvoyée, pour toutes les valeurs distinctives.
NOTE 2 — Si I'entrée a été localisée a l'aide d'un alias, celui-ci est réputé valide. Dans le cas contraire, les moyens mis en ceuvre
pour s'assurer de la validité de 1'alias ne sont pas dans le domaine d'application des présentes Spécifications d'annuaire.

NOTE 3 — Si un composant particulier de 1'annuaire dispose d'un choix de noms d'alias qu'il puisse renvoyer, il est recommandé
qu'il choisisse, si possible, le méme nom d'alias pour des requétes répétées du méme demandeur, afin de fournir un service
homogene.

Le paramétre fromEntry indique si l'information a été obtenue de I'entrée (TRUE) ou d'une copie de l'entrée (FALSE).
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Le paramétre information est inclus en cas de retour, en provenance de l'entrée, d'une quelconque information
d'attribut. Il contiendra, selon le cas, un ensemble de types (attributeTypes) ou d'attributs (attributes).

Le paramétre incompleteEntry est inclus et prend la valeur TRUE chaque fois que l'information d'entrée renvoyée est
incompléte relativement a la demande de l'utilisateur, par exemple parce que des attributs ou des valeurs d'attribut ne
sont pas mentionnés pour des raisons de contréle d'accés (auquel cas on peut indiquer qu'il en existe), parce qu'on est en
présence d'informations miroirs incomplétes en méme temps que du paramétre copyShallDo ou parce que la limite
attributeSizeLimit a ¢té dépassée. Ce paramétre n'est pas mis & TRUE parce qu'un alias a été retourné au lieu du nom
distinctif.

L'annuaire doit achever totalement la phase de résolution du nom (y compris l'opération de vérification de toutes les
références cognitives applicables, la consultation des renvois de référence, etc.) avant de prendre en compte le service
de résolution de nom partiel partialNameResolution. Si toutes les options de résolution de nom ont été épuisées et
qu'au moins un nom RDN a été résolu, le paramétre partialName est inclus et mis a la valeur TRUE si la demande
comportait une commande de service de résolution partielle du nom positionnée a 1 et si I'annuaire n'a pas été en
mesure de réaliser la résolution de tous les noms RDN de l'entrée correspondante. Lorsque le parametre partialName
est renvoyé avec la valeur TRUE, cela indique que 1'information a renvoyer provient de l'entrée du point ou le dernier
nom RDN a été résolu normalement.

Le paramétre derivedEntry est inclus et sa valeur est TRUE lorsque l'information d'entrée renvoyée contient des
résultats obtenus conjointement en effectuant un rapprochement entre les données qui proviennent de plus d'une entrée
d'annuaire. Lorsque la valeur de ce parameétre est "TRUE", la valeur du paramétre name peut étre le nom de l'une des
entrées associées d'ou provient l'information d'entrée, ou elle peut étre le pseudonyme d'une de ces entrées. La valeur du
parametre name ne doit pas étre utilisée dans des opérations ultérieures. Si le paramétre derivedEntry est mis &8 TRUE
et que la reprise soit signée, la signature est celle de 1'agent DSA qui effectue un rapprochement.

7.7.2 Information sur la famille dans une information d'entrée

Lorsqu'une information en provenance d'une entrée composée doit étre renvoyée, les attributs de chaque membre qui
doivent étre renvoyés sont sélectionnés selon le critére EntrylnformationSelection (et éventuellement modifiés selon
une régle governing-search-rule). Lorsque 1'option de commande de recherche separateFamilyMembers est choisie
dans une demande search, chaque membre est renvoyé¢ comme une entrée distincte. Sinon, lorsque plus d'un membre
doit étre renvoyé, l'information d'entrée doit étre conditionnée de telle fagon qu'elle semble provenir d'une seule entrée,
qui peut étre l'ascendant ou un membre subordonné (ce dernier convient lorsque 1'objet de base de la demande search
est un membre de la famille subordonné a l'ascendant et que celui-ci n'a pas été sélectionné par le renvoi
FamilyReturn). Les attributs des autres membres doivent étre conditionnés dans un attribut déduit de I'information
family-information comme décrit ci-apres.

NOTE 1 — Conformément & ce qui précede, les multiples membres d'une famille sont toujours conditionnés dans un résultat de
lecture read ou de modification d'entrée modifyEntry.

L'emploi de l'attribut déduit de l'information family-information est réservé au conditionnement; I'attribut n'existe pas
en tant qu'entité distincte; il ne peut pas étre sélectionné directement selon le critére entrylnformationSelection (toute
tentative sera ignorée), ni ne peut tre protégé directement par une commande d'acceés.

family-information ATTRIBUTE ::= {

WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE {

family-class OBJECT-CLASS.&id, -- valeur de classe structurelle d'objets
familyEntries SEQUENCE OF FamilyEntry }
FamilyEntry ::= SEQUENCE {
rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE {
attributeType AttributeType,
attribute Attribute },
family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

L'attribut family-information est un attribut a valeurs multiples. Si l'ascendant est désigné comme étant la source
d'information, chaque valeur d'attribut contient l'information en provenance d'une seule famille. Si un membre de la
famille subordonné a I'ascendant est désigné comme étant la source d'information, I'information est répartie en valeurs
d'attribut sur la base de classes structurelles d'objets des membres subordonnés immédiats au membre désigné.
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Tout membre de la famille qui est sélectionné est représenté par une valeur de type FamilyEntry, qui comporte:

— une information sélectionnée d'attribut (s'il y a lieu), soit sous la forme d'un type d'attribut soit sous celle
d'un attribut complet, en fonction de la valeur infoTypes dans le critére EntrylnformationSelection;

NOTE 2 — Comme indiqué au § 7.6 la spécification infoTypes ne s'applique qu'aux attributs contenus et non a
l'attribut family-information lui-méme.

—  toute information FamilyEntries imbriquée sous la forme d'un attribut complet family-information,
recueillie en fonction des classes structurelles d'objets des entrées subordonnées;

— les entrées non sélectionnées ne sont pas du tout représentées a moins qu'elles soient supérieures a un ou
a plusieurs membres de la famille qui ont été sélectionnés.

7.8 Filtre (Filter)

7.8.1 Parameétre Filter

Un parametre Filter teste une entrée particuliére, qui y satisfait ou non. Le filtre est exprimé par des assertions sur la
présence ou la valeur de certains attributs de l'entrée; le test est réussi si et seulement si la valeur trouvée est jugée
TRUE.

NOTE — Un filtre peut étre TRUE, FALSE ou UNDEFINED.

Filter ::= CHOICE {
item [0] Filterltem,
and [1] SET OF Filter,
or [2] SET OF Filter,
not [3] Filter}

Filterltem n= CHOICE {
equality [0] AttributeValueAssertion,
substrings [11 SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
any [11 ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
control Attribute } }, -- Permet de spécifier l'interprétation des
-- points suivants
greaterOrEqual [2] AttributeValueAssertion,
lessOrEqual [3] AttributeValueAssertion,
present [4] AttributeType,
approximateMatch [5] AttributeValueAssertion,
extensibleMatch [6] MatchingRuleAssertion,
contextPresent [71 AttributeTypeAssertion }
MatchingRuleAssertion ::= SEQUENCE {
matchingRule [1] SET SIZE (1..MAX) OF MATCHING-RULE.&id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {

-- matchValue doit étre une valeur de type spécifiée par le champ&AssertionType de I'un
-- des objets informationnels de type MATCHING-RULE identifiés par le composant matchingRule --

})
dnAttributes [4] BOOLEAN DEFAULT FALSE }

Un Filter est soit un filtre ¢élémentaire (Filterltem, voir § 7.8.2), soit une expression faisant intervenir des filtres plus
simples combinés a l'aide des opérateurs logiques and, or et not. Les dispositions de mesures d'assouplissement
peuvent avoir de l'effet sur I'évaluation d'un filtre, en entrainant le remplacement d'une régle de concordance par une
autre ou en fournissant des valeurs dont il doit étre tenu compte dans la mise en concordance.

Lorsque Filter est un filtre élémentaire Filterltem, il a la valeur de cet élément (c'est-a-dire TRUE, FALSE ou
UNDEFINED).

Lorsque Filter est 1'opérateur and d'un ensemble de filtres, il a la valeur TRUE si cet ensemble est vide ou si chaque
filtre a la valeur TRUE; il a la valeur FALSE si au moins un filtre a la valeur FALSE; sinon il a la valeur UNDEFINED
(c'est-a-dire si au moins un filtre a la valeur UNDEFINED et qu'aucun filtre n'ait la valeur FALSE).
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Lorsque Filter est I'opérateur or d'un ensemble de filtres, il a la valeur FALSE si I'ensemble est vide ou si chaque filtre a
la valeur FALSE; il a la valeur TRUE si au moins un filtre a la valeur TRUE; sinon il a la valeur UNDEFINED
(c'est-a-dire si au moins un filtre a la valeur UNDEFINED et qu'aucun filtre n'ait la valeur TRUE).

Lorsque Filter est 'opérateur not d'un filtre, il a la valeur TRUE si le filtre a la valeur FALSE, FALSE si le filtre a la
valeur TRUE et UNDEFINED si le filtre a la valeur UNDEFINED.

Un item de filtre non inversé est défini comme un item imbriqué dans un nombre pair d'éléments not (éventuellement
nuls) dans le composant Filter le plus a l'extérieur. Un filtre ne comportant que des items de filtre reliés par les
opérateurs and ou or ne contiendrait donc que des items non inversés. Un item de filtre inversé est défini comme un
item imbriqué dans un nombre impair d'éléments not dans le composant Filter le plus a I'extérieur.

7.8.2 Item de filtre (FilterItem)

Un composant Filterltem est une assertion concernant la présence ou la valeur des attributs de 1'entrée testée. Une
assertion sur un type d'attribut particulier est également satisfaite si I'entrée contient un sous-type de l'attribut, et que
l'assertion est VRAIE pour le sous-type et que l'option de commande de service noSubtypeMatch n'est pas activée, ou
s'il existe un attribut collectif de l'entrée (voir § 7.6) pour lequel l'assertion est VRAIE, ou si:

—  l'option de commande de service dontMatchFriends n'est pas activée; et

—  l'entrée contient un attribut ami pour l'attribut spécifié qui a une régle de concordance compatible avec
'assertion; et

—  l'assertion est VRAIE pour l'attribut ami.
Chaque assertion a la valeur Vrai, Faux ou Indéfini (TRUE, FALSE ou UNDEFINED).

Chaque Filterltem comporte ou sous-entend un ou plusieurs composants AttributeTypes qui identifient le ou les
attributs particuliers concernés.

Une assertion sur les valeurs de cet attribut n'est définie que si le mécanisme de détermination de la valeur connait
AttributeType, si le ou les composants AttributeValue visés sont conformes a la syntaxe d'attribut définie pour ce type
d'attribut, si la régle de concordance déduite implicitement ou indiquée est applicable a ce type d'attribut et si un
parametre matchValue présenté (s'il est utilisé) est conforme a la syntaxe définie pour les régles de concordance
indiquées. Si ces conditions ne sont pas remplies, le composant Filterltem doit prendre la valeur logique UNDEFINED.

NOTE 1 —Des restrictions applicables au contréle d'acceés peuvent influer sur la détermination de la valeur du composant
Filterltem et peuvent donner a celui-ci la valeur UNDEFINED.

Une assertion qui est définie par ces conditions prend également la valeur UNDEFINED si elle se rapporte a une valeur
d'attribut et si le type de celui-ci n'est pas présent dans un attribut en fonction duquel I'assertion est évaluée. Une
assertion qui est définie par ces conditions et se rapporte a la présence d'un type d'attribut prend la valeur FALSE.

Les assertions sur la valeur d'attribut des éléments de filtre sont évaluées a l'aide des régles de concordance définies
pour ce type d'attribut, telles que remplacées, ol nécessaire, en fonction des dispositions de mesures d'assouplissement.
Les assertions faites avec les régles de concordance sont évaluées comme cela est spécifié dans la définition de ces
régles. Une régle de concordance définie pour une syntaxe particuliére ne peut étre utilisée que pour faire des assertions
sur des attributs ou des sous-types de cette syntaxe.

NOTE 2 — Les dispositions de mesures d'assouplissement peuvent conduire a ce qu'une régle de concordance particuliére

redevienne une régle de concordance nullMatch a 1'aide de laquelle 1'évaluation donnera toujours la valeur TRUE (dans le cas
non inversé) ou FALSE (dans le cas inversé) — voir le § 6.7.2 de la Rec. UIT-T X.520 | ISO/CEI 9594-6.

Un composant Filterltem peut é&tre UNDEFINED (comme indiqué ci-dessus). Sinon, lorsque 1'assertion est d'un des
types suivants:

a) equality — sa valeur est TRUE si et seulement s'il existe une valeur de l'attribut ou de I'un de ses
sous-types pour laquelle la régle de concordance equality est appliquée a cette valeur et si la valeur
présentée renvoie TRUE;

b) substrings — sa valeur est TRUE si et seulement s'il existe une valeur de I'attribut ou de l'un de ses
sous-types pour laquelle la régle de concordance substring est appliquée a cette valeur et si la valeur
présentée dans strings renvoie TRUE (voir la Rec. UIT-T X.520 | ISO/CEI 9594-6 en ce qui concerne la
description de la sémantique de la valeur présentée);

c) greaterOrEqual — sa valeur est TRUE si et seulement s'il existe une valeur de I'attribut ou de I'un de ses
sous-types pour laquelle la régle de concordance ordering est appliquée a cette valeur et si la valeur
présentée renvoie FALSE, c'est-a-dire qu'une valeur de l'attribut est supérieure ou égale a la valeur
présentée;

d) lessOrEqual — sa valeur est TRUE si et seulement s'il existe une valeur de l'attribut ou de I'un de ses
sous-types pour laquelle la régle de concordance equality ou ordering est appliquée a cette valeur et si la
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h)

valeur présentée renvoie TRUE, c'est-a-dire qu'une valeur de l'attribut est inférieure ou égale a la valeur
présentée;

present — sa valeur est TRUE si et seulement si l'attribut ou l'un de ses sous-types est présent dans
I'entrée;

approximateMatch — sa valeur est TRUE si et seulement s'il existe une valeur de l'attribut ou de 1'un de
ses sous-types pour laquelle un algorithme de concordance approchée défini localement (par exemple,
variations d'orthographe, concordance phonétique, etc.) renvoie la valeur TRUE. Si un item satisfait a la
régle d'égalité, il doit également satisfaire a une régle de concordance approchée. Sinon, il n'existe pas de
directives spécifiques pour la concordance approchée dans cette édition de la présente Spécification
d'annuaire. Si la concordance approchée n'est pas prise en charge, ce Filterltem doit étre considéré
comme une concordance pour equality;

extensibleMatch — sa valeur est TRUE si et seulement s'il existe une valeur de l'attribut (avec indication
du paramétre type) ou de l'un de ses sous-types pour laquelle la régle de concordance spécifiée par
matchingRule est appliquée a cette valeur et si la valeur présentée matchValue renvoie TRUE.

Si plusieurs régles de concordance sont proposées, les modalités de regroupement de ces régles dans une
nouvelle régle ne sont pas spécifiées (l'algorithme utilisé a cet effet est défini localement et tient compte
de la sémantique des régles de concordance constitutives, par exemple la concordance phonetic +
keyword).

Si le paramétre type n'est pas mentionné, la concordance est effectuée par rapport a tous les types
d'attributs compatibles avec cette régle de concordance. Si le paramétre dnAttributes a la valeur TRUE,
on utilise non seulement les attributs de 1'entrée, mais aussi les attributs du nom distinctif de cette entrée
pour évaluer la concordance.

Si une valeur de type extensibleMatch (concordance extensible) est demandée dans un paramétre filter
(plutot que extendedFilter), le bit indicateur du parametre extendedFilter dans le parametre
criticalExtensions doit étre sélectionné dans le composant CommonArguments afin d'indiquer que
l'extension est critique.

Si une implémentation ne prend en charge aucune des régles de concordance qui sont définies dans la
sous-composante matchingRule, ou lorsque aucune des régles de concordance n'est compatible avec le
type d'attribut, I'évaluation d'un item de filtre extensibleMatch donnera une valeur UNDEFINED si
l'option de commande de recherche performExactly n'est pas activée. Si cette option est activée, la
demande de recherche search est rejetée moyennant de ce qui suit :

— une erreur serviceError dont le motif est unsupportedMatchingUse;

- un attribut de notification searchServiceProblem dont la valeur est
id-pr-unsupportedMatchingRule lorsque aucune régle de concordance n'est prise en charge, et
id-pr-unsupportedMatchingUse dans les cas contraires;

— un attribut de notification attributeTypeList dont la valeur est le type d'attribut pour lequel les
régles de concordance non valables ont été définies;

— un attribut de notification matchingRuleList dont les valeurs sont les identificateurs d'objet des
régles de concordance non prises en charge et/ou non compatibles.

NOTE 3 — Aucune valeur de type extensibleMatch n'est autorisée avec les systémes conformes a la premicre

édition.

contextPresent — sa valeur est TRUE si et seulement si [I'évaluation de l'assertion

AttributeTypeAssertion pour ce type d'attribut ou, lorsque l'option de commande de service

noSubtypeMatch n'est pas activée, pour un de ses sous-types donne la valeur TRUE.

Si des assertions de contexte sont incluses dans une assertion de valeur d'attribut pour un filtre élémentaire, celui-ci n'est
évalué que par rapport aux valeurs qui répondent a toutes les assertions contextuelles indiquées, comme décrit au
§ 8.9.2 de la Rec. UIT-T X.501| ISO/CEI 9594-2. Si aucune assertion de contexte n'est incluse dans une assertion de
valeur d'attribut, les assertions contextuelles par défaut doivent étre appliquées conformément au § 8.9.2.2 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2.

7.8.3 Evaluation des filtres a 1'aide de I'information sur la famille

Pour satisfaire aux spécifications des filtres, les groupements familiaux particuliers fonctionnent de la maniére suivante:

entryOnly indique que seuls les membres de la famille qui satisfont entiérement aux spécifications du filtres sont
marqués comme étant des membres contributeurs et participants (voir la définition des membres contributeurs et
participants dans le § 7.13).
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compoundEntry indique que 'entrée composée compléte forme le groupe qui doit correspondre au filtre complet; pour
chaque entrée composée qui correspond au filtre, les membres de la famille qui contribuent a la concordance sont
marqués comme étant des membres contribuants, tandis que tous les membres de l'entrée composée sont marqués
comme étant des entrées participantes.

strands indique que le filtre s'applique a chaque branche compléte, d'une feuille a 1'ascendant. L'entrée composée
concorde avec le filtre si au moins une branche concorde avec lui. Les membres de la famille d'une branche concordante
qui contribuent & la concordance sont marqués comme étant des membres contribuants, tandis que tous les membres
d'une branche concordante sont marqués comme étant des membres participants.

Une branche est un ensemble de membres d'une famille qui forme un chemin, d'une feuille a l'ascendant, de manicre
que le nombre de branches est égal au nombre d'entrées feuilles.

multiStrand indique qu'une combinaison d'une seule branche de chaque classe de familles est un groupement familial
en ce qui concerne la concordance. Toutes les combinaisons doivent étre examinées, une seule a la fois. L'entrée
composée concorde avec le filtre si au moins une combinaison de branches concorde avec lui. Les membres de la
famille d'une combinaison concordante de branches qui contribuent a la concordance sont marqués comme étant des
membres contribuants, tandis que tous les membres d'une combinaison concordante de branches sont marqués comme
étant des membres participants.

Deux branches appartiennent a la méme classe de familles si et seulement si les membres de la famille qui sont des
subordonnés immédiats de 1'ascendant ont la méme classe structurelle d'objets.

Une branche est en concordance avec un filtre si et seulement si elle est présente dans au moins une combinaison de
branches parmi toutes les combinaisons possibles qui conduisent a la concordance de l'entrée avec le sous-filtre. Deux
corollaires sont donnés ci-apres:

— sil'ascendant concorde entiérement avec le sous-filtre, toutes les branches sont concordantes;

— de méme, s'il y a trois classes de familles pour un ascendant donné, et que deux des classes concordent
avec le sous-filtre, sans tenir compte de la troisiéme, toutes les branches de la troisiéme classe de familles
sont concordantes.

multiStrand ne s'applique que si 1'objet de base est 1'ascendant (ou plus ¢élevé) de l'arbre DIT. Si l'objet de base est un
membre de la famille qui n'est pas 'ascendant, alors multiStrand ne doit pas étre pris en compte et entryOnly doit lui
étre substitué.

7.9 Résultats paginés (pagedResults)

Le paramétre PagedResultsRequest est utilisé par 1'agent DUA pour demander que les résultats d'une opération de
type listage (List) ou de type recherche (Search) lui soient transmis "page par page". Il est demandé a 1'agent DSA de ne
transmettre qu'un sous-ensemble — une page — des résultats de l'opération, en particulier les subordonnés ou entrées
suivants du paramétre pageSize et de transmettre une référence d'interrogation (queryReference) qui pourra servir a
demander I'ensemble suivant de résultats concernant une demande de continuation.

La transmission de résultats paginés peut étre effectuée par l'agent DSA auquel lI'agent DUA est rattaché par une
opération de rattachement (l'agent DSA rattaché) ou par l'agent DSA qui a lancé la phase d'évaluation initiale
(I'exécuteur initial défini de fagon détaillée au § 15.5.5 de la Rec. UIT-T X.518 | ISO/CEI 9594-4).

Ce parametre n'est pas utilisé si les résultats doivent étre signés sauf si les agents DSA qui coopérent a la transmission
des résultats paginés ont conclu un accord autorisant I'agent DSA qui assure la pagination a supprimer les signatures sur
les résultats communiqués par les autres agents DSA puis a signer lui-méme les résultats a renvoyer a I'agent DUA. Les
modalités de conclusion dudit accord ne sont pas abordées dans la présente Spécification. Bien qu'un agent DUA puisse
demander des résultats de type pagedResults, un agent DSA peut ne pas tenir compte de la demande et renvoyer ses
résultats suivant la procédure habituelle.

NOTE 1 — Le résultat est parfois imprévisible dans le cas d'une configuration qui n'est pas "correctement connectée", par

exemple lorsque, pour cause de duplication miroir ou de l'utilisation de références NSSR, la résolution de nom localisera

plusieurs objets de base.

Si les résultats paginés sont demandés et si la pagination est assurée, 1'agent DSA assurant la pagination ne doit pas tenir
compte de la commande de service sizeLimit, si elle est activée. Si la pagination n'est pas assurée, la commande de
service sizeLimit doit étre honorée. Un agent DSA contributeur (voir le § 15.5.5 de la Rec. UIT-T | ISO/CEI 9594-4)
doit honorer la commande de service sizeLimit.

PagedResultsRequest ::= CHOICE {

newRequest SEQUENCE {
pageSize INTEGER,
sortKeys SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
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reverse [11 BOOLEAN DEFAULT FALSE,

unmerged [2] BOOLEAN DEFAULT FALSE,

pageNumber [3] INTEGER OPTIONAL },
queryReference OCTET STRING,

abandonQuery [0] OCTET STRING }

SortKey ::= SEQUENCE ({

type

AttributeType,

orderingRule  MATCHING-RULE.&id OPTIONAL }

Si une nouvelle opération de type listage ou de type recherche doit étre menée a bien, le paramétre
PagedResultsRequest est mis a la valeur newRequest, qui se compose des paramétres suivants:

a)

b)

¢)

d)

le paramétre pageSize indique le nombre maximal de subordonnés ou d'entrées a transmettre dans les
résultats. L'agent DSA renvoie au maximum le nombre d'entrées demandées. Si le paramétre sizeLimit
existe, il n'en est pas tenu compte. L'introduction de I'information sur la famille n'intervient pas dans la
taille de la page lorsqu'elle est conditionnée dans les attributs déduits de l'information family-
information;

le paramétre sortKeys spécifie une séquence de types d'attributs avec des régles de concordance a tri
facultatif que 1'on utilisera comme clés de tri pour ordonnancer les entrées retournées avant de renvoyer
le résultat a I'agent DUA. Dans le cas d'opérations de type List, le tri doit étre effectué par nom RDN,
mais les regles de tri ne doivent étre appliquées qu'aux attributs contenus dans le nom RDN. Dans le cas
d'opérations de type Search, l'ordonnancement ne doit étre appliqué qu'aux attributs effectivement
fournis (consécutivement a la sélection et a la commande d'acces), le tri par nom distinctif constituant
une solution de repli. Les entrées sont triées selon les valeurs de l'attribut type du premier composant
SortKey de la séquence et du composant SortKey suivant dans la séquence si plusieurs entrées ont la
méme position de tri, etc.

Pour un composant SortKey particulier, l'agent DSA utilise la régle de concordance de type
orderingRule si elle est présente; sinon, il utilise la régle de concordance de type ordering de 1'attribut si
une telle régle est définie; il ne tient pas compte de la clé de tri si aucune régle de concordance n'est
définie. Si le type d'attribut a plusieurs valeurs, on utilise "la plus petite" de ces valeurs et s'il ne figure
pas dans les résultats retournés, sa valeur est considérée comme "supérieure” a toutes les autres valeurs
concordantes. Un agent DSA ne peut prendre en charge que certaines séquences de clés de tri (ainsi, un
agent DSA qui contient et renvoie ses données dans l'ordre interne "alphabétique par prénom" ne pourra
se conformer qu'a une seule séquence de clés de tri). Si I'agent DSA ne prend pas en charge la séquence
demandée, il utilise une séquence de tri par défaut.

Un groupe hiérarchique ne doit pas étre fractionné. Il doit étre renvoyé dans la séquence comme indiqué
au § 10.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Lorsque le tri est effectué, la premiére entrée d'un
groupe hiérarchique a renvoyer détermine la position du groupe hiérarchique dans le résultat trié.

NOTE 2 — Un groupe hiérarchique peut s'étendre sur plusieurs pages.

si le parameétre reverse a la valeur TRUE, l'agent DSA renvoie les résultats triés dans l'ordre inverse
(c'est-a-dire "du plus grand" au "plus petit"; si le type d'attribut a plusieurs valeurs, on utilise "la plus
grande valeur" et s'il ne figure pas dans les résultats renvoyés, sa valeur est considérée comme
"inférieure" a toutes les autres valeurs concordantes). Si ce paramétre a la valeur FALSE, 1'agent DSA
renvoie les résultats dans 1'ordre croissant. Si aucun parametre sortKeys n'est spécifié, il n'est pas tenu
compte de ce paramétre;

si le paramétre unmerged a la valeur TRUE et que l'agent DSA chargé de la pagination rassemble les
résultats provenant de plusieurs autres agents DSA, il renvoie toutes les données émanant d'un agent
DSA (dans l'ordre de tri) avant de retourner les données émanant de 1'agent DSA suivant. Si le paramétre
a la valeur FALSE, l'agent DSA rassemble les résultats provenant de tous les autres agents DSA et trie
les données regroupées avant de renvoyer l'une quelconque de ces données. Si aucun paramétre
sortKeys n'est spécifié, il n'est pas tenu compte de ce paramétre. La sémantique du paramétre unmerged
est la méme, que I'agent DSA prenne en charge ou non les résultats paginés DSP;

s'il est présent, le parametre pageNumber indique que l'utilisateur souhaite commencer a une page
donnée et non pas nécessairement a la premicre page. Il ne faut pas tenir compte de ce parametre si
I'ordonnancement n'est pas demandée.

Dans le cas d'une demande de continuation, c'est-a-dire d'une demande visant a obtenir I'ensemble suivant de résultats
paginés, l'agent DUA formule la méme demande de type listage ou de type recherche que celle qu'il a formulée
précédemment, mais il positionne PagedResultsRequest sur queryReference, ce paramétre ayant la méme valeur que
celle qui a été renvoyée dans le qualificateur PartialOutcomeQualifier des résultats précédents. L'agent DUA n'a pas
connaissance de la référence de demande queryReference qu'un agent DSA peut utiliser pour consigner des
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informations de contexte concernant la demande. L'agent DSA utilise ces informations pour déterminer les résultats
suivants a retourner.

L'agent DUA peut a tout moment indiquer qu'il n'a plus besoin d'autres pages en formulant la méme demande de type
listage list ou de type recherche search que celle qu'il a formulée précédemment, en positionnant
PagedResultsRequest sur abandonQuery, ce paramétre ayant la méme valeur que celle de queryReference qui a été
renvoyée dans le qualificateur PartialOutcomeQualifier des résultats précédents. Il ne sera pas demandé ni renvoyé
d'autres pages. Le moment auquel les pages seront éliminées dépend de 1'implémentation.

Dans le cas ou le paramétre queryReference ou abandonQuery est choisi, la nouvelle demande et l'information initiale
doivent étre identiques aux égards suivants:

—  l'objet de base baseObject contenu dans I'argument SearchArgument ou I'objet object contenu dans
I'argument ListArgument doivent concorder pour les demandes actuelle et initiale;

— la sous-composante queryReference des résultats pagedResults doit &tre identique a la valeur
queryReference renvoyée dans le qualificateur PartialOutcomeQualifier du résultat précédent;

—  la composante des options de type de données ServiceControls doit définir des options identiques pour
les demandes actuelle et initiale;

— le type d'information operationProgress (s'il est présent) doit étre identique pour les demandes actuelle
et initiale.

Dans les autres cas, une erreur de type serviceError avec une cause de type invalidQueryReference doit étre renvoyée.
NOTE 3 — Si la base DIB est modifiée entre les demandes de recherche, il se peut que 1'agent DUA ne percoive pas les effets de
ces modifications. Cette caractéristique dépend de 1'implémentation.

NOTE 4 — Une référence d'interrogation peut demeurer valide méme si un agent DUA lance une nouvelle opération de type
listage ou de type recherche. Un agent DUA peut demander des résultats paginés a 'aide de plusieurs interrogations, puis revenir
a une interrogation antérieure et demander la page de résultats suivante en utilisant la référence d'interrogation fournie a cet effet.
Le nombre de références d'interrogation "actives" auxquelles un agent DUA peut revenir dépend de I'implémentation locale de
'agent DSA, de méme que la durée de vie de ces références d'interrogation.

NOTE 5 — La prise en charge du choix abandonQuery n'est offerte que pour les systemes postérieurs a la quatrieme édition.
NOTE 6 — Lorsqu'une association DAP prend fin, 1'accés a tous les résultats paginés associés est perdu. L'acceés aux résultats
paginés n'est possible que dans le cadre de 1'association DAP dans laquelle ils ont été initialement invoqués.

7.10 Paramétres de sécurité (SecurityParameters)

Les paramétres de type SecurityParameters régissent le fonctionnement de différents dispositifs de sécurité associés a
une opération d'annuaire.

NOTE 1 — Ces paramétres sont acheminés de l'expéditeur au destinataire. Quand ils apparaissent dans I'argument d'une opération
abstraite, le demandeur est I'expéditeur et I'exécutant est le destinataire. Si ces parameétres figurent dans un résultat, les réles sont
inverses.

SecurityParameters ::= SET {

certification-path [0] CertificationPath OPTIONAL,
name [1] DistinguishedName OPTIONAL,
time [2] Time OPTIONAL,
random [3] BIT STRING OPTIONAL,
target [4] ProtectionRequest OPTIONAL,
response [5] BIT STRING OPTIONAL,
operationCode [6] Code OPTIONAL,
attributeCertificationPath [7]1 AttributeCertificationPath OPTIONAL,
errorProtection [8] ErrorProtectionRequest OPTIONAL,
errorCode [9] Code OPTIONAL }

ProtectionRequest ::= INTEGER { none (0), signed (1) }

Time ::= CHOICE {
utcTime UTCTime,
generalizedTime GeneralizedTime }

ErrorProtectionRequest ::= INTEGER { none (0), signed (1) }
Le composant CertificationPath est une séquence contenant le certificat d'utilisateur du signataire et, en option, une
séquence d'un ou de plusieurs certificats de l'autorité de certification (CA) (voir le § 7 de la Rec. UIT-T X.509 |

ISO/CEI 9594-8). Le certificat d'utilisateur sert a associer la clé publique du signataire a son nom distinctif et peut étre
utilisé pour vérifier la signature dans un argument d'une demande, dans une réponse ou dans une erreur. Ce paramétre
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sera présent et contiendra le certificat d'utilisateur du signataire si l'argument d'une demande, une réponse ou une erreur
est signé. Des certificats supplémentaires peuvent étre présents et utilisés pour déterminer si le certificat d'utilisateur du
signataire est valable. Des certificats supplémentaires ne sont pas exigés si le destinataire dépend de la méme autorité de
certification que le signataire. Si le destinataire exige un itinéraire de certification pour la validation et qu'un parametre
acceptable fasse défaut, la question de savoir si le destinataire refuse la signature ou s'il tente d'établir un itinéraire de
certification reléve d'une initiative locale.

Le paramétre name est le nom distinctif du premier destinataire prévu de l'argument ou du résultat. Par exemple, si un
agent DUA produit un argument signé, ce parameétre désignera le nom distinctif de I'agent DSA auquel 'opération est
soumise.
NOTE 2 — Lorsque le premier destinataire prévu posséde des variantes nominatives distinctives qui sont différenciées par le
contexte, le paramétre name peut étre une variante nominative. Les opérations d'authentification et de contrdle d'accés qui

peuvent étre fondées sur la valeur du paramétre name peuvent cependant ne pas donner les résultats souhaités si le nom distinctif
primaire n'est pas utilisé.

Le paramétre time est le délai prévu de validité de la demande, de la réponse ou de 1'erreur. Il est utilisé conjointement
avec le nombre aléatoire pour permettre la détection d'attaques du type "réexécution".

Le parameétre random est un nombre qui doit étre différent pour chaque demande, réponse ou erreur. Il est utilisé
conjointement avec le paramétre time pour permettre la détection d'attaques du type réexécution. Si l'intégrité¢ de
séquence est requise, 1'argument aléatoire peut étre utilisé pour acheminer un nombre d'intégrité de séquence comme
suit:

a) la valeur aléatoire utilisée avec les arguments d'opération est calculée sur la base d'une séquence
prédéterminée (par exemple la valeur précédente plus 1) a partir des éléments suivants:

i) pour la premiere opération issue d'un systeme au sujet d'un rattachement, a partir de la valeur
aléatoire transmise par le systéme homologue distant dans 1'argument/le résultat de 1'opération de
rattachement;

ii) pour les opérations ultérieures, a partir de la valeur aléatoire transmise dans le méme sens par
'opération précédente;

b) la valeur aléatoire utilisée avec les résultats d'opération ou avec les erreurs est calculée sur la base d'une
séquence prédéterminée a partir de la valeur aléatoire contenue dans la requéte (par exemple la valeur
aléatoire contenue dans I'argument de demande plus 1).

La valeur de demande de protection par le paramétre target ProtectionRequest ne peut apparaitre que dans la demande
d'opération a effectuer. Elle indique la préférence du demandeur concernant le degré de protection a accorder au
résultat. Deux niveaux sont prévus: none (aucune protection n'est demandée, valeur par défaut); et signed (l'annuaire
est invité a signer le résultat). Le degré de protection réellement conféré au résultat est indiqué par la forme du résultat.
I1 peut étre égal ou inférieur au niveau qui a été¢ demand¢, en fonction des limitations de I'annuaire.

Le paramétre response sert a renvoyer des informations quelconques vers l'initiateur de la requéte.

Le parameétre operationCode sert a relier de maniere stire le code d'opération aux arguments de requéte, aux résultats
OU aux erreurs.

Le parametre attributeCertificationPath sert a acheminer une habilitation de sécurité pour un contrdle d'acces fondé sur
une régle, ou un autre attribut, a l'intérieur du certificat d'attribut, sur option dans les certificats nécessaires pour valider
le certificat d'attribut.

La demande de protection du parameétre errorProtection ne peut apparaitre que dans la demande d'une opération a
effectuer. Elle indique la préférence du demandeur concernant le degré de protection a conférer a une erreur
quelconque. Deux niveaux sont prévus: none (aucune protection n'est demandée, valeur par défaut); et signed
(I'annuaire est invité a signer 1'erreur). Le degré de protection réellement conféré a l'erreur est indiqué par la forme de
l'erreur. Il peut étre égal ou inférieur a celui qui a été demandé, en fonction des limitations de 1'annuaire.

NOTE 3 — Un agent DUA peut demander qu'un contexte d'étiquette de sécurité quelconque puisse étre renvoyé avec une valeur
d'attribut utilisant la sélection de contexte.

Le code errorCode sert a sécuriser le code d'erreur lorsqu'une erreur est renvoyée en réponse a une opération.

Si la syntaxe du paramétre Time a été choisie comme étant du type UTCTime, la valeur du champ indiquant l'année a
deux chiffres doit étre transformée en une valeur a quatre chiffres comme suit:

— silavaleur a deux chiffres est comprise entre 00 et 49, inclusivement, on lui ajoutera 2000;

—  sila valeur a deux chiffres est comprise entre 50 et 99, inclusivement, on lui ajoutera 1900.

On utilisera le format GeneralizedTime si la version négociée est v2 ou ultérieure a celle-ci. L'emploi du format
GeneralizedTime lorsque la version v1 a été négociée peut éviter l'interfonctionnement avec des implémentations qui

24 Rec. UIT-T X.511 (08/2005)



ISO/CEI 9594-3:2005 (F)

ignorent qu'il est possible de choisir soit UTCTime soit GeneralizedTime. Il incombe a ceux qui sont chargés de
spécifier les domaines dans lesquels la présente Spécification d'annuaire sera employée, par exemple les groupes de
profilage, de déterminer quand le format GeneralizedTime peut étre utilisé. Dans tous les cas, on n'emploiera pas le
temps UTCTime pour représenter des dates ultérieures a 2049.

7.11 Eléments de procédure communs pour le controle d'accés de base (basic-access-control)

Le présent paragraphe définit les éléments de procédure communs a toutes les opérations du service abstrait lors de la
mise en ceuvre du controle d'acceés de base ou du controle d'accés par (application d'une) régle, ou de ces deux
types. Si les deux mécanismes sont mis en ceuvre, l'ordre dans lequel ils sont appliqués reléve d'une initiative locale,
sauf que, si l'accés est refusé concernant une entrée, un type d'attribut ou une valeur d'attribut par un des deux
mécanismes, un octroi d'autorisation issu de l'autre mécanisme ne doit pas outrepasser ce refus. A ce propos, la
permission de divulgation DiscloseOnError du parameétre basic-access-control est une autorisation qui ne doit pas
outrepasser un refus par le paramétre rule-based-access-control.

7.11.1 Eléments communs de procédure pour le contrdle d'accés de base

7.11.1.1 Déréférencement d'un alias (aliasDereferencing)

Si un déréférencement d'alias est nécessaire au cours de la localisation d'une entrée d'objet cible (qui est identifiée dans
l'argument d'une opération du service abstrait), aucune autorisation particuliére n'est requise pour effectuer ce
changement. Toutefois, si le déréférencement d'alias donnerait lieu a un retour de référence ContinuationReference
(c'est-a-dire a un renvoi de type Referral), la séquence de commandes d'acces suivante s'applique. Lorsque 1'agent DSA
transmet la demande a un autre agent DSA et recoit en réponse un renvoi, les commandes d'acces doivent aussi étre
appliquées au renvoi si le paramétre targetObject dans le renvoi est le méme que dans la demande chainée. C'est-a-dire
que l'agent DSA doit surveiller tous les renvois, qu'ils soient produits localement ou non.

1) La permission de lecture (read) est nécessaire pour l'entrée alias. Si cette opération n'est pas autorisée,
elle échoue conformément a la procédure décrite au § 7.11.1.

2) La permission de lecture est nécessaire pour l'attribut aliasedEntryName et pour la valeur unique qu'il
contient. Si cette opération n'est pas autorisée, elle échoue et l'erreur renvoyée sera du type nameError
avec le probléme aliasDereferencingProblem. L'élément matched doit contenir le nom de I'entrée alias.

NOTE - Outre les commandes d'acces précitées, il se peut que la politique de sécurité ne permette pas de divulguer des
informations cognitives qui seraient par ailleurs transmises sous forme de référence ContinuationReference dans un renvoi
Referral. Si cette politique est suivie et qu'un agent DUA limite le service en spécifiant le paramétre chainingProhibited,
l'annuaire peut renvoyer une erreur de type serviceError, avec le probléme chainingRequired; sinon, une erreur de type
securityError, avec le probléme insufficientAccessRights ou nolnformation doit étre renvoyée.

7.11.1.2 Retour d'erreur sur un nom (NameError)

Si l'objet cible spécifié (alias ou entrée), par exemple le nom d'une entrée a lire ou 1'entrée baseObject d'une opération
search n'a pas pu étre trouvé au cours d'une opération du service abstrait, une erreur NameError avec le probléme
noSuchObiject doit étre retournée. L'élément matched contient soit le nom de I'entrée supérieure suivante a laquelle la
permission de divulgation suite a une erreur (DiscloseOnError) est donnée, soit le nom de la racine de 1'arbre DIT
(c'est-a-dire une séquence RDNSequence vide).

NOTE — Un agent DSA qui n'a pas acces a toutes les entrées supérieures peut choisir la deuxiéme variante.

7.11.1.3 Non-divulgation de I'existence d'une entrée

Si l'acces est refusé en raison d'un controdle d'accés par régle, la permission de divulgation DiscloseOnError n'est pas
applicable.

Si l'entrée de l'objet cible spécifiée, par exemple l'entrée a lire, ne dispose pas du niveau d'autorisation nécessaire pour
l'entrée au cours d'une opération du service abstrait, I'opération échoue et I'erreur renvoyée est 1'une des suivantes: si la
permission de divulgation suite a une erreur (DiscloseOnError) est donnée a l'entrée cible, une erreur de type
securityError avec le probléme insufficientAccessRights ou nolnformation doit étre retournée; sinon, une erreur de
type nameError avec le probléme noSuchObject doit étre retournée. L'élément matched contient soit le nom de
l'entrée supérieure suivante qui a la permission de divulgation suite a une erreur, soit le nom de la racine de 'arbre DIT
(c'est-a-dire une séquence RDNSequence vide).

NOTE — Un agent DSA qui n'a pas accés a toutes les entrées supérieures peut choisir la deuxiéme variante.

En outre, I'annuaire s'assure, chaque fois qu'il décéle une erreur opérationnelle (y compris un renvoi referral), qu'il ne
compromet pas 'existence de l'entrée cible désignée ni de 1'un quelconque de ses supérieurs en retournant cette erreur.
Par exemple, avant de renvoyer une erreur serviceError avec le probléme timeLimitExceeded ou une erreur
updateError avec le probléme notAllowedOnNonLeaf, I'annuaire vérifie que la permission de divulgation suite a une
erreur est donnée a 'entrée cible. Dans la négative, la procédure décrite au paragraphe ci-dessus doit étre appliquée.
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7.11.1.4 Retour de nom distinctif

Lors d'une opération de type Compare, List ou Search, une permission de retour de nom distinctif (RefurnDN) est
nécessaire au sujet de l'entrée object (ou baseObject) si le nom distinctif de cet objet doit, a la suite d'un
déréférencement d'alias, étre retourné dans le paramétre name du résultat de l'opération (voir § 9.2.3). Si cette
permission n'est pas accordée, I'annuaire doit plutdt retourner un alias pour cette entrée, comme décrit au § 7.7, ou bien
doit omettre complétement le paramétre name.

Lors d'une opération de type Read ou Search, une permission de retour de nom distinctif RefurnDN est requise au sujet
d'une entrée afin de retourner le nom distinctif de celle-ci dans le composant Entrylnformation. Si cette permission
n'est pas accordée, l'annuaire doit retourner un alias pour cette entrée, comme décrit au § 7.7, ou bien, si aucun nom
alias n'est disponible, déclarer I'échec de l'opération en retournant une erreur de type nameError (dans le cas d'une
opération de lecture) ou omettre I'entrée des résultats retournés (dans le cas d'une recherche).

Si le nom d'alias fourni par I'utilisateur est retourné dans le résultat, le fanion aliasDeferenced du composant
CommonResults ne doit pas étre mis a la valeur TRUE.

7.11.2  Eléments communs de procédure pour contrdle d'accés par régle

7.11.2.1 Accés a une entrée (permission de niveau "entrée')

Pour accéder a une entrée, il faut avoir la permission d'accéder a au moins une valeur d'attribut dans cette entrée. Si la
b
permission de niveau entrée n'est pas accordée, l'erreur nameError avec le probléme noSuchObiject doit étre retournée.

7.11.2.2 Renvoi du nom d'une entrée

Pour renvoyer le nom distinctif d'une entrée, il faut avoir la permission d'accéder a toutes les valeurs d'attribut
d'au-moins une variante contextuelle du nom RDN de I'entrée (ce qui est appelé permission RDN). Aucune permission
des supérieurs de l'entrée n'est requise. Si la permission RDN n'est pas accordée, un agent DSA peut, a son gré, soit
renvoyer le nom distinctif d'un alias valide de I'entrée pour laquelle la permission RDN a été accordée, soit omettre la
composante nominative du résultat de 'opération.

NOTE - La sélection d'un nom d'alias approprié est décrite plus en détail dans les Notes du § 7.7.

7.11.2.3 Déréférencement d'alias

Pour déréférencer un alias, il faut avoir la permission d'accéder a la valeur d'attribut du parametre aliasedEntryName.

7.11.2.4 Renvoi d'une erreur sur le nom [nameError (noSuchObject)]

Le composant matched de I'erreur nameError avec le probléme noSuchObject doit étre mis au nom de la prochaine
entrée supérieure a laquelle le demandeur posséde la permission RDN d'accéder. Si une telle entrée n'existe pas pour
l'agent DSA qui produit 'erreur, c'est le nom de la racine de l'arbre DIT qui doit étre renvoyé.

7.11.2.5 Acceés a un attribut

Pour accéder a un attribut, il faut avoir la permission d'accéder a au moins une des valeurs de cet attribut.

7.11.2.6 Suppression d'une information

Pour supprimer une valeur d'attribut, il faut avoir la permission d'accéder a cette valeur. Lors de la suppression d'une
entrée ou d'un attribut, 'opération doit renvoyer une réponse favorable si au moins une valeur d'attribut est supprimée,
quel que soit le nombre de valeurs dont la suppression a été demandée.

7.11.2.7 Invocation des régles search-rules

Afin d'évaluer une régle search-rule en fonction des arguments d'une opération de recherche, la permission d'invocation
de cette régle est exigée pour le demandeur de I'opération de recherche. L'utilisateur n'a pas besoin d'autres permissions
pour accéder a l'attribut de la régle search-rule ou a la sous-entrée qui la contient.

7.11.3 Information sur la famille

L'information sur la famille est traitée comme toute autre information, a l'exception de l'information de commande
d'accés (ACI, access control information) pour laquelle le paramétre Protectedltem est marqué comme étant
includeFamily; si I'information ACI s'applique a un ascendant ou & un membre de la famille, les membres de la famille
subordonnés seront soumis a cette méme information ACIL. Le marquage IncludeFamily n'a de sens que s'il s'applique a
un item a entry protégée.
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7.12 Gestion de I'arbre d'informations d'agent DSA

L'arbre des informations détenues par un agent DSA peut étre géré au moyen du service abstrait d'annuaire. Lors de la
gestion d'un arbre d'informations d'agent DSA:

—  toutes les entrées spécifiques DSE contenues chez un agent DSA sont visibles par le protocole DAP, y
compris l'entrée DSE racine;

— les attributs définis comme n'étant pas une modification par l'utilisateur peuvent étre modifiés (bien que
l'agent DSA puisse répondre par une erreur de type unwillingToPerform serviceError s'il ne peut pas
prendre en compte la modification demandée);

— une donnée cognitive n'est qu'un autre attribut, qui peut étre lu et modifié;

—  l'agent DSA ne concaténe jamais les requétes ni ne retourne de renvois ou de références de continuation.

La visibilité¢ des entrées DSE et la consultation de modifications apportées aux attributs opérationnels peuvent étre
commandées au moyen du contrdle d'acces selon la procédure normale.

La gestion d'un arbre d'informations d'agent DSA est assurée par un agent DUA utilisant les procédures suivantes:
1) Tlagent DUA établit un rattachement (BIND) direct avec I'agent DSA qui détient l'arbre d'informations
qui doit étre géré;
2) pour chaque opération servant a gérer I'arbre d'informations d'agent DSA:
— le bit d'extension manageDSAIT doit étre activé;
—  l'option manageDSAIT doit étre activée;
— l'option manageDSAITPlaneRef doit étre incluse si un plan de copie spécifique doit étre gére;
les composants suivants sont ignorés par l'annuaire:
—  operationProgress dans CommonArgument;
—  referenceType dans CommonArgument;
—  entryOnly dans CommonArgument;
— nameResolveOnMaster dans CommonArgument;

— chainingProhibited dans ServiceControls.

713 Procédures relatives aux familles d'entrées

Comme spécifié au § 7.3.2, les membres de la famille dans une entrée composée peuvent étre regroupés pour les
besoins d'une évaluation des opérations. Ce groupement n'est pertinent que pour les opérations de comparaison, de
recherche ou de suppression d'entrée. Lorsque le groupement familial est spécifié pour une quelconque autre opération,
il n'en est pas tenu compte.

Afin de déterminer quels membres de la famille seront renvoyés en fonction de la composante familyReturn du critére
entrylnformationSelection, on a introduit les concepts de membre contributeur et de membre participant. Ces concepts
ne sont pertinents que pour les opérations qui renvoient des informations d'entrée, a savoir les opérations de lecture, de
recherche ou de modification d'entrée.

Lorsqu'un membre de la famille contribue activement a une évaluation des opérations, il est marqué comme étant un
membre contributeur. Un membre de la famille contribue a la concordance s'il fait partie d'un groupement familial qui
concorde avec le filtre et s'il possede un ou plusieurs attributs avec lesquels les items de filtre non inversés concordent.
Il contribue aussi s'il posséde un attribut d'un type donné dans le cas ou un item de filtre inversé pour le méme type ne
concorde pas. Dans le cas d'une opération de lecture ou de modification d'entrée, le membre de la famille qui est
sélectionné par l'opération (comme spécifié par la composante object de I'opération) est le seul membre qui est marqué
comme ¢étant un membre contributeur et un membre participant. Dans le cas d'une opération de recherche, le
groupement familial est effectué pour la concordance. Si un groupement familial concorde avec un filtre (voir § 7.8.3),
tous les membres qui ont contribués activement a la concordance sont marqués comme étant des membres contribuants,
tandis que toutes les entrées du groupement sont marquées comme étant des membres participants. Si le filtre employé
est le filtre par défaut (and : {}), tous les membres d'un groupement familial seront marqués comme étant des membres
participants, et non des membres contribuants.

Lorsqu'un groupement familial d'une entrée composée concorde avec le filtre et que l'argument SearchArgument
spécifie la sélection hiérarchique (a I'exception de la spécification self), les entrées sélectionnées seront aussi marquées
s'il y a lieu. Si I'ascendant de l'entrée composée est marqué comme étant participant (et éventuellement aussi comme
étant contribuant), toutes les entrées référencées du groupe hiérarchique qui ne sont pas des entrées composées seront
sélectionnées, sinon elles seront exclues. Si une entrée référencée est une entrée composée, le marquage de ses membres
se fera comme suit. Chaque membre de l'entrée composée référencée dont le nom local de membre est le méme que
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celui d'un membre de l'entrée composée concordante est marqué de la méme fagon que celui-ci. Tous les autres
membres de l'entrée composée référencée ne sont pas marqués.

Puisqu'un filtre de recherche peut éventuellement concorder avec plusieurs entrées composées, la sélection et le
marquage résultants correspondront a l'ensemble des sélections et des marquages pour les entrées composées
concordantes individuelles.

Lorsqu'une entrée concordante n'étant pas une entrée composée référence une entrée composée dans sa sélection
hiérarchique, tous les membres de cette entrée composée sont marqués comme étant participants.

Dans le § 7.6.4, il est précisé comment ce marquage des entrées influence le renvoi de l'information d'entrée.

Les membres de la famille peuvent étre conditionnés dans un attribut déduit de l'information family-information. Si
rien qu'un membre d'une entrée composée est renvoyé dans le résultat, le conditionnement ne doit pas étre effectué.
Toutefois, lorsque plusieurs membres sont renvoyés au cours d'une opération de lecture ou de modification d'entrée, ces
membres doivent étre conditionnés. Dans le cas d'une opération de recherche ou plusieurs membres d'un attribut
compos¢ sont renvoyés, ils doivent étre conditionnés, a moins que l'option de commande de recherche
separateFamilyMembers n'ait été activée, auquel cas les membres doivent étre renvoy€s en tant qu'entrées distinctes.

Une opération de recherche ou interviennent des entrées composées comporte quatre phases pertinentes:

a) le regroupement des membres de la famille dans chaque entrée présentant un intérét, comme défini par le
parametre familyGrouping, est examiné sur le plan logique pour chaque entrée candidate (c'est-a-dire
comme sélectionnée par sous-ensemble). Tous les attributs du groupe étant groupés, toutes les valeurs
des attributs pour un type d'attribut donné sont considérées comme appartenant a ce type d'attribut, méme
si elles proviennent de membres de la famille différents;

b) le filtre est appliqué a chaque groupement familial; si le groupement satisfait aux spécifications du filtre,
'entrée composée y satisfait aussi et est considérée comme étant sélectionnée par le filtre. Les membres
de la famille sont marqués comme décrit ci-dessus;

c¢) le nombre d'entrées marquées augmente comme spécifié par la composante familyReturn dans le
parametre EntrylnformationSelection, afin que soient marquées toutes les entrées a renvoyer;

d) sila composante additionalControl est présente dans une régle governing-search-rule (voir le § 16.10.8
de la Rec. UIT-T X.501 | ISO/CEI 9594-2), le marquage et donc ce qui est renvoyé peuvent étre modifiés
suite au traitement des attributs de commande référencés.

8 Opérations de rattachement et de détachement
Les opérations Directory Bind et Directory Unbind, respectivement définies aux § 8.1 et 8.2, sont utilisées par 1'agent

DUA au début et a la fin d'une période donnée d'accés a I'annuaire.

8.1 Rattachement a I'annuaire

8.1.1 Syntaxe de I'opération de rattachement a I'annuaire (Directory Bind)

Une opération Directory Bind est utilisée au début d'une période d'acces a I'annuaire. Les arguments de cette opération
peuvent étre signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le
demandeur. Si cela est demandé, I'annuaire peut signer, chiffrer ou signer-chiffrer les résultats.

directoryBind OPERATION ::= {

ARGUMENT DirectoryBindArgument
RESULT DirectoryBindResult
ERRORS { directoryBindError } }

DirectoryBindArgument ::= SET {
credentials [0] Credentials OPTIONAL,
versions [11 Versions DEFAULT {v1}}

Credentials ::= CHOICE {

simple [0] SimpleCredentials,
strong [1] StrongCredentials,
externalProcedure [2] EXTERNAL,

spkm [3] SpkmCredentials,
sasl [4] SaslCredentials }

SimpleCredentials ::= SEQUENCE {
name [0] DistinguishedName,
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validity 11 SET{

time1 [0] CHOICE {

utc UTCTime,

gt GeneralizedTime } OPTIONAL,
time2 [1] CHOICE {

utc UTCTime,

gt GeneralizedTime } OPTIONAL,

random1 [2] BIT STRING OPTIONAL,
random2 [3] BIT STRING OPTIONAL } OPTIONAL,
password [2] CHOICE {

unprotected OCTET STRING,
protected SIGNATURE {OCTET STRING} } OPTIONAL}
StrongCredentials ::= SET {
certification-path [0] CertificationPath OPTIONAL,
bind-token [1] Token,
name [2] DistinguishedName OPTIONAL,

attributeCertificationPath [3] AttributeCertificationPath OPTIONAL }
SpkmCredentials ::= CHOICE {

req [0] SPKM-REQ,

rep [1] SPKM-REP-TI }

SaslCredentials ::= SEQUENCE {

mechanism [0] DirectoryString { ub-sasiMechanism },
credentials [1] OCTET STRING OPTIONAL,
saslAbort [2] BOOLEAN DEFAULT FALSE }
Token ::= SIGNED { SEQUENCE {
algorithm [0] Algorithmldentifier,
name [1] DistinguishedName,
time [2] Time,
random [3] BIT STRING,
response [4] BIT STRING OPTIONAL,
bindintAlgorithm [5] SEQUENCE SIZE (1..MAX) OF Algorithmidentifier OPTIONAL,
bindintKeylnfo [6] BindKeyInfo OPTIONAL,
bindConfAlgorithm [7]1 SEQUENCE SIZE (1..MAX) OF Algorithmidentifier OPTIONAL,
bindConfKeylnfo [8] BindKeyinfo OPTIONAL } }

Versions ::= BIT STRING {v1(0), v2(1) }
DirectoryBindResult ::= DirectoryBindArgument

directoryBindError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET{
versions [0] Versions DEFAULT {v1},
error CHOICE {
serviceError [1] ServiceProblem,
securityError [2] SecurityProblem } } } }

BindKeylnfo ::= ENCRYPTED { BIT STRING }

8.1.2 Arguments de rattachement a 1'annuaire (DirectoryBind Argument)

L'argument credentials (justificatifs d'identit¢) du composant DirectoryBindArgument permet a l'annuaire d'établir
l'identité de I'utilisateur. Les justificatifs d'identité peuvent étre de type simple, strong ou définis a l'extérieur
(externalProcedure) (comme cela est décrit dans la Rec. UIT-T X.509 | ISO/CEI 9594-8).

Le justificatif de type simple est composé d'un nom (name, qui est toujours le nom distinctif d'un objet), d'une
indication facultative de validité (validity) et d'un mot de passe facultatif (password). Cela assure un degré limité de
sécurité. Le mot de passe (password) peut étre de type non protégé (unprotected) ou de type protégé (protected) a
deux niveaux (Protected] ou Protected2), comme cela est indiqué au § 18.1 de la Rec. UIT-T X.509 | ISO/CEI 9594-8.
L'indication validity fournit les arguments time1, time2, random1 et random2, dont la signification fera I'objet d'un
accord bilatéral et qui pourront étre utilisés pour détecter une éventuelle réexécution. Dans certains cas, un mot de passe
protégé peut €tre vérifié par un objet qui ne connait le mot de passe qu'aprés avoir appliqué localement la protection a sa
propre copie du mot de passe et avoir comparé le résultat avec la valeur de 'argument de rattachement (password).
Dans d'autres cas, une comparaison directe est possible.
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On utilisera pour time1 et time2 le format GeneralizedTime si la version négociée est v2 ou ultérieure a celle-ci.
L'emploi du format GeneralizedTime lorsque la version v1 a été négociée peut éviter l'interfonctionnement avec des
implémentations qui ignorent qu'il est possible de choisir soit UTCTime soit GeneralizedTime. Il incombe a ceux qui
sont chargés de spécifier les domaines dans lesquels la présente Spécification d'annuaire sera employée, par exemple les
groupes de profilage, de déterminer quand le format GeneralizedTime peut étre utilisé. On n'emploiera pas le temps
UTCTime pour représenter des dates ultérieures a 2049.

Le justificatif de type strong (renforcé) est composé d'un jeton de rattachement bind-token et, en option, d'un itinéraire
de certification certification-path, c'est-a-dire d'un certificat et d'une séquence de contre-certificats émanant de
l'autorité de certification (définis dans la Rec. UIT-T X.509 | ISO/CEI 9594-8) et du nom name du demandeur. Cela
permet a l'annuaire d'authentifier 1'identit¢é du demandeur qui établit 1'association et vice versa. Si les composants
StrongCredentials ou SpkmCredentials sont utilisés dans une opération de rattachement, les informations relatives a
l'identité et a la permission sont acheminées. Cela permet d'authentifier I'identité de chacune des entités. Cela permet
également d'utiliser le matériel constitué¢ de chiffrement et de codage cryptographique d'intégrité.

Les composants bindIntAlgorithm et bindConfAlgorithm sont utilisés pour négocier les algorithmes cryptographiques
utilisés pour protéger les opérations de rattachement suivantes. Le demandeur indiquera une liste d'algorithmes pris en
charge par ordre de préférence. L'annuaire choisira dans cette liste un algorithme conforme & sa propre politique de
sécurité et I'indiquera dans sa réponse.

Les clés de session utilisées par les algorithmes d'intégrité et de confidentialité sont établies au moyen des champs
bindIntKeylnfo et bindConfKeylnfo. Le demandeur et I'annuaire peuvent tous deux participer a la sélection de la cl¢ de
session en générant une clé de session de longueur appropriée et en la cryptant au moyen de la clé publique de l'autre.
La clé de session est le résultat de la composition des deux composants par OU exclusif. Il est a noter que le demandeur
peut laisser a l'annuaire la responsabilité de générer la clé de session, auquel cas les champs ci-dessus seront omis de
l'argument de rattachement.

NOTE 1 — Les justificatifs d'identité requis pour 'authentification peuvent étre acheminés par 1'élément du service d'échanges de

sécurité (SESE, security exchange service element) (voir la Rec. UIT-T X.519 | ISO/CEI 9594-5), auquel cas ils ne sont pas
présents dans les arguments ou résultats de rattachement.

Si l'opération doit étre signée et chiffrée, un certificat d'attribut contenant l'attribut (voir le § 12 de la Rec. UIT-T X.509
| ISO/CEI 9594-8) peut étre utilisé pour acheminer les habilitations requises pour accéder a cet attribut. Le parameétre
attributeCertificationPath sert a acheminer une habilitation de sécurité pour un contréle d'acces par régle, ou un autre
attribut contenu dans un certificat d'attribut, avec au besoin les certificats nécessaires pour valider le certificat d'attribut.

Les arguments du jeton de rattachement sont utilisés comme suit: algorithm est I'identificateur de I'algorithme utilisé
pour signer l'information; name est le nom du destinataire prévu. Le paramétre time contient I'heure a laquelle expire le
jeton. Le nombre random est un nombre qui doit étre différent pour chaque jeton non expiré; il peut étre utilisé par le
destinataire pour détecter les attaques de type réexécution (redéfilement).
NOTE 2 - Lorsque des noms sont utilisés dans des justificatifs d'identité simples ou renforcés, il est possible d'utiliser des
variantes nominatives distinctives, si elles existent. L'authentification et le contrdle d'acces sur la base du nom peuvent cependant
ne pas donner les résultats souhaités si le nom distinctif primaire n'est pas utilisé. A la suite d'un traitement efficace d'une
opération de rattachement authentifiée, quel que soit le nom utilisé dans I'argument de cette opération, les entités rattachées
doivent ensuite se reconnaitre d'aprés leur nom distinctif primaire, pour faciliter le fonctionnement des contréles d'accés pendant
que l'opération BIND est en cours.

Si le type externalProcedure est utilisé, la sémantique du schéma d'authentification utilisé n'entre pas dans le domaine
d'application de la présente Spécification d'annuaire.

Le composant sasl est utilisé en cas d'utilisation de la couche d'authentification et de sécurité simple (SASL, simple
authentication and security layer) définie dans le document RFC 2222. Si une opération de rattachement directoryBind
est invoquée avec une valeur de mécanisme d'accréditation SaslCredentials positionnée sur la chaine vide, une erreur
de type SecurityError avec pour cause inappropriateAuthentification doit étre renvoyée.

L'argument versions de l'argument de rattachement DirectoryBindArgument identifie les versions du service
auxquelles l'agent DUA est prét a participer. La valeur v1 désigne la version 1 du protocole et la valeur v2 désigne la
version 2 du protocole. La valeur v2 doit étre utilisée si, au cours d'une doivent étre envoyés dans une requéte ou si un
résultat autre que NULL est requis (voir § 11.3). La valeur doit étre mise a v2 en cas d'utilisation de la signature d'erreur
ou de résultat d'une opération d'adjonction d'entrée, de suppression d'entrée, de modification d'entrée ou de modification
de nom distinctif.

L'évolution vers de futures versions de I'annuaire doit étre facilitée par I'application de ce qui suit:

a) les éléments de l'argument DirectoryBindArgument autres que ceux qui sont définis dans la présente
Spécification d'annuaire sont acceptés et ne sont pas pris en considération;

b) les options supplémentaires pour les bits nommés de DirectoryBindArgument (par exemple les
versions) non définies sont acceptées et ne sont pas prises en considération.

30 Rec. UIT-T X.511 (08/2005)



ISO/CEI 9594-3:2005 (F)

Le composant response sert a acheminer un nombre calculé aléatoirement s'il faut une réponse d'authentification par
question rédhibitoire.

Les composants bindintAlgorithm, bindKeyInfo, bindConfAlgorithm et bindConfKey sont utilisés pour acheminer
des informations servant a protéger des opérations ultérieures concernant le rattachement.

8.1.3 Résultats du rattachement a 1'annuaire (DirectoryBindResult)
Si la demande de rattachement aboutit, un résultat doit étre retourné.

L'argument credentials du composant DirectoryBindResult permet a l'utilisateur d'établir l'identité de I'annuaire. 11
permet d'envoyer a l'agent DUA l'information qui identifie 'agent DSA (celui qui assure directement le service
d'annuaire). 11 doit avoir la méme forme (c'est-a-dire CHOICE) que 1'argument fourni par I'utilisateur.

Le paramétre versions du composant DirectoryBindResult indique la version du service demandé¢ par I'agent DUA,
qui va étre effectivement fournie par 1'agent DSA.

8.14 Erreurs de rattachement a I'annuaire (DirectoryBindError)
Si la demande de rattachement échoue, une erreur de rattachement doit étre retournée.
Le paramétre versions du composant DirectoryBindError indique les versions prises en charge par l'agent DSA.

Une erreur de type securityError ou serviceError doit étre fournie comme suit:

—  securityError inappropriateAuthentication
invalidCredentials

blockedCredentials

- serviceError unavailable

saslBindInProgress

8.2 Détachement de I'annuaire (DirectoryUnbind)

Le détachement a la fin d'une période d'accés a l'annuaire est défini, pour I'environnement OSI, aux § 7.6.4 et 7.6.5 de la
Rec. UIT-T X.519 | ISO/CEI 9594-5 et, pour l'environnement TCP/IP, au §9.3.2 de la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

NOTE - Au moment du détachement, tous les résultats paginés auxquels il n'a pas encore été accédé deviennent inaccessibles et
devraient étre €liminés.

9 Opérations de lecture de I'annuaire

Il existe deux opérations de type 'lecture: la lecture proprement dite read et la comparaison compare, définies
respectivement aux § 9.1 et 9.2. L'opération d'abandon abandon, définie au § 9.3, a été regroupée avec ces opérations
pour des raisons de commodité.

9.1 Lecture

9.1.1 Syntaxe de I'opération de lecture (read)

L'opération Read sert a extraire une information d'une entrée explicitement identifiée. Elle peut aussi servir a vérifier un
nom distinctif. Les arguments de I'opération peuvent étre signés (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2) par le demandeur. Si cela est demandé, I'annuaire peut signer le résultat.

read OPERATION ::= {

ARGUMENT ReadArgument

RESULT ReadResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }

CODE id-opcode-read }

ReadArgument ::= OPTIONALLY-PROTECTED {
SET {
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object [0] Name,
selection [11 EntrylnformationSelection DEFAULT {},
modifyRightsRequest [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ReadResult ::= OPTIONALLY-PROTECTED {
SET {
entry [0] Entrylnformation,
modifyRights [11 ModifyRights OPTIONAL,
COMPONENTS OF CommonResults } }
ModifyRights ::= SET OF SEQUENCE {
item CHOICE {
entry [0] NULL,
attribute [1] AttributeType,
value [2] AttributeValueAssertion },
permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }

9.1.2 Arguments de l'opération de lecture

L'argument object identifie I'entrée d'objet d'ou I'on veut tirer une information. Si le nom est accompagné d'un ou de
plusieurs alias, ces alias sont déréférencés (a moins que les commandes de service pertinentes ne l'interdisent). Le
composant Name peut étre un nom alternatif et peut comporter des informations contextuelles comme décrit au § 9.3 de
la Rec. UIT-T X.501 | ISO/CEI 9594-2.

L'argument selection indique l'information que 'on veut tirer de l'entrée (voir § 7.6). Il convient cependant de ne pas en
déduire que les attributs retournés sont identiques ou limités a ceux qui ont ét¢ demandés.

Le composant CommonArguments (voir § 7.3) spécifie les commandes de service et les parametres de sécurité
applicables a la demande. Aux fins de cette opération, le paramétre sizeLimit n'est pas pertinent et, s'il est fourni, il n'en
est pas tenu compte. Si l'argument de cette opération doit étre signé, chiffré ou signé-chiffré par le demandeur, le
composant SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

L'argument modifyRightsRequest sert 2 demander le retour des droits de modification dont dispose le demandeur
concernant I'entrée, ainsi que de leurs attributs.

9.1.3 Résultats de 1'opération de lecture
Si la demande aboutit, le résultat doit étre retourné.

Le paramétre de résultat entry contient l'information demandée (voir § 7.7). Ceci peut comprendre des informations sur
la famille, si celles-ci sont exigées par la présence dun ¢élément familyReturn dans le paramétre
EntrylnformationSelection.

Le paramétre modifyRights est présent s'il a ét¢ demandé au moyen de l'argument modifyRightsRequest et
l'utilisateur a la faculté de modifier une partie ou la totalité des informations d'entrée demandées. Le retour de ces
informations est autorisé par la politique de sécurité locale. S'ils sont renvoyés, les droits de modification du demandeur
sont renvoyés pour 'entrée et pour les attributs spécifiés dans 1'argument selection. Le paramétre contient ce qui suit:

— un ¢élément de I'ensemble SET est renvoyé pour le paramétre entry, pour chaque attribute d'utilisateur
demandé que l'utilisateur a le droit d'ajouter ou de supprimer et pour chaque value d'attribut retournée
pour laquelle les droits d'adjonction ou de suppression dont dispose l'utilisateur différent de ceux de
l'attribut correspondant;

— le parametre permission renvoyé indique quelles opérations ou actions de I'utilisateur sur l'entrée sont
destinées a aboutir. Dans le cas d'une entrée, le paramétre remove (supprimer) indique qu'une opération
de suppression RemoveEntry pourra aboutir; rename (renommer) indique qu'une opération ModifyDN
(modifier nom distinctif) pourra aboutir en I'absence du paramétre newSuperior; et move indique qu'une
opération ModifyDN pourra aboutir en présence du paramétre newSuperior et d'un RDN non modifié.

Dans le cas d'attributs et de valeurs, le paramétre add (ajouter) indique qu'une opération ModifyEntry
ajoutant l'attribut ou la valeur pourra aboutir; le paramétre remove (supprimer) indique qu'une opération
ModifyEntry supprimant 1'attribut ou la valeur pourra aboutir.

NOTE — Une opération visant & transférer une entrée dans un nouveau supérieur peut également dépendre des autorisations

associées a ce nouveau supérieur (comme c'est le cas avec basic-access-control, contrdle d'accés de base). Il n'est pas tenu
compte de ces autorisations lorsqu'on détermine le paramétre permission.

Le type d'information CommonResults (voir § 7.4) comporte les paramétres de sécurité qui s'appliquent a la réponse.
Si ce résultat doit étre signé, chiffré ou signé-chiffré par I'annuaire, le composant SecurityParameters (voir § 7.10) doit
étre inclus dans les résultats.
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9.1.4 Erreurs de I'opération de lecture

Si la demande n'aboutit pas, I'une des erreurs énumérées est signalée. Si aucun des attributs explicitement énumérés
dans le paramétre selection ne peut étre renvoyé, une erreur de type attributeError avec le probleme
noSuchAttributeOrValue doit étre signalée. Les conditions dans lesquelles d'autres erreurs doivent étre signalées sont
définies au § 12.

9.1.5 Points de décision de I'opération de lecture pour le controle d'accés de base

Si la commande rule-based-access-control doit également étre appliquée, l'ordre dans lequel elle est appliquée par
rapport a la commande de type basic-access-control reléve d'une décision locale, sauf que si l'accés a l'entrée, a un
type d'attribut ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé
par l'autre commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est
une permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est activée pour l'entrée en cours de lecture, la séquence de commandes d'accés
suivante s'applique:

1) la permission de lecture est nécessaire pour l'entrée en cours de lecture. Si cette opération n'est pas
autorisée, elle échoue conformément au § 7.11.1.3;

2) si I'élément infoTypes de selection spécifie que seuls les types d'attribut doivent étre retournés, une
autorisation de Read (lecture) est nécessaire pour chaque type d'attribut a renvoyer. Si la permission n'est
pas donnée, le type d'attribut n'est pas mentionné dans le ReadResult. Si aucune information d'attribut
n'est retournée a la suite de l'application de ces commandes, l'ensemble de l'opération échoue
conformément au § 9.1.5.1;

3) silI'élément infoTypes de selection spécifie que les types et les valeurs d'attribut doivent étre retournés,
une autorisation de Read (lecture) est nécessaire pour chaque type d'attribut et pour chaque valeur a
retourner. Si cette autorisation n'est pas donnée pour un type d'attribut, cet attribut n'est pas mentionné
dans ReadResult. Si la permission n'est pas donnée pour une valeur d'attribut, cette valeur ne figure pas
dans l'attribut correspondant. Si la permission n'est donnée pour aucune des valeurs figurant dans
l'attribut, un élément Attribute contenant un ensemble vide de type SET OF AttributeValue est retourné.
Si aucune information d'attribut n'est retournée a la suite de I'application de ces commandes, l'ensemble
de l'opération échoue conformément au § 9.1.5.1.

NOTE - Des priviléges qui permettent une opération de lecture DAP peuvent ne pas étre efficaces dans un environnement LDAP
ou une autorisation de recherche rapide est nécessaire pour prendre en charge un service de lecture équivalent.

9.1.5.1 Retours d'erreur

Si l'opération échoue comme indiqué aux points 2) ou 3) du § 9.1.5, les retours d'erreur valides sont les suivants:

a) si une option ouverte a été spécifiée (c'est-a-dire allUserAttributes ou allOperationalAttributes), une
erreur de type SecurityError avec le probleme insufficientAccessRights ou nolnformation doit étre
retournée;

b) sinon, si une option select a été spécifiée (dans attributes ou dans extraAttributes) et si la permission
de type DiscloseOnError est donnée a l'un quelconque des attributs choisis, une erreur de type
SecurityError avec le probléme insufficientAccessRights ou nolnformation doit étre retournée. Sinon
une erreur AttributeError avec le probléme noSuchAttributeOrValue doit étre retournée.

9.1.5.2 Non-divulgation de résultats incomplets

Si un résultat incomplet est actuellement renvoyé dans Entrylnformation, c'est-a-dire si certains des attributs ou des
valeurs d'attribut n'ont pas ét¢é mentionnés a la suite des commandes d'acces applicables, 1'élément incompleteEntry
doit étre mis a la valeur TRUE si la permission de type DiscloseOnError est donnée a au moins un type d'attribut retiré
du résultat, ou au moins a une valeur d'attribut retirée du résultat (pour lequel une permission de Read (lecture) de type
d'attribut a été accordée).

9.1.6 Points de décision de I'opération de lecture pour la commande d'accés par régle

Si la commande basic-access-control doit également étre appliquée, I'ordre dans lequel elle est appliquée par rapport a
la commande de type rule-based-access-control reléve d'une décision locale, sauf que si 1'accés a I'entrée, a un type
d'attribut ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par
l'autre commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule basic-access-control.
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Si le contréle d'accés par regle, par régle et de base ou par régle et simple acces est activé pour I'entrée en cours de
lecture, les contréles d'accés suivants s'appliquent:

1)
2)

3)

4)

5)

6)
7)

si I'accés au niveau d'une entrée est refusé conformément a la commande rule-based-access-control,
l'opération échoue avec l'erreur NameError, le motif étant noSuchObject, conformément au § 7.11.2.4;

si l'acceés a l'entrée est refusé conformément a la commande basic-access-control comme décrit au
point 1) du § 9.1.5, I'opération échoue conformément au § 7.11.1.3;

si 1'¢lément infoTypes du paramétre selection spécifie que seuls des types d'attribut doivent é&tre
renvoyés et que, conformément au contréle d'accés par régle, I'acces soit refusé pour toutes les valeurs
d'un type d'attribut, celui-ci est omis du résultat de lecture. Si, en conséquence de l'application de ces
commandes, aucune information d'attribut n'est renvoyée, l'ensemble de I'opération échoue en renvoyant
une erreur attributeError avec le probléme noSuchAttributeOrValue conformément au § 9.1.5.1 b);

si 1'élément infoTypes du paramétre selection spécifie que seuls des types d'attribut doivent é&tre
renvoyés, la commande de contréle d'accés de base est appliquée comme décrit au point 2) du § 9.1.5;

si, conformément au controle d'accés par régle, 1'élément infoTypes de la sélection spécifie que des
types d'attribut et des valeurs doivent étre renvoyés, l'accés doit étre accordé pour chaque valeur
d'attribut qui doit étre renvoyée. Si l'accés a une valeur d'attribut n'est pas octroyé, cette valeur d'attribut
est omise de l'attribut auquel elle se rapporte. Si cet acces est refusé a n'importe quelle valeur d'attribut
contenue dans un attribut, I'ensemble de celui-ci est omis du résultat de lecture ReadResult. Si, en
conséquence de l'application de ces commandes, aucune information d'attribut n'est renvoyée, 1'ensemble
de l'opération échoue en renvoyant une erreur d'attribut attributeError avec le probléme
noSuchAttributeOrValue;

le controle d'accés de base est appliqué comme décrit au point 3) du § 9.1.5;

le nom de l'entrée renvoyé dans le résultat de 1'opération de lecture est déterminé conformément au
§7.11.2.2.

9.2 Comparaison

9.2.1 Syntaxe de I'opération de comparaison (compare)

L'opération Compare sert & comparer une valeur (fournie comme argument de la demande) avec la ou les valeurs d'un
type d'attribut donné dans une entrée d'objet particuliére. Les arguments de I'opération peuvent étre signés, chiffrés ou
signés-chiffrés par le demandeur (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Sur demande, 'annuaire
peut signer, chiffrer ou signer-chiffrer le résultat.

Toute valeur de I'argument familyGrouping a 1'exception de multiStrand peut étre utilisée, et les attributs dans tous les
membres de la famille groupés doivent étre employés lors de la comparaison avec l'assertion concernant les valeurs
déclarées des attributs. Si I'argument familyGrouping spécifie multiStrand, on suppose que l'entrée est une entrée
compoundEntry.

compare OPERATION ::= {

ARGUMENT CompareArgument
RESULT CompareResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-compare }
CompareArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
purported [1] AttributeValueAssertion,
COMPONENTS OF CommonArguments } }
CompareResult ::= OPTIONALLY-PROTECTED {
SET {
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [1] BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,
COMPONENTS OF CommonResults } }
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9.2.2 Arguments de I'opération de comparaison

L'argument object est le nom de l'entrée d'objet concernée. Si le composant Name comporte un ou plusieurs alias,
ceux-ci sont déréférencés (2 moins que les commandes de service pertinentes ne l'interdisent). Le composant Name peut
étre un nom alternatif et peut comporter des informations contextuelles comme décrit au § 9.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

L'argument purported identifie le type et la valeur d'attribut & comparer avec celle de l'entrée. La comparaison a la
valeur TRUE si l'entrée contient le type d'attribut visé ou I'un de ses sous-types, ou si un attribut collectif de 1'entrée est
le type d'attribut visé ou l'un de ses sous-types (voir § 7.6) et si une valeur de cet attribut concorde avec la valeur visée
au moyen de la régle de concordance equality de l'attribut.

NOTE - Une demande de comparaison compare ne peut pas étre satisfaite par un attribut convivial du type spécifi¢ dans
l'argument.

Si des assertions contextuelles sont incluses dans l'assertion de la valeur d'attribut, la concordance ne doit étre
recherchée qu'avec les valeurs qui correspondent a toutes les assertions contextuelles indiquées, comme décrit au § 8.9.2
de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Si aucune assertion contextuelle n'est incluse dans l'assertion de la valeur
d'attribut, les assertions contextuelles par défaut doivent étre appliquées comme décrit au § 8.9.2.2 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2.

Le type d'information CommonArguments (voir § 7.3) comporte la spécification des commandes de service et des
parameétres de sécurité applicables a la requéte. Aux fins de cette opération de comparaison, le parameétre sizeLimit n'est
pas applicable et n'est pas pris en compte s'il est fourni. Si I'argument de cette opération doit étre signé, chiffré ou signé-
chiffré par le demandeur, le composant SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

9.2.3 Résultats de I'opération de comparaison
Si la demande aboutit (c'est-a-dire si la comparaison a effectivement lieu), le résultat doit étre retourné.

Le paramétre name est le nom distinctif de I'entrée ou un alias de celle-ci, comme décrit au § 7.7. Il n'est présent que si
un alias a été déréférencé, que des noms RDN aient été résolus en noms RDN primaires, ou qu'une sélection
contextuelle ait été appliquée et que le nom a retourner différe du nom d'objet object fourni dans l'argument
d'opération.

Le paramétre de résultat matched donne le résultat de la comparaison. Il prend la valeur TRUE si les valeurs ont été
comparées et si elles concordent, FALSE dans le cas contraire.

Si le parametre fromEntry a la valeur TRUE, l'information a été comparée avec l'entrée; si la valeur est FALSE,
l'information est comparée avec une copie.

Le parametre matchedSubtype n'est présent que si le résultat de la concordance a la valeur TRUE et que la
concordance ait abouti en raison de la concordance d'un sous-type de l'attribut visé. Ce paramétre contient le sous-type
concordant. S'il y a plus d'un seul sous-type concordant, celui qui est le plus élevé dans la hiérarchie est retourné.

Le type d'information CommonResults (voir § 7.4) comporte les paramétres de sécurité applicables a la réponse. Si ce
résultat doit étre signé, chiffré ou signé-chiffré par I'annuaire, le composant SecurityParameters (voir § 7.10) doit étre
inclus dans les résultats.

9.2.4 Erreurs de I'opération de comparaison

Si la demande échoue, l'une des erreurs répertoriées doit étre signalée. Les conditions dans lesquelles les erreurs
individuelles sont signalées sont définies au § 12.

9.2.5 Points de décision de I'opération de comparaison pour le contréle d'accés de base

Si la commande de contréle d'accés par régle est également appliquée, 1'ordre dans lequel elle est appliquée par
rapport a la commande de type basic-access-control reléve d'une décision locale, sauf que si 'accés a l'entrée, a un
type d'attribut ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé
par l'autre commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est
une permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est en service pour l'entrée qui fait I'objet de la comparaison, la séquence de
commandes d'accés suivante s'applique:

1) la permission de lecture est nécessaire pour l'entrée a comparer. Si I'opération n'est pas autorisée, elle
échoue conformément au § 7.11.1.3;

2) la permission de comparaison est nécessaire pour l'attribut qui fait l'objet de la comparaison. Si
l'opération n'est pas autorisée, elle échoue conformément au § 9.2.5.1;
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3) si une valeur figurant dans l'attribut qui fait l'objet de la comparaison concorde avec l'argument
purported et a la permission de comparaison, 1'opération renvoie la valeur TRUE dans le paramétre de
résultat matched du composant CompareResult; sinon elle renvoie la valeur FALSE.

9.2.5.1 Retours d'erreur

Si l'opération échoue comme indiqué au point 2) du § 9.2.5, les retours d'erreur valides prennent l'une des formes
suivantes: si la permission de type DiscloseOnError est donnée a l'attribut qui fait 'objet de la comparaison, une erreur
de type securityError est retournée avec le probléme insufficientAccessRights ou nolnformation; sinon, une erreur
de type attributeError doit étre retournée avec le probléme noSuchAttributeOrValue.

9.2.6 Points de décision de I'opération de comparaison pour le contréle d'accés par régle

Si la commande de contrdle d'accés de base est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces par régle reléve d'une décision locale, sauf que si l'acces a l'entrée, & un type
d'attribut ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par
l'autre commande. A ce propos, la permission de type DiscloseOnError de la commande based-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande rule-based-access-control, rule-and-basic-access-control, ou rule-and-simple-access-control est
en service pour l'entrée qui fait I'objet de la comparaison, la séquence de commandes d'accés suivante s'applique:

1) si l'acceés au niveau d'une entrée est refusé conformément au contrdle d'acces par régle, I'opération
échoue avec une erreur NameError, le motif étant noSuchObject, conformément au § 7.11.2.4;

2) sil'acces a l'entrée est refusé conformément au mécanisme de contrdle d'accés de base tel que décrit au
point 1) du § 9.2.5, I'opération échoue conformément au § 7.11.1.3;

3) si l'acces n'est pas accordé a la valeur d'attribut qui fait I'objet de la comparaison, l'annuaire doit agir
comme si cette valeur d'attribut n'était pas présente;

4) le controle d'accés de base est appliqué comme décrit aux points 2) et 3) du § 9.2.5;

5) le nom renvoyé dans le résultat de I'opération est déterminé comme indiqué au § 7.11.2.2.

9.3 Abandon

Les opérations d'interrogation de I'annuaire peuvent étre abandonnées au moyen de 1'opération abandon si 'utilisateur
ne s'intéresse plus au résultat. Les arguments de 1'opération peuvent étre signés, chiffrés ou signés-chiffrés par le
demandeur (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Sur demande, 'annuaire peut signer, chiffrer ou
signer-chiffrer le résultat.

abandon OPERATION ::= {

ARGUMENT AbandonArgument
RESULT AbandonResult
ERRORS { abandonFailed }
CODE id-opcode-abandon }
AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD [0] Invokeld } }
AbandonResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD Invokeld,
COMPONENTS OF CommonResultsSeq } } }

Un seul argument, invokelD, identifie l'opération & abandonner. La valeur de l'argument invokelD est celle de
I'argument invokelD qui a servi a lancer l'opération a abandonner.

Si la demande aboutit, un résultat doit étre retourné. Si ce résultat doit étre signé, chiffré ou signé-chiffré par I'annuaire,
le composant SecurityParameters (voir § 7.10) du type CommonResultsSeq (voir § 7.4) doit étre inclus dans les
résultats. Si le résultat de I'opération ne doit pas étre signé par l'annuaire, aucune information ne doit étre acheminée
avec le résultat. L'opération originale doit échouer avec une erreur de type abandoned.

Si la demande échoue, I'erreur abandonFailed doit étre signalée. Un agent DSA peut décider — a titre local — de ne pas
abandonner 'opération: il doit alors renvoyer l'erreur abandonFailed. Cette erreur est décrite au § 12.3.
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L'abandon ne s'applique qu'aux opérations d'interrogation: Read, Compare, List et Search.

Un agent DSA peut abandonner une opération localement. Si 1'agent DSA a utilisé le chainage ou le multichainage de
I'opération vers d'autres agents DSA, il peut leur demander d'abandonner 'opération.

10 Opérations de recherche dans l'annuaire

Il y a deux opérations de type recherche: List et Search, respectivement définies aux § 10.1 et 10.2.

10.1 Listage (List)

10.1.1  Syntaxe de l'opération de listage

L'opération List sert a dresser la liste des subordonnés immédiats d'une entrée explicitement identifiée. Dans certains
cas, la liste retournée peut étre incompléte. Les arguments de 'opération peuvent étre signés, chiffrés ou signés-chiffrés
(voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur. Sur demande, 1'annuaire peut signer,
chiffrer ou signer-chiffrer le résultat.

list OPERATION ::= {

ARGUMENT ListArgument
RESULT ListResult
ERRORS { nameError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }
ListArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ListResult ::= OPTIONALLY-PROTECTED ({
CHOICE {
listinfo SET{
name Name OPTIONAL,
subordinates [1] SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0] BOOLEAN DEFAULT FALSE,
fromEntry [11 BOOLEAN DEFAULT TRUE },
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
COMPONENTS OF CommonResults },
uncorrelatedListinfo [0] SET OF ListResult } }
PartialOutcomeQualifier ::= SET {
limitProblem [0] LimitProblem OPTIONAL,
unexplored [1] SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
unavailableCriticalExtensions  [2] BOOLEAN DEFAULT FALSE,
unknownErrors [3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
queryReference [4] OCTET STRING OPTIONAL,
overspecFilter [5] Filter OPTIONAL,
notification [6] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL,
entryCount CHOICE {
bestEstimate [7] INTEGER,
lowEstimate [8] INTEGER,
exact [9] INTEGER } OPTIONAL,
streamedResult [10] BOOLEAN DEFAULT FALSE }

LimitProblem ::= INTEGER {
timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

10.1.2  Arguments de I'opération de listage

L'argument object identifie 1'entrée d'objet (ou éventuellement la racine) dont la liste des subordonnés immédiats doit
étre établie. Si le composant Name comporte un ou plusieurs alias, ces derniers sont déréférencés (sauf si les
commandes de service pertinentes l'interdisent). Le composant Name peut étre un nom alternatif et peut comporter des
informations contextuelles, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.
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L'argument pagedResults sert a demander que les résultats de 'opération soient renvoyés page par page, comme cela
est indiqué au § 7.9.

Si la valeur de I'argument listFamily est TRUE et que 1'argument object est un ascendant, la liste des subordonnés est
établie a partir des membres de la famille subordonnés immédiats; aucun autre subordonné n'y est inclus. Sinon, la liste
des subordonnés n'est établie qu'a partir des entrées subordonnées immédiates n'étant pas des membres de la famille.

Le type CommonArguments (voir § 7.3) comporte une spécification des commandes de service qui s'appliquent a la
requéte. Si l'argument de cette opération doit étre signé, chiffré ou signé-chiffré par le demandeur, le composant
SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

10.1.3  Résultats de I'opération de listage

La demande aboutit, sous réserve des contrdles d'acces, si I'argument object est localisé, qu'il y ait ou non des
informations subordonnées a renvoyer.

Le paramétre name est le nom distinctif de I'entrée ou un alias de celle-ci, comme décrit au § 7.7. Il n'est présent que si
un alias a été déréférencé, que des noms RDN aient été résolus en noms RDN primaires, ou qu'une sélection
contextuelle ait été¢ appliquée et que le nom a retourner différe du nom d'objet object fourni dans I'argument
d'opération.

Le paramétre subordinates transmet l'information concernant, le cas échéant, les subordonnés immédiats de 1'entrée
nommée. Si les entrées subordonnées sont des alias, ceux-ci ne doivent pas étre déréférencés.

Le paramétre rdn est le nom distinctif relatif de 1'entrée subordonnée. Ce nom peut étre affecté par des contextes comme
décrit pour le composant Name au § 7.7.

Le paramétre fromEntry indique si I'information provient de I'entrée (TRUE) ou d'une copie de 1'entrée (FALSE).
Le paramétre aliasEntry indique si I'entrée subordonnée est un alias (TRUE) ou non (FALSE).

Le qualificateur partialOutcomeQualifier comprend neuf sous-composants, définis ci-dessous. Ce paramétre doit étre
présent chaque fois que le résultat est incomplet en raison d'une limite de temps, de taille ou d'administration, parce que
des parties de I'arbre DIT n'ont pas été explorées, parce que certaines extensions critiques n'étaient pas disponibles,
parce qu'une erreur inconnue a été regue, parce que des résultats sont renvoyés page par page, parce qu'un filtre
surspécifié (trop sévere) doit étre indiqué, parce qu'un ou plusieurs attributs de notification doivent étre renvoyés ou
parce que le résultat d'une opération est un résultat multidiffusé et que la réponse ainsi obtenue n'est pas la derniére
réponse du résultat:

a) le parametre LimitProblem indique si la limite de temps, de taille ou d'administration a été dépassée. Les
résultats renvoyé€s sont ceux qui étaient disponibles lorsque la limite a été atteinte;

b) le paramétre unexplored est présent si des parties de l'arbre DIT n'ont pas été explorées. Les
informations fournies par ce paramétre permettent a l'agent DUA de poursuivre le traitement de
l'opération de listage (List) en prenant contact, s'il le désire, avec d'autres points d'acces. Ce parameétre est
composé d'un ensemble (qui peut étre vide) de références de continuation (ContinuationReferences)
composées chacune du nom d'un objet de base a partir duquel l'opération peut étre poursuivie, d'une
valeur appropriée du parametre OperationProgress et d'un ensemble de points d'acces a partir desquels
la demande peut encore progresser. Les références ContinuationReferences retournées doivent entrer
dans le cadre du renvoi de référence demandé dans la commande de service d'opération. Voir § 12.6;

c¢) le paramétre unavailableCriticalExtensions indique, s'il est présent, quune ou plusieurs extensions
critiques ne sont pas disponibles dans une partie de l'annuaire;

d) le paramétre unknownErrors sert a retourner des types d'erreur inconnus ou des paramétres qui ont
été communiqués par d'autres agents DSA pendant le traitement de 1'opération. Chaque membre
de I'ensemble SET contient 1'une de ces erreurs inconnues (voir le § 12.2.4 de la Rec. UIT-T X.519 |
ISO/CEI 9594-5);

e) le paramétre queryReference doit étre présent lorsque 1'agent DUA a demandé des résultats paginés et
que l'agent DSA n'a pas renvoyé tous les résultats disponibles. Voir le § 7.9. Il doit étre absent lorsque
I'agent DSA est a méme de constater que tous les résultats valides pour l'utilisateur ont été renvoyés (sauf
ceux dont le renvoi est consécutif a I'application de la commande d'acces, il s'entend);

f) le composant overspecFilter n'est utilis¢é que dans le cadre de l'opération de recherche, lorsque, en
conséquence d'un filtrage trop strict, le résultat de recherche retourné est vide bien qu'il y ait des entrées
possibles qui ne concordent qu'avec des portions du filtre ou qui ne concordent qu'approximativement au
filtre. Il n'est retourné que si la demande de recherche comprenait 'opération de vérification de
surspécification checkOverspecified. C'est 1'annuaire qui peut déterminer si le filtre a été surspécifié. Il
se compose du filtre fourni dans l'argument de recherche et des éléments de filtrage qui ont réussi a
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trouver une concordance avec certaines entrées omises. La procédure précise de production du filtre
surspécifié reléve d'une décision locale;

NOTE 1 - Le retour d'un composant de filtre surspécifi¢ approprié dans un systéme d'annuaire réparti fera I'objet
d'un complément d'étude.

g) le paramétre notification peut étre utilisé pour envoyer des qualifications de résultats d'erreur, ainsi qu'au
cours de l'opération de recherche pour renvoyer un attribut proposedRelaxation (voir le § 5.12.15 de la
Rec. UIT-T X.520 | ISO/CEI 9594-6) proposant des mesures d'assouplissement qui pourraient étre
appliquées par l'utilisateur. Dans ce cas, on peut fournir la séquence des éléments MRMapping qui
pourraient étre utilisés pour appliquer les mesures d'assouplissement (ou de durcissement) spécifiées par
la régle search-rule pertinente;

NOTE 2 — L'ordre de la suite des attributs sequence-of Attribute dans le paramétre notification n'a pas
d'importance.

h) le paramétre entryCount n'est pertinent que dans les résultats de 1'opération de recherche et donne, s'il
est présent, la meilleure évaluation du nombre d'entrées qui satisfont aux critéres de recherche. Cette
sous-composante doit étre présente si et seulement si:

— l'option de commande de recherche entryCount est activée dans l'argument de l'opération de
recherche ou par une régle governing-search-rule;

— i les résultats paginés ont été demandés ou si une limite de taille est dépassée;
—  si cette spécificité est prise en charge par au moins un des agents DSA participants.

Lorsque la sous-composante entryCount est présente, le choix bestEstimate ou exact doit étre effectué
si tous les agents DSA d'exécution prennent la spécificité en charge et que tous les agents DSA
admissibles ont participé a l'opération. Le choix exact doit étre effectué si tous les agents DSA
participants peuvent fournir un décompte exact, sinon, le choix bestEstimate doit étre effectué. Si les
agents DSA admissibles n'ont pas tous participé a I'opération ou si certains des agents DSA participants
ne prennent pas en charge le paramétre entryCount, le choix lowEstimate doit étre effectué. Les
membres de la famille d'une entrée composée ne comptent que comme une seule entrée;

i)  Le paramétre streamedResult, lorsqu'il est présent et a la valeur TRUE, indique que I'agent DSA envoie
un résultat multidiffusé et que cette réponse n'est pas la derniére réponse du résultat. S'il est absent, ou
présent avec la valeur FALSE, ce paramétre indique que cette réponse est la derniére réponse d'un
résultat multidiffusé ou qu'il s'agit d'une réponse non multidiffusée. Chacune des réponses contenues
dans un résultat multidiffusé doit étre identifiée par le méme identificateur invokeld.

En cas de dépassement d'une limite conduisant a utiliser un élément limitProblem dans le qualificateur
PartialOutcomeQualifier, cet élément doit étre réitéré dans tous les résultats ultérieurs fournis dans le cadre de
'ensemble des résultats paginés.

NOTE 3 — Chacune des réponses contenues dans un résultat multidiffusé doit étre identifiée par le méme identificateur invokeld.

En conséquence, cette option n'est offerte quavec les protocoles d'annuaire IDM  définis dans la
Rec. UIT-T X.519 | ISO/CEI 9594-5.

Quand I'agent DUA a demandé¢ une demande de protection de type signée, ou si, pour d'autres raisons, l'annuaire n'est
pas en mesure de corréler des informations, le paramétre uncorrelatedListinfo peut comporter plusieurs ensembles de
paramétres de résultat provenant de différents composants de l'annuaire et signés par eux. Si aucun agent DSA de la
chaine ne peut corréler tous les résultats, I'agent DUA doit obtenir le résultat réel en assemblant les différents €éléments
recueillis.

Le type CommonResults (voir § 7.4) comprend les paramétres de sécurité qui s'appliquent a la réponse. Si ce résultat
doit étre signé, chiffré ou signé-chiffré par I'annuaire, le composant SecurityParameters (voir § 7.10) doit étre inclus
dans les résultats.

10.1.4  Erreurs de I'opération de listage

Si la demande échoue, I'une des erreurs répertoriées doit étre signalée. Les conditions dans lesquelles les erreurs
individuelles sont signalées sont définies au § 12.

10.1.5 Points de décision de I'opération de listage pour le contréle d'accés de base

Si la commande de controle d'acces par régle est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces de base reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.
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Si la commande basic-access-control est en service pour la partie de la base DIB dans laquelle 1'opération list est en
cours d'exécution, la séquence de commandes d'accés suivante s'applique:

1) aucune permission particuliére n'est requise pour l'entrée identifiée par I'argument object;

2) pour chaque subordonné immédiat faisant l'objet d'un retour du composant RelativeDistinguishedName
inséré dans subordinates, une autorisation de recherche rapide (Browse) et une permission de retour de
nom distinctif (ReturnDN) sont nécessaires pour cette entrée. Il n'est pas tenu compte des entrées pour
lesquelles ces autorisations ne sont pas données. Si, en conséquence de l'application de ces commandes,
aucune information de subordonné (a I'exclusion d'éventuelles références ContinuationReferences dans
PartialOutcomeQualifier) n'est renvoyée et si aucune permission de type DiscloseOnError n'est donnée
pour l'entrée identifiée par I'argument object a la suite de I'application de ces commandes, I'opération
échoue et une erreur de type nameError avec le probléme noSuchObject est retournée. L'élément
matched contient soit le nom de I'entrée supérieure suivante qui a la permission de type
DiscloseOnError, soit le nom de la racine de l'arbre DIT (c'est-a-dire une séquence RDNSequence
vide). Sinon l'opération réussit, mais aucune information de subordonné n'est transmise lors de cette
opération (a Il'exception d'éventuelles ContinuationReferences contenues dans le qualificateur
PartialOutcomeQualifier).

NOTE 1 — En cas de retour de I'erreur nameError, la séquence RDNSequence vide peut étre utilisée par un agent DSA qui n'a
pas acces a toutes les entrées supérieures.

NOTE 2 —11 se peut que la politique de sécurité ne permette pas de divulguer les informations de subordonnés qui seraient
transmises en tant que références ContinuationReferences dans le composant PartialOutcomeQualifier. Si une telle politique est
appliquée et si un agent DUA limite le service en spécifiant l'argument chainingProhibited, 1'annuaire peut renvoyer un
serviceError avec le probléme chainingRequired; sinon la procédure décrite au point 2) ci-dessus est appliquée.

NOTE 3 —1I se peut que la politique de sécurité empéche 1'annuaire d'indiquer qu'une entrée subordonnée listée est une entrée
alias. Par exemple, si 1'agent DUA ne dispose pas de l'acceés de Read a l'entrée alias, a son attribut objectClass et a la valeur
alias qu'il contient, l'annuaire a la faculté de ne pas mentionner le paramétre aliasEntry de subordinates dans ListResult ou de
positionner ce paramétre sur FALSE.

NOTE 4 — Si la permission de type DiscloseOnError n'est pas donnée a l'entrée identifiée par I'argument object, aucun retour de
partialOutcomeQualifier indiquant le probléme limitProblem ou unavailableCriticalExtensions ne doit étre effectué, car cela
risque de compromettre la sécurité de 'entrée considérée.

10.1.6  Points de décision de I'opération de listage pour le contréle d'accés par régle

Si la commande de contrdle d'acces de base est également appliquée, I'ordre dans lequel elle est appliquée par rapport a
la commande de controle d'acces par régle releve d'une décision locale, sauf que si I'acces a 1'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou
rule-and-simple-access-control est activée pour la partie de la base DIB ou l'opération de listage est en cours
d'exécution, la séquence suivante de commandes d'acceés s'applique:

1) sil'acces au niveau d'une entrée est refusé a l'entrée désignée par l'argument object, 1'opération échoue
avec une erreur nameError avec le probléme noSuchObject, conformément au § 7.11.2.4;

2) pour chaque subordonné immeédiat qui doit faire l'objet d'un retour de nom RDN
RelativeDistinguishedName dans le paramétre subordinates, la permission RDN par régle doit étre
accordée a cette entrée. Les entrées auxquelles I'acces est refusé ne sont pas prises en compte;

3) le contrdle d'accés de base est appliqué comme décrit au § 10.1.5.

10.2 Recherche (Search)

10.2.1 Syntaxe de I'opération de recherche

L'opération Search sert & chercher dans une ou plusicurs parties de l'annuaire les entrées présentant un intérét, et a
retourner l'information sélectionnée dans ces entrées. Les arguments de 'opération peuvent étre signés, chiffrés ou
signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur. Sur demande, 'annuaire
peut signer, chiffrer ou signer-chiffrer le résultat.

search OPERATION := {

ARGUMENT SearchArgument

RESULT SearchResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }

CODE id-opcode-search }
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SearchArgument ::= OPTIONALLY-PROTECTED {

SET{
baseObject [0] Name,
subset [11 INTEGER {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
filter [2] Filter DEFAULT and: {},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },
pagedResults [5] PagedResultsRequest OPTIONAL,
matchedValuesOnly [6] BOOLEAN DEFAULT FALSE,
extendedFilter [71 Filter OPTIONAL,
checkOverspecified [8] BOOLEAN DEFAULT FALSE,
relaxation [9] RelaxationPolicy OPTIONAL,
extendedArea [10] INTEGER OPTIONAL,
hierarchySelections [11] HierarchySelections DEFAULT { self },
searchControlOptions [12] SearchControlOptions DEFAULT { searchAliases },
joinArguments [13] SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
joinType [14] ENUMERATED {

innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,
COMPONENTS OF CommonArguments } }

HierarchySelections ::= BIT STRING {

self (0),
children (1),
parent (2),
hierarchy (3),
top (4),
subtree (5),
siblings (6),

siblingChildren (7),
siblingSubtree (8),

all 9)}
SearchControlOptions ::= BIT STRING {
searchAliases (0),
matchedValuesOnly (1),
checkOverspecified (2),
performExactly (3),
includeAllAreas (4),
noSystemRelaxation (5),
dnAttribute (6),
matchOnResidualName (7),
entryCount (8),
useSubset (9),
separateFamilyMembers (10),
searchFamily (11) }
JoinArgument ::= SEQUENCE {
joinBaseObject [0] Name,
domainLocallD [1] DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntrylnformationSelOection }
DomainLocallD ::= DirectoryString { ub-domainLocallD }

DomainLocallD est une chaine qui, localement, identifie de maniére unique un domaine distant possédant une partie
d'un autre arbre DIT.

NOTE — Cette chaine est définie localement et n'a pas besoin d'étre enregistrée par un organisme d'enregistrement.

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {
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CHOICE {

searchinfo SET{
name Name OPTIONAL,
entries [0] SET OF Entrylnformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [3] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult } }

10.2.2  Arguments de I'opération de recherche

L'argument baseObject identific I'entrée d'objet (il peut s'agir de la racine) sur laquelle doit porter l'opération de
recherche initiale. Cet objet de base peut étre une variante nominative qui peut comporter des informations
contextuelles, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

L'argument subset indique si la recherche doit s'appliquer:
a) al'argument baseObject seulement;
b) aux seuls subordonnés immédiats de I'entrée d'objet de base (oneLevel);

c) al'entrée d'objet de base et a tous ses subordonnés (wholeSubtree).

Si I'objet de base est une entrée ordinaire, les entrées composées doivent étre comptées comme une seule entrée en ce
qui concerne la spécification subset. Si l'objet de base est I'ascendant d'une entrée composée, 1'option de commande de
recherche searchFamily contréle le comportement exact. Si l'objet de base est un membre de la famille enfant, les
membres de la famille doivent étre comptés comme des entrées distinctes.

L'argument filter sert a ¢liminer du cadre de la recherche initiale les entrées qui ne présentent pas d'intérét.
L'information ne sera envoyée qu'au sujet des entrées qui satisfont aux conditions du filtre (voir § 7.8). En présence des
premiéres mesures d'assouplissement fournies par 'utilisateur ou par la reégle search-rule, le filtre doit étre évalué pour
la premicére fois a 1'aide des substitutions exigées par les régles de concordance.

En présence de mesures d'assouplissement fournies par l'utilisateur ou par la régle search-rule, ou par les deux, le renvoi
d'un nombre de résultats inférieur au minimum conduira & une réévaluation du filtre a l'aide d'assouplissements
appropriés (voir le § 7.8 ainsi que ce qui suit en ce qui concerne I'élément d'assouplissement de l'argument
SearchArgument), appliqués progressivement jusqu'a ce que le nombre d'entrées soit suffisant ou qu'il ne soit plus
défini d' assouplissement. De maniére analogue, le renvoi d'un nombre de résultats supérieur au maximum conduira a
une réévaluation du filtre a 'aide de durcissements appropriés, appliqués progressivement jusqu'a ce que le nombre
d'entrées soit suffisamment faible ou qu'il ne soit plus défini de durcissement.

NOTE 1 — Si aucun assouplissement des régles search-rule n'est prévu, 'utilisateur peut avoir a simplifier le filtre et a réessayer,
ou bien a définir un assouplissement selon ses besoins.

La composante familyGrouping de 1'argument CommonArguments sert a regrouper sur le plan logique des entrées
dans une famille avant d'appliquer le filtre, comme décrit dans les § 7.3.2 et 7.8.3.

Les alias doivent étre déréférencés au cours de la localisation de 1'entrée d'objet de base, a condition que la commande
de service dontDereferenceAliases soit sélectionnée. Pendant la recherche, les alias existant parmi les subordonnés de
l'entrée d'objet de base doivent étre déréférencés, a condition que soit sélectionné le parametre searchAliases. Si la
valeur de ce paramétre est TRUE, les alias doivent étre déréférencés; si elle a la valeur FALSE, les alias ne doivent pas
étre déréférencés. Si la valeur est TRUE, la recherche continue dans le sous-arbre de 'objet aliasé.

L'argument selection indique quelle est I'information qui est demandée aux entrées (voir § 7.6). Il convient cependant

de ne pas en déduire que les attributs retournés sont identiques ou limités a ceux qui ont été demandés.
NOTE 2 — Un agent DSA qui doit coordonner des opérations réparties pour des entrées associées (c'est-a-dire qui a terminé une
résolution de nom pour un argument de recherche contenant 1'é1ément joinArguments et qui a besoin de recueillir un ensemble
d'entrées éventuellement associées a partir de sources non internes) doit remplacer la valeur infoTypes fournie par le protocole
DAP par 1'élément attributeTypesAndValues en vue des opérations réparties. Il doit également inclure des attributs de
rapprochement (c'est-a-dire des attributs contenus dans l'ensemble spécifié par 1'élément joinAttPair.joinAtt contenu dans la
structure JoinArgument.jointAttributes) dans la sélection d'attributs a renvoyer au moyen d'opérations réparties. Les entrées,
directes et calculées, qui sont renvoyées a l'usager par I'agent DSA coordonnateur doivent cependant omettre les valeurs d'attribut
contenues dans les informations renvoyées par le protocole DAP si la valeur infoTypes était attributeTypesOnly. Ces entrées
doivent donc renvoyer Entrylnformation conformément a la demande initiale de 'usager.

L'argument pagedResults sert a demander que les résultats de l'opération soient retournés page par page, comme
indiqué au § 7.9.

L'argument matchedValuesOnly indique que certaines valeurs d'attribut ne doivent pas figurer dans l'information
d'entrée retournée. En particulier, lorsqu'un attribut a retourner a plusieurs valeurs et que certaines, mais non l'ensemble,
des valeurs de cet attribut ont contribué au retour, par le filtre de recherche, dans sa derniére forme effective (c'est-a-dire
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en tenant compte des régles de concordance assouplies) de la valeur TRUE au moyen d'éléments de filtre autres que
present, les valeurs qui n'ont pas contribué a ce retour ne sont pas mentionnées dans l'information d'entrée retournée.

Si l'argument matchedValuesOnly est spécifié dans l'argument search, le traitement logique suivant s'applique aux
attributs a renvoyer:

a) Sile filtre comporte un item de filtre, les régles suivantes s'appliquent:

—  sile type de l'item de filtre est present, I'argument matchedValuesOnly n'a pas d'effet sur I'attribut
de cet item de filtre;

— si le type de litem de filtre est equality, substrings, greaterOrEqual, lessOrEqual,
approximateMatch, contextPresent ou extensibleMatch et que l'assertion n'est pas TRUE pour
l'attribut, 'argument matchedValuesOnly n'a pas d'effet sur cet attribut. Si I'assertion est TRUE, les
valeurs de l'attribut qui n'a pas concordé avec l'item filterltem ne figurent pas dans l'information
d'entrée renvoyée;

—  sil'item de filtre est inversé, I'argument matchedValuesOnly n'a pas d'effet sur cet attribut.
b) Sile filtre est complexe (comportant plus d'un item de filtre), les régles suivantes s'appliquent:

— sile filtre contient un filtre inversé (c'est-a-dire not), 'argument matchedValuesOnly n'a d'effet sur
aucun attribut du filtre inversé;

NOTE 3 — Ceci s'applique également aux filtres inversés qui sont imbriqués.

—  l'argument matchedValuesOnly n'a d'effet sur les attributs des éléments de filtres or pour lesquels
I'évaluation donne une valeur FALSE ou UNDEFINED;

—  lorsqu'un attribut figure plusieurs fois dans le filtre, il suffit que 1'évaluation donne la valeur TRUE
dans un seul cas, comme décrit dans le deuxiéme point de l'alinéa a), pour que l'argument
matchedValuesOnly soit opérant, c'est-a-dire un cas d'évaluation conduisant a un argument opérant
supplante un ou plusieurs cas d'évaluation conduisant & un argument dont il n'est pas tenu compte;

—  tout filtre dans un filtre or doit étre évalué en ce qui concerne l'argument matchedValuesOnly,
méme si la valeur TRUE du filtre peut étre déterminée avant que I'évaluation ne soit complétement
terminée.

L'argument extendedFilter est utilisé avec les systémes correspondant aux versions mixtes pour spécifier un filtre autre
que celui qui est décrit ci-dessus. Si cet argument est présent, l'argument filter (s'il existe) n'est pas pris en considération
dans les systémes conformes a la deuxiéme édition et aux éditions suivantes. L'argument extendedFilter n'est jamais
pris en considération dans les systémes conformes a la premiére édition. L'assouplissement de la recherche est appliqué
comme pour le filter.
NOTE 4 — En insérant les deux filtres, un agent DUA peut spécifier, au cours du traitement réparti de la demande de recherche,
un filtre destiné a étre utilisé dans les systémes conformes a la premiére édition et un filtre différent qui sera employé dans les
systémes conformes a la deuxiéme édition et aux éditions suivantes. Les systémes conformes a la premiére édition ne prennent
pas en charge le polymorphisme d'attribut ou les assertions de regles de concordance.

L'argument checkOverspecified sert a demander a l'annuaire de renvoyer un élément overspecFilter dans le
qualificateur partialOutcomeQualifier si le résultat de I'opération de recherche est vide et que I'annuaire soit en mesure
de déterminer que cela est dii a une surspécification du filtre.

La composante relaxation peut étre utilisée pour spécifier, a I'aide du modele qui est défini dans le § 16.10 de Ila
Rec. UIT-T X.501 | ISO/CEI 9594-2, des mesures RelaxationPolicy fournies par 'utilisateur.

Les substitutions qui sont spécifiées dans la demande search ne doivent pas étre effectuées dans un domaine
administratif propre a un service lorsqu'elles rendent la recherche non valable en ce qui concerne la régle governing-
search-rule. Cette régle governing-search-rule peut étre violée lorsque la régle de concordance de substitution:

a) supprime réellement un ou plusieurs items du filtre search;

b) viole la spécification matchingUse pour le type d'attribut (voir le § 16.10.2 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2).

NOTE 5 — La régle de concordance nullMatch a pour effet de supprimer du filtre un ou plusieurs items de filtre.
Lors de I'utilisation de cette régle de concordance, la régle governing-search-rule peut étre violée.
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Si l'opération de recherche n'est pas effectuée dans un domaine administratif propre a un service ou si une regle
governing-search-rule ne fournit pas de composante RelaxationPolicy, les mesures RelaxationPolicy fournies par
l'utilisateur sont appliquées comme décrit dans le § 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Lorsque des
mesures RelaxationPolicy fournies par la régle search-rule sont aussi présentes, on applique les deux types de mesures
selon la procédure suivante:

1) s'il y en a, les premicres mesures de substitution qui sont spécifiées par la régle search-rule sont
appliquées au cours du processus de validation search-validation déja. Les éventuelles substitutions de
base qui sont spécifiées par la régle governing-search-rule sont en outre effectuées a priori;

2) les substitutions de base et la mise en concordance fondée sur le mappage qui sont spécifiées dans la
demande search, s'il y en a, doivent ensuite étre effectuées. Les substitutions de base qui conduisent a
une violation de la régle governing-search-rule ne doivent toutefois pas étre effectuées, mais doivent étre
ignorées. Dans ce cas, la valeur oldMatchingRule (lorsqu'elle est fournie) s'applique a la régle de
concordance de base, a savoir celle qui s'appliquerait en l'absence des premiéres mesures de substitution
fondées sur l'application de la régle search-rule;

3) s'il'y en a, les substitutions relatives a I'adoucissement ou au durcissement qui sont spécifiées dans la
demande search sont ensuite effectuées en méme temps que toute mise en concordance spécifiée fondée
sur le mappage résultant des régles définies dans le § 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.
Si en un point une substitution de régle de concordance donne lieu a la non-conformité avec la régle
governing-search-rule, cette substitution particuliére est totalement abandonnée, de méme que toute autre
substitution qui aurait pu étre spécifiée par la demande search pour ce type d'attribut. Si au cours du
processus, la spécification minimum ou maximum spécifiée dans la demande search est satisfaite, le
processus s'arréte;

4) les substitutions d'assouplissement ou de durcissement fournies par la régle governing-search-rule sont
effectuées, sauf pour les types d'attribut pour lesquels des substitutions d'assouplissement ou de
durcissement ont déja été effectuées. Cela veut dire que des substitutions ultérieures d'assouplissement
ou de durcissement ne s'appliquent qu'aux régles de concordance pour les types d'attribut qui n'ont
jusqu'alors pas encore fait 'objet de substitutions d'assouplissement ou de durcissement. Dans cette partie
du processus, les spécifications maximum ou minimum dans la demande search s'appliquent encore,
plutot que celles qui sont spécifiées dans la régle governing-search-rule.

Lorsqu'une substitution qui est spécifiée dans la demande search propose une régle de concordance ne pouvant étre
prise en charge, la régle de concordance existante est conservée. Si cette stratégie ne permet par d'aboutir a une régle de
concordance pouvant étre prise en charge, la valeur filter-item est évaluée comme étant UNDEFINED.

L'utilisateur peut proposer que le systeme fournisse un adoucissement ou un durcissement en spécifiant la régle de
concordance fictive systemProposedMatch.

La composante extendedArea indique le degré d'assouplissement (s'il est supérieur a zéro) ou le degré de durcissement
(s'll est inférieur a zéro). Lorsque cette composante est présente, elle a une incidence sur l'adoucissement ou le
durcissement, comme décrit dans le § 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

La commande de recherche hierarchySelection spécifie a l'aide d'une chaine de bits la sélection hiérarchique a
effectuer dans un groupe hiérarchique en ce qui concerne chaque entrée concordante. Il n'en est pas tenu compte pour
les entrées concordantes qui ne font pas partie d'un groupe hiérarchique. Si plusieurs entrées dans une hiérarchie
concordent, la sélection hiérarchique sera telle qu'une méme entrée ne sera pas renvoyée plus d'une fois. Si cette
commande de recherche n'est pas présente, aucune sélection hiérarchique ne sera effectuée. Si elle est présente, les
choix suivants simples ou multiples sont possibles:

a) self indique que l'information d'entrée provenant des entrées concordantes doit étre renvoyée. Si ceci est
le seul choix, cela correspond a une absence de sélection hiérarchique;

b) children indique que, pour chaque entrée concordante, l'information d'entrée provenant de tous les
enfants hiérarchiques immédiats, s'il y en a, de chaque entrée concordante est renvoyée. Si ceci est le seul
choix, aucune information provenant de I'entrée concordante n'est renvoyée;

c¢) parent indique que, pour chaque entrée concordante, l'information d'entrée provenant du parent
hiérarchique immédiat, s'il y en a, de chaque entrée concordante est renvoyée. Si ceci est le seul choix,
aucune information provenant de 1'entrée concordante n'est renvoyée;

d) hierarchy indique que, pour chaque entrée concordante, l'information d'entrée provenant de tous les
parents hiérarchiques est renvoyée. Si ceci est le seul choix, aucune information provenant de l'entrée
concordante n'est renvoyée;

e) top indique que, pour chaque entrée concordante, l'information d'entrée provenant du sommet
hiérarchique est renvoyée. Si ceci est le seul choix, aucune information provenant de l'entrée concordante
n'est renvoyée, a moins que l'entrée concordante ne soit I'entrée sommet;
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subtree indique que, pour chaque entrée concordante, l'information d'entrée provenant de tous ses
enfants hiérarchiques, s'il y en a, est renvoyée. Si ceci est le seul choix, aucune information provenant de
l'entrée concordante n'est renvoyée;

siblings indique que, pour chaque entrée concordante, l'information d'entrée provenant de I'ensemble de
la fratrie hiérarchique est renvoyée. Si ceci est le seul choix, aucune information provenant de 1'entrée
concordante n'est renvoyée;

siblingChildren indique que, pour chaque entrée concordante, l'information d'entrée provenant des
enfants hiérarchiques immédiats de l'ensemble de la fratrie hiérarchique est renvoyée. Si ceci est le seul
choix, aucune information provenant de I'entrée concordante et de sa fratrie n'est renvoyée;

siblingSubtree indique que, pour chaque entrée concordante, I'information d'entrée provenant de tous les
enfants de 1'ensemble de la fratrie est renvoyée. Si ceci est le seul choix, aucune information provenant
de l'entrée concordante et de sa fratrie n'est renvoyée;

all indique que, pour chaque entrée concordante, l'information d'entrée provenant de toutes les entrées du
groupe hiérarchique est renvoy¢e.

La composante searchControlOptions ne contient que des options de commande qui s'appliquent a 'opération de
recherche. Les indicateurs de cette composante ont la méme sémantique que les composantes de type booléen de
l'argument de l'opération de recherche. Une implémentation qui prend en charge l'extension se rapportant a
I'administration des services doit prendre en charge cette composante. Une implémentation qui prend en charge les
envois (par exemple, un agent DUA) doit fixer dans cette composante, outre les composantes de type booléen,
également les bits correspondants (& moins que la configuration par défaut ne s'applique). Si une implémentation DSA
qui prend en charge cette composante recoit une demande search accompagnée de cette composante, elle ne tiendra pas
compte des composantes de type booléen de la demande. Si cette composante n'est pas contenue dans la demande, la
configuration par défaut sera celle qui est telle que l'ensemble des bits est remis a zéro, sauf dans les cas indiqués

ci-apres:

a)

b)

c)

d)

I'option de commande de recherche searchAliases remplace la composante de I'argument de 1'opération
de recherche searchAliases. Si la valeur de ce bit est 1, la valeur de la composante searchAliases est
TRUE. Si la composante searchControlOptions fait défaut, la valeur par défaut est conforme a la
composante searchAliases, c'est-a-dire si la composante searchAliases fait défaut ou a la valeur TRUE,
ce bit aura la valeur 1 par défaut;

l'option de commande de recherche matchedValuesOnly remplace la composante de l'argument de
l'opération de recherche matchedValuesOnly. Si la valeur de ce bit est 1, la valeur de la composante
matchedValuesOnly est TRUE. Si la composante searchControlOptions fait défaut, la valeur par
défaut est conforme a la composante matchedValuesOnly, c'est-a-dire si la composante
matchedValuesOnly a la valeur TRUE, ce bit aura la valeur 1 par défaut, sinon il sera remis a zéro par
défaut;

l'option de commande de recherche checkOverspecified remplace la composante de l'argument de
l'opération de recherche checkOverspecified. Si la valeur de ce bit est 1, la valeur de la composante
checkOverspecified est TRUE. Si la composante searchControlOptions fait défaut, la valeur par défaut
est conforme a la composante checkOverspecified, c'est-a-dire si la composante checkOverspecified a
la valeur TRUE, ce bit aura la valeur 1 par défaut, sinon il sera remis a zéro par défaut;

l'option de commande de recherche performExactly indique qu'une opération sera effectuée d'une
maniére totalement conforme aux régles de concordance pertinentes comme spécifiées ou impliquées par
le filtre aprés une substitution de régle de concordance de base, s'il y a lieu. Lorsqu'un item de filtre
extensibleMatch spécifie une régle de concordance qui n'est pas prise en charge, l'opération de
recherche search sera rejetée quand l'option de commande de recherche est activée. Sinon, l'item de
filtre donne une valeur UNDEFINED. Si l'opération de recherche entame sa phase d'évaluation initiale
dans un domaine administratif propre a un service et qu'une restriction en matiére de concordance dans
une régle search-rule est violée, la régle search-rule fera échouer la validation search-validation si et
seulement si cette option de commande de recherche est activée;

'option de commande de recherche includeAllAreas n'est pertinente que si la valeur de la composante
extendedArea est supérieure ou égale a zéro. Dans tous les autres cas, il n'en est pas tenu compte. Si la
valeur est TRUE, 1'adoucissement est effectué en incluant tous les domaines; sinon, il est effectué¢ lorsque
cela est possible en excluant des domaines (voir le § 13.6 de la Rec. UIT-T X.501 | ISO/CEI 9594-2);

l'option de commande de recherche noSystemRelaxation est utilisée lorsque I'utilisateur demande que
les mesures d'adoucissement fournies par 1'agent DSA ne soient pas appliquées. L'agent DSA applique
encore une mesure de base, 8 moins qu'une mesure de base fournie par 'utilisateur ne la supplante, mais
aucun adoucissement ou durcissement ultérieur ne sera effectué. Cela veut dire qu'il n'y a jamais plus
d'une évaluation du filtre pour I'ensemble des entrées candidates, sauf pour des raisons de mesures
d'adoucissement fournies par 'utilisateur;
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g) [loption de commande de recherche dnAttribute sert a indiquer que, lors de 1'évaluation de la
concordance du filtre avec I'entrée, outre les attributs de 1'entrée, ceux de son nom distinctif sont utilisés.
Si elle est activée, elle supplante toute spécification éventuelle dnAttribute dans des items de filtre
extensibleMatch. Toutefois, elle s'applique également a tous les autres types d'item de filtre;

h) loption de commande de recherche matchOnResidualName n'est pertinente que si l'option de
commande de service partialNameResolution est activée. Elle sert a indiquer que si l'annuaire ne peut
résoudre qu'une partie du nom déclaré dans une opération de recherche search, les assertions AVA des
noms RDN non résolus seront traitées comme des items de filtre AND equality. Ces items de filtre sont
de type AND, le filtre de recherche servant aussi bien a I'évaluation de la recherche en fonction des
régles search-rules qu'a la mise en concordance des entrées;

i) l'option de commande de recherche entryCount indique qu'un compteur d'entrées sera fourni avec le
résultat de 1'opération search dans les cas ou soit une limite de taille imposée par la commande de
service soit une limite de taille imposée par 1'administration a été dépassée. entryCount donne une
indication sur le nombre d'entrées qui auraient été renvoyées s'il n'y avait pas eu de limite de taille. 11
n'est pas tenu compte de cette commande de recherche lorsque 'option de commande de recherche
subentries est activée;

j) l'option de commande de recherche useSubset indique qu'il ne sera pas tenu compte de la composante
imposedSubset de la régle search-rule (voir le § 16.10.9 de la Rec. UIT-T X.501 | ISO/CEI 9594-2);

k) l'option de commande de recherche separateFamilyMembers indique que les membres de la famille
sont renvoyés sous la forme d'entrées distinctes plutét qu'imbriquées dans l'attribut déduit de
l'information family-information;

1) Tl'option de commande de recherche searchFamily spécifie comment la recherche est effectuée si l'objet
de base est 1'ascendant d'un attribut composé. Il n'est pas tenu compte de cette option si l'objet de base
n'est pas un ascendant ou si entryOnly est activé dans les arguments soit CommonArguments soit
ChainingArguments. Si l'option est activée, l'opération n'est effectuée que sur l'entrée composée et
chaque membre de la famille compte comme une entrée distincte en ce qui concerne les spécifications
subset et sizeLimit. Si l'option searchFamily n'est pas activée, 'entrée composée est considérée comme
une seule entrée en ce qui concerne la spécification subset.

NOTE 6 — 11 résulte dans ce dernier cas que si, a titre d'exemple, la valeur de la spécification subset est baseObject

et celle du paramétre familyGrouping est entryOnly, chaque membre de la famille peut faire individuellement 1'objet
de la recherche.

L'argument joinArguments sert a spécifier des parties supplémentaires de l'annuaire qui feront 1'objet de recherches
dans le but d'identifier les entrées associ¢es a celles de la recherche initiale et d'y accéder, ainsi qu'a spécifier les
attributs devant étre utilisés pour rapprocher les entrées associé¢es. Méme s'il est spécifié¢ qu'il s'agit dune SEQUENCE,
l'ordre d'apparition des arguments joinArgument n'a pas d'importance.
NOTE 7 — Lorsque l'argument joinArguments est spécifié, la recherche initiale et toute recherche supplémentaire sont
considérées comme produisant un ensemble de résultats intermédiaires. Chacun de ces ensembles de résultats intermédiaires,
provenant d'une spécification de l'argument joinArgument, sera rapproché des résultats de la recherche initiale, et tous les
rapprochements seront effectués avant que des résultats ne soient renvoyés dans SearchResult. Les résultats intermédiaires ne
sont pas visibles aux utilisateurs de 'annuaire.

L'argument joinBaseObject identifie l'entrée de l'objet (ou éventuellement la racine) pour laquelle les recherches
additionnelles seront effectuées. Cet argument joinBaseObject peut étre un autre nom et peut comporter une
information de contexte, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

L'argument domainLocallD spécifie en option un arbre DIT distinct dans lequel la recherche de joinBaseObject doit
étre lancée. S'il fait défaut, la recherche de joinBaseObject doit étre lancée dans tous les arbres DIT connus de
l'agent DSA.

L'argument joinSubset indique si la recherche supplémentaire doit s'appliquer:
a) al'argument joinBaseObject seulement;
b) atous les subordonnés immédiats de 1'objet de base commun seulement (oneLevel);

c) al'objet de base commun et a tous ses subordonnés (wholeSubtree).

L'argument joinFilter sert & éliminer des entrées de l'espace de recherche supplémentaire qui ne présentent pas d'intérét.
Pour le rapprochement des entrées associées, il sera seulement tenu compte des informations qui concordent avec
I'argument joinFilter. Si 1'é1ément joinFilter n'est pas spécifié, la valeur contenue dans le composant filter de 1'argument
SearchArgument sera utilisée. Si le composant filter de I'argument SearchArgument n'est pas fourni, la valeur par
défaut de ce composant sera utilisée. S'il est présent, I'élément joinFilter sera traité conformément aux régles
applicables a 1'élément extendedFilter.
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L'argument joinAttributes sert a spécifier les paires d'attributs devant étre utilisées pour rapprocher les entrées
provenant de la recherche initiale avec celles qui proviennent d'une recherche supplémentaire. Une entrée provenant de
la recherche initiale ("l'entrée initiale") est considérée comme étant associée a une entrée provenant d'une recherche
supplémentaire ("l'entrée supplémentaire") s'il existe un paramétre joinAttrPair pour lequel les affirmations suivantes
sont vraies:

a) lavaleur du type d'attribut de 1'entrée initiale est spécifiée par baseAtt;
b) lavaleur du type d'attribut de l'entrée supplémentaire est spécifiée par joinAtt;

c¢) lune des valeurs d'attribut de l'entrée initiale est égale a l'une des valeurs d'attribut de I'entrée
supplémentaire, conformément aux régles suivantes:

i) si les types d'attribut sont les mémes, la régle de concordance en matiére d'égalité pour ce type
d'attribut est appliquée;

ii) si les types d'attribut ne sont pas les mémes, mais ont la méme syntaxe, la régle de concordance en
matiere d'égalité pour le type d'attribut spécifié pour l'entrée initiale est appliquée;

iii) si le paramétre joinContexts est présent, seules les valeurs d'attribut des contextes spécifiés peuvent
étre utilisées dans les évaluations, conformément aux régles susmentionnées i) ou ii). Si le
parameétre joinContexts fait défaut, les valeurs d'attribut de tous les contextes peuvent étre utilisées
dans les évaluations, conformément aux régles susmentionnées i) ou ii).

Lors de l'évaluation de l'élément joinAttributes pour les rapprochements éventuels, les sous-types des attributs de
rapprochement doivent étre négligés. Seuls les composants explicitement identifiés baseAtt et joinAtt doivent &tre
utilisés pour évaluer un rapprochement éventuel.

Lorsqu'une régle d'égalité est appliquée et que les valeurs FALSE ou UNDEFINED sont obtenues, les entrées ne sont
pas considérées comme étant associées.

Si, conformément a la condition c), aucune régle de concordance appropriée ne peut étre appliquée, les entrées ne sont

pas considérées comme étant associées.
NOTE 8 — Lors de la spécification de rapprochements comportant des attributs a valeurs multiples, il convient de veiller a éviter
l'extraction involontaire de données dépourvues de signification. Par exemple, si une entrée utilise un attribut a valeurs multiples
tel qu'un identificateur d'employé pour indiquer l'appartenance a une commission, la spécification de cet attribut a valeurs
multiples lors de 1'exécution du rapprochement pourrait provoquer le renvoi d'un ensemble non corrélé contenant des noms de
membres de groupe, des numéros de téléphone, des adresses de courrier électronique, etc. Néanmoins, lorsque des
rapprochements externes sont spécifiés, toutes les entrées extraites sont renvoyées, méme si elles ne sont pas associées.

L'argument joinSelection sert a supprimer, du résultat intermédiaire de recherche additionnelle, les attributs qui ne
présente pas d'intérét.

L'argument joinType sert a spécifier le type de rapprochement a effectuer avec des entrées associées, comme suit:

a) si le paramétre innerdoin est spécifié, I'ensemble d'entrées résultant comprendra uniquement les entrées
pour lesquelles un rapprochement a été effectué sur la base des paires d'attributs spécifiées dans le
parameétre joinAttributes. Chaque entrée résultante comportera toutes les entrées associées
correspondantes sous la forme de valeurs de l'attribut relatedEntry;

b) si le parametre leftOuterJoin est spécifié, 'ensemble d'entrées résultant comprendra toutes les entrées
sélectionnées par la recherche primaire. Toutes les entrées pour lesquelles un rapprochement a été
effectué sur la base des paires d'attributs spécifiées dans le paramétre joinAttributes contiendront toutes
les entrées associées correspondantes sous la forme de valeurs de l'attribut relatedEntry;

c) si le paramétre fullOuterJoin est spécifié, I'ensemble d'entrées résultant comprendra toutes les entrées
issues des recherches primaires et additionnelles. Toutes les entrées pour lesquelles un rapprochement a
été effectué sur la base des paires d'attributs spécifiées dans le paramétre joinAttributes contiendront
toutes les entrées associées correspondantes sous la forme de valeurs de l'attribut relatedEntry plutot que
sous la forme d'entrées explicites.

Aucune tentative de rapprochement ne doit avoir lieu a moins que la valeur joinAttributes ne contienne au minimum
une paire JoinAttPair et que chaque paire joinAttPair ne soit valide en termes de régles de correspondance. Si ce n'est
pas le cas, aucune tentative de rapprochement ne doit avoir lieu et ce qui suit doit étre le résultat de la fusion pour
chaque paire JoinAttPair, selon le type de rapprochement:

Type de rapprochement Sortie conjointe
inner-join vide
left-outer-join résultats primaires seulement
full-outer-join résultats de recherche primaire et de
recherche conjointe
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Sinon, les entrées ne doivent étre rapprochables que si elles peuvent fournir toutes les valeurs applicables d'attribut de
rapprochement.

Les résultats d'une opération de rapprochement doivent inclure toutes les combinaisons des attributs mis en
correspondance.

NOTE 9 — Par exemple, soit les entrées A, B et C issues de la recherche primaire et les entrées P, Q, R issues d'une recherche
additionnelle au moyen de J, valeur correspondante de paire joinAttPair. L'on suppose par ailleurs que les rapprochements
suivants ont lieu a la suite de J:

— AavecP, AavecQ, AavecR;
— BavecQ;
— CavecPetCavecQ.
Dans ce cas, les résultats des rapprochements s'énonceront:
— Aavec {P,QR};
— Bavec {Q};
— Cavec {P,Q}
bien que les résultats de I'entrée Q apparaissent trois fois.

Le type CommonArguments (voir § 7.3) comporte une spécification des commandes de service et des paramétres de
sécurité qui s'appliquent a la requéte. Si l'argument de cette opération doit étre signé, chiffré ou signé-chiffré par le
demandeur, le composant SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

10.2.3  Résultats de l'opération de recherche

La demande aboutit, sous réserve des controles d'acces, si 1'argument baseObject est localisé, qu'il y ait ou non des
entrées subordonnées a renvoyer, et si aucune restriction de service, spécifiée dans un domaine administratif propre a un
service, n'empéche la poursuite de la recherche.

NOTE 1 — En corollaire, le résultat d'une recherche non filtrée appliquée a une seule entrée n'est pas forcément identique a une

opération de lecture cherchant a interroger le méme ensemble d'attributs de l'entrée. En effet, I'opération de lecture renvoie une
erreur AttributeError si aucun des attributs choisis n'existe dans 'entrée.

Le paramétre name est le nom distinctif de I'entrée ou un alias de celle-ci, comme décrit au § 7.7. Il n'est présent que si
un alias a été déréférencé, que des noms RDN aient été résolus en noms RDN primaires, ou qu'une sélection
contextuelle ait été appliquée et que le nom a retourner différe du nom d'objet baseObject fourni dans l'argument
d'opération.

Le paramétre entries transmet l'information demandée provenant de chaque entrée (zéro ou plus) qui a satisfait aux
conditions du filtre (voir § 7.5). Les noms fournis dans le cadre du paramétre entries peuvent étre affectés par des
contextes comme décrit pour le composant Name au § 7.7. L'information d'entrée peut contenir des informations sur la
famille comme exigé par 1'é1ément familyReturn du paramétre EntrylnformationSelection. L'interaction entre les
parametres familyGrouping et familyReturn est définie au cours d'une évaluation en quatre phase d'un filtre et d'une
évaluation ultérieure pour déterminer ce qui doit étre renvoyé, comme décrit dans le § 7.8.3.

Le parametre partialOutcomeQualifier est décrit au § 10.1.3.
NOTE 2 — Le paramétre incompleteEntry dans l'information d'entrée renvoyée sert a indiquer que cette information est
incompléte pour une entrée donnée.

Le paramétre altMatching indique qu'une régle de concordance n'a pas été appliquée exactement comme spécifié¢ dans
la demande de recherche search.

L'attribut appliedRelaxation dans I'élément notifications du paramétre CommonResults doit étre utilisé pour établir la
liste des attributs du filtre qui ont fait I'objet d'un adoucissement ou d'un durcissement, autres que ceux qui ont été
effectués par 1'élément basic d'une mesure d'adoucissement (voir le § 5.12.16 de la Rec. UIT-T X.520 |
ISO/CEI 9594-6).

Le paramétre uncorrelatedSearchinfo est comme décrit pour le paramétre uncorrelatedListinfo au § 10.1.3.

Le type CommonResults (voir § 7.4) comprend les paramétres de sécurité qui s'appliquent a la réponse. Si ce résultat
doit étre signé, chiffré ou signé-chiffré par I'annuaire, le composant SecurityParameters (voir § 7.10) doit étre inclus
dans les résultats.

10.2.4 Administration de service

Une autorité administrative peut créer des domaines administratifs propres aux services comme spécifié¢ dans le § 7 de
la Rec. UIT-T X.501 | ISO/CEI 9594-2. Cela lui permet d'administrer le service et, en définissant des régles
search-rules, de restreindre les opérations de recherche en ce qui concerne les domaines de 1'arbre DIT qui peuvent faire
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l'objet de recherches et les types de recherche qui peuvent étre effectués, les informations qui peuvent étre renvoyées,
etc.

10.2.5 Erreurs de l'opération de recherche

Si la demande échoue, I'une des erreurs répertoriées est signalée. Les conditions dans lesquelles les erreurs particuliéres
doivent étre signalées sont définies au § 12.

Lorsque des recherches sont effectuées dans des domaines administratifs propres aux services, un certain nombre
d'éléments supplémentaires, assez détaillés, d'information concernant les erreurs peuvent étre renvoyés, comme décrit
au § 13.

10.2.6  Points de décision de I'opération de recherche pour le contréle d'accés de base

Si la commande de controle d'accés par régle est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces de base reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par 'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est activée pour la partie de 1'arbre DIT a examiner, la séquence de commandes
d'accés suivante s'applique:

1) aucune autorisation spécifique n'est requise pour l'entrée identifiée par I'argument baseObject;
NOTE 1 — Si I'argument baseObject releve de I'argument SearchArgument (c'est-a-dire si 'argument subset
spécifie l'argument baseObject ou wholeSubtree), les commandes d'accés indiquées aux points 2) a 5)
s'appliquent.
2) pour chaque entrée relevant de l'argument SearchArgument et devant étre examinée, la permission de
type Browse est nécessaire. Les entrées n'ayant pas cette autorisation ne sont pas prises en considération;

3) [l'argument filter est appliqué a chaque entrée qui doit encore étre examinée aprés avoir tenu compte du
point 2), conformément a ce qui suit:

a) pour chaque Filterltem qui spécifie un attribut, la permission de concordance de filtre (FilterMatch)
est requise pour le type d'attribut avant que Filterltem prenne la valeur TRUE ou FALSE. Un
¢lément Filterltem qui n'a pas cette autorisation a la valeur UNDEFINED;

b) pour chaque Filterltem qui spécifie en outre une valeur d'attribut, la permission de concordance de
filtre est nécessaire pour chaque valeur d'attribut mémorisée devant étre examinée aux fins de la
concordance. S'il existe une valeur qui concorde avec Filterltem et qui a cette autorisation, I'élément
Filterltem a la valeur TRUE, sinon la valeur FALSE.

4) s'ill est présent, I'argument joinCriteria est appliqué a chaque entrée qui doit encore étre examinée apres
avoir tenu compte du point 3), conformément a ce qui suit:

a) pour chaque JoinCriterialtem qui spécifie un attribut, la permission de concordance (FilterMatch)
est requise pour le type d'attribut avant que JoinCriterialtem prenne la valeur TRUE ou FALSE. Un
¢lément JoinCriterialtem qui n'a pas cette autorisation prend la valeur UNDEFINED;

b) pour chaque JoinCriterialtem qui spécifie en outre une valeur d'attribut, la permission de
concordance de filtre est nécessaire pour chaque valeur d'attribut mémorisée devant étre examinée
aux fins de la concordance. S'il existe une valeur qui concorde avec JoinCriterialtem et qui a cette
autorisation, 1'élément JoinCriterialtem a la valeur TRUE, sinon la valeur FALSE.

5) une fois appliquées les procédures définies aux points 2) a 4) ci-dessus, l'entrée est soit choisie, soit mise
a I'écart. Si aucune entrée (a l'exclusion de toute référence de type ContinuationReferences dans
partialOutcomeQualifier) n'a été choisie aprés application de ces commandes a I'ensemble du sous-arbre
parcouru et si la permission de type DiscloseOnError n'est pas donnée a 1'entrée identifiée par l'argument
baseObject, l'opération échoue et une nameError avec le probléme noSuchObject est retournée.
L'¢lément matched doit contenir soit le nom de 'entrée supéricure suivante ayant regu la permission de
divulgation suite a une erreur, soit le nom de la racine de 1'arbre DIT (c'est-a-dire une RDNSequence
vide). Sinon, l'opération aboutit, mais aucune information de subordonné n'est transmise par ce moyen.

NOTE 2 — En cas de retour de nameError, la RDNSequence vide peut étre utilisée par un agent DSA qui n'a pas
acces a toutes les entrées supérieures.

NOTE 3 — 11 se peut que la politique de sécurité ne permette pas de divulguer une information qui serait sinon
transmise comme ContinuationReferences dans partialOutcomeQualifier. Si cette politique est suivie et qu'un
agent DUA limite le service en spécifiant chainingProhibited, 1'annuaire peut renvoyer une serviceError avec le
probléme chainingRequired. Sinon le composant ContinuationReference ne figure pas dans
partialOutcomeQualifier.

Rec. UIT-T X.511 (08/2005) 49



ISO/CEI 9594-3:2005 (F)

6)

Sinon, l'information renvoyée pour chaque entrée choisie est la suivante:

a) sil'élément infoTypes de selection spécifie que seuls les types d'attributs doivent étre retournés, la
permission de lecture Read est nécessaire pour chaque type d'attribut a renvoyer. En 1'absence de
cette autorisation, le type d'attribut n'est pas mentionné dans Entrylnformation. Si aucune
information de type d'attribut n'est choisie a la suite de l'application de ces commandes, I'élément
Entrylnformation est renvoyé, mais aucune information de type d'attribut n'est transmise
(c'est-a-dire que 1'¢1ément SET OF CHOICE n'est pas mentionné ou qu'il est vide);

b) si I'¢lément infoTypes de selection spécifie que les types et les valeurs d'attributs doivent étre
retournés, une autorisation de lecture est nécessaire pour chaque type d'attribut et pour chaque
valeur qui doivent étre retournés. Si cette autorisation n'est pas donnée au sujet d'un type d'attribut,
l'attribut ne figure pas dans Entrylnformation. Si la permission n'est pas donnée au sujet de la
valeur d'un attribut, cette valeur ne figure pas dans l'attribut correspondant. Si aucune des valeurs de
l'attribut n'a cette autorisation, un élément Attribute contenant un ensemble SET OF AttributeValue
vide est renvoyé. Si aucune information d'attribut n'est choisie a la suite de I'application de ces
commandes, 1'élément Entrylnformation est renvoyé, mais aucune information d'attribut n'est
transmise (c'est-a-dire que I'élément SET OF CHOICE n'est pas mentionné ou qu'il est vide).

NOTE 4 — Si la permission DiscloseOnError n'est pas accordée a l'entrée identifiée par I'argument baseObject,
aucun retour de partialOutcomeQualifier indiquant une cause de type limitProblem ou

unavailableCriticalExtensions ne doit étre effectué, car cela risque de compromettre la sécurité de cette
entrée.

10.2.6.1 Points de décision de I'opération de recherche pour le contrdole d'accés de base en présence de
recherches additionnelles

Si I'argument joinArguments est présent et si le controle basic-access-control est activé pour la partie de l'arbre DIT a
explorer, la séquence suivante de contréles d'accés s'applique a chaque recherche additionnelle:
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1)

2)

3)

4)

5)

aucune permission spécifique n'est requise pour I'entrée indiquée par I'argument joinBaseObiject;

NOTE 1 - Si l'objet joinBaseObject est visible par l'argument joinArgument (c'est-a-dire si l'argument
joinSubset spécific baseObject ou wholeSubtree) les controles d'accés spécifiés aux points 2) a 6)
ci-dessous sont applicables.

pour chaque entrée visible par I'argument joinArgument qui est candidate a la recherche, une permission
de consultation est requise. Les entrées auxquelles cette permission n'est pas accordée sont ignorées;

s'il est présent, l'argument joinFilter est appliqué a chaque entrée restant a examiner aprés la prise en
compte du point 2), conformément aux regles suivantes:

a) pour chaque élément Filterltem qui spécifie un attribut, une permission FilterMatch est requise
avant que 1'¢lément Filterltem puisse prendre la valeur TRUE ou FALSE. Un élément Filterltem
pour lequel cette permission n'est pas accordée prend la valeur UNDEFINED;

b) pour chaque ¢lément Filterltem qui spécifie une valeur d'attribut additionnelle, une permission
FilterMatch est requise pour chaque valeur d'attribut mémorisée qui doit étre examinée aux fins de
la mise en correspondance. S'il existe une valeur qui a la fois correspond a 1'é1ément Filterltem et
pour laquelle la permission est accordée, I'élément Filterltem prend la valeur TRUE. Sinon, il prend
la valeur FALSE.

si I'argument joinFilter n'est pas présent, 'argument filter est appliqué a chaque entrée restant a examiner
apres prise en compte du point 2), conformément a ce qui suit:

a) pour chaque élément Filterltem qui spécifie un attribut, une permission FilterMatch est requise
avant que 1'¢lément Filterltem puisse prendre la valeur TRUE ou FALSE. Un élément Filterltem
pour lequel cette permission n'est pas accordée prend la valeur UNDEFINED;

b) pour chaque ¢lément Filterltem qui spécifie une valeur d'attribut additionnelle, une permission
FilterMatch est requise pour chaque valeur d'attribut mémorisée qui doit étre examinée aux fins de
la mise en correspondance. S'il existe une valeur qui a la fois correspond a 1'é1ément Filterltem et
pour laquelle la permission est accordée, I'élément Filterltem prend la valeur TRUE. Sinon, il prend
la valeur FALSE.

une fois que les procédures définies de 2) a 4) ont été appliquées, l'entrée est soit sélectionnée soit
rejetée. Si, en conséquence de l'application de ces commandes a toute la sous-arborescence cadrée,
aucune entrée n'a été sélectionnée (sauf une éventuelle référence ContinuationReferences contenue
dans un qualificateur partialOutcomeQualifier) et si une permission de type DiscloseOnError n'est pas
accordée a 'entrée désignée par 1'argument baseObject, 'opération échoue et une erreur nameError doit
étre renvoyée avec le probléeme noSuchObject. L'é¢lément matched doit contenir soit le nom de 1'entrée
immédiatement supéricure a laquelle la permission DiscloseOnError est accordée, soit le nom de la
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racine d'arbre DIT (c'est-a-dire une séquence RDNSequence vide). Sinon, l'opération réussit mais
aucune information subordonnée n'est acheminée avec elle;
NOTE 2 - Si un erreur de type nameError est renvoyée, la séquence vide RDNSequence peut étre utilisée par un
agent DSA qui n'a pas acceés a toutes les entrées supérieures.

NOTE 3 — Une politique de sécurité peut empécher la révélation des informations heuristiques qui seraient sinon
acheminées sous forme de références ContinuationReferences dans le qualificateur partialOutcomeQualifier.
Si une telle politique est en vigueur et si un agent DUA oblige le service en spécifiant l'interdiction
chainingProhibited, 1'annuaire peut renvoyer un erreur de type serviceError avec le probléme
chainingRequired.  Sinon, la référence ContinuationReference est omise du qualificateur
partialOutcomeQualifier.

6) sinon, pour chaque entrée sélectionnée, l'information renvoyée est la suivante:

a) si I'¢lément infoTypes de la structure selection spécifie que seuls les types d'attribut doivent étre
renvoyés, la permission Read est requise pour chaque type d'attribut. Si cette permission n'est pas
accordée, le type d'attribut est omis des informations Entrylnformation. Si, en conséquence de
l'application de ces commandes, aucune information de type d'attribut n'est sélectionnée, 1'élément
Entrylnformation est renvoyé mais aucune information de type d'attribut n'est acheminée avec lui
(c'est-a-dire que 1'é1ément SET OF CHOICE est omis ou vide);

b) si I'él1ément infoTypes de la structure selection spécifiec que les types et valeurs d'attribut doivent
étre renvoyés, la permission Read est requise pour chaque type et pour chaque valeur d'attribut a
renvoyer. Si la permission relative a un type d'attribut n'est pas accordée, l'attribut est omis des
informations Entrylnformation. Si la permission relative a une valeur d'attribut n'est pas accordée,
la valeur est omise de son attribut correspondant. Si la permission n'est accordée pour aucune des
valeurs contenues dans l'attribut, un élément Attribute contenant un ensemble vide SET OF
AttributeValue est renvoyé. Si, en conséquence de l'application de ces commandes, aucune
information d'attribut n'est sélectionnée, I'élément Entrylnformation est renvoyé mais aucune
information d'attribut n'est acheminée avec lui (c'est-a-dire que 1'élément SET OF CHOICE est omis
ou vide).

NOTE 4 - Si la permission DiscloseOnError n'est pas accordée a l'entrée désignée par 'argument baseObject,
il y a lieu de ne pas renvoyer de qualificateur partialOutcomeQualifier indiquant un probléme de type
limitProblem ou unavailableCriticalExtensions car cela pourrait compromettre la sécurité de cette entrée.

10.2.6.2 Déréférencement d'alias au cours de la recherche

Aucune permission particuliére n'est requise pour pouvoir déréférencer un alias au cours d'une opération search (a
condition que le paramétre searchAliases soit mis a TRUE). Toutefois, pour chaque entrée alias rencontrée, si
le déréférencement d'un alias avait pour résultat le renvoi de la référence ContinuationReference dans
partialOutcomeQualifier, les commandes d'acces suivantes s'appliqueraient: la permission de lecture est requise pour
l'entrée alias, pour l'attribut aliasedEntryName et pour la valeur unique qu'il contient. Si aucune de ces permissions
n'est donnée, le composant ContinuationReference doit étre omis du paramétre partialOutcomeQualifier. Ces
commandes d'acceés doivent aussi étre appliquées a une référence de type continuationReference qui est recue en
réponse d'un autre agent DSA. Clest-a-dire que celui-ci doit surveiller toutes les références de type
continuationReferences, qu'elles soient produites localement ou non.

NOTE — Outre I'application des commandes d'accés précitées, il se peut que la politique de sécurité ne permette pas de divulguer

les informations qui seraient transmises comme ContinuationReferences dans partialOutcomeQualifier. Si cette politique est

suivie et si un agent DUA limite le service en spécifiant chainingProhibited, I'annuaire peut renvoyer un serviceError avec le
probléeme chainingRequired; sinon ContinuationReference ne figure pas dans partialOutcomeQualifier.

10.2.6.3 Non-divulgation de résultats incomplets

Si un résultat incomplet est actuellement renvoyé dans Entrylnformation, c'est-a-dire si certains des attributs ou des
valeurs d'attribut n'ont pas ét¢é mentionnés a la suite de l'application des commandes d'accés pertinentes, 1'é1ément
incompleteEntry ne prend pas la valeur TRUE, sauf si la permission de divulgation suite a une erreur est accordée a au
moins un type d'attribut retiré du résultat ou au moins a une valeur d'attribut retirée du résultat (pour lequel une
permission de lecture de type d'attribut a été accordée).

10.2.7  Points de décision de 1'opération de listage pour le controle d'acces par regle

Si la commande de contrdle d'acces de base est également appliquée, 1'ordre dans lequel elle est appliquée par rapport a
la commande de contréle d'acces par régle reléve d'une décision locale, sauf que si I'acces a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par 'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.
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Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou
rule-and-simple-access-control est activée pour la partie de la base DIB ou l'opération de recherche (search) est en
cours d'exécution, la séquence suivante de commandes d'accés s'applique:

1) si la permission par régle au niveau d'une entrée est refusée a l'entrée désignée par l'argument
baseObject, l'erreur nameError, le motif étant noSuchObject, est renvoyée comme défini au § 7.11.2.4;

2) conformément au rule-based-access-control (contrdle d'acces par regle), chaque entrée visible par
SearchArgument (I'argument de recherche) est ignorée si l'acces au niveau de cette entrée est refusé;

3) le basic-access-control (controle d'acces de base) est appliqué aux entrées comme défini au point 2) du
§ 10.2.6;

4) le filter (filtre) est appliqué sans tenir compte des valeurs d'attribut auxquelles l'accés est refusé
conformément au contrdle d'accés par régle;

5) le basic-access-control (controle d'accés de base) est appliqué au filtre comme défini aux points 3) et 4)
du § 10.2.6;

6) pour toute entrée sélectionnée:

a) pour chaque type d'attribut qui peut étre renvoyé conformément au controle d'acces par régle, 1'acces
doit étre accordé a au moins une valeur d'attribut de ce type;

b) les valeurs d'attribut auxquelles l'accés est refusé conformément au contrdle d'accés par régle ne
doivent pas étre renvoyées;

7) le basic-access-control (contrdle d'accés de base) est appliqué aux informations renvoyées comme
défini au point 5) du § 10.2.6.

11 Opérations de modification de I'annuaire

On compte quatre opérations de modification de l'annuaire: addEntry, removeEntry, modifyEntry, et modifyDN,
respectivement définies aux § 11.1 a 11.4.
NOTE 1 — Chacune de ces opérations identifie I'entrée cible au moyen de son nom distinctif.

NOTE 2 — Le succes des opérations addEntry, removeEntry et modifyDN peut dépendre de la répartition physique de la
base DIB dans l'annuaire. L'échec est signalé par une erreur de type updateError avec le probléme affectsMultipleDSA. Voir la
Rec. UIT-T X.518 | ISO/CEI 9594-4.

NOTE 3 — En cas d'échec du mécanisme de communication sous-jacent, le résultat des opérations est indéterminé. L'utilisateur
devrait faire appel aux opérations d'interrogation de 1'annuaire pour contréler si l'opération de modification lancée a ou non
abouti.

11.1 Adjonction d'entrée (addEntry)

11.1.1  Syntaxe de I'opération d'adjonction d'entrée

L'opération addEntry sert a ajouter une entrée feuille (objet ou alias) a l'arbre DIT. Les arguments de l'opération
peuvent étre signés, chiffrés ou signés et chiffrés par le demandeur (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2). L'annuaire peut signer, chiffrer ou signer et chiffrer le résultat si cela lui est demandé.

addEntry OPERATION ::= {

ARGUMENT AddEntryArgument
RESULT AddEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-addEntry }
AddEntryArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
entry [1] SET OF Attribute,
targetSystem [2] AccessPoint OPTIONAL,
COMPONENTS OF CommonArguments} }
AddEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }
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11.1.2  Arguments de I'opération d'adjonction d'entrée

L'argument object identifie l'entrée a ajouter. Le supérieur immédiat, qui doit déja exister pour que l'opération
réussisse, est déterminé par suppression du dernier composant RDN (qui appartient a I'entrée a créer). Cet objet object
de base peut étre une variante nominative qui peut comporter des informations contextuelles, comme décrit au § 9.3 de
la Rec. UIT-T X.501 | ISO/CEI 9594-2. Le dernier composant de nom RDN doit étre le nom RDN primaire et doit
comporter toutes les valeurs distinctives avec leurs listes de contextes pour tous les attributs contribuant au nom RDN.
Lorsqu'une valeur AttributeTypeAndDistinguishedValue est fournie dans le dernier nom RDN sans variantes
nominatives distinctives, cette unique valeur fournie doit étre utilisée comme unique valeur distinctive pour cet attribut.

L'argument entry contient l'information d'attribut qui constitue, avec celle qui provient du nom RDN, I'entrée a créer.
L'annuaire s'assure que l'entrée est conforme au schéma d'annuaire. Lorsque 1'entrée en cours de création est un alias,
aucune vérification n'est faite pour s'assurer que l'attribut aliasedEntryName désigne une entrée valide.

L'argument targetSystem indique l'agent DSA qui devra détenir la nouvelle entrée. Si cet argument est absent, cela
signifie que 'agent DSA est le méme que celui qui détient le supérieur du nouvel objet. S'il est présent, l'agent DSA est
celui qui est indiqué avec le point d'accés AccessPoint spécifié. Ce paramétre ne doit pas étre présent lorsque de
nouvelles sous-entrées doivent étre ajoutées.

Si largument est présent, le bit targetSystem du paramétre -criticalExtensions contenu dans le type
CommonArguments est sélectionné pour indiquer que cette extension est critique.

NOTE 1 - Si le choix d'agent DSA indiqué ou implicite est incompatible avec la politique administrative locale, I'opération n'est
pas exécutée et une erreur est renvoyée.

Le composant CommonArguments (voir § 7.3) spécifie les commandes de service et les parametres de sécurité
applicables a la demande. L'option dontDereferenceAlias n'est pas prise en considération (et est traitée telle qu'elle est
sélectionnée), sauf si le bit d'extension critique useAliasOnUpdate est sélectionné dans le paramétre
criticalExtensions. En conséquence, les alias ne sont déréférencés par cette opération que si l'option
dontDereferenceAlias n'est pas sélectionnée et si l'option useAliasOnUpdate est sélectionnée. Le paramétre
sizeLimit, s'il est fourni, n'est pas pris en considération. Si l'argument de cette opération doit étre signé, chiffré ou
signé-chiffré par le demandeur, le composant SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

NOTE 2 — Les opérations de mise a jour qui impliquent un déréférencement d'alias n'aboutiront jamais si elles rencontrent des
agents DSA conformes a la premiere édition.

11.1.3  Résultats de l'opération d'adjonction d'entrée

Si la demande aboutit, un résultat doit étre renvoy¢. Si ce résultat doit étre signé, chiffré ou signé-chiffré par 1'annuaire,
le composant SecurityParameters (voir § 7.10) du type CommonResultsSeq (voir § 7.4) doit étre inclus dans le
résultat. Si celui-ci ne doit pas étre signé par l'annuaire, aucune information ne doit étre acheminée avec le résultat.

11.1.4  Erreurs de I'opération d'adjonction d'entrée

Si la demande échoue, 1'une des erreurs listées doit étre signalée. Les conditions dans lesquelles les erreurs individuelles
sont signalées sont définies au § 12.

11.1.5 Points de décision de I'opération d'adjonction pour le contrdle d'accés de base

Si la commande de contréle d'accés par régle est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'accés de base reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par 'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est en service pour l'entrée en cours d'adjonction, la séquence de commandes
d'accés suivante s'applique:

1) aucune permission particuliere n'est requise pour le supérieur immédiat de l'entrée identifiée par
l'argument object;

NOTE 1 —1I se peut que la politique de sécurité empéche les utilisateurs de l'annuaire d'ajouter des
entrées aux limites de 1'agent DSA (par exemple avec I'argument targetSystem). En pareil cas, une erreur
appropriée, de type nameError, serviceError, securityError ou updateError, peut étre retournée, a condition
que ce retour ne compromette pas l'existence de l'entrée supérieure immédiate; sinon (c'est-a-dire si la
permission de divulgation suite a une erreur (DiscloseOnError) n'est pas donnée a l'entrée supérieure), la
procédure définie au § 7.11.3 est appliquée pour l'entrée supérieure.

2) s'il existe déja une entrée dont le nom distinctif est égal a l'argument object, I'opération échoue
conformément au point a) du § 11.1.5.1;
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3) une permission d'adjonction (4dd) est nécessaire pour la nouvelle entrée en cours d'adjonction. Si cette
autorisation n'est pas donnée, I'opération échoue conformément au point b) du § 11.1.5.1;

NOTE 2 — La permission d'adjonction doit étre fournie en tant qu'information prescriptiveACI lors d'une
tentative d'adjonction d'une entrée, et en tant qu'information prescriptiveACl ou subentryACl lors d'une
tentative d'adjonction d'une sous-entrée.

4) une permission d'adjonction est nécessaire pour chaque type d'attribut et pour chaque valeur a ajouter. En
I'absence de permission, l'opération échoue conformément au point c) du § 11.1.5.1.

11.1.5.1 Retours d'erreur

Si l'opération échoue comme indiqué au § 11.1.5, la procédure suivante s'applique:

a) sil'opération échoue comme indiqué au point 2) du § 11.1.5, les retours d'erreur valides sont les suivants:
si l'entrée existante a regu une permission de divulgation suite & une erreur, ou une permission
d'adjonction, une erreur updateError avec le probléme entryAlreadyExists doit étre retournée. Sinon, la
procédure décrite au § 7.11.3 est appliquée a I'entrée en cours d'adjonction;

b) si l'opération échoue comme indiqué au point 3) du § 11.1.5, la procédure décrite au § 7.11.3 est
appliquée a l'entrée en cours d'adjonction;

c) sil'opération échoue comme indiqué au point 4) du § 11.1.5, le retour d'erreur valide est securityError
avec le probléme insufficientAccessRights ou nolnformation.

11.1.6  Points de décision de I'opération d'adjonction d'entrée pour le contréle d'accés par régle

Si la commande de contrdle d'acces de base est également appliquée, 1'ordre dans lequel elle est appliquée par rapport a
la commande de contréle d'accés par régle reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou rule-and-simple-access-
control est activée pour la partie de la base DIB ou l'opération d'adjonction d'entrée est en cours d'exécution, la
séquence suivante de commandes d'acces s'applique:

1) si la permission par régle au niveau d'une entrée dans le supérieur immédiat est refusée, l'erreur
nameError avec le probléme noSuchObject est renvoyée conformément au § 7.11.2.4;

2) le contrdle d'accés de base est appliqué comme décrit au § 11.1.5.

11.2 Opération de suppression d'entrée (removeEntry)

11.2.1  Syntaxe de I'opération de suppression d'entrée

L'opération Remove Entry sert a enlever une entrée feuille (une entrée d'objet, un membre de la famille ou une entrée
alias) ou un ascendant non-feuille et ses enfants de I'arbre DIT. Les arguments de l'opération peuvent étre signés,
chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur. Sur demande,
l'annuaire peut signer, chiffrer ou signer-chiffrer le résultat.

removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument
RESULT RemoveEntryResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }
RemoveEntryArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
COMPONENTS OF CommonArguments } }
RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }
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11.2.2  Arguments de I'opération de suppression d'entrée

L'argument object identifie I'entrée a supprimer. Cet objet de base peut étre une variante nominative qui peut comporter
des informations contextuelles, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Le composant CommonArguments (voir § 7.3) spécifie les commandes de service et les parametres de sécurité
applicables a la demande. Il n'est pas tenu compte de 1'option dontDereferenceAlias (qui est traitée telle qu'elle est
sélectionnée), sauf si le bit d'extension critique useAliasOnUpdate est sélectionné dans le paramétre
criticalExtensions. En conséquence, les alias ne sont déréférencés par cette opération que si dontDereferenceAlias
n'est pas sélectionné et si useAliasOnUpdate est sélectionné. Le paramétre sizeLimit, s'il est fourni, n'est pas pris en
considération. Si I'argument de cette opération doit étre signé, chiffré ou signé-chiffré par le demandeur, le composant
SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

NOTE — Les opérations de mise a jour qui impliquent le déréférencement d'un alias n'aboutiront jamais si elles rencontrent des
agents DSA conformes a la premiere édition.

FamilyGrouping peut étre fixé comme suit:
—  entryOnly est la valeur par défaut pour cette opération. L'entrée a supprimer doit étre une entrée feuille;

—  compoundEntry peut étre spécifié pour un ascendant. Tous les membres de 1'entrée composée doivent
étre supprimés. L'opération échouera en indiquant une erreur updateError et le probléme notAncestor
lorsque l'objet cible n'est pas un ascendant. L'opération échouera aussi en indiquant une erreur appropriée
s'il n'est pas possible de supprimer tous les membres, par exemple pour des raisons de sécurité.

Si le paramétre FamilyGrouping fait défaut ou a une valeur autre que celle qui est donnée ci-dessus, on suppose que sa
valeur est entryOnly.

11.2.3  Résultats de I'opération de suppression d'entrée

Si la demande aboutit, un résultat doit étre retourné. Si ce résultat doit étre signé, chiffré ou signé-chiffré par I'annuaire,
le composant SecurityParameters (voir § 7.10) du type CommonResultsSeq (voir § 7.4) doit étre inclus dans les
résultats. Si le résultat de I'opération ne doit pas étre signé par I'annuaire, aucune information ne doit étre acheminée
avec le résultat.

Lorsque l'information sur la famille est sélectionnée par la composante familyReturn du paramétre
EntrylnformationSelection, I'information qui est renvoyée est définie au § 7.6.4.

L'information qui est renvoyée dans la composante information correspond a I'état de la base DIB aprés l'opération
(réussie) de modification d'entrée.

11.2.4  Erreurs de I'opération de suppression d'entrée

Si la demande échoue, 1'une des erreurs énumérées est signalée. Les conditions dans lesquelles les erreurs individuelles
sont signalées sont définies au § 12.

11.2.5 Points de décision de I'opération de suppression d'entrée pour le contrdle d'accés de base

Si la commande de controle d'acces par régle est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces de base reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par 'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est activée pour l'entrée en cours de suppression, la séquence suivante de
commandes d'acces s'applique:

— une permission de suppression (Remove) est nécessaire pour l'entrée en cours de suppression. En
I'absence de cette permission, 1'opération échoue conformément au § 7.11.1.

NOTE — Aucune permission particuliére n'est nécessaire pour les attributs et valeurs d'attribut présents dans I'entrée en cours de
suppression.

11.2.6  Points de décision de I'opération de suppression d'entrée pour le contréle d'accés par régle

Si la commande de contrdle d'acces de base est également appliquée, 1'ordre dans lequel elle est appliquée par rapport a
la commande de controle d'acces par régle reléve d'une décision locale, sauf que si l'acces a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.
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Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou rule-and-simple-access-
control est activée pour l'entrée en cours de suppression, la séquence suivante de commandes d'accés s'applique:

11.3

11.3.1

1)

2)
3)
4)

5)

6)

si la permission par régle au niveau de l'entrée visée est refusée, I'erreur nameError avec le probleme
noSuchObject est renvoyée conformément au § 7.11.2.4;

le controle d'acces de base est appliqué comme décrit au § 11.2.5;
si l'acces par régle n'est pas accordé a une valeur d'attribut, celle-ci ne doit pas étre supprimée;

si la permission RDN par régle n'est pas accordée, aucune des valeurs d'attribut du nom RDN ne doit étre
supprimée. Si toutes les valeurs d'un attribut sont supprimées, celui-ci est retiré de I'entrée. Si tous les
attributs sont supprimés, l'entrée est supprimée de l'arbre DIT. Si au moins une valeur d'attribut est
supprimée et que le demandeur n'ait pas de permission RDN, ['opération réussit mais I'entrée reste dans
l'arbre DIT avec un ou plusieurs attributs;

NOTE 1 — A moins que toutes les valeurs du contexte d'étiquette pour les valeurs distinctives de l'entrée ne
soient toutes identiques, cette commande peut ne pas prendre en charge la politique de contréle d'acces par régle.

conformément au contréle d'acces par régle, si la permission RDN est accordée mais que la permission
d'accés a au moins une autre valeur d'attribut n'est pas accordée, le nom RDN n'est pas supprimé et
l'opération échoue avec une erreur de type SecurityError, le motif étant insufficientAccessRights. Une
décision locale déterminera si d'autres valeurs d'attribut, auxquelles le demandeur a la permission
d'accéder, sont supprimées ou non;

NOTE 2 — Cette commande révele au demandeur qu'il existe au moins une valeur d'attribut qui n'est pas
accessible.

si tous les attributs de l'entrée sont supprimés, cette entrée est retirée de l'arbre DIT et l'opération est
efficace.

Modification d'entrée (modifyEntry)

Syntaxe de I'opération de modification d'entrée

L'opération Modify Entry sert a apporter a une méme entrée une ou plusieurs des modifications suivantes:

a)
b)
¢)
d)
e)
f)

2)
h)

ajouter un nouvel attribut;

supprimer un attribut;

ajouter des valeurs d'attribut;

supprimer des valeurs d'attribut;

remplacer des valeurs d'attribut;

modifier un alias;

ajouter une constante a toutes les valeurs d'un attribut;

supprimer toutes les valeurs d'attribut pour lesquelles un repli a la valeur FALSE dans tout contexte.

Les arguments de l'opération peuvent étre signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2) par le demandeur. Sur demande, 1'annuaire peut signer, chiffrer ou signer-chiffrer le résultat.

modifyEntry OPERATION ::= {

ARGUMENT ModifyEntryArgument

RESULT ModifyEntryResult

ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }

CODE id-opcode-modifyEntry }

ModifyEntryArgument ::= OPTIONALLY-PROTECTED {

SET{

object [0] Name,
changes [1] SEQUENCE OF EntryModification,
selection [2] EntrylnformationSelection OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyEntryResult ::= CHOICE {
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null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
entry [0] Entrylnformation OPTIONAL,
COMPONENTS OF CommonResultsSeq } } }
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EntryModification ::= CHOICE {
addAttribute [0] Attribute,
removeAttribute  [1] AttributeType,
addValues [2] Attribute,
removeValues [3] Attribute,
alterValues [4] AttributeTypeAndValue,
resetValue [5] AttributeType,

replaceValues [6] Attribute }

11.3.2  Arguments de I'opération de modification d'entrée

L'argument object identifie I'entrée a laquelle les modifications doivent étre appliquées. Cet objet de base peut étre une
variante nominative qui peut comporter des informations contextuelles, comme décrit au § 9.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

L'argument changes définit une séquence de modifications qui sont appliquées dans 1'ordre spécifié. En cas d'échec de
l'une des modifications, une erreur attributeError est engendrée et l'entrée est laissée dans 1'état ou elle était avant
l'opération. En d'autres termes, 1'opération est atomique. Le résultat final de la séquence de modifications ne doit pas
aller a I'encontre du schéma de l'annuaire. 11 est toutefois possible, et parfois nécessaire, que les modifications de type
EntryModification semblent le faire. Les types de modification suivants peuvent se présenter:

a)

b)

¢)

d)

2

addAttribute — Identifie un nouvel attribut, entiérement spécifié par I'argument, a ajouter a l'entrée.
Toute tentative d'adjonction d'un attribut déja existant donne lieu a une attributeError;

removeAttribute — L'argument identifie (par son type) un attribut a supprimer d'une entrée. Toute
tentative de suppression d'un attribut qui n'existe pas se traduit par une attributeError;

NOTE 1 — Cette opération est interdite si le type d'attribut est présent dans le nom RDN.

addValues — Identifie un attribut d'apres le type d'attribut présent dans l'argument et spécifie une ou
plusieurs valeurs a ajouter a cet attribut. Toute tentative d'adjonction d'une valeur existant déja donne lieu
a une erreur. Toute tentative d'adjonction d'une valeur a un type d'attribut n'existant pas donne lieu a
l'adjonction de ce type et de cette valeur;

removeValues — Identifie un attribut d'aprés le type d'attribut présent dans l'argument et spécifie une ou
plusieurs valeurs a supprimer de l'attribut. Si les valeurs ne figurent pas dans l'attribut, il en résulte une
erreur attributeError. Toute tentative de suppression de la derni¢re valeur d'un attribut se traduit par la
suppression du type d'attribut.

NOTE 2 — Cette opération est interdite si 1'une des valeurs est présente dans le nom RDN.

Les attributs ou valeurs d'attribut a ajouter peuvent étre spécifiés avec ou sans liste contextuelle. Les
contextes ne peuvent étre ni ajoutés a des valeurs d'attribut existantes, ni supprimés de valeurs d'attribut
existantes, ni modifiés. Pour modifier une liste contextuelle d'une valeur d'attribut existante, il faut
d'abord supprimer cette valeur d'attribut puis l'insérer avec la nouvelle liste contextuelle. Lorsqu'une
valeur d'attribut est supprimée, aucune liste contextuelle ne doit étre fournie et toute liste contextuelle se
trouvant associée a la valeur d'attribut en cours de suppression doit étre supprimée avec cette valeur.

alterValues — Identifie un type d'attribut et spécifie une grandeur a ajouter a toutes les valeurs de
l'attribut. Toute tentative d'appliquer cette modification a un attribut dont la structure syntaxique est autre
que INTEGER ou REAL produit une erreur d'attribut attributeError;

resetValue — Identifie un attribut d'aprés son type et supprime toutes ses valeurs (éventuelles) qui ont un
contexte de valeur d'attribut associé pour lequel le repli a la valeur FALSE. L'argument resetValue ne
supprime aucune des valeurs d'attribut qui n'ont pas de contexte.

replaceValue — Remplace toutes les valeurs existantes du type d'attribut considéré par les valeurs
fournies, créant ainsi le type d'attribut s'il n'existait pas. Le remplacement d'une valeur par une valeur
nulle supprime le type d'attribut s'il existe, et n'est pas pris en considération si le type n'existe pas.

NOTE 3 — La présente spécification n'établit pas de régles concernant l'ordre dans lequel un agent DSA
d'exécution doit décoder et traiter les unités PDU qu'il recoit. Si un agent DSA décode 1'unit¢ PDU dans son
intégralit¢ avant d'en traiter chacun des éléments, et si une valeur nouvelle et inattendue, telle que
replaceValues, est adoptée pour un choix CHOICE non facultatif, il se pourra que l'agent DSA signale une
erreur de codage. Si, toutefois, 1'agent DSA décode lesdits éléments en fonction des besoins, il détectera trés
vraisemblablement une extension critique inconnue et renverra le code de cause extension critique non prise en
charge pour signaler que l'opération a échoué. Dans un cas comme l'autre, il convient que 1'agent DSA ne traite
pas l'opération; toutefois, les responsables de 1'implémentation doivent étre conscients que 1'un ou l'autre signal
peut étre utilisé pour indiquer 1'échec de 1'opération.

Les valeurs peuvent étre remplacées par une combinaison des arguments addValues et removeValues dans une seule
opération ModifyEntry.
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Le composant CommonArguments (voir § 7.3) spécifie les commandes de service et les parameétres de sécurité
applicables a la demande. Il n'est pas tenu compte de 1'option dontDereferenceAlias (qui est traitée telle qu'elle est
sélectionnée), sauf si le bit d'extension critique useAliasOnUpdate est sélectionné dans le paramétre
criticalExtensions. En conséquence, les alias ne sont déréférencés par cette opération que si l'option
dontDereferenceAlias n'est pas sélectionnée et que l'option useAliasOnUpdate soit sélectionnée. Le paramétre
sizeLimit, s'il est fourni, n'est pas pris en considération. Si l'argument de cette opération doit étre signé, chiffré ou
signé-chiffré par le demandeur, le composant SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

NOTE 4 — Les opérations de mise a jour qui impliquent le déréférencement d'un alias n'aboutiront jamais si elles rencontrent des
agents DSA conformes a la premiére édition.

L'argument selection spécifie une sélection facultative d'information d'entrée qui détermine si cette information doit
étre renvoyée dans le résultat de 1'opération. 11 spécifie également les attributs et valeurs spécifiques a renvoyer. Il ne
doit étre spécifié que si la version négociée au moyen de 'opération de rattachement a au moins la valeur v2.

Cette opération peut servir a modifier des attributs opérationnels d'annuaire. Seuls les attributs opérationnels d'annuaire
qui ne sont pas classés dans la catégorie noUserModification (et pour lesquels l'utilisateur a des droits d'acces de
modification effectifs) peuvent étre modifiés.

NOTE 5 — Que les modifications par 'utilisateur soient autorisées ou non, il se peut que d'autres opérations d'annuaire entrainent
la modification, par l'annuaire, de valeurs d'attributs opérationnels d'annuaire.

Cette opération ne peut étre utilisée pour modifier des attributs collectifs que si la commande de service subentries a la
valeur TRUE et si I'argument object est la sous-entrée qui détient effectivement 1'attribut ou les attributs collectifs a
modifier.
NOTE 6 — En conséquence, 'opération de modification de l'information renvoyée a la suite de la lecture d'une entrée doit faire
'objet d'une attention particuliére: certaines des informations peuvent émaner d'attributs collectifs et ne peuvent étre modifiées
dans une opération visant l'entrée proprement dite. Par exemple, il est impossible de supprimer un attribut collectif d'une entrée
(ordinaire) en apportant une modification d'entrée removeAttribute a cette entrée (cela provoquerait le retour d'une erreur de type
attributeError avec le probléeme noSuchAttributeOrValue).

Cette opération peut servir a modifier la valeur de l'attribut de classe d'objets d'une entrée si les valeurs spécifient des
classes d'objets auxiliaires. Toutefois, toute tentative de modification d'une valeur de classe d'objets spécifiant la classe
d'objets structurelle d'une entrée donne lieu a une erreur de mise a jour updateError avec le probleme
objectClassModificationProhibited. Toute modification de classe d'objets auxiliaire doit conserver la cohérence des
chaines d'hyperclasses avec la définition de la classe d'objets résultante.

11.3.3  Résultats de I'opération de modification d'entrée

Si la demande aboutit, un résultat result doit étre retourné. Si aucune sélection selection n'a été spécifiée dans
l'argument d'opération et que le résultat ne soit pas a signer, a chiffrer ou a signer-chiffrer, le résultat NULL est
renvoyé. Si aucune sélection n'a été spécifiée (mais que le résultat doit étre signé, chiffré ou signé-chiffré par
l'annuaire), le composant entry est omis. Si le résultat doit étre signé, chiffré ou signé-chiffré par l'annuaire, le
composant SecurityParameters (voir § 7.10) du type CommonResultsSeq (voir § 7.4) doit étre inclus dans les
résultats. Si le résultat ne doit étre ni signé, ni chiffré ni signé-chiffré par I'annuaire, aucune information d'entrée ne doit
étre acheminée avec le résultat.

11.3.4  Erreurs de l'opération de modification d'entrée

Si la demande échoue, 1'une des erreurs répertoriées est signalée. Les conditions dans lesquelles les erreurs individuelles
sont signalées sont définies au § 12.

11.3.5 Points de décision de I'opération de modification d'entrée pour le controdle d'accés de base

Si la commande de contrle d'acces par régle est également appliquée, 1'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces de base reléve d'une décision locale, sauf que si l'accés a I'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est en service pour l'entrée faisant 1'objet d'une modification, la séquence de
commandes d'accés suivante s'applique:

1) une permission de modification Modify est nécessaire pour l'entrée faisant 1'objet de la modification. En
I'absence de cette permission, 1'opération échoue conformément au § 7.11.1;
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pour chacun des arguments EntryModification spécifiés qui sont appliqués séquentiellement, les
permissions suivantes sont requises:

i) permission d'adjonction Add pour le type d'attribut et pour chacune des valeurs spécifiées dans le
paramétre addAttribute. Si ces permissions ne sont pas données ou si l'attribut existe déja,
l'opération échoue conformément au point a) du § 11.3.5.1;

ii) permission de suppression Remove pour le type dattribut spécifié dans un parametre
removeAttribute. En l'absence de cette permission, I'opération échoue conformément au point b) du
§ 11.3.5.1;

NOTE 1 — Aucune permission particuliere n'est nécessaire pour les valeurs d'attribut présentes dans l'attribut
en cours de suppression.

iii) permission d'adjonction Add pour chacune des valeurs d'attribut spécifiées dans un parametre
addValues. Si ces permissions ne sont pas données ou si l'une quelconque des valeurs d'attribut
existe déja, 1'opération échoue conformément au point ¢) du § 11.3.5.1;

iv) permission de suppression Remove pour chacune des valeurs spécifiées dans un parameétre
removeValues. En l'absence de ces permissions, 'opération échoue conformément au point d) du
§11.3.5.1;

NOTE 2 - Si le résultat final d'une modification removeValues consiste a supprimer la derniére valeur d'un

attribut (ce qui entraine la suppression de 1'attribut proprement dit), la permission de suppression Remove est
également nécessaire pour le type d'attribut spécifié.

v) permission d'adjonction et de suppression Add et Remove pour chacune des valeurs spécifiées dans
le paramétre alterValues. Si ces autorisations ne sont pas données, l'opération échoue
conformément au point ¢) du § 11.3.5.1;

vi) permission de suppression Remove pour chacune des valeurs a supprimer au moyen d'un parametre
resetValue. Si au moins une valeur doit étre supprimée et que ces permissions ne soient pas
accordées, l'opération échoue conformément au point f) du § 11.3.5.1.

11.3.5.1 Retours d'erreur

Si l'opération échoue comme cela est indiqué au § 11.3.5, la procédure suivante s'applique:

a)

b)

¢)

d)

si l'opération échoue comme indiqué au point 2), i) du § 11.3.5, le retour d'erreur valide est 1'un des
suivants: attributeError, avec le probléme attributeOrValueAlreadyExists si 'attribut existe déja et si
une permission de divulgation suite a une erreur ou d'adjonction est donnée a cet attribut; sinon le retour
sera une erreur de type securityError, avec le probléme insufficientAccessRights ou nolnformation;

si l'opération échoue comme indiqué au point 2), ii) du § 11.3.5, le retour d'erreur valide est l'un des
suivants: securityError, avec le probléme insufficientAccessRights ou nolnformation si une
permission de divulgation suite & une erreur est donnée a l'attribut en cours de suppression et que cet
attribut existe; sinon le retour sera du type attributeError, avec le probléme noSuchAttributeOrValue;

si 'opération échoue comme indiqué au point 2), iii) du § 11.3.5, le retour d'erreur valide est 1'un des
suivants: attributeError, avec le probléme attributeOrValueAlreadyExists si une valeur d'attribut existe
déja et si une permission de divulgation suite a une erreur ou d'adjonction est donnée a cette valeur
d'attribut; sinon la permission de divulgation suite & une erreur au niveau de 'attribut doit étre vérifiée. Si
cette autorisation est donnée a l'attribut, une securityError avec le probléme insufficientAccessRights
ou nolnformation est retournée; sinon l'erreur renvoyée est attributeError, avec le probleme
noSuchAttributeOrValue;

si l'opération échoue comme indiqué au point 2), iv) du § 11.3.5, le retour d'erreur valide est 1'un des
suivants: securityError, avec le probléme insufficientAccessRights ou nolnformation si la permission
de divulgation suite a une erreur est donnée a l'une quelconque des valeurs d'attribut en cours de
suppression; sinon le retour sera du type attributeError, avec le probléme noSuchAttributeOrValue;

si l'opération échoue comme indiqué au point 2, v) du § 11.3.5, le retour d'erreur valide est l'un des
suivants: securityError, avec le probléme insufficientAccessRights ou nolnformation si la permission
de divulgation suite & une erreur est donnée a l'une quelconque des valeurs d'attribut en cours de
modification; sinon le retour du type attributeError, avec le probléeme noSuchAttributeOrValue;

si l'opération échoue comme indiqué au point 2, vi) du § 11.3.5, le retour d'erreur valide est I'un des
suivants: securityError, avec le probléme insufficientAccessRights ou nolnformation si la permission
de divulgation suite & une erreur est donnée a l'une quelconque des valeurs d'attribut en cours de
suppression; sinon le retour sera du type attributeError, avec le probléme noSuchAttributeOrValue.
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11.3.6  Points de décision de I'opération de modification d'entrée pour le contrdle d'accés par régle

Si la commande de contrdle d'acces de base est également appliquée, I'ordre dans lequel elle est appliquée par rapport a
la commande de controle d'acces par régle releve d'une décision locale, sauf que si I'acces a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou rule-and-simple-access-
control est activée pour l'entrée en cours de modification, la séquence de commandes d'accés suivante s'applique:

1) si la permission par régle au niveau d'une entrée n'est pas accordée a l'entrée cible, 1'opération échoue
avec l'erreur nameError avec le probléme noSuchObject conformément au § 7.11.2.4;

2) le contrdle d'accés de base au niveau d'une entrée est appliqué comme décrit au § 11.3.5.1;

3) Tlacceés doit étre accordé a chacune des valeurs d'attribut (éventuelles) qui sont supprimées. Si la
permission d'acces controlée par régle n'est pas accordée pour une valeur d'attribut qui doit étre
supprimée, 1'opération échoue avec l'erreur attributeError avec le probléme noSuchAttributeOrValue;

4) le contréle d'acces de base au niveau d'un attribut est appliqué comme décrit au point 2) du § 11.3.5.

114 Modification du nom distinctif (modifyDN)

11.4.1 Syntaxe de I'opération de modification du nom distinctif

L'opération Modify DN sert a modifier le nom distinctif relatif (RDN) d'une entrée, & modifier le nom RDN primaire
d'une entrée, a ajouter ou soustraire des valeurs distinctives d'attributs, ou a transférer une entrée dans un nouveau
supérieur de l'arbre DIT. Cette opération peut étre utilisée avec des entrées d'objet, y compris des entrées composées ou
des entrées alias.

Pour les membres de la famille, son usage est restreint au cas ou les membres de la famille concernés sont dans la méme
entrée composée.

Si l'entrée a des subordonnés, tous ces subordonnés font l'objet d'un renommage ou sont transférés en conséquence
(c'est-a-dire que le sous-arbre reste inchangé). Les arguments de l'opération peuvent étre signés, chiffrés ou
signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur. Sur demande, 1'annuaire
peut signer, chiffrer ou signer-chiffrer le résultat.

NOTE 1 — Les systémes conformes a la premicre édition ne peuvent utiliser cette opération que pour modifier le nom distinctif
relatif d'une entrée feuille.

NOTE 2 — Les systémes conformes a la deuxiéme édition et aux éditions ultérieures ne peuvent utiliser cette opération pour
transférer des entrées dans un nouveau supérieur que si l'ancien et le nouveau supérieur, I'entrée ainsi que tous ses subordonnés se
trouvent dans un méme agent DSA.

NOTE 3 — Cette opération ne permet pas de transférer les entrées dans un nouvel agent DSA: toutes les entrées restent dans
l'agent DSA initial.

NOTE 4 — Cette opération aboutit ou échoue complétement; elle ne doit pas échouer lorsque certaines entrées sont transférées et
que d'autres entrées ne sont pas transférées. Aucun de ses états intermédiaires ne doit étre visible de 1'extérieur par les utilisateurs
de l'annuaire.

NOTE 5 — Une certaine activité sous-jacente peut étre requise a la suite de cette opération afin de conserver la cohérence. Par
exemple, pour mettre a jour des attributs dans des entrées qui détiennent des valeurs de nom distinctif qui font référence a 'entrée
ou aux entrées renommées ou transférées.

NOTE 6 — L'attribut modifyTimeStamp n'est pas mis a jour pour les entrées subordonnées a I'entrée renommeée ou transférée.

modifyDN OPERATION ::= {

ARGUMENT ModifyDNArgument

RESULT ModifyDNResult

ERRORS { nameError | serviceError | referral | securityError | updateError }

CODE id-opcode-modifyDN }

ModifyDNArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] DistinguishedName,
newRDN [11 RelativeDistinguishedName,
deleteOIdRDN [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,
COMPONENTS OF CommonArguments } }
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ModifyDNResult ::= CHOICE {

null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,
COMPONENTS OF CommonResultsSeq } } }

11.4.2  Arguments de I'opération de modification du nom distinctif

L'argument object identifie I'entrée dont le nom distinctif relatif doit étre modifié. Les alias contenus dans la définition
du nom ne doivent pas étre déréférencés. Cet objet de base peut étre une variante nominative qui peut comporter des
informations contextuelles, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

L'argument newRDN spécifie le nouveau nom RDN de l'entrée. Si l'opération transfére l'entrée dans un nouveau
supérieur sans modifier son RDN, 1'ancien RDN est fourni pour ce paramétre.

Si une valeur d'attribut du nouveau nom RDN n'existe pas déja dans l'entrée (comme partie de I'ancien nom RDN ou
comme valeur non distinctive), elle est ajoutée. Si elle ne peut pas étre ajoutée, une erreur est retournée.

Pour chaque attribut contribuant au nom RDN, I'argument newRDN peut fournir des variantes nominatives distinctives
si ces variantes sont différenciées par le contexte, comme décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.
Dans ce cas, I'argument newRDN doit étre un nom RDN primaire et doit comporter toutes les valeurs distinctives avec
leurs listes contextuelles pour tous les attributs contribuant au nom RDN (y compris les valeurs distinctives existantes
qui doivent étre conservées comme telles). Lorsqu'une valeur AttributeTypeAndDistinguishedValue est fournie dans
le nouveau nom RDN newRDN sans variantes nominatives distinctives, cette unique valeur fournie doit étre utilisée
comme unique valeur distinctive pour cet attribut.

Si le fanion deleteOIdRDN est activé, toutes les valeurs d'attribut de 1'ancien nom RDN qui ne figurent pas dans le
nouveau nom RDN sont supprimées. Cela inclut les variantes nominatives distinctives différenciées par des contextes,
si elles existent dans l'ancien nom RDN mais ne sont pas incluses dans le nouveau nom RDN. Si ce fanion n'est pas
activé, les anciennes valeurs distinctives doivent rester dans l'entrée (mais ne sont plus des valeurs distinctives). Le
fanion doit étre activé quand la valeur d'un attribut a valeur unique du nom RDN est modifiée par l'opération. Si une
valeur d'attribut dans 1'ancien nom RDN est identique a un autre nom dans le nouveau nom RDN a l'exception de leurs
listes de contexte, la valeur dans I'ancien nom RDN est remplacée par celle du nouveau nom RDN. Si cette opération
supprime la derniére valeur d'attribut d'un attribut, cet attribut doit étre supprimé.

L'argument newSuperior, s'il est présent, spécifie que l'entrée doit étre transférée dans un nouveau supérieur de 'arbre
DIT. L'entrée devient un subordonné immédiat de I'entrée dont le nom distinctif est indiqué, qui doit étre une entrée
d'objet existant déja. Le nouveau supérieur ne doit pas étre l'entrée proprement dite ou l'un quelconque de ses
subordonnés, ou un alias, ou tel que 'entrée transférée viole une des régles de structure de l'arbre DIT. Il est possible
que des entrées subordonnées a l'entrée transférée violent le sous-schéma actif; dans ce cas, il appartient a 1'autorité
administrative du sous-schéma d'apporter a ces entrées les ajustements nécessaires pour les rendre compatibles avec le
sous-schéma, comme décrit au § 14 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Si I'argument est présent, le bit newSuperior du paramétre criticalExtensions contenu dans CommonArguments est
sélectionné pour indiquer que cette extension est critique.

L'argument newSuperior peut étre une variante nominative et peut comporter des informations contextuelles, comme
décrit au § 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Le composant CommonArguments (voir § 7.3) spécifie les commandes de service et les parametres de sécurité
applicables a la demande. Pour cette opération, l'option dontDereferenceAlias et le parametre sizeLimit ne sont pas
pertinents et, s'ils sont fournis, il n'en est pas tenu compte. Les alias ne sont jamais déréférencés par cette opération. Si
l'argument de cette opération doit é&tre signé, chiffré ou signé-chiffré par le demandeur, le composant
SecurityParameters (voir § 7.10) doit étre inclus dans les arguments.

11.4.3  Résultats de I'opération de modification du nom distinctif

Si la demande aboutit, un résultat doit étre retourné. Si ce résultat doit étre signé, chiffré ou signé-chiffré par l'annuaire,
le composant SecurityParameters (voir § 7.10) du type CommonResultsSeq (voir § 7.4) doit étre inclus dans les
résultats avec le nouveau nom RDN. Si le résultat de l'opération ne doit pas étre signé par l'annuaire, aucune
information ne doit étre acheminée avec le résultat.

11.4.4  Erreurs de I'opération de modification du nom distinctif

Si la demande échoue, l'une des erreurs énumérées est signalée. Les conditions dans lesquelles les erreurs sont
retournées sont définies au § 12.
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11.4.5 Points de décision de I'opération ModifyDN pour le contréle d'accés de base

Si la commande de controle d'acces par régle est également appliquée, I'ordre dans lequel elle est appliquée par rapport
a la commande de contrdle d'acces de base reléve d'une décision locale, sauf que si l'accés a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si la commande basic-access-control est activée pour l'entrée en cours de renommage, la séquence suivante de
commandes d'accés s'applique:

—  si l'opération vise a modifier le dernier nom RDN de I'entrée, une permission de renommage Rename est
nécessaire pour l'entrée faisant I'objet d'un renommage (examinée avec son nom initial). En 1'absence de
cette permission, 1'opération échoue conformément au § 11.4.5.1;

—  si l'opération vise a transférer une entrée vers un nouveau supérieur dans l'arbre DIT, deux permissions
sont nécessaires: exportation Export, pour 'entrée examinée avec son nom initial et importation Import,
pour l'entrée examinée avec son nouveau nom. En l'absence de ces deux permissions, I'opération échoue
conformément au § 11.4.5.1.

NOTE 1 — La permission d'importation /mport doit étre fournie en tant qu'information ACI normative.

NOTE 2 — Aucune autre permission n'est requise, méme si une nouvelle valeur distinctive doit étre ajoutée ou si une ancienne
valeur distinctive doit étre supprimée a la suite de la modification du dernier nom RDN de l'entrée.

11.4.5.1 Retours d'erreurs

Si l'opération échoue comme indiqué au § 11.4.5, la procédure décrite au § 7.11.1 est appliquée pour l'entrée devant
faire I'objet d'un renommage (examinée avec son nom initial).

11.4.6  Points de décision de I'opération ModifyDN pour le controle d'acces par régle

Si la commande de contrdle d'acces de base est également appliquée, I'ordre dans lequel elle est appliquée par rapport a
la commande de contrdle d'acces par régle releve d'une décision locale, sauf que si I'acces a l'entrée, a un type d'attribut
ou a une valeur d'attribut est refusé par un de ces deux mécanismes, ce refus ne doit pas étre outrepassé par l'autre
commande. A ce propos, la permission de type DiscloseOnError de la commande basic-access-control est une
permission qui ne doit pas outrepasser un refus par la commande rule-based-access-control.

Si une commande de type rule-based-access-control, rule-and-basic-access-control, ou rule-and-simple-access-
control est activée pour l'entrée en cours de renommage, la séquence de commandes d'accés suivante s'applique:

1) si la permission d'accés RDN par régle est refusée a l'entrée cible, 1'opération échoue avec l'erreur
nameError avec le probléme noSuchObject conformément au § 7.11.2.4;

2) le contrdle d'accés de base au niveau d'une entrée est appliqué comme décrit au § 11.4.5;

3) sil'opération a pour effet de transférer I'entrée dans un nouveau supérieur de I'arbre DIT, une permission
d'acces RDN par régle a ce nouveau supérieur est requise, sinon l'opération échoue avec l'erreur
nameError avec le probléme noSuchObject conformément au § 7.11.2.4.

12 Erreurs

12.1 Priorité des erreurs

L'annuaire ne poursuit pas une opération a partir du moment ou il détermine qu'une erreur doit étre signalée.

NOTE 1 —11 ressort de cette régle que la premicre erreur détectée peut étre différente pour diverses instances de la méme
demande, puisqu'il n'existe pas d'ordre logique spécifique de traitement d'une demande donnée. Par exemple, les DSA peuvent
étre recherchés dans des ordres différents.

NOTE 2 — Les régles de priorité des erreurs spécifiées ici ne s'appliquent qu'au service abstrait fourni par I'annuaire dans son
ensemble. D'autres régles s'appliquent quand la structure interne de 1'annuaire est prise en considération.

Si l'annuaire détecte simultanément plusieurs erreurs, la liste suivante détermine I'erreur qui est signalée. L'erreur qui a
un rang de priorité logique plus élevé dans cette liste sera signalée en premier.

a) NameError;

b) UpdateError;
c) AttributeError;
d) SecurityError;

e) ServiceError.
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Il n'y a pas conflit de priorité entre les erreurs suivantes:

a) abandonFailed: cette erreur est propre a une seule opération Abandon au cours de laquelle il ne peut y
avoir d'autre erreur;

b) abandoned: cette erreur n'est pas signalée si une opération Abandon est recue en méme temps qu'une
erreur est détectée. Dans ce cas, une erreur abandonFailed signalant le probléme tooLate est transmise
en méme temps que l'erreur effective rencontrée;

c) referral: cette erreur n'est pas une erreur "Vraie": elle indique seulement que l'annuaire a détecté que
I'agent DUA devrait présenter sa demande a un autre point d'acces.

12.2 Abandoned

Ce résultat peut étre signalé pour toute opération de recherche en instance dans l'annuaire (c'est-a-dire read, search,
compare, list) si I'agent DUA invoque une opération Abandon avec le paramétre Invokeld approprié. Si les paramétres
de cette opération ont été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2)
par le demandeur, I'annuaire peut signer, chiffrer ou signer-chiffrer les paramétres d'erreur.

abandoned ERROR ::= { -- n'est pas une "Vraie" erreur”
PARAMETER OPTIONALLY-PROTECTED {
SET {COMPONENTS OF CommonResults} }
CODE id-errcode-abandoned }

Le composant SecurityParameters (voir § 7.10) doit étre inclus dans le type CommonResults (voir § 7.4) si l'erreur
doit étre signée, chiffrée ou signée-chiffrée par 1'annuaire.
12.3 Abandon Failed

Une erreur de type abandonFailed signale un probléme rencontré au cours d'une tentative d'abandon d'une opération.
Si les paramétres de cette opération ont été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2) par le demandeur, I'annuaire peut signer, chiffrer ou signer-chiffrer les paramétres d'erreur.

abandonFailed ERROR ::={

PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] AbandonProblem,
operation [1] Invokeld,
COMPONENTS OF CommonResults } }
CODE id-errcode-abandonFailed }

AbandonProblem ::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }

Les différents paramétres ont les sens suivants.

Le paramétre problem relatif au probléme rencontré est spécifié. L'un quelconque des problémes suivants peut étre
indiqué:
a) noSuchOperation — Quand l'annuaire n'a pas connaissance de l'opération qui est a abandonner (parce
qu'elle n'a pas été invoquée ou parce que l'annuaire 1'a oubliée);
b) tooLate — Quand l'annuaire a déja donné suite a 1'opération;

¢) cannotAbandon — Quand il y a eu une tentative d'abandon d'une opération qui ne peut étre abandonnée
(par exemple la modification), ou quand 1'abandon n'a pas pu étre réalisé.

L'(invocation de) 1'opération particuliére a abandonner est identifiée.

Le composant SecurityParameters (voir § 7.10) doit étre inclus dans le type CommonResults (voir § 7.4) si 'erreur
doit étre signée, chiffrée ou signée-chiffrée par 1'annuaire.

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a 1'aide de la
composante notification du paramétre CommonResults.

12.4 Attribute Error

Une erreur de type attributeError signale un probléme concernant un attribut. Si les parametres de cette opération ont
été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur,
l'annuaire peut signer, chiffrer ou signer-chiffrer les parametres d'erreur.
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attributeError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
object [0] Name,
problems  [1] SET OF SEQUENCE {
problem [0] AttributeProblem,

type [1] AttributeType,
value [2] AttributeValue OPTIONAL },
COMPONENTS OF CommonResults } }
CODE id-errcode-attributeError }
AttributeProblem ::= INTEGER {
noSuchAttributeOrValue (1),
invalidAttributeSyntax (2),
undefinedAttributeType (3),
inappropriateMatching (4),
constraintViolation (5),
attributeOrValueAlreadyExists (6),
contextViolation (7)}

Les différents paramétres ont les sens suivants.

Le paramétre object identifie I'entrée a laquelle s'appliquait 'opération quand 1'erreur s'est produite. Le nom renvoyé
peut ne comporter que les valeurs distinctives primaires pour les attributs contenant plusieurs valeurs distinctives
différenciées par le contexte (c'est-a-dire que l'agent DSA n'a pas besoin d'appliquer la sélection de contexte comme
décrit au § 7.7, comme il le fait pour les opérations efficaces).

Un ou plusieurs éléments de type problem peuvent étre spécifiés. Chaque €lément de type problem (identifié ci-apres)
est accompagné d'une indication du type d'attribut et, si cela est nécessaire pour éviter toute ambiguité, de la valeur
value de cause du probléme:

a) noSuchAttributeOrValue — L'un des attributs ou l'une des valeurs spécifiés comme arguments de
l'opération ne figure pas dans I'entrée nommése;

b) invalidAttributeSyntax — Une valeur d'attribut visée, spécifiée comme argument de I'opération, n'est pas
conforme a la syntaxe d'attribut du type d'attribut;

¢) undefinedAttributeType — Un type d'attribut non défini a été fourni comme argument de l'opération.
Cette erreur ne peut se produire qu'avec les opérations addEntry ou modifyEntry;

d) inappropriateMatching — Une tentative a été faite, par exemple dans un filtre, en vue d'utiliser une régle
de concordance non définie pour le type d'attribut en cause;

e) constraintViolation — Une valeur d'attribut fournie dans l'argument d'une opération n'est pas conforme
aux limites imposées par la Rec. UIT-T X.501 | ISO/CEI 9594-2 ou par la définition de l'attribut (par
exemple la valeur dépasse la limite de taille imposée);

f) attributeOrValueAlreadyExists — Une tentative a été faite en vue d'ajouter un attribut qui existait déja
dans l'entrée, ou d'ajouter une valeur qui existait déja dans l'attribut;

g) contextViolation — Une liste de contextes ou un contexte, fourni avec une valeur d'attribut dans
l'argument d'une opération, n'est pas conforme aux contraintes imposées par la Rec. UIT-T X.501 |
ISO/CEI 9594-2, ou par la définition du contexte (par exemple, la valeur du contexte n'a pas la syntaxe
correcte) ou par l'utilisation du contexte d'arbre DIT.

Si l'erreur doit étre signée, chiffrée ou signée-chiffrée par l'annuaire, le composant SecurityParameters (voir § 7.10)
doit étre inclus dans le type CommonResults (voir § 7.4).

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a l'aide de la
composante notification du paramétre CommonResults.

12.5 Name Error

L'erreur de type nameError signale un probléme relatif au nom fourni comme argument d'une opération. Si les
parametres de cette opération ont été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2) par le demandeur, I'annuaire peut signer, chiffrer ou signer-chiffrer les paramétres d'erreur.
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nameError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] NameProblem,
matched [1] Name,
COMPONENTS OF CommonResults } }
CODE id-errcode-nameError }

NameProblem ::= INTEGER {

noSuchObject (1),
aliasProblem (2),
invalidAttributeSyntax (3),
aliasDereferencingProblem (4),
contextProblem (5) }

Les différents parametres ont les sens suivants.

Type de probléme (problem) particulier rencontré: I'un des problémes suivants peut étre indiqué:
a) noSuchObject — Le nom fourni ne concorde pas avec le nom d'un objet;
b) aliasProblem — La référence d'un alias a été remplacée par une référence ne désignant aucun objet;

¢) invalidAttributeSyntax — Un type et la valeur d'attribut qui 1'accompagne dans une assertion AVA du
nom sont incompatibles;

d) aliasDereferencingProblem — Un alias a été rencontré dans une circonstance ou il n'est pas autorisé ou
d'accés interdit;
e) contextProblem — On a utilisé, dans un nom, un type ou une valeur de contexte qui n'est pas compris ou

qui est non valide; l'utilisation d'une variante nominative de contexte n'est pas acceptable; ou, au cours de
la résolution du nom, un nom supposé correspond aux noms de plusieurs entrées de 1'arbre DIT.

Le paramétre matched contient le nom de I'entrée de dernier rang (objet ou alias) qui a concordé dans l'arbre DIT: c'est
une forme tronquée du nom fourni ou, si un alias a été déréférencé, du nom qui en résulte. Le nom renvoyé peut ne
comporter que les valeurs distinctives primaires pour les attributs contenant plusieurs valeurs distinctives différenciées
par le contexte (c'est-a-dire que 1'agent DSA n'a pas besoin d'appliquer la sélection de contexte comme décrit au § 7.7,
comme il le fait pour les opérations efficaces).

NOTE - Un probléme concernant les types ou les valeurs d'attribut du nom proposé dans un argument d'opération d'annuaire est

signalé par une erreur de type nameError (avec le probléme invalidAttributeSyntax) plutdt que de type attributeError ou
updateError.

Si l'erreur doit étre signée, chiffrée ou signée-chiffrée par l'annuaire, le composant SecurityParameters (voir § 7.10)
doit étre inclus dans le type CommonResults (voir § 7.4).

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a l'aide de la
composante notification du paramétre CommonResults.

12.6 Referral (renvoi de référence)

Une erreur de type referral dirige l'utilisateur du service vers un ou plusieurs points d'accés mieux équipés pour
exécuter l'opération demandée. Si les paramétres de cette opération ont été signés, chiffrés ou signés-chiffrés (voir le
§ 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur, 1'annuaire peut signer, chiffrer ou signer-chiffrer
les parameétres d'erreur.

referral ERROR ::= { -- n'est pas une "Vraie" erreur
PARAMETER OPTIONALLY-PROTECTED {
SET {
candidate [0] ContinuationReference,
COMPONENTS OF CommonResults } }
CODE id-errcode-referral }

L'erreur a un seul paramétre qui contient une référence ContinuationReference utilisée pour poursuivre 'opération
(voir la Rec. UIT-T X.518 | ISO/CEI 9594-4).

Si l'agent DSA répond a une demande LDAP, le composant accessPoints contenu dans la référence
ContinuationReference doit contenir une valeur LabeledURI valide, auquel cas 'agent DSA utilisera cette valeur pour
créer un renvoi de référence LDAP. Si le composant accessPoints ne contient pas de valeur LabeledURI valide, I'agent
DSA ne renverra pas de renvoi de référence.
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Si l'erreur doit étre signée par I'annuaire, le composant SecurityParameters (voir § 7.10) doit étre inclus dans le type
CommonResults (voir § 7.4).

Avant de donner suite a une référence de continuation, l'agent DUA doit vérifier qu'une demande identique a celle qui
serait émise par la référence de continuation n'a pas déja été émise dans le cadre du traitement de la méme demande
d'utilisateur. Si tel est en effet le cas, I'agent DUA ne donne pas suite a la référence de continuation, ce qui évite un
rebouclage.

12.7 Security Error

Une erreur de type securityError signale un probléme au cours d'une opération effectuée pour des raisons de sécurité.
Si les paramétres de cette opération ont été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2) par le demandeur, I'annuaire peut signer, chiffrer ou signer-chiffrer les paramétres d'erreur.

securityError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] SecurityProblem,
spkminfo [1] SPKM-ERROR,
COMPONENTS OF CommonResults } }
CODE id-errcode-securityError }

SecurityProblem ::= INTEGER {
inappropriateAuthentication (1),

invalidCredentials (2),
insufficientAccessRights (3),
invalidSignature (4),
protectionRequired (5),
noilnformation (6),
blockedCredentials (7),
invalidQOPMatch (8),
spkmError 9)}

L'erreur a un seul parameétre qui signale le probléme problem particulier rencontré. Les problémes suivants peuvent étre
indiqués:
a) inappropriateAuthentication — Le niveau de sécurité associ¢ aux justificatifs d'accréditation du
demandeur ne correspond pas au niveau de protection demandé, par exemple des justificatifs
d'accréditation simples ont été fournis 1a ou des justificatifs d'accréditation forts étaient exigés;

b) invalidCredentials — Les justificatifs d'accréditation fournis étaient non valides;
¢) insufficientAccessRights — Le demandeur n'a pas le droit d'effectuer I'opération demandée;
d) invalidSignature — La signature de la demande a été trouvée non valide;

e) protectionRequired — L'annuaire a refusé d'effectuer l'opération demandée parce que 1'argument n'était
pas signé;

f) noInformation — L'opération demandée a produit une erreur de sécurité pour laquelle on ne dispose
d'aucune information;

g) blockedCredentials — L'examen des justificatifs est bloqué pour des raisons de sécurité (par exemple
parce qu'un mot de passe non valide a été présenté un trop grand nombre de fois successives). La
décision de renvoyer cette erreur est régie par la politique de sécurité appliquée pour I'agent DSA;

h) invalidQOPMatch — Des paramétres de protection différents ont été définis pour les services de sécurité
respectifs des deux entités;

i)  spkmError — Le jeton SPKM a été trouvé non valide. Le paramétre spkmlinfo contient I'indication qu'il
s'agit d'un jeton d'erreur SPKM, ainsi que l'identificateur du contexte SPKM auquel cette erreur est
associée.

Si I'erreur doit étre signée, chiffrée ou signée-chiffrée par l'annuaire, le composant SecurityParameters (voir § 7.10)
doit étre inclus dans le type CommonResults (voir § 7.4).

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a 1'aide de la
composante notification du paramétre CommonResults.
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12.8 Service Error

Une erreur de type serviceError signale un probléme concernant la fourniture du service. Si les paramétres de cette
opération ont été signés, chiffrés ou signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le
demandeur, 1'annuaire peut signer, chiffrer ou signer-chiffrer les paramétres d'erreur.

serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET{

problem [0] ServiceProblem,
COMPONENTS OF CommonResults } }

CODE id-errcode-serviceError }
ServiceProblem ::= INTEGER {
busy (1),
unavailable (2),
unwillingToPerform (3),
chainingRequired (4),
unableToProceed (5),
invalidReference (6),
timeLimitExceeded (7),
administrativeLimitExceeded (8),
loopDetected (9),
unavailableCriticalExtension (10),
outOfScope (11),
ditError (12),
invalidQueryReference (13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15),
ambiguousKeyAttributes (16),
saslBindInProgress (17) }

L'erreur n'a qu'un seul paramétre, qui signale le probléme problem rencontré. Les problémes suivants peuvent étre

indiqués:
a)
b)
¢)

d)

2

h)

)
k)
D)

m)

busy — L'annuaire, ou l'une de ses parties, est trop occupé pour réaliser 1'opération demandée, mais il
pourra le faire a bref délai;

unavailable — L'annuaire, ou l'une de ses parties, n'est pas disponible;

unwillingToPerform — L'annuaire, ou l'une de ses parties, n'est pas prét a exécuter cette demande, par
exemple parce qu'elle pourrait conduire a une consommation excessive de ressources ou parce qu'elle est
contraire a la politique d'une autorité administrative en cause;

chainingRequired — L'annuaire ne peut répondre a la demande qu'en utilisant le chalnage, alors que le
chainage est interdit par 'option de commande de service chainingProhibited;

unableToProceed — L'agent DSA qui renvoie cette erreur n'est pas habilit¢ administrativement pour le
contexte de dénomination approprié et n'est donc pas en mesure de participer a la résolution du nom;

invalidReference — L'agent DSA n'a pas pu traiter la demande envoyée par l'agent DUA (via le
paramétre OperationProgress). Cela peut étre da a 'utilisation d'un renvoi de référence non valide;

timeLimitExceeded — L'annuaire a atteint la limite du délai fixé par 'utilisateur dans une commande de
service. Aucun résultat partiel n'est renvoyé a l'utilisateur;

administrativeLimitExceeded — L'annuaire a atteint une limite fixée par une autorité administrative et
aucun résultat partiel n'est renvoyé a l'utilisateur;

loopDetected — L'annuaire n'est pas en mesure de traiter la demande a cause d'une boucle interne;

unavailableCriticalExtension — L'annuaire ne peut pas répondre a la demande du fait qu'une ou
plusieurs extensions critiques ne sont pas disponibles;

outOfScope — Il n'existe pas de renvois dans le domaine d'application demandg¢;

ditError — L'annuaire n'est pas en mesure d'exécuter la demande, par suite d'un probléme de cohérence de
l'arbre DIT;

invalidQueryReference — Les paramétres de I'option demandée ne sont pas valides. Ce probléme est
signalé si la référence de demande queryReference des résultats paginés n'est pas valide;

NOTE — Ce probléme n'est pas pris en charge dans les systémes conformes a la premiére édition.
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n)

p)

Q

requestedServiceNotAvailable — Une demande de recherche a échoué dans un domaine administratif
propre au service parce qu'aucune régle search-rule n'était disponible pour la recherche ou parce que la
recherche violait une régle search-rule applicable. Des informations supplémentaires concernant le
diagnostic peuvent étre renvoyées en méme temps que ce probléme de service. Ces informations
supplémentaires concernant les différentes situations sont définies au § 13;

unsupportedMatchingUse — Une tentative a été faite, par exemple dans un filtre, d'utiliser une régle de
concordance non prise en charge par l'agent DSA lorsque 'option de recherche performExactly est
activée;

ambiguousKeyAttributes — Une régle de concordance fondée sur le mappage a été sélectionnée, mais
les items de filtre susceptibles d'étre mappés ont abouti a de nombreuses concordances avec le tableau de
mappage pertinent. Cette situation d'erreur est accompagnée d'un attribut de notification, comme
l'indique la régle de concordance pertinente, fondée sur le mappage.

saslBindInProgress — Pour certains mécanismes d'authentification, le demandeur peut avoir a invoquer
'opération directoryBind a plusieurs reprises, ce qu'il indiquera en envoyant une erreur serviceError
avec pour cause saslIBindInProgress. Cela indique que le demandé¢ invite le demandeur & invoquer une
nouvelle opération directoryBind, avec le méme mécanisme SaslCredentials, pour poursuivre le
processus d'authentification. Si, a quelque stade que ce soit, le demandeur souhaite mettre fin au
processus, il peut invoquer une opération directoryBind avec SaslAbort mis a la valeur TRUE.

Si l'erreur doit étre signée, chiffrée ou signée-chiffrée par l'annuaire, le composant SecurityParameters (voir § 7.10)
doit étre inclus dans le type CommonResults (voir § 7.4).

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a l'aide de la
composante notification du paramétre CommonResults.

12.9

Update Error

Une erreur de type updateError signale les problémes que posent des tentatives d'adjonction, de suppression ou de
modification d'une information de la base DIB. Si les paramétres de cette opération ont été signés, chiffrés ou
signés-chiffrés (voir le § 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2) par le demandeur, I'annuaire peut signer,
chiffrer ou signer-chiffrer les paramétres d'erreur.

updateError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] UpdateProblem,
attributelnfo [11 SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,

COMPONENTS OF CommonResults } }

CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {

namingViolation (1),
objectClassViolation (2),
notAllowedOnNonLeaf (3),
notAllowedOnRDN (4),
entryAlreadyExists (5),
affectsMultipleDSAs (6),
objectClassModificationProhibited (7),
noSuchSuperior (8),
notAncestor (9),
parentNotAncestor (10),
hierarchyRuleViolation (11),
familyRuleViolation (12) }

Le paramétre problem signale le probléme particulier rencontré. Les problémes suivants peuvent étre indiqués:
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a)

b)

namingViolation — Une tentative d'adjonction ou de modification serait contraire aux régles de structure
de l'arbre DIT définies dans le schéma de 1'annuaire et dans la Rec. UIT-T X.501 | ISO/CEI 9594-2. En
effet, elle insérerait une entrée comme subordonnée d'une entrée alias ou dans une partie de l'arbre DIT
interdite a un membre de sa classe d'objets ou elle définirait pour une entrée un RDN incluant un type
d'attribut interdit;

objectClassViolation — La tentative de mise a jour produirait une entrée incompatible avec les régles de
contenu d'entrée, par exemple avec la définition de sa classe d'objets, ou avec les régles de contenu de
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l'arbre DIT, ou avec les définitions de la Rec. UIT-T X.501 | ISO/CEI 9594-2 qui concernent les classes
d'objets;

¢) notAllowedOnNonLeaf — L'opération n'est autorisée que sur des entrées feuilles de I'arbre DIT;

d) notAllowedOnRDN — L'opération affecterait le nom RDN (par exemple suppression d'un attribut qui fait
partie du nom RDN);

e) entryAlreadyExists — Une tentative d'opération addEntry ou modifyDN nomme une entrée qui existe
déja;
NOTE 1 — Ce probléme inclut un conflit di & des noms RDN qui comportent de multiples valeurs distinctives,

différenci¢es par des contextes, quel que soit le contexte, comme décrit au § 9.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

f) affectsMultipleDSA — Une tentative de mise a jour exigerait que I'on utilise plusieurs agents DSA alors
que cette opération est interdite;

g) objectClassModificationProhibited — L'opération vise a modifier la classe d'objets structurelle d'une
entrée;

h) noSuchSuperior — Une tentative d'opération modifyDN désigne une nouvelle entrée supérieure qui
n'existe pas;

i)  notAncestor — Une opération a tenté de supprimer une entrée composée sans spécifier 1'ascendant en
tant qu'objet;

j)  parentNotAncestor — Une opération a tenté d'établir une entrée en tant qu'enfant hiérarchique immédiat
d'un membre de la famille qui n'est pas 1'ascendant;

k) hierarchyRuleViolation — Une opération a tenté d'enfreindre une régle applicable a un groupe
hiérarchique: un groupe hiérarchique doit étre situé¢ enticrement a I'extérieur de tout domaine
administratif propre au service ou étre entiérement contenu dans un tel domaine; un groupe hiérarchique
est limité a un seul agent DSA;

1) familyRuleViolation — Une opération a tenté d'enfreindre une régle applicable aux familles dans une
entrée composée.

Le parametre attributelnfo identifie le ou les types d'attribut particuliers et, le cas échéant, une ou des valeurs
provoquant un probléme. Si une violation de type objectClassViolation est signalée, un ¢lément attribute doit étre
présent pour indiquer le type d'attribut de la classe d'objets et pour énumérer la ou les classes d'objets qui ont provoqué
le probléme; d'autres éléments attributeType peuvent aussi étre présents (par exemple pour identifier des attributs
obligatoires ou externes qui font défaut).

NOTE 2 — L'erreur de type updateError n'est pas utilisée pour signaler les problémes concernant les types d'attribut, les valeurs

d'attribut ou les violations de limites rencontrés dans les opérations addEntry, removeEntry, modifyEntry ou modifyDN. Ces
problémes sont signalés par une erreur de type attributeError.

Si l'erreur doit étre signée, chiffrée ou signée-chiffrée par l'annuaire, le composant SecurityParameters (voir § 7.10)
doit étre inclus dans le type CommonResults (voir § 7.4).

L'information fournie par le probléme en ce qui concerne l'erreur peut facultativement étre qualifiée a l'aide de la
composante notification du paramétre CommonResults.

13 Analyse des arguments de 1'opération de recherche

Le présent paragraphe ne se rapporte qu'a une opération de recherche qui entame sa phase intiale d'évaluation dans un
domaine administratif particulier au service.

Les objectifs de cette procédure sont au nombre de deux:

a) cette procédure assure la fonction de validation search-validation (voir le § 16.12 de Ia
Rec. UIT-T X.501 | ISO/CEI 9594-2). Cette fonction ne fournit toutefois aucune information sur I'erreur.
Si une erreur se produit au cours de la procédure, 1'évaluation s'arréte et renvoie la valeur FALSE, sinon
elle renvoie la valeur TRUE. Une validation search-validation selon une régle search-rule vide renverra
toujours la valeur TRUE;

b) cette procédure doit étre utilisée lorsque aucune régle governing-search-rule ne peut étre repérée, et,
lorsqu'il est possible d'identifier une régle search-rule selon laquelle les arguments SearchArgument
peuvent étre évalués, afin d'identifier ou la demande search a échoué. Lorsqu'une erreur est repérée dans
ce cas, l'évaluation s'arréte, l'information nécessaire concernant le diagnostic est donnée dans la
composante notification du type de données CommonResults et une erreur de service indiquant le
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probléme requestedServiceNotAvailable est renvoyée. La nature de l'information concernant le
diagnostic qui est donnée dépend du type de l'erreur qui a été identifiée.
NOTE - Conformément a la spécification ci-dessus, une demande de recherche peut étre évaluée deux fois selon
la méme régle search-rule. L'optimisation de cette question ne fait pas partie de la présente spécification, mais
constitue une décision relative a l'implémentation.

Dans la procédure, on suppose que lI'implémentation ne permettra pas qu'une régle search-rule a laquelle il pourrait étre
fait appel:

13.1

spécifie des types d'attribut, des types de contexte, des régles de concordance, des restrictions en matiére
de concordance, etc., non pris en charge;

spécifie des algorithmes de concordance fondés sur le mappage qui ne sont pas pris en charge ou qui ne
conviennent pas au type de recherche a laquelle s'applique la régle search-rule;

spécifie des substitutions de régles de concordance qui violerait la régle search-rule;

se réfere a des spécificités optionnelles de la régle search-rule qui ne sont pas prises en charge par
I'implémentation;

est incohérente ou erronée.

Vérification globale du filtre de recherche

L'évaluation débute par une vérification a l'aide de la procédure suivante en vue de déterminer si le filtre viole certaines
restrictions fondamentales:
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1)

2)

3)

S'il existe des types d'attribut qui sont représentés dans le filtre mais ne le sont pas par tout profil request-
attribute-profile dans la composante inputAttributeTypes de la régle search-rule, la notification doit
contenir:

— un attribut searchServiceProblem de notification ayant la valeur id-pr-searchAttributeViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule;

— un attribut attributeTypeList de notification ayant comme valeurs les identificateurs d'objet qui
identifient les types d'attribut non autorisés.

S'il existe des types d'attribut qui ne sont représentés que par des items de filtre inversés, la notification
doit contenir:

— un  attribut  searchServiceProblem de notification ayant la  valeur id-pr-
attributeNegationViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule;

— un attribut attributeTypeList de notification dont les valeurs sont les identificateurs d'objet qui
identifient les types d'attribut inversés sans autorisation dans le filtre.

Vérifier que la condition spécifiée dans le parameétre attributeCombination est satisfaite en ce qui
concerne les types d'attribut non inversés présents. Si des types d'attribut obligatoires, a savoir des types
d'attribut qui doivent étre représentés de manicre inconditionnelle par des items de filtre non inversés
dans le filtre, manquent dans un sous-filtre quelconque, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur id-pr-missingSearchAttribute;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule;

— un attribut attributeTypeList de notification ayant comme valeurs les identificateurs d'objet qui
identifient les types d'attribut manquants.

Lorsqu'une combinaison requise fait défaut, la notification doit contenir:

- un attribut searchServiceProblem de notification ayant la valeur
id-pr-searchAttributeCombinationViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule;

—  un attribut attributeCombinations de notification identifiant la ou les combinaisons manquantes.
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4) Pour des profils request-attribute-profiles ayant une sous-composante selectedValues alors que
I'ensemble des valeurs est vide, il est vérifié s'il existe un item de filtre pour ces types d'attribut qui ne
satisfait pas a l'une des spécifications ci-apres:

— le type de l'item de filtre est present et la sous-composante contexts fait défaut dans le profil
request-attribute-profile;

— e type de l'item de filtre est contextPresent et la sous-composante contexts est présente dans le
profil request-attribute-profile.

Si la vérification susmentionnée échoue pour un quelconque item de filtre, la notification doit contenir:
—  un attribut searchServiceProblem de notification ayant la valeur id-pr-searchValueNotAllowed;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

—  un attribut filterltem de notification ayant comme valeurs les items de filtre défaillants.

5) Pour des profils request-attribute-profiles ayant une sous-composante contexts, il est vérifié s'il existe un
item de filtre qui se référe a des types de contexte qui ne sont pas contenus dans cette sous-composante.
Si tel est le cas, la notification doit contenir:

—  un attribut searchServiceProblem de notification ayant la valeur id-pr-searchContextViolation;

— un attribut serviceType de notification attribute ayant comme valeur la sous-composante
serviceType de la régle search-rule;

— un attribut contextTypeList de notification ayant comme valeurs les identificateurs d'objet des
types de contexte non autorisés.

6) Si le choix allowed pour la composante subset est fait dans la régle search-rule, il est vérifié si
l'argument subset faisant partie des arguments SearchArgument satisfait a cette spécification. Si tel
n'est pas le cas, la notification doit contenir:

—  un attribut searchServiceProblem de notification ayant la valeur id-pr-searchSubsetViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule.

13.2 Vérification des profils request-attribute-profiles

Si la procédure susmentionnée ne fait apparaitre aucune erreur, il faut vérifier pour chaque sous-filtre que tout type
d'attribut qui est représenté dans ce sous-filtre est aussi réellement présent. Cette procédure ne spécifie pas 1'ordre dans
lequel ces sous-filtres doivent étre évalués. Pour qu'un type d'attribut soit réellement présent dans un sous-filtre, il doit
étre représenté par au moins un item de filtre non inversé qui satisfait au profil request-attribute-profile correspondant.
Un item de filtre non inversé est évalué a 1'aide de la procédure ci-apres.

Les items de filtre non inversés sont vérifiés dans I'ordre suivant:

1) les items de filtre pour les types d'attribut qui doivent étre représentés de maniére inconditionnelle sont
vérifiés pour chaque sous-filtre;

2) les items de filtre pour les types d'attribut qui doivent étre représentés de manicre conditionnelle sont
vérifiés pour chaque sous-filtre;

3) les items de filtre restants sont vérifiés pour chaque sous-filtre.

Si un sous-filtre échoue a 1'évaluation, celle-ci s'arréte et une information sur l'erreur est renvoyée comme précisé
ci-apres.

Si un type d'attribut dans un sous-filtre est représenté par plusieurs items de filtre non inversés, chacun de ces items de
filtre est en principe vérifié jusqu'a ce que, soit un item de filtre satisfaisant soit trouvé, soit tous les items de filtre
soient vérifiés. Si un item de filtre échoue au cours de la procédure, il est abandonné pour étre évalué ultérieurement. Le
dernier item de filtre qui échoue en ce qui concerne le type d'attribut détermine 1'information concernant le diagnostic
qui est renvoyée.

Un item de filtre est évalué a 1'aide de la procédure suivante:

1) sila composante selectedValues fait défaut dans le profil request-attribute-profile ou si elle est présente
et non vide, vérifier si l'item de filtre est du type equality, substrings, approximateMatch ou
extensibleMatch. Si tel n'est pas le cas, la notification doit contenir:

—  un attribut searchServiceProblem de notification ayant la valeur id-pr-searchValueRequired;
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2)

3)
4)

5)

6)

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

—  un attribut attributeTypelList de notification ayant comme valeur l'identificateur d'objet qui identifie
le type d'attribut a partir de l'item de filtre.

Si la sous-composante selectedValues dans le profil request-attribute-profile correspondant est présente
et non vide, vérifier si la concordance de l'item de filtre avec les valeurs qui sont spécifiées dans cette
sous-composante échoue. Si tel est le cas, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur id-pr-invalidSearchValue;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

—  un attribut filterltem de notification ayant comme seule valeur 1'item de filtre défaillant.
Si la sous-composante contexts fait défaut, passer au point suivant.

Vérifier que la condition qui est spécifiée dans la sous-composante contextCombination est remplie en
ce qui concerne la présence des types de contexte. Si des types de contexte obligatoires manquent, a
savoir des types de contexte qui doivent étre représentés de maniére inconditionnelle pour le type
d'attribut, la notification doit contenir:

—  un attribut searchServiceProblem de notification ayant la valeur id-pr-missingSearchContext;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut attributeTypeList de notification ayant comme unique valeur l'identificateur d'objet qui
identifie le type d'attribut a partir de l'item de filtre;

— un attribut contextTypeList de notification ayant des identificateurs d'objet qui identifient les types
de contexte manquants.

Lorsqu'une combinaison requise fait défaut, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur
id-pr-searchContextCombinationViolation,;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut attributeTypeList de notification ayant comme unique valeur l'identificateur d'objet qui
identifie le type d'attribut a partir de l'item de filtre;

—  un attribut contextCombinations de notification identifiant la ou les combinaisons manquantes.

Vérifier si les assertions relatives au contexte pour le type d'attribut dans le sous-filtre sont contenues
dans la sous-composante contexts. Si tel n'est pas le cas, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur id-pr-searchContextViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut attributeTypeList de notification ayant comme unique valeur l'identificateur d'objet qui
identifie le type d'attribut a partir de l'item de filtre;

— un attribut contextTypeList de notification ayant comme valeurs les identificateurs d'objet qui
identifient les types de contexte non autorisés pour le type d'attribut.

Lorsque des valeurs de contexte sont contenues pour tout type de contexte dans la sous-composante
contexts du profil request-attribute-profile, vérifier si une quelconque assertion relative au contexte qui
est spécifiée pour le type d'attribut dans le sous-filtre contient des valeurs qui ne sont pas spécifiées pour
les types de contexte correspondants dans la sous-composante contexts. Si tel est le cas, la notification
doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur
id-pr-searchContextValueViolation;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut attributeTypeList de notification ayant comme unique valeur l'identificateur d'objet qui
identifie le type d'attribut a partir de l'item de filtre;

—  un attribut contextList de notification ayant comme valeurs des assertions relatives au contexte non
autorisées pour le type d'attribut.
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13.3 Vérification des commandes et de la sélection hiérarchique

Si la demande de recherche échoue a 1'épreuve concernant les commandes et la sélection hiérarchique comme spécifié
dans le § 16.10.5 de la Rec. UIT-T X.501 | ISO/CEI 9594-2, la procédure du présent paragraphe est appliquée.

1)

2)

3)

4)

5)

Si la composante defaultControls de la régle search-rule ou la sous-composante hierarchyOptions de la
commande defaultControls fait défaut, et que la demande de recherche spécifie des sélections
hiérarchiques autres que self, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur id-pr-hierarchySelectForbidden;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule.

S'il existe des options de sélection hiérarchique dans la demande qui ne sont pas autorisées, ou que
certaines sélections manquent d'aprés la combinaison des composantes defaultControls et
mandatoryControls de la régle search-rule, la notification doit contenir:

—  un attribut searchServiceProblem de notification ayant la valeur id-pr-invalidHierarchySelect;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut hierarchySelectList de notification ayant comme valeur une chaine de bits qui identifie
les options de sélection hiérarchique non valables.

S'il existe des options de sélection hiérarchique dans la demande qui ne sont pas prises en charge par
l'agent DSA et qui ne sont pas couvertes par le point 2), la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur
id-pr-unavailableHierarchySelect;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut hierarchySelectList de notification ayant comme valeur une chaine de bits qui identifie
les options de sélection hiérarchique non prises en charge.

S'il existe des options de commande de recherche (telles que définies dans le § 10.2.1) dans la demande
qui ne sont pas autorisées, ou que certaines options manquent d'aprés la combinaison des composantes
defaultControls et mandatoryControls de la régle search-rule, la notification doit contenir:

— un attribut searchServiceProblem de notification ayant la valeur
id-pr-invalidSearchControlOptions;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

— un attribut searchControlOptionsList de notification ayant comme valeur une chaine de bits qui
identifie les options de commande de recherche non valables.

S'il existe des options de commande de service dans la demande qui ne sont pas autorisées, ou que
certaines options manquent d'aprés la combinaison des composantes defaultControls et
mandatoryControls de la régle search-rule, la notification doit contenir:

- un attribut searchServiceProblem de notification ayant la valeur
id-pr-invalidServiceControlOptions;

— un attribut serviceType de notification ayant comme valeur la composante serviceType de la reégle
search-rule;

— un attribut serviceControlOptionsList de notification ayant comme valeur une chaine de bits qui
identifie les options de commande de service non valables.

13.4 Vérification de 1'utilisation de la concordance

Le présent paragraphe constitue la derniére étape de la procédure de validation search-validation, et on suppose que la
demande de recherche a passé avec succes toutes les autres étapes de validation. Une régle search-rule qui échoue a
cette derniére étape est inscrite sur la liste MatchProblemSR (voir § 19.3.2.2.1, point 3) de la Rec. UIT-T X.518 |
ISO/CEI 9594-4).
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Si la demande de recherche ne satisfait pas a la spécification matchingUse qui est spécifiée dans le § 16.10.2 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2 pour tout profil request-attribute-profiles, la notification concernant un profil
request-attribute-profile défaillant doit contenir:

74

un attribut searchServiceProblem de notification ayant la valeur id-pr-attributeMatchingViolation
lorsqu'une  restriction en  matiére de  concordance est violée, ou la  valeur
id-pr-unsupportedMatchingUse lorsque la régle de concordance doit étre appliquée d'une maniére qui
n'est pas prise en charge;

un attribut serviceType de notification ayant comme valeur la composante serviceType de la régle
search-rule;

un attribut attributeTypeList de notification ayant comme unique valeur l'identificateur d'objet qui
identifie le type d'attribut;

lorsque la restriction en matiére de concordance est violée, des attributs de notification supplémentaires
comme spécifié par la spécification relative a cette restriction en matiére de concordance.

NOTE - Lorsque plusieurs profils request-attribute-profiles échouent a la validation, la sélection de celui pour
lequel on doit créer une notification est une question d'ordre local.
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Annexe A

Service abstrait en ASN.1

(Cette annexe fait partie intégrante de la présente Recommandation | Norme internationale)

La présente annexe contient toutes les définitions de types, valeurs et objets informationnels ASN.1 incluses dans la
présente Spécification d'annuaire sous la forme du module ASN.1 DirectoryAbstractService.

DirectoryAbstractService {joint-iso-itu-t ds(5) module(1) directoryAbstractService(2) 5}
DEFINITIONS ::=
BEGIN

-- EXPORTE TOUT --

-- Les types et valeurs définis dans ce module sont exportés pour utilisation dans d'autres modules ASN.1
-- contenus dans les Spécifications d'annuaire et pour d'autres applications qui les utiliseront pour accéder
-- au services d'annuaire. D'autres applications peuvent les utiliser pour leurs propres besoins, mais cela ne
-- doit pas restreindre les extensions et modifications nécessaires a la maintenance ou a l'amélioration du
-- service d'annuaire.

IMPORTS
-- de la Rec. UIT-T X.501 | ISO/CEI 9594-2

attributeCertificateDefinitions, authenticationFramework, basicAccessControl,
commonProtocolSpecification, directoryShadowAbstractService, distributedOperations,
enhancedSecurity, id-at, informationFramework, selectedAttributeTypes, serviceAdministration,
upperBounds

FROM UsefulDefinitions {joint-iso-itu-t ds(5) module(1) usefulDefinitions(0) 5}

Attribute, ATTRIBUTE, AttributeType, AttributeTypeAssertion, AttributeValue,
AttributeValueAssertion, CONTEXT, ContextAssertion, DistinguishedName,
MATCHING-RULE, Name, OBJECT-CLASS, RelativeDistinguishedName,
SupportedAttributes, SupportedContexts

FROM InformationFramework informationFramework

RelaxationPolicy
FROM ServiceAdministration serviceAdministration

AttributeTypeAndValue
FROM BasicAccessControl basicAccessControl

OPTIONALLY-PROTECTED{ }, OPTIONALLY-PROTECTED-SEQ{ }
FROM EnhancedSecurity enhancedSecurity

--de la Rec. UIT-T X.518 | ISO/CEI 9594-4

AccessPoint, ContinuationReference, Exclusions, OperationProgress, ReferenceType
FROM DistributedOperations distributedOperations

--de la Rec. UIT-T X.519 | ISO/CEI 9594-5
Code, ERROR, id-errcode-abandoned, id-errcode-abandonFailed, id-errcode-attributeError,
id-errcode-nameError, id-errcode-referral, id-errcode-securityError, id-errcode-serviceError,
id-errcode-updateError, id-opcode-abandon, id-opcode-addEntry, id-opcode-compare,
id-opcode-list, id-opcode-modifyDN, id-opcode-modifyEntry, id-opcode-read,
id-opcode-removeEntry, id-opcode-search, Invokeld, OPERATION

FROM CommonProtocolSpecification commonProtocolSpecification
--de la Rec. UIT-T X.520 | ISO/CEI 9594-6

DirectoryString {}
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FROM SelectedAttributeTypes selectedAttributeTypes

ub-domainLocallD, ub-sasiMechanism
FROM UpperBounds upperBounds

-- de la Rec. UIT-T X.509 | ISO/CEI 9594-8

Algorithmldentifier, CertificationPath, ENCRYPTED {}, SIGNATURE {}, SIGNED {}
FROM AuthenticationFramework authenticationFramework

AttributeCertificationPath
FROM AttributeCertificateDefinitions attributeCertificateDefinitions

-- de la Rec. UIT-T X.525 | ISO/CEI 9594-9

AgreementIiD
FROM DirectoryShadowAbstractService directoryShadowAbstractService

-- de RFC 2025
SPKM-ERROR, SPKM-REP-TI, SPKM-REQ
FROM SpkmGssTokens { iso (1) identified-organization (3) dod(6) internet (1)
security (5) mechanisms (5) spkm (1) spkmGssTokens (10) } ;

-- Types de données communs --

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT {},
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress
DEFAULT { nameResolutionPhase notStarted },
aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }
FamilyGrouping ::= ENUMERATED {
entryOnly (1),
compoundEntry  (2),
strands (3),
multiStrand 4)}
CommonResults ::= SET {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute = OPTIONAL }
CommonResultsSeq ::= SEQUENCE {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute = OPTIONAL }
ServiceControls ::= SET {
options [0] ServiceControlOptions DEFAULT { },
priority [1] INTEGER { low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef [6] SEQUENCE {
dsaName Name,
agreementID AgreementiD } OPTIONAL,
serviceType [7] OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }
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ServiceControlOptions ::= BIT STRING {

preferChaining (0),

chainingProhibited (1),

localScope (2),

dontUseCopy (3),

dontDereferenceAliases (4),

subentries (5),

copyShallDo (6),

partialNameResolution  (7),

manageDSAIT (8),

noSubtypeMatch (9),

noSubtypeSelection (10),

countFamily (11),

dontSelectFriends (12),

dontMatchFriends (13) }

EntrylnformationSelection ::= SET {

attributes CHOICE {

allUserAttributes [0] NULL,

select [1] SET OF AttributeType

-- un ensemble vide implique qu'aucun attribut n'est demandé -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {

attributeTypesOnly (0),

attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {

allOperationalAttributes [3] NULL,

select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly } }
ContextSelection ::= CHOICE {
allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }

TypeAndContextAssertion ::= SEQUENCE {

type AttributeType,

contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }

FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {
contributingEntriesOnly (1),
participatingEntriesOnly (2),
compoundEntry 3)},
familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }

Entrylnformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- ne s'applique pas aux systéemes selon la
-- premiere édition
partialName [4] BOOLEAN DEFAULT FALSE, -- ne s'applique pas aux systémes selon la
-- premiére ou deuxiéme édition
derivedEntry [5] BOOLEAN DEFAULT FALSE -- ne s'applique pas aux systéemes antérieurs

-- a la quatrieme édition --}

family-information ATTRIBUTE ::= {

WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE {
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family-class OBJECT-CLASS.&id, -- valeur structurelle de classe d'objets
familyEntries SEQUENCE OF FamilyEntry }
FamilyEntry ::= SEQUENCE ({
rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE {
attributeType AttributeType,
attribute Attribute },
family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

Filter ::= CHOICE ({
item [0] Filteritem,
and [1] SET OF Filter,
or [2] SET OF Filter,
not [3] Filter }

Filterltem = CHOICE {
equality [0] AttributeValueAssertion,
substrings [1] SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
any [1] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
control Attribute } }, -- Employé pour spécifier l'interprétation

-- des éléments suivants
greaterOrEqual [2] AttributeValueAssertion,
lessOrEqual [3] AttributeValueAssertion,
present [4] AttributeType,
approximateMatch [5] AttributeValueAssertion,
extensibleMatch  [6] MatchingRuleAssertion,
contextPresent [71 AttributeTypeAssertion }

MatchingRuleAssertion ::= SEQUENCE {
matchingRule [11 SET SIZE (1..MAX) OF MATCHING-RULE.&id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {
-- matchValue doit étfre une valeur de type spécifiée par le champ &AssertionType de /'un des
-- objets informationnels MATCHING-RULE identifiés par matchingRule --} ),

dnAttributes [4] BOOLEAN DEFAULT FALSE }
PagedResultsRequest ::= CHOICE {

newRequest SEQUENCE {
pageSize INTEGER,
sortKeys SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
reverse [11 BOOLEAN DEFAULT FALSE,
unmerged [2] BOOLEAN DEFAULT FALSE,
pageNumber [3] INTEGER OPTIONAL },

queryReference OCTET STRING,

abandonQuery [0] OCTET STRING }

SortKey ::= SEQUENCE ({

type AttributeType,
orderingRule MATCHING-RULE.&id OPTIONAL }

SecurityParameters ::= SET {
certification-path [0] CertificationPath OPTIONAL,
name [1] DistinguishedName OPTIONAL,
time [2] Time OPTIONAL,
random [3] BIT STRING OPTIONAL,
target [4] ProtectionRequest OPTIONAL,
response [5] BIT STRING OPTIONAL,
operationCode [6] Code OPTIONAL,
attributeCertificationPath [7] AttributeCertificationPath OPTIONAL,
errorProtection [8] ErrorProtectionRequest OPTIONAL,
errorCode [9] Code OPTIONAL }
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ProtectionRequest ::= INTEGER { none (0), signed (1) }
Time ::= CHOICE {

utcTime
generalizedTime

UTCTime,
GeneralizedTime }

ErrorProtectionRequest ::= INTEGER { none (0), signed (1) }
-- Opérations de rattachement et de détachement --

directoryBind OPERATION ::= {

ARGUMENT DirectoryBindArgument
RESULT DirectoryBindResult
ERRORS { directoryBindError } }

DirectoryBindArgument ::= SET {
credentials [0] Credentials OPTIONAL,
versions [11 Versions DEFAULT {v1}}

Credentials ::= CHOICE {

simple [0] SimpleCredentials,
strong [1] StrongCredentials,
externalProcedure [2] EXTERNAL,

spkm [3] SpkmCredentials,
sasl [4] SaslCredentials }

SimpleCredentials ::= SEQUENCE {

name [0] DistinguishedName,
validity [11 SET {
time1 [0] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
time2 [1] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
random1 [2] BIT STRING OPTIONAL,
random2 [3] BIT STRING OPTIONAL } OPTIONAL,
password [2] CHOICE {
unprotected OCTET STRING,
protected SIGNATURE {OCTET STRING} } OPTIONAL}

StrongCredentials ::= SET {

certification-path [0] CertificationPath OPTIONAL,
bind-token [1] Token,
name [2] DistinguishedName OPTIONAL,

attributeCertificationPath [3] AttributeCertificationPath OPTIONAL }

SpkmCredentials ::= CHOICE {
req [0] SPKM-REQ,
rep [1] SPKM-REP-TI }

SaslICredentials ::= SEQUENCE {

mechanism [0] DirectoryString { ub-sasiMechanism },
credentials [1] OCTET STRING OPTIONAL,
saslAbort [2] BOOLEAN DEFAULT FALSE }

Token ::= SIGNED { SEQUENCE {

algorithm [0] Algorithmldentifier,
name [1] DistinguishedName,
time [2] UTCTime,

random [3] BIT STRING,

response [4] BIT STRING OPTIONAL,

bindintAlgorithm [5]
bindintKeyInfo [6]

SEQUENCE SIZE (1..MAX) OF Algorithmidentifier OPTIONAL,
BindKeyInfo OPTIONAL,
bindConfAlgorithm [7] SEQUENCE SIZE (1..MAX) OF Algorithmidentifier OPTIONAL,
bindConfKeyinfo [8] BindKeyinfo OPTIONAL } }
Versions ::= BIT STRING {v1(0), v2(1) }

DirectoryBindResult ::= DirectoryBindArgument
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directoryBindError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
versions [0] Versions DEFAULT {v1},
error CHOICE {
serviceError [11 ServiceProblem,
securityError [2] SecurityProblem }}}}

BindKeyInfo ::= ENCRYPTED { BIT STRING }
-- Opérations, arguments, et résultats --

read OPERATION ::= {
ARGUMENT ReadArgument
RESULT ReadResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-read }

ReadArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
selection [1] EntrylnformationSelection DEFAULT {},
modifyRightsRequest [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }

ReadResult ::= OPTIONALLY-PROTECTED {
SET {
entry [0] Entrylnformation,
modifyRights [1] ModifyRights OPTIONAL,
COMPONENTS OF CommonResults }}

ModifyRights ::= SET OF SEQUENCE {

item CHOICE {
entry [0] NULL,
attribute [11] AttributeType,
value [2] AttributeValueAssertion },

permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }

compare OPERATION ::= {

ARGUMENT CompareArgument
RESULT CompareResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-compare }
CompareArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
purported [1] AttributeValueAssertion,
COMPONENTS OF CommonArguments } }
CompareResult ::= OPTIONALLY-PROTECTED {
SET {
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [1] BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,
COMPONENTS OF CommonResults } }

abandon OPERATION ::= {
ARGUMENT AbandonArgument
RESULT AbandonResult
ERRORS { abandonFailed }
CODE id-opcode-abandon }

AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {

SEQUENCE {
invokelD [0] Invokeld } }
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AbandonResult ::= CHOICE {

null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD Invokeld,
COMPONENTS OF CommonResultsSeq } } }
list OPERATION := {
ARGUMENT ListArgument
RESULT ListResult
ERRORS { nameError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }
ListArgument ::= OPTIONALLY-PROTECTED ({
SET {
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ListResult ::= OPTIONALLY-PROTECTED {
CHOICE {
listinfo SET {
name Name OPTIONAL,
subordinates [11 SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0] BOOLEAN DEFAULT FALSE,
fromEntry [1] BOOLEAN DEFAULT TRUE },
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
COMPONENTS OF CommonResults },
uncorrelatedListinfo [0] SET OF ListResult } }
PartialOutcomeQualifier ::= SET {
limitProblem [0] LimitProblem OPTIONAL,
unexplored [11 SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
unavailableCriticalExtensions  [2] BOOLEAN DEFAULT FALSE,
unknownErrors [3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
queryReference [4] OCTET STRING OPTIONAL,
overspecFilter [5] Filter OPTIONAL,
notification [6] SEQUENCE SIZE (1 .. MAX) OF Attribute OPTIONAL,
entryCount CHOICE {
bestEstimate [7]1 INTEGER,
lowEstimate [8] INTEGER,
exact [9] INTEGER } OPTIONAL,
streamedResult [10] BOOLEAN DEFAULT FALSE }

LimitProblem ::= INTEGER {
timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

search OPERATION ::= {

ARGUMENT SearchArgument

RESULT SearchResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |

securityError }
CODE id-opcode-search }
SearchArgument ::= OPTIONALLY-PROTECTED {

SET{
baseObject [0] Name,
subset [1] INTEGER {

baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,

filter [2] Filter DEFAULT and: {},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },
pagedResults [5] PagedResultsRequest OPTIONAL,
matchedValuesOnly [6] BOOLEAN DEFAULT FALSE,
extendedFilter [71 Filter OPTIONAL,
checkOverspecified [8] BOOLEAN DEFAULT FALSE,
relaxation [9] RelaxationPolicy OPTIONAL,
extendedArea [10] INTEGER OPTIONAL,
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hierarchySelections [11] HierarchySelections DEFAULT { self },
searchControlOptions [12] SearchControlOptions DEFAULT { searchAliases },
joinArguments [13] SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
joinType [14] ENUMERATED {
innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,
COMPONENTS OF CommonArguments } }
HierarchySelections ::= BIT STRING {

self (0),

children (1),

parent (2),

hierarchy (3),

top (4),

subtree (5),

siblings (6),

siblingChildren (7),
siblingSubtree (8),

all 9)}
SearchControlOptions ::= BIT STRING {
searchAliases (0),
matchedValuesOnly (1),
checkOverspecified (2),
performExactly (3),
includeAllAreas (4),
noSystemRelaxation (5),
dnAttribute (6),
matchOnResidualName (7),
entryCount (8),
useSubset (9),
separateFamilyMembers (10),
searchFamily (11) }
JoinArgument ::= SEQUENCE {
joinBaseObject [0] Name,
domainLocallD [1] DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObiject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntrylnformationSelection }
DomainLocallD ::= DirectoryString { ub-domainLocallD }

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {

CHOICE {
searchinfo SET{
name Name OPTIONAL,
entries [0] SET OF Entrylnformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [31 BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult } }

addEntry OPERATION ::= {

ARGUMENT AddEntryArgument

RESULT AddEntryResult

ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }

CODE id-opcode-addEntry }
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AddEntryArgument ::= OPTIONALLY-PROTECTED {

SET {
object [0] Name,
entry [11 SET OF Attribute,
targetSystem [2] AccessPoint OPTIONAL,

COMPONENTS OF CommonArguments} }

AddEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument
RESULT RemoveEntryResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }
RemoveEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
COMPONENTS OF CommonArguments } }

RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

modifyEntry OPERATION ::= {

ARGUMENT ModifyEntryArgument
RESULT ModifyEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-modifyEntry }
ModifyEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
changes [1] SEQUENCE OF EntryModification,
selection [2] EntrylnformationSelection OPTIONAL,
COMPONENTS OF CommonArguments } }
ModifyEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
entry [0] Entrylnformation OPTIONAL,
COMPONENTS OF CommonResultsSeq }}}
EntryModification ::= CHOICE {
addAttribute [0] Attribute,
removeAttribute [1] AttributeType,
addValues [2] Attribute,
removeValues [3] Attribute,
alterValues [4] AttributeTypeAndValue,
resetValue [5] AttributeType,
replaceValues [6] Attribute }
modifyDN OPERATION ::=
ARGUMENT ModifyDNArgument
RESULT ModifyDNResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-modifyDN }
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ModifyDNArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] DistinguishedName,
newRDN [1] RelativeDistinguishedName,
deleteOIdRDN [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,
COMPONENTS OF CommonArguments } }
ModifyDNResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,
COMPONENTS OF CommonResultsSeq } } }

-- Erreurs et parametres --

abandoned ERROR ::= { -- n'est pas une "vraie" erreur"
PARAMETER OPTIONALLY-PROTECTED ({
SET {COMPONENTS OF CommonResults} }
CODE id-errcode-abandoned }

abandonFailed ERROR ::={
PARAMETER OPTIONALLY-PROTECTED {
SET{
problem [0] AbandonProblem,
operation [1] Invokeld,
COMPONENTS OF CommonResults } }
CODE id-errcode-abandonFailed }

AbandonProblem ::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }

attributeError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
object [0] Name,
problems  [1] SET OF SEQUENCE {
problem [0] AttributeProblem,

type [1] AttributeType,
value [2] AttributeValue OPTIONAL },
COMPONENTS OF CommonResults } }
CODE id-errcode-attributeError }
AttributeProblem ::= INTEGER {
noSuchAttributeOrValue (1),
invalidAttributeSyntax (2),
undefinedAttributeType (3),
inappropriateMatching (4),
constraintViolation (5),
attributeOrValueAlreadyExists (6),
contextViolation (7)}

nameError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] NameProblem,
matched [1] Name,
COMPONENTS OF CommonResults } }
CODE id-errcode-nameError }

NameProblem ::= INTEGER {

noSuchObject 1),
aliasProblem (2),
invalidAttributeSyntax (3),
aliasDereferencingProblem (4),
contextProblem (5)}
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referral ERROR ::= { -- n'est pas une "vraie" erreur”
PARAMETER OPTIONALLY-PROTECTED {
SET {
candidate [0] ContinuationReference,
COMPONENTS OF CommonResults } }
CODE id-errcode-referral }
securityError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] SecurityProblem,
spkminfo [1] SPKM-ERROR,
COMPONENTS OF CommonResults } }
CODE id-errcode-securityError }

SecurityProblem ::= INTEGER {
inappropriateAuthentication (1),

invalidCredentials (2),
insufficientAccessRights (3),
invalidSignature (4),
protectionRequired (5),
nolnformation (6),
blockedCredentials (7),
invalidQOPMatch (8),
spkmError 9)}
serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET{
problem [0] ServiceProblem,
COMPONENTS OF CommonResults } }
CODE id-errcode-serviceError }

ServiceProblem ::= INTEGER {

busy (1),
unavailable (2),
unwillingToPerform (3),
chainingRequired (4),
unableToProceed (5),
invalidReference (6),
timeLimitExceeded (7),
administrativeLimitExceeded (8),
loopDetected (9),
unavailableCriticalExtension (10),
outOfScope (11),
ditError (12),
invalidQueryReference (13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15),
ambiguousKeyAttributes (16),
sasIBindIinProgress (17) }
updateError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED ({
SET {
problem [0] UpdateProblem,
attributelnfo [1] SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
COMPONENTS OF CommonResults } }
CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {
namingViolation 1),
objectClassViolation (2),
notAllowedOnNonLeaf (3),
notAllowedOnRDN (4),
entryAlreadyExists (5),
affectsMultipleDSAs (6),

objectClassModificationProhibited (7),
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noSuchSuperior (8),
notAncestor (9),
parentNotAncestor (10),
hierarchyRuleViolation (11),
familyRuleViolation (12) }
-- types d'attribut --
id-at-family-information OBJECT IDENTIFIER = {id-at 64}

END -- DirectoryAbstractService
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Annexe B
Sémantique opérationnelle pour le controle d'accés de base

(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

La présente annexe contient plusieurs diagrammes décrivant la sémantique associée au contréle d'acces de base telle
qu'elle s'applique au traitement d'une opération d'annuaire (voir Figures B.1 a B.16).

Déréférencement d'alias en cas de résolution du nom

Aboutit a

ContinuationReference? Poursuivre J

Autorisation
de lecture donnée
a l'entrée alias?

Procédure de non-divulgation J

Autorisation de
lecture donnée au sujet
du type et valeur d'attribut

[ Poursuivre J

X.511_FB.1

matched = nom de I'entrée alias

\ 4
NameError avec
aliasDereferencingProblem

Figure B.1 — Déréférencement d'un alias en cas de résolution du nom

Procédure de retour en cas d'erreur sur le nom (NameError)

L'objet concordant correspond a l'entrée supérieure
suivante pour laquelle une autorisation de divulgation
suite a une erreur est donnée (correspond a la racine si

aucune entrée de ce genre n'est trouvée)

v
( NameError avec J
noSuchObject X511_FB2

Figure B.2 — Retour en cas d'erreur sur le nom
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Procédure de non-divulgation

Non

A 4

Procédure de retour en cas
d'erreur sur le nom (NameError)

Divulgation
suite d une erreur
autorisée pour
lentrée?

Opération
List ou Search?

A

SecurityError avec
insufficientAccessRights ou
nolnformation

X.511_FB.3

(

Retour d'ensemble de

résultats vide J

Figure B.3 — Non-divulgation de l'existence d'une entrée

Retour de nom distinctif

Permission de
retour de DN
accordée?

Opération List?

Alias disponible?

Opération Read?

L'entrée

correspond a 1'objet

(de base) de l'opération
DAP?

Information d'entrée non
mentionnée (en recherche)

Retour du DN de I'entrée J

Omettre RDN du résultat j

Renvoi de 1'alias ou du nom
d'objet (de base) fourni par
'opération du protocole DAP
si l'entrée correspond a l'objet
(de base)

Erreur sur le nom

Renvoi du nom d'objet (de
base) fourni par I'opération DAP

X.511_FB.4

Figure B.4 — Retour de nom distinctif
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Procédure de non-divulgation j
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.
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Pas d'attribut ou de valeur
de ce genre — Procédure
dc lecturc
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Oui

Types et
valeurs d'attribut
nécessaires?

incompleteEntry = TRUE

Inclure le type d'attribut

Fin

A

1 v

—

Autorisation
de lecture donnée 3 la

Pour chaque valeur d'attribut

Oui

valeur d'attribut?

Autorisation
de divulgation suite a une
erreur donnée a la
valeur d'attribut?

A

incompleteEntry = TRUE

Inclure la valeur d'attribut

X.511_FB.5

Figure B.5 — Opération de lecture
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Absence d'attribut ou de valeur de ce genre pour la lecture

( Obtenir le nom a
Information . insérer dans le ]
dattribut Oui > résultat en Retour résultat
a renvoyer? exécutant de Read
la procédure
de retour de DN
L'entrée (
contient-clle des Non > AttributeError avec probleme
attributs de I'ensemble L NoSuchAttributeOrValue
selection?
Non SecurityError avec probléme

attributs spécifiques
ont-ils été sélec-
tionnés?

insufficientAccessRights ou
nolnformation

A\ 4

Autorisation
de divulgation suite a
une erreur au sujet
d'attributs
sélectionnés?

AttributeError avec probléme
NoSuchAttributeOr Value

X.511_FB.6

SecurityError avec probléme
InsufficientAccessRights ou
nolnformation

Figure B.6 — Absence d'attribut ou de valeur de ce genre pour la lecture
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de lecture donnée
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¢ Oui

Attribut

Non

:k Procédure de non-divulgation J

ou sous-type
présent?
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Pour chaque valeur d'attribut

Fin

du type approprié
v
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Oui
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l'attribut?

‘( AttributeError avec probléme

NoSuchAttributeOrValue ]
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Security Error avec probleme
InvalidAccessRights ou
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X.511_FB.7

matched = TRUE
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A

Obtenir le nom a insérer

dans le résultat en exécutant
la procédure de retour de DN

[ Retour de Compare j

Figure B.7 — Opération de comparaison
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Opération de listage

Fin
> Pour chaque subordonné immédiat ﬁ

Autorisation
de recherche rapide
et de retour DN donnée
a l'entrée?

Oui

Subordonnés trouvés?

Procédure de non-divulgation

Inclure le RDN dans le résultat pour I'entrée d'objet de base

A 4

( Retour du résultat ]

X.511_FB.8

Figure B.8 — Opération de listage
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Opération de recherche

v

Pour chaque entrée de la portée Fin

Fin

Changement de
référence d'alias
en cas de recherche

Existe-t-il
des entrées ou des
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[ Procédure de non-divulgation J
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Fin
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Autorisation
de concordance de
filtre pour l'attribut ct
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Non Concordance
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| |
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<
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de la valeur?

Oui
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< v l X.511_FB.9

Procédure de sélection d'entrée
en recherche

A

Figure B.9 — Opération de recherche
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Déréférencement d'un alias recherche

|

Evaluation de l'alias

l

Nom d'objet alias

Non

a examiner?

Oui

Référence
de continuation
nécessaire?

Autorisation

(par exemple pas encore inclus, ne conduit
pas a une boucle de recherche)

Non Elargissement de la portée

de la recherche selon le cas

Non

de lecture pour 'entrée
alias?

Autorisation

de lecture pour le type et
la valeur de l'attribut

AliasedObjectName?

Les
regles de sécurité

v

Non

permettent-elles de divulger
la référence?

Inclure la référence de
continuation dans le résultat

v

v

v

Poursuivre

Figure B.10 — Déréférencement d'alias lors d'une recherche
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Sélection d'entrée au cours de la recherche
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Attribut
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Oui
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d'attribut?
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I |

A

Fin

A

v
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Pour chaque valeur d'attribut

Autorisation
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valeur d'attribut?

Oui

Autorisation
de divulgation en cas
d'erreur pour la valeur
d'attribut?

incompleteEntry = FALSE Inclure la valeur d'attribut
I J

X.511_FB.11

Figure B.11 — Sélection d'entrée au cours de la recherche
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Opération d'adjonction d'entrée
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déja?
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F
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Non

— M pour chaque attribut +————
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'l

(pour I'entrée elle-méme)

SecurityError avec probléme

le type d'attribut?

—  Pour chaque valeur Fin

Autorisation

d'adjonction pour Non

»  insufficientAccessRights ou
nolnformation

( SecurityError avec probleme

la valeur?

v

[ Exécuter 'opération demandée]

» insufficientAccessRights ou
L nolnformation

X.511_FB.12

Figure B.12 — Opération d'adjonction d'entrée

Opération de suppression d'entrée

Autorisation
de suppression
pour l'entrée?

[ Exécuter l'opération demandée J

Procédure de non-divulgation 1

X.511_FB.13

Figure B.13 — Opération de suppression d'entrée
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Figure B.14 — Opération de modification d'entrée
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Opération de modification de nom distinctif
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Figure B.15 — Opération de modification de nom distinctif
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Modification d'attribut ou de valeur d'adjonction
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Figure B.16 — Modification d'attribut ou de valeur d'adjonction
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Annexe C

Exemples de la recherche de familles d'entrées

(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

C.1 Exemple de famille unique

Supposons que Charles Smith dispose de plusieurs modes de communication: un téléphone terrestre, un télécopieur, un
téléphone mobile et le courrier électronique, chaque mode ayant ses propres paramétres associé€s. Supposons en outre
qu'il posséde deux comptes pour le courrier électronique, 1'un a son lieu de travail et I'autre a son domicile, et que tous
deux permettent de disposer de boites aux lettres POP3 et de serveurs SMTP. Toutes ces informations peuvent étre
contenues dans une entrée composée, le membre Charles Smith étant l'ascendant, tandis que chaque mode de
communication est un membre enfant et que chaque service de courrier électronique est un enfant du mode de
communication par courrier ¢électronique. Ceci est représenté dans la Figure C.1 ci-apres. Puisque tous les membres
subordonnés immédiats & 'ascendant appartiennent a la méme classe structurelle d'objets (comAddr), I'entrée composée
consiste en une seule famille.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles
oc=orgPerson, parent

commsName=aa commsName=bb commsName=cc commsName=dd
telNo=1234 telNo=5678 telNo=9012 rfc822=cs@cs.dk
service=voice service=voice service=fax service=e-mail
tariff=tollfree 2 tariff=normal . restriction=secret network=SMTP >
network=PSTN network=mobile network=Internet oc=comAddr, child,
oc=comAddr, child oc=comAddr, child oc=comAddr, child parent
serverN=orgISP serverN=homeISP mailboxN=orgISP mailboxN=homelSP
server=SMTP server=SMTP server=POP3 server=POP3
dns=mail.org.com 6 from=jc@org.com 7 un=orgun 8 un=myname 9
oc=server, child dns=mail.isp.com dns=post.org.com dns=mail.isp.com
oc=server, child oc=mailbox, child oc=maibox, child
X.511_FC.1

Figure C.1 — Familles d'entrées de Charles Smith

Supposons qu'une demande de recherche search est formulée avec un objet de base {...o=Andersen Express}, un filtre
{teINo=1234 & tariff=normal} et un sous-ensemble wholeSubtree ou oneLevel. Lorsque le paramétre
familyGrouping a pour valeur:

a) entryOnly: aucun membre de la famille ne concorde avec le filtre;
b) strands ou multiStrand: aucune branche ou multibranche de la famille ne concorde avec le filtre;

c¢) compoundEntry: les membres 2 et 3 en méme temps concordent avec le filtre et sont marqués comme
étant des membres contributeurs. Tous les membres sont marqués comme étant des membres
participants.
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Dans les cas a) et b) ci-dessus, rien n'est renvoyé€ en provenance de cette entrée composée.

Dans le cas ¢), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille (comme
indiqué par exemple par le parameétre familyReturn dans le critére EntrylnformationSelection). Lorsque 1'on a:

i)  contributingEntriesOnly: les membres qui sont marqués comme étant des membres contributeurs, a
savoir les membres 2 et 3, sont renvoyés;

ii) participatingEntriesOnly et compoundEntry: tous les membres de 1'entrée composée sont renvoyés.

C.2 Exemple de plusieurs familles

Supposons que Charles Smith ne dispose que d'un téléphone terrestre et du courrier électronique, mais qu'il a également
deux adresses postales avec des paramétres associés. Toutes ces informations peuvent étre contenues dans une entrée
composée, le membre Charles Smith étant 'ascendant, tandis que chaque mode de communication ou adresse postale
est un membre enfant. Ceci est représenté dans la Figure C.2 ci-aprés. Puisque les membres subordonnés immédiats a
I'ascendant appartiennent a deux classes structurelles différentes d'objets (comAddr et postAddr), l'entrée composée
consiste en deux familles, les membres 1, 2 et 3 formant une famille et les membres 1, 4, 5, 6, 7, 8 et 9 formant une
autre famille.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles
oc=orgPerson, parent

postalAddrN=xx postalAddrN=yy commsName=aa commsName=bb
streetAddr=Main streetAddr=Main telNo=1234 rfe822=cs@cs.dk
postalCode=1815 postalCode=3740 service=voice 4 service=e-mail 5
location=One location=Another tariff=normal network=SMTP
Village Village network=PSTN oc=comAddr, child,

oc=postAddr, child oc=postAddr, child oc=comAddr, child parent
serverN=orgISP serverN=homeISP mailboxN=orgISP mailboxN=homelSP
server=SMTP 6 server=SMTP . server=POP3 8 server=POP3 9
dns=mail.org.com from=jc@org.com un=orgun un=myname
oc=server, child dns=mail.isp.com dns=post.org.com dns=mail.isp.com
oc=server, child oc=mailbox, child oc=maibox, child
X511_FC.2

Figure C.2 — Familles d'entrées de Charles Smith

C.21 Premier exemple de filtre

Supposons maintenant qu'une demande de recherche est formulée avec un objet de base {...o=Andersen Express}, un
filtre {teINo=1234 & service=e-mail & streetAddr=Main & postalCode=3740 } et un sous-ensemble wholeSubtree ou
onelevel. Lorsque le paramétre familyGrouping a pour valeur:

a) entryOnly: pas un seul membre de I'entrée composée ne concorde avec le filtre;
b) strands: pas une seule branche des familles ne concorde avec le filtre,
¢) multiStrand: aucune combinaison de branches, une branche par famille, ne concorde avec le filtre;

d) compoundEntry: les membres 2, 3, 4 et 5 en méme temps concordent avec le filtre et sont marqués
comme étant des membres contributeurs. Tous les membres sont marqués comme étant des membres
participants.
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Dans les cas a), b) et c¢) ci-dessus, rien n'est renvoyé en provenance de cette entrée composée.

Dans le cas d), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille.

Lorsque 1'on a:

C.2.2

)

contributingEntriesOnly: les membres qui sont marqués comme étant des membres contributeurs, a
savoir les membres 2, 3, 4 et 5, sont renvoyés;

ii) participatingEntriesOnly et compoundEntry: tous les membres de 1'entrée composée sont renvoyés.

Deuxiéme exemple de filtre

Remplagons le filtre par le filtre suivant {rfc822=cs@cs.dk & service=e-mail & streetAddr=Main & postalCode=1815}.
Lorsque le paramétre familyGrouping a pour valeur:

a)
b)

¢)

d)

entryOnly: pas un seul membre de l'entrée composée ne concorde avec le filtre;
strands: pas une seule branche des familles ne concorde avec le filtre;

multiStrand: la branche aboutissant au membre 2 en méme temps qu'une branche quelconque passant
par le membre 5 concorde avec le filtre. Les membres 2 et 5 qui ont contribué a la concordance sont
marqués comme tels. Les membres 1, 2, 5, 6, 7, 8 et 9 sont marqués comme étant des membres
participants;

compoundEntry: les membres 2 et 5 en méme temps concordent avec le filtre et sont marqués comme
étant des membres contributeurs. Tous les membres sont marqués comme étant des membres
participants.

Dans les cas a) et b) ci-dessus, rien n'est renvoyé en provenance de cette entrée composée.

Dans le cas c), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille. Lorsque

I'on a:

)

ii)

iii)

contributingEntriesOnly: les membres qui sont marqués comme étant des membres contributeurs, a
savoir les membres 2 et 5, sont renvoyés;

participatingEntriesOnly: les membres qui sont marqués comme étant des membres participants, a
savoir les membres 1, 2, 5, 6, 7, 8 et 9, sont renvoyés;

compoundEntry: tous les membres de 'entrée composée sont renvoyés.

Dans le cas d), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille.

Lorsque 1'on a:

C.23

)

contributingEntriesOnly: les membres qui sont marqués comme étant des membres contributeurs, a
savoir les membres 2 et 5, sont renvoyés;

ii) participatingEntriesOnly et compoundEntry: tous les membres de I'entrée composée sont renvoyés.

Troisiéme exemple de filtre

Remplagons maintenant le filtre par le filtre suivant {rfc822=cs@cs.dk & service=e-mail}. Lorsque le parameétre
familyGrouping a pour valeur:

a)

b)

¢)

d)

entryOnly: seul le membre 5 concorde avec le filtre et est marqué comme étant un membre contributeur
et un membre participant;

strands: toute branche passant par le membre 5 concorde avec le filtre. Le membre 5 est marqué comme
étant un membre contributeur. Les membres 1, 5, 6, 7, 8 et 9 sont marqués comme étant des membres
participants;

multiStrand: toute branche passant par le membre 5 en méme temps que toute branche de la famille
d'adresses postales concorde avec le filtre. L'entrée 5 est marquée comme étant un membre contributeur.
Les membres 1, 2, 3, 5, 6, 7, 8 et 9 sont marqués comme étant des membres participants;

compoundEntry: le membre 5 concorde avec le filtre et est marqué comme étant un membre
contributeur. Tous les membres sont marqués comme étant des membres participants.

Dans le cas a) ci-dessus, l'information renvoyée dépend de la spécification relative au renvoi en provenance de la
famille. Lorsque 1'on a:
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)

ii)

contributingEntriesOnly ct participatingEntriesOnly: le membre 5 est renvoyé;

compoundEntry: tous les membres de 'entrée composée sont renvoyés.
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Dans le cas b), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille.
Lorsque 'on a:
i)  contributingEntriesOnly: le membre 5 est renvoyé;

ii) participatingEntriesOnly: tous les membres qui sont marqués comme étant des membres participants, a
savoir les membres 1, 5, 6, 7, 8 et 9, sont renvoyés;

iii) compoundEntry: tous les membres de 1'entrée composée sont renvoyés.

Dans le cas c), 'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille. Lorsque
l'on a:

i)  contributingEntriesOnly: le membre 5 est renvoyé;

ii) participatingEntriesOnly: tous les membres qui sont marqués comme étant des membres participants, a
savoir les membres 1, 2, 3, 5, 6, 7, 8 et 9, sont renvoyés;

iii) compoundEntry: tous les membres de 1'entrée composée sont renvoyés.

Dans le cas d), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille.
Lorsque 'on a:

i)  contributingEntriesOnly: le membre 5 est renvoyé;

ii) participatingEntriesOnly et compoundEntry: tous les membres de I'entrée composée sont renvoyés.

C.24  Quatriéme exemple de filtre

Remplagons finalement le filtre par le filtre suivant {cn=Smith & givenName=Charles}. Seul 'ascendant concorde avec
le filtre.

a) entryOnly: seul l'ascendant (le membre 1) est marqué comme étant un membre contributeur et un
membre participant;

b) strands, multiStrand et compoundEntry: 'ascendant est marqué comme étant un membre contributeur
et tous les membres sont marqués comme étant des membres participants.

Dans le cas a) ci-dessus, l'information renvoyée dépend de la spécification relative au renvoi en provenance de la
famille. Lorsque 1'on a:

i)  contributingEntriesOnly et participatingEntriesOnly: le membre 1 est renvoyé;

i) compoundEntry: tous les membres de 1'entrée composée sont renvoyés.

Dans le cas b), l'information renvoyée dépend de la spécification relative au renvoi en provenance de la famille.
Lorsque 'on a:

i)  contributingEntriesOnly: le membre 1 est renvoyé;

ii) participatingEntriesOnly et compoundEntry: tous les membres de 1'entrée composée sont renvoyés.
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Annexe D

Amendements et corrigenda

(Cette annexe ne fait pas partie intégrante de la présente Recommandation | Norme internationale)

La présente version de la Spécification d'annuaire comprend les modifications introduites par les projets d'amendements
suivants a I'édition précédente, qui avaient été votés et approuvés par 1'"ISO/CEI:

— Amendement 1 — Extensions pour la prise en charge des résultats paginés sur le DSP.
— Amendement 2 — Extensions pour la prise en charge du concept d'attributs conviviaux.

—  Amendement 3 — Optimisation de I'harmonisation des protocoles X.500 et LDAP.

La présente version de la Spécification d'annuaire comprend les corrigenda techniques suivants qui corrigent les défauts
signalés dans les rapports de défauts suivants: 308, 309, 313 et 316.
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