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NORMA INTERNACIONAL 9594-8

RECOMENDACION UIT-T X.509

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS - EL DIRECTORIO: MARCO DE AUTENTICACION

Resumen

La presente Recomendacion | Norma Internacional define un marco para la prestacion por el directorio de servicios de
autenticacion a sus usuarios. Describe dos niveles de autenticacion: autenticacion simple, mediante el uso de una
contrasefia como verificacion de la identidad alegada, y autenticacion fuerte, con credenciales formadas utilizando

técnicas criptograficas. Si bien la autenticacion simple ofrece cierta proteccion limitada contra el acceso no autorizado,

s6lo se debe utilizar la autenticacion fuerte como base para proporcionar servicios seguros.

Origenes

El texto de la Recomendacion UIT-T X.509 se aprobé el 9 de agosto de 1997. Su texto se publica también, en forma
idéntica, como Norma Internacional ISO/CEI 9594-8.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacién y tarifarios y publica Recomendaciones
sobre los mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen Recomendacione
sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido en la
Resolucion N.° 1 de la CMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresanpresa de explotacidon reconoci(lBER) designa a toda persona, compafiia,
empresa U organizacion gubernamental que explote un servicio de correspondencia publica. Los términos
Administracion, EER correspondencia publicastan definidos en l@onstitucion de la UIT (Ginebra, 1992)

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién suponga el
empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién en cuanto a la

demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya sea por los miembros de
la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad intelectual,
protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe sefialarse a |
usuarios que puede que esta informaciéon no se encuentre totalmente actualizada al respecto, por lo que se les inst
encarecidamente a consultar la base de datos sobre patentes de la TSB.

0 UIT 1999

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningdn medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Esta Recomendacion | Norma Internacional, junto con otras Recomendaciones | Normas Internacionales, ha sido elabo-
rada para facilitar la interconexion de los sistemas de procesamiento de informacion con el fin de proporcionar servicios
de directorio. El conjunto de todos estos sistemas, junto con la informacion de directorio que contienen, puede
considerarse como un todo integrado, llamaddirectorio. La informacidn contenida por el directorio, denominada
colectivamente base de informacién de directorio ([lBgctory information base), se utiliza tipicamente para facilitar

la comunicacion entre, con o sobre objetos tales como entidades de aplicacion, personas, terminales y listas de
distribucion.

El directorio desempefia un papel importante en la interconexion de sistemas abiertos (OSl), cuyo objetivo es permitir,
con un minimo de acuerdos técnicos fuera de las propias normas de interconexion, la interconexion de sistemas de
procesamiento de informacion:

— de diferentes fabricantes;
— sometidos a gestiones diferentes;
— de diferentes grados de complejidad; y

— de diferentes fechas de construccion.

Muchas aplicaciones tienen exigencias de seguridad para la proteccién contra las amenazas a la comunicacion de
informacion. Algunos peligros 0 amenazas comunmente conocidos, junto con los servicios de seguridad y los
mecanismos que se pueden utilizar contra ellos, se describen brevemente en el anexo B. Virtualmente, todos los servicios
de seguridad dependen de que las identidades de las partes comunicantes sean fiablemente conocidas, es decir, de
autenticacion.

Esta Recomendacion | Norma Internacional define un marco para el suministro de servicios de autenticacion por el
directorio a sus usuarios. Estos usuarios incluyen el propio directorio, asi como otras aplicaciones y servicios. El
directorio puede emplearse muy bien para satisfacer sus necesidades de autenticacién y de otros servicios de seguridas
porque es el lugar natural del cual las partes comunicantes pueden obtener la informacion de autenticacién de cada un
de las demas: el conocimiento que es la base de la autenticacion. El directorio es el lugar natural porque contiene otras
informaciones que se requieren para la comunicacién y que se obtienen con anterioridad al inicio de la comunicacion. La
obtencién de la informacion de autenticacion de un coparticipe potencial en la comunicacion, desde el directorio, es, con
este enfoque, similar a la obtencién de una direccion. Debido al vasto alcance del directorio para los fines de
comunicacion, se espera que este marco de autenticacion serd ampliamente usado por una gama de aplicaciones.

Esta tercera edicion revisa y mejora técnicamente la segunda edicion de la presente Recomendacion | Norma Interna:
cional, pero no la substituye. Las implementaciones pueden seguir alegando conformidad con la segunda edicién. Sin
embargo, en algin punto, no se admitird la segunda edicion (es decir, los defectos informados ya no seran resueltos). S
recomienda que las implementaciones se conformen con esta tercera edicion lo antes posible.

Esta tercera edicién especifica las versiones 1y 2 de los protocolos de directorio.

Las ediciones primera y segunda especifican también la versién 1. La mayor parte de los servicios y protocolos
especificados en esta edicion estan disefiados para funcionar segun la versién 1. Cuando se ha negociado la version 1, |
diferencias entre los servicios y entre los protocolos definidos en las tres ediciones se acomodan utilizando las reglas de
extensibilidad definidas en la edicion de 1997 de la Rec. UIT-T X.519 | ISO/CEI 9594-5. No obstante, algunos servicios
y protocolos mejorados, por ejemplo, los errores signados, no funcionaran a menos que todas las entidades de directoric
gue participan en la operacion hayan negociado la version 2.

Los implementadores deben observar que existe un proceso de resolucion de defectos y que se pueden aplica
correcciones a esta Recomendacion | Norma Internacional en forma de corrigenda técnicos. Se aplicardn correcciones
idénticas a esta Recomendacién | Norma Internacional en forma de una guia del implementador. Se puede obtener de I:
Secretaria del subcomité una lista de los corrigenda técnicos aprobados para esta Recomendacion | Norma Internaciona
Los corrigenda técnicos publicados estan disponibles en las organizaciones nacionales de normalizacion. La guia del
implementador puede obtenerse en el sitio Web de la UIT.

El anexo A, que es parte integrante de esta Recomendacién | Norma Internacional, proporciona el médulo ASN.1, que
contiene todas las definiciones asociadas con el marco de autenticacion.

El anexo B, que no es parte integrante de esta Recomendacion | Norma Internacional, describe los requisitos de
seguridad.

El anexo C, que no es parte integrante de esta Recomendacion | Norma Internacional, es una introduccién a la
criptografia de claves publicas.
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El anexo D, que no es parte integrante de esta Recomendacion | Norma Internacional, describe el criptosistema de clave
publicas RSA.

El anexo E, que no es parte integrante de esta Recomendacion | Norma Internacional, describe las funciones hash.

El anexo F, que no es parte integrante de esta Recomendacién | Norma Internacional, describe los peligros contra los qu
ofrece proteccién el método de autenticacion.

El anexo G, que no es parte integrante de esta Recomendacién | Norma Internacional, describe la confidencialidad de los
datos.

El anexo H, que no es parte integrante de esta Recomendacion | Norma Internacional, define los identificadores de objeto
asignados a los algoritmos de autenticacion y criptacion, en ausencia de un registro formal.

El anexo I, que no es parte integrante de esta Recomendacion | Norma Internacional, contiene una bibliografia.

El anexo J, que no es parte integrante de esta Recomendacién | Norma Internacional, contiene ejemplos de la utilizacior
de las constricciones del trayecto de certificacion.

El anexo K, que no es parte integrante de esta Recomendacién | Norma Internacional, enumera las enmiendas e informe
de defectos que han sido incorporados en esta edicion de la presente Recomendacion | Norma Internacional.

Vi Rec. UIT-T X.509 (1997 S) Reemplazada por una version mas reciente
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS - EL DIRECTORIO: MARCO DE AUTENTICACION

SECCION 1 — GENERALIDADES

1 Alcance

Esta Recomendacién | Norma Internacional:

indica la forma de la informacion de autenticacion contenida por el directorio;
— describe como puede obtenerse la informacion de autenticacion a partir del directorio;

— enuncia los supuestos formulados en cuanto a la formacién y al emplazamiento de esa informacion de
autenticacion en el directorio;

— define tres modos en los cuales las aplicaciones pueden usar esa informacion de autenticacién para
realizar la autenticacion, y describe cémo otros servicios de seguridad pueden ser soportados por
autenticacion.

Esta Recomendacién | Norma Internacional describe dos niveles de autenticacién: autenticacion simple, mediante el uso
de una contrasefia como verificacion de una identidad pretendida, y autenticacion fuerte, que implica credenciales
formadas usando técnicas criptograficas. Si bien la autenticacion simple ofrece cierta proteccion limitada contra el
acceso no autorizado, sélo la autenticacion fuerte debe servir de base para ofrecer servicios seguros. No se pretende cc
ello establecer un marco general para la autenticacién; no obstante, puede ser de uso general para aplicaciones en gt
estas técnicas se consideran adecuadas.

La autenticacion (y otros servicios de seguridad) sélo puede suministrarse dentro del contexto de una politica de
seguridad definida para una aplicacién particular. Incumbe a los usuarios de una aplicacién definir su propia politica de
seguridad, la cual puede verse constrefiida por los servicios proporcionados segin una norma.

Incumbe a las normas definir las aplicaciones ggam el marco de autenticacién para especificar los intercambios

de protocolo que necesitan ser realizados para lograr la autenticacion basada en la informacion de autenticacion
de directorio. El protocolo usado por las aplicaciones para obtener la informacion de autenticacion de directorio es
el protocolo de acceso a directorio (DA8irectory access protocol), especificado en la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

El método de autenticacion fuerte especificado en esta Recomendacion | Norma Internacional se basa en los cripto-
sistemas de claves publicas. Es una gran ventaja de esos sistemas el que los certificados de usuario puedan est:
contenidos en el directorio como atributos, y ser comunicados libremente dentro del sistema de directorio y obtenidos
por los usuarios de directorio del mismo modo que otra informacion de directorio. Se supone que los certificados de
usuario estan formados por medios "fuera de linea", y que posteriormente pueden ser introducidos en el directorio. La
generacion certificados de usuario la efectla cierta autoridad de certificacion "fuera de linea" que esta completamente
separada de los DSA en el directorio. En particular, no se imponen requisitos especiales a los suministradores del
directorio para almacenar o comunicar certificados de usuario en una manera segura.

En el anexo C se presenta una breve introduccion a la criptografia de claves publicas.

En general, el marco de autenticacion no depende del uso de un determinado algoritmo criptogréafico, siempre que tenga
las propiedades descritas en la clausula 7. Es probable, en la practica, que se use cierto nimero de algoritmos diferente:
Sin embargo, dos usuarios que quieran autenticar tienen que soportar el mismo algoritmo criptogréfico para que la
autenticacion se realice correctamente. Asi, dentro del contexto de un conjunto de aplicaciones conexas, la eleccion de
un algoritmo Unico servird para maximizar la comunidad de usuarios capaces de autenticar y comunicar de manera
segura. En el anexo D se presenta un ejemplo de un algoritmo criptogréafico de claves publicas.
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De manera similar, dos usuarios que desean autenticar tienen que admitir la misma funciéon de troceo (hash)
(véase 3.3.14) (utilizada en la formacion de credenciales y testigos de autenticacion). En principio, también en este caso
se podria utilizar un nimero de funciones de troceo alternativas, a expensas de reducir las comunidades de usuario:
capaces de autenticar. En el anexo E se presenta una breve introduccién a las funciones de troceo.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante la referencia hecha e
este texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que s
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen |
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas enumeradas a continuacion. Los
miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales vigentes. La Oficina de Norma-
lizacién de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones del UIT-T vigentes.

21 Recomendaciones | Normas Internacionales idénticas

Recomendacion UIT-T X.411 (1995) | ISO/CEI 10021-4:19@Znologia de la informacion — Sistemas
de tratamiento de mensajes — Sistema de transferencia de mensajes: Definicion del servicio abstracto y
procedimientos

Recomendacion UIT-T X.500 (1997) | ISO/CEIl 9594-1:19%@cnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Vision de conjunto de conceptos, modelos y.servicios

Recomendacion UIT-T X.501 (1997) | ISO/CEIl 9594-2:19%9écnologia de la informacion
Interconexion de sistemas abiertos — El directorio: Modelos

Recomendacion UIT-T X.511 (1997) | ISO/CEIl 9594-3:19%9écnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Definicién del servicio abstracto

Recomendacion UIT-T X.518 (1997) | ISO/CEI 9594-4:19%9écnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Procedimientos para operacion distribuida

Recomendacion UIT-T X.519 (1997) | ISO/CEIl 9594-5:19%9écnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Especificaciones de pratocolo

Recomendacion UIT-T X.520 (1997) | ISO/CEIl 9594-6:19%9écnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Tipos de atributos seleccionados

Recomendacion UIT-T X.521 (1997) | ISO/CEIl 9594-7:19%9écnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Clases de objetos seleccionadas

Recomendacion UIT-T X.525 (1997) | ISO/CEI 9594-9:19%8cnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Replicacion

Recomendacion UIT-T X.530 (1997) | ISO/CEl 9594-10:19%6¢nologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Uso de la gestion de sistemas para la administracion
del directoria

Recomendacién X.660 del CCITT (1992) | ISO/CEI 9834-1:19%2nologia de la informacion —
Interconexion de sistemas abiertos — Procedimientos para la operacion de autoridades de registro para
interconexion de sistemas abiertos: Procedimientos generales

Recomendaciéon UIT-T X.680 (1994) | ISO/CEI 8824-1:19%%nologia de la informacion — Notacién
de sintaxis abstracta uno: Especificacion de la notacién béasica.

Recomendaciéon UIT-T X.681 (1994) | ISO/CEI 8824-2:19%%nologia de la informacion — Notacién
de sintaxis abstracta uno: Especificacién de objetos de informacion.

Recomendaciéon UIT-T X.682 (1994) | ISO/CEI 8824-3:19%%nologia de la informacion — Notacién
de sintaxis abstracta uno: Especificacion de constricciones.

Recomendacién UIT-T X.683 (1994) | ISO/CEI 8824-4:19%%nologia de la informacion — Notacién
de sintaxis abstracta uno: Parametrizacion de especificaciones de la notacién de sintaxis abstracta uno.
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Recomendaciéon UIT-T X.690 (1994) | ISO/CEI 8825-1:19%%nologia de la informacion — Reglas de
codificacion de notacion de sintaxis abstracta uno: Especificacion de las reglas de codificacién basica,
de las reglas de especificacion canonica y de las reglas de codificacién distinguida.

Recomendacion UIT-T X.69Dcorr.2 | ISO/CEI 88254 corr.2.

Recomendacién UIT-T X.880 (1994) | ISO/CEl 13712-1:1998cnologia de la informacién —
Operaciones a distancia: Conceptos, modelo y notacion.

Recomendacién UIT-T X.881 (1994) | ISO/CEl 13712-2:1996cnologia de la informacién —
Operaciones a distancia: Realizaciones de interconexion de sistemas abiertos: Definicion de servicio del
elemento de servicio de operaciones a distancia.

22 Pares de Recomendaciones | Normas Internacionales de contenido técnico equivalente

Recomendacion CCITT X.800 (199Wrquitectura de seguridad para la interconexién de sistemas
abiertos para aplicaciones del CCITT.

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security Architecture.

23 Otrasreferencias

ISO/CEI 11770-1,Information technology — Security techniques — Key management — Part 1:
Framework.

POSTEL (J.B.), Internet Protocol, RFC 79ernet Activities Board, 1981.

CROCKER (D.H.), Standard for the Format of ARPA Internet Text Messages, RFOnBZRget
Activities Board, 1982.

MOCKAPETRIS (P.), Domain Names — Implementation and Specification, RFC Iti@5igt Activities
Board, 1987.

BERNERS-LEE (T.), Universal Resource Identifiers in WWW, RFC 168@ynet Activities Board,
1994.

3 Definiciones

A los efectos de esta Recomendacion | Norma Internacional, se aplican las definiciones siguientes.

31 Definicionesrelativasala arquitectura de seguridad del modelo de referencia OSl

Los siguientes términos se definen en la Rec. X.800 del CCITT e ISO 7498-2;

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

asimétrico (cifrado);
intercambio de autenticaciones;
informacioén de autenticacion;
confidencialidad;

credenciales;

criptografia;

autenticacion del origen de datos;
descifrado;

cifrado;

clave;

contrasefia;

autenticacion de entidad par;
simétrico (cifrado).

1) Actualmente en estado de proyecto.
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3.2 Definicionesrelativas al modelo de directorio

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) atributo;
b) base de informacion de directorio;
c) arbol de informacién de directorio;
d) agente de sistema de directorio;
e) agente de usuario de directorio;
f)  nombre distinguido;

g) insercion o asiento;

h) objeto;
i) raiz.
33 Definiciones relativas al marco de autenticacion

Los siguientes términos se definen en esta Recomendacion | Norma Internacional.

331 certificado de atributo: Conjunto de atributos de un usuario junto con alguna otra informacion, hechos
infalsificables por la firma digital que se ha creado utilizando la clave privada de la autoridad de certificacion que la
emitio.

332 testigo de autenticacion Informacion transportada durante un intercambio de autenticacion fuerte, que se
puede utilizar para autenticar a quien la envié.

333 certificado de usuario; certificado de clave publica; certificadoLas claves publicas de un usuario, junto
con alguna otra informacion, hechas infalsificables por el cifrado con la clave privada de la autoridad de certificaciéon
gue la emitié.

334 certificado de autoridad de certificacion Certificado para una autoridad de certificacion emitida por otra
autoridad de certificacion.

335 politica de certificada Conjunto denominado de reglas que indica la aplicabilidad de un certificado a una
determinada comunidad y/o clase de aplicacion con requisitos de seguridad comunes. Por ejemplo, una determinada
politica de certificados pudiera indicar la aplicabilidad de un tipo de certificado a la autenticacién de transacciones de
intercambio electrénico de datos para el comercio de bienes dentro de una gama de precios dada.

336 usuario de certificado: Entidad que necesita conocer, con certidumbre, la clave publica de otra entidad.

337 sistema que utiliza € certificado: Una implementacién de las funciones definidas en esta Especificacion del
directorio que son utilizadas por un usuario de certificado.

3.38 autoridad de certificacion: Autoridad a la cual uno o méas usuarios han confiado la creacion y asignacion de
certificados. Facultativamente, la autoridad de certificacion puede crear las claves de los usuarios.

339 trayecto de certificacion Secuencia ordenada de certificados de objetos en el &rbol de informacion de
directorio que, junto con la clave publica del objeto inicial en el trayecto, puede ser procesada para obtener la del objeto
final en el trayecto.

3.3.10 punto de distribucién de lista de revocacién de certificadoUna insercidon o asiento de directorio u otra

fuente de distribucién para las listas de revocacion de certificado; una lista de revocacion de certificado distribuida a
través de un punto de distribucién de lista de revocacion de certificado puede contener asientos de revocacion solamente
para un subconjunto del conjunto completo de certificados emitidos por una autoridad de certificacién o puede contener
asientos de revocacién para multiples autoridades de certificacién.

3311 sistema criptogréfico, criptosistema Coleccién de transformaciones de texto claro en texto cifrado y
viceversa, en la que la transformacion o transformaciones que se han de utilizar son seleccionadas por claves. Las
transformaciones son definidas normalmente por un algoritmo matematico.
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3.3.12 lista de revocacion de certificados-deltéJna lista de revocacion de certificados parcial que indica solamente
los cambios efectuados desde una emision anterior de la lista de revocacion de certificados.

3.3.13 entidad final: Sujeto del certificado que utiliza su clave publica para otros fines distintos que firmar
certificados.

3.3.14 funcién de trocea Funcidn (matematica) que hace corresponder valores de un dominio grande (posiblemente
muy grande) con una gama mas pequefia. La funcion de troceo es "buena" cuando los resultados de la aplicacién de I
funcién a un (gran) conjunto de valores en el dominio se distribuyen uniformemente (y aparentemente al azar) en la
gama.

3.3.15 acuerdo de clave: Método para negociar un valor de clave en linea sin transferir la clave, incluso en forma
criptada, por ejemplo, la técnica de Diffie-Hellman (para mas informacion sobre los mecanismos de acuerdos de clave,
véase ISO/CEI 11770-1).

3.3.16 funcién unidireccional: Funcién (matematica) "f' que es facil de calcular, pero que para un valor "y" en la
gama es dificil de calcular para hallar un valor "x" en el dominio de modo que f(x) = y. Puede haber unos pocos valores
"y" para los cuales hallar "x" no sea dificil computacionalmente.

3.3.17 correspondencia de politicasReconocimiento de que, cuando una autoridad de certificacion en un dominio
certifica una autoridad de certificacion en otro dominio, una determinada politica de certificado en el segundo dominio
puede ser considerada por la autoridad del primer dominio como equivalente (pero no necesariamente idéntica en todos
los aspectos) a una determinada politica de certificado en el primer dominio.

3.3.18 clave publica (En un criptosistema de claves publicas) la clave de un par de claves de usuario que es conocida
publicamente.

3.3.19 claveprivada; clave secreta (término desaconsejado): (En un criptosistema de claves publicas) la clave de un
par de claves de usuario que sé6lo es conocida por ese usuario.

3.3.20 autenticacion simple Autenticacion por medio de arreglos de contrasefias simples.

3.3.21 politica de seguridad Conjunto de reglas establecidas por la autoridad de seguridad que rigen la utilizacién y
prestacién de servicios y facilidades de seguridad.

3.3.22 autenticacion fuerte Autenticacion por medio de credenciales derivadas criptograficamente.

3.3.23 fiduciario: En general, se puede decir que una entidad acepta como "fiduciaria" a una segunda entidad cuando

aquélla (la primera entidad) supone que la segunda entidad se comportara exactamente como ella lo espera. Esta relacic
de confianza se puede aplicar solamente para alguna funcién especifica. El cometido principal de la confianza en el

marco de la autenticacién es describir la relacion entre una entidad autenticadora y una entidad de certificacion; una
entidad autenticadora tiene que estar segura de que puede confiar en que la autoridad de certificacién crea solament
certificados vélidos y fiables.

3.3.24 numero de serie de certificadoValor entero, Unico dentro de la autoridad de certificacién expedidora, que
esta asociado inequivocamente con un certificado expedido por dicha autoridad de certificacion.

4 Abreviaturas

A los efectos de la presente Recomendacion | Norma Internacional, se utilizan las siguientes siglas.
CA Autoridad de certificaciéncértification authority)
CRL Lista de revocacion de certificadaertificate revocation list)
DIB Base de informacion de directoridirectory information base)
DIT Arbol de informacion de directorialifectory information tree)
DSA Agente de sistema de directordbréctory system agent)
DUA  Agente de usuario de directoridifectory user agent)

PKCS Criptosistema de claves publicpish{ic key cryptosystem)
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5 Convenios

Con pequefias excepciones, esta Especificacion de directorio se ha preparado con arreglo a las directrices de "Preser
tacion de textos comunes UIT-T | ISO/CEI" que figuran en la Guia para la cooperacién entre el UIT-T y el JTC 1 de la
ISO/CEI, de marzo de 1993.

El término "Especificacion de directorio" (como en "esta Especificacién de directorio") se entendera en el sentido de esta
Recomendacién | Norma Internacional. El término "Especificaciones de directorio” se entendera que designa a todas las
Recomendaciones ISO/CEI 9594 de la serie X.500.

Esta Especificacién de directorio utiliza el término "sistemas de la edicion 1988" para hacer referencia a los sistemas
conformes a la primera edicion (1988) de las Especificaciones de directorio, es decir, la edicion de 1988 de las
Recomendaciones CCITT de la serie X.500 y la edicion de ISO/CEI 9594:1990. Esta Especificacion de directorio utiliza
el término "sistemas de la edicién 1993" para hacer referencia a los sistemas conformes a la segunda edicion (1993) de
las Especificaciones de directorio, es decir, la edicién de 1993 de las Recomendaciones UIT-T de la serie X.500 y la
edicién de ISO/CEI 9594:1995. Los sistemas conformes a esta tercera edicién de las Especificaciones de directorio se
indican como "sistemas de la edicion 1997".

Esta Especificacion de directorio presenta la notacién ASN.1 con caracteres del tipo Times Roman, de 9 puntos en
negritas. Cuando los tipos y valores ASN.1 aparecen en texto normal, se diferencian del texto normal presentandolos en
el tipo Times Roman, de 9 puntos en negritas. Los nombres de los procedimientos, a los que se hace referencia cuand
se especifica la semantica del procesamiento, se diferencian del texto normal presentandolos en el tipo Helvética en
negritas. Los permisos de control de acceso se presentan en el tipo Helvética en cursivas.

Si los elementos de una lista estan numerados (en lugar de utilizar
procedimiento.

o letras), se consideraran pasos de un

La notacién usada en esta Especificacion de directorio se define en el cuadro 1.

Cuadro 1 — Notacion

Notacion Significado
Xp Clave publica de un usuario X.
Xs Clave privada de X.
Xp[l] Cifrado de alguna informacion, |, mediante la clave publica de X.
Xs[l] Cifrado de | mediante la clave privada de X.
X{1} La firma de | por el usuario de X. Consiste en | con un sumario cifrado afiadido.
CA(X) Autoridad de certificacion del usuario X.
CA" (X) (Donde n>1): CA(CA(...n veces...(X)))
Xq<«Xo» Certificado del usuario Xemitido por la autoridad de certificacion.X
X1<«Xo» XoaXzg» Cadena de certificados (puede tener una longitud arbitraria), donde cada item es el certifigado para

la autoridad de certificacion que produjo el siguiente. Es funcionalmente equivalente al siguiente
certificado X «Xn.1». Por ejemplo, la posesion de A«B»B«C» confiere la misma capacidad que
A«C», a saber, Pa aptitud para hallar Cp dada Ap.

X1p e Xq«Xo» La operacion de desenvolver un certificado (o cadena de certificados) para extraer upa clave
publica. Es un operador infijo, cuyo operando iz?uierdo es la clave publica de una autorjdad de

certificacion, y cuyo operando derecho es un certificado emitido por esa autoridad de certifjcacion.

El resultado es la clave publica del usuario cuyo certificado es el operando derecho. Por ejéemplo:

Ap * A«B» B«C»
denota la operacion de usar la clave publica de A para obtener la clave publica de B, Bp, de su

certificado, seguido por el uso de Bp para desenvolver el certificado de C. El resultadp de la
operacion es la clave publica de C, Cp.

A-B Un trayecto de certificacion de A a B, formado por una cadena de certificados, que comignza por
CA(A)«CAZ(A)» y termina por CA(B)«B».

NOTA — Cuando se introducen las notaciones, los simbolos; XXX etc., aparecen en lugar de los nombres de los
usuarios, mientras que el simbolo | aparece en lugar de una informacién arbitraria.
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SECCION 2 — AUTENTICACION SIMPLE

6 Procedimiento de autenticacién simple

La autenticacién simple tiene por objeto proporcionar una autorizacion local basada en un nombre distinguido de

usuario, una contrasefia (opcional) convenida bilateralmente y un entendimiento mutuo sobre los medios para utilizar y
tratar esta contrasefia dentro de un solo dominio. La utilizacion de la autenticacion simple tiene como finalidad inicial el

uso local solamente, es decir, a la autenticacién de entidades pares entre un DUA y un DSA, o entre un DSA vy otro
DSA. La autenticacién simple puede efectuarse de varios modos:

a) la transferencia del nombre distinguido del usuario y la contrasefia (opcional) en lenguaje ordinario (no
protegido) al receptor, para su evaluacion;

b) la transferencia del nombre distinguido del usuario, la contrasefia, y un numero aleatorio y/o una
indicacion de tiempo, todo lo cual se protege mediante la aplicacion de una funcién unidireccional;

c) la transferencia de la informacién protegida descrita en b) junto con un ndmero aleatorio y/o una
indicacion de tiempo, todo lo cual se protege por la aplicacion de una funcién unidireccional.

NOTA 1 — No se exige que las funciones unidireccionales aplicadas sean diferentes.

NOTA 2 — Los procedimientos de sefializacion para proteger las contrasefias pueden ser una cuestion de interés para la
ampliacion de esta Recomendacion | Norma Internacional.

Cuando las contrasefias no estan protegidas, se proporciona un minimo grado de seguridad para impedir un acceso n
autorizado. Esto no debe considerarse una base para servicios seguros. La proteccion del nombre distinguido y de Ia
contrasefia del usuario da un mayor grado de seguridad. Los algoritmos para uso en el mecanismo de proteccion son
tipicamente, funciones unidireccionales no cifrantes, que son muy faciles de implementar.

El procedimiento general para la obtencién de una autenticacion simple se muestra en la figura 1.

El
directorio
Q.‘ TIS03930-94/d01

Figura 1 — Procedimiento de autenticacion simple no protegida

Comprende | os siguientes pasos:

1) un usuario originador A envia su nombre distinguido y contrasefia a un usuario receptor (o destina-
tario) B;

2) B envia el nombre distinguido contemplado y la contrasefia de A al directorio, donde la contrasefia se
comprueba contra la mantenida como el atributtvstePassword (contrasefia de usuario) dentro de la
insercion de directorio para A (usando la operacién comparar del directorio);

3) el directorio confirma (o rechaza) a B que las credenciales son vdlidas;

4) el éxito (o fracaso) de la autenticacion puede comunicarse a A.

La forma béasica de la autenticacion simple comprende solamente el paso 1) y, después de que B ha verificado el nombre
distinguido y la contrasefia, puede incluir el paso 4).
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6.1 Generacion de informacion de identificacién protegida

La figura 2 muestra dos métodos que pueden emplearse para generar informacion de identificacion ftoyeffida.
son funciones unidireccionales (que pueden ser idénticas o diferentes) y las indicaciones de tiempo y los nameros
aleatorios son opcionales y estan sujetos a acuerdos bilaterales.

A —

passwA \ Protigi}iol
f1l
t1A >
qlA » Protegido2
f2 »
Vi »
q2h »
TIS03940-94/d02
A Nombre distinguido de usuario
tA Indicaciones de tiempo
passwA Contrasefia de A (password of A)
gt Numeros aleatorios, y opcionalmente con un
contador incluido
Figura 2 — Autenticacién simple protegida
6.2 Procedimiento de autenticacion simple protegida

La figura 3 ilustra el procedimiento de autenticacién simple protegida.

TISO3950-94/d03

Figura 3 — El procedimiento de autenticacion

simple protegida

Comprende los siguientes pasos (inicialmente solo se filza

1) El usuario de origen, usuario A, envia su informacién de identificacion protegida (Autenticadorl) al
usuario B. La proteccion se consigue aplicando la funcién unidireccifitallé la figura 2, donde la
indicacion de tiempo y/o el nimero aleatorio (si se utiliza) tienen por finalidad minimizar la reproduccién

y ocultar la contrasefa.

La proteccion de la contrasefia de A se realiza de la siguiente forma:
Protegidol= f1 (t1A, q1A, A; passwA)

La informacién transportada a B tiene la forma siguiente:

Autenticadorl= t1A, q1A, A; protegidol

2) B verifica la informacion de identificacion protegida ofrecida por A (utilizando para ello el nombre
distinguido y, opcionalmente, la indicacién de tiempo y/o el niUmero aleatorio proporcionado por A, junto
con una copia local de la contrasefia de A) y genera una copia protegida local de la contrasefia de A (de la

8 Rec. UIT-T X.509 (1997 S) Reemplazada por una version mas reciente



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una versidon mas reciente

forma protegidol). B compara segun el criterio de igualdad la informacién de identificacién contemplada
(protegidol) con el valor generado localmente.

3) B confirma (o rechaza) a A la verificacion de la informacién de identificacion protegida.

El procedimiento descrito puede modificarse para dar una mayor protecciéon mediante el emflep fde Las
diferencias principales son las siguientes:

1) A envia su informacion de identificacién protegida (adicionalmente) (autenticador2) a B. Una proteccién
adicional se obtiene aplicando una segunda funcién unidireccf@anabmo se ilustra en la figura 2. Esta
mayor proteccién adopta la forma siguiente:

Protegido2= f2 (t2*, g2*, protegidol)
La informacién transportada a B tiene la forma:
Autenticador2=t1A, t2A, q1A, g2*, A, protegido2

Para la comparacién, B genera un valor local de la contrasefia adicionalmente protegida de A y lo
compara (segun el criterio de igualdad) con el de protegido2 (esto es similar en principio al paso 1)
de 6.2).

2) B confirma (o rechaza) a A la verificacion de la informacién de identificacion protegida.

NOTA - Los procedimientos definidos en estos incisos se especifican sobre la base de A y B. Atendiendo a la
aplicacion al directorio (especificada en la Rec. UIT-T X.511 | ISO/CEl 9594-3 y Rec. UIT-T X.518 |
ISO/CEI 9594-4), A podria ser un DUA vinculado a un DSA, B; alternativamente A, podria ser un DSA vinculado a
otro DSA, B.

6.3 Tipo de atributo contrasefia de usuario

Un tipo de atributo contrasefia de usuario contiene la contrasefia de un objeto. Un valor de atributo para la contrasefia de
usuario es una cadena especificada por el objeto.

user Password ATTRIBUTE ::= {
WITH SYNTAX OCTET STRING (SIZE (0..ub-user-passwor d))
EQUALITY MATCHING RULE octetStringM atch
ID id-at-user Password }

SECCION 3 — AUTENTICACION FUERTE

7 Base de la autenticacion fuerte

El enfoque de la autenticacién fuerte adoptado en esta Especificacion de directorio utiliza las propiedades de una familia
de sistemas criptograficos, conocidos como criptosistemas de claves publicas gRic&ey cryptosystems). Estos
criptosistemas, también descritos como asimétricos, implican un par de claves, una privada y una publica, y no una sola
clave, como los sistemas criptogréaficos convencionales. El anexo C da una breve introduccién a estos criptosistemas y
sus propiedades Utiles para la autenticacion. Para que un PKCS sea utilizable en este marco de autenticacion,
actualmente, debe tener la propiedad de que ambas claves del par de claves puedan ser usadas para el cifradc
empleandose la clave secreta para descifrar si se uso la clave publica, y empleandose la clave publica para descifrar si s
uso la clave secreta. Dicho sea en otras palabfrsXX= Xs* X, siendo X/Xs funciones de cifrado/descifrado que

utilizan las claves publica/secreta de X.

NOTA — En una futura y posible ampliacién podran especificarse otros tipos de PKCS, es decir, tipos que no requieran la
propiedad de permutabilidad y que puedan ser soportados sin grandes modificaciones de esta Especificacion de directorio.

Este marco de autenticacién no obliga a usar un criptosistema en particular. Se pretende que el marco sea aplicable :
cualquier criptosistema de clave publica adecuado, y soportara por consiguiente cambios en los métodos usados como ul
resultado de futuros avances en criptografia, técnicas matematicas o capacidades de computacion. Sin embargo, do
usuarios que desean autenticar tienen que soportar el mismo algoritmo criptografico para que la autenticacion se realice
correctamente. Asi, dentro del contexto de un conjunto de aplicaciones relacionadas, la eleccién de un solo algoritmo

servira para maximizar la comunidad de usuarios capaces de autenticar y comunicar con seguridad. Un algoritmo

criptogréafico, que probablemente sea ampliamente usado, se especifica en el anexo D.
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La autenticacion se basa en que cada usuario posea un nombre distinguido Unico. La atribucion de nombres distinguidos
es responsabilidad de las autoridades de denominacién. Cada usuario tiene por consiguiente que confiar en que las
autoridades de denominacion no expidan nombres distinguidos duplicados.

Cada usuario queda identificado por el hecho de estar en posesion de la clave secreta. Un segundo usuario pued
determinar si su coparticipe en la comunicacion esta en posesion de la clave secreta, y puede usar esto para corrobore
gue su coparticipe en la comunicacion es en realidad el usuario. La validez de esta corroboracién depende de que |z
clave secreta permanezca confidencial para el usuario.

Para que un usuario determine que su coparticipe en la comunicacion esta en posesién de la clave secreta de otr
usuario, debera, él mismo, estar en posesion de la clave publica de ese usuario. Si bien la obtenciéon del valor de est:
clave publica a partir de la insercion del usuario en el directorio es inmediata, la verificacion de su correccién plantea

ciertos problemas. Puede haber varias formas posibles de realizar esto: la clausula 8 describe un proceso por el cual un
clave publica de usuario puede ser verificada por referencia al directorio. Este proceso sélo puede operar si hay una
cadena ininterrumpida de puntos de confianza, en el directorio, entre los usuarios que solicitan autenticacion. Esta
cadena puede construirse identificando un punto comun de confianza. Este punto comin de confianza debera estal
enlazado con cada usuario por una cadena ininterrumpida de puntos de confianza.

8 Obtencién de una clave publica de usuario

Para que un usuario confie en el procedimiento de autenticacion, tiene que obtener la clave publica del otro usuario
desde una fuente en la cual confia. Dicha fuente, llamada autoridad de certificaciéar{i@éation authority), usa el

algoritmo de clave publica para certificar la clave publica, produciendmrtificado. El certificado, cuya forma se
especifica en esta clausula, tiene las siguientes propiedades:

— cualquier usuario con acceso a la clave publica de la autoridad de certificacion puede extraer la clave
publica que fue certificada;

— ninguna parte que no sea la autoridad de certificacion puede modificar el certificado sin que esto sea
detectado (los certificados son infalsificables).

Como los certificados son infalsificables, pueden publicarse insertdndolos en el directorio, sin que éste tenga que tomar
disposiciones especiales para protegerlos.

NOTA 1 — Aunque las CA estan definidas inequivocamente por un nombre distinguido en el DIT, esto no implica que exista una
relacion entre la organizacion de las CA'y el DIT.

Una autoridad de certificacion produce el certificado de un usuario firmando (véase la clausula 9) una coleccion de
informaciones, incluidos el nombre distinguido y la clave publica del usuario, asi cddentificador Unicoopcional

con informacién adicional sobre el usuario. No se especifica aqui la forma exacta del contenido del identificador Unico,
gue se deja a la autoridad de certificacion y podria ser, por ejemplo, un identificador de objeto, un certificado, una fecha
u otra forma de certificacion sobre la validez del nombre distinguido. Especificamente, el certificado de un usuario con
el nombre distinguido A, producido por la autoridad de certificacién CA, tiene la forma siguiente:

CA<<A>> = CA{V,SN,AI,CA,UCA A,UA Ap,TA}

donde V es la versidn del certificado, SN es el numero de serie de certificado, Al es el identificador del algoritmo
utilizado para firmar el certificado, UCA es el indicador Unico opcional del CA, UA es el identificador Unico opcional

del usuario A y * indica el periodo de validez del certificado, y consiste en dos fechas, la primera y la Ultima en las que

el certificado es valido. El periodo de validez del certificado es el intervalo de tiempo durante el cual la CA garantiza
gue mantendrd la informacion sobre la situacion del certificado, es decir que publicara la fecha de revocacion. Dado que
se supone que”Tse cambie en periodos de no menos de 24 horas, se espera que los sistemas puedan usar el Tiempc
Universal Coordinado como una base de tiempo de referencia. La firma puede ser comprobada en cuanto a su validez
por cualquier usuario que conozca CAp. El siguiente tipo de datos ASN.1 puede usarse para representar certificados:

Certificate ;= SIGNED { SEQUENCE {
version [0] Version DEFAULT vi,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicK eyl nfo Subj ectPublicK eyl nfo,
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issuerUniqueldentifier  [1] IMPLICIT Uniqueldentifier OPTIONAL,
-- if present, version must be v2 or v3
subjectUniqueldentifier [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- if present, version must be v2 or v3
extensions [3] ExtensionsOPTIONAL
-- If present, version must bev3 -- } }

Version 1= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber = INTEGER
Algorithmldentifier ;= SEQUENCE{
algorithm ALGORITHM .&id ({SupportedAlgorithms}),
parameters ALGORITHM.& Type ({SupportedAlgorithms}{ @algorithm}) OPTIONAL }

-- Definition of the following information object set is deferred, perhaps to standardized
-- profiles or to protocol implementation conformance statements. The set isrequired to
-- specify a table constraint on the parameters component of Algorithml dentifier

SupportedAlgorithms ALGORITHM = {0}
Validity ::= SEQUENCE({
notBefore Time,
notAfter Time}
SubjectPublicK eyl nfo ;= SEQUENCE{
algorithm Algorithmldentifier,
subjectPublicK ey BIT STRING }
Time ::= CHOICE {
utcTime UTCTime,
generalizedTime GeneralizedTime}
Extensions ::= SEQUENCE OF Extension
Extension 1:= SEQUENCE {
extnld EXTENSION.&id ({ExtensionSet}),
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING

-- contains a DER encoding of a value of type & ExtnType
-- for the extension object identified by extnld -- }

ExtensionSet EXTENSION := {..}

Antes que se utilice un valor de Time en cualquier operacion de comparacion, por ejemplo, como parte de una regla de
concordancia en una busqueda, y si se ha escogido la sintakised®mo el tipaUTCTime, el valor del campo de afio
de dos cifras se racionalizara en un valor de afio de cuatro cifras, como sigue:

— Siel valor de 2 cifras es 00 a 49 inclusive, se sumara 2000 al mismo.

— Siel valor de 2 cifras es 50 a 99 inclusive, se sumara 1900 al mismo.

NOTA 2 — El empleo d&eneralizedTime puede impedir el interfuncionamiento con implementaciones que no tienen la posibi-
lidad de escoger entr@TCTime 0 GeneralizedTime. Es responsabilidad de quienes especifican los dominios en los que se
utilizaran los certificados definidos en esta Especificacion de directorio, por ejemplo, grupos de configuracion, entéoaeferen
cuando se puede utilizereneralizedTime. En ninguin caso se debe utiliz#ifCTime para representar fechas mas alla del afio 2049.

El campo de extensiones permite afiadir nuevos campos a la estructura sin modificar la definicion ASN.1. Un campo de
extension esta formado por un identificador de extension, una bandera de condicién critica, y una codificacion candnica
de un valor de datos de un tipo ASN.1 asociado con la extension identificada. Para las extensiones en las que el orden d
las extensiones individuales dentro de la SECUENCIA es importante, la especificacion de estas extensiones individuales
incluira las reglas relativas al significado de su orden. Cuando una implementacion que procesa un certificado no
reconoce una extensién, si la bandera de condicidn critica esta puesta a FALSO, puede pasar por alto esa extension. Si |
bandera esta puesta a VERDADERO, las extensiones no reconocidas motivaran que la estructura sea considerada n
valida, es decir, en un certificado, una extensién critica no reconocida motivara que fracase la validacién de una firma
gue utiliza ese certificado.

Si dentro de la extensién aparecen elementos desconocidos, y la extension no esta marcada como critica, se ignoraran Ic
elementos desconocidos conforme a las reglas de extensibilidad documentada en 7.5.2.2 de la Rec. UIT-T X.519 |
ISO/CEI 9594-5.
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Las extensiones especificas pueden ser definidas en Recomendaciones | Normas Internacionales o por cualquiel
organizacion que lo necesite. El identificador de objeto que identifica a una extensién se definirhd de acuerdo con la
Rec. CCITT X.660 | ISO/CEI 9834-1. Las extensiones de normas para certificado se definen en la clausula 12.

Se utiliza la siguiente clase de objetos para definir extensiones especificas.

EXTENSION ::= CLASS

{
&id OBJECT IDENTIFIER UNIQUE,
& ExtnType
}
WITH SYNTAX
{
SYNTAX & ExtnType
IDENTIFIED BY &id
}

NOTA 3 — Cuando la autoridad de denominacion reasigne un nombre distinguido a un usuario diferente, las CA pueden utilizar el
identificador Unico para distinguir entre los casos de reutilizacion. Sin embargo, si el mismo usuario recibe certificados de
multiples CA, se recomienda que las CA coordinen la asignacion de identificadores Unicos como parte de sus procedimientos de
registro de usuarios.

La insercidn directorio de cada usuario, A, que esta participando en una autenticacién fuerte, contiene el certificado (o
los certificados) de A. Dicho certificado es generado por una autoridad de certificacion de A, que es una entidad en
el DIT. Una autoridad de certificacion de A, que puede no ser Unica, se denota por CA(A), o simplemente CA, si se

sobreentiende A. La clave publica de A puede ser asi descubierta por cualquier usuario que conoce la clave publica
de CA. El descubrimiento de claves publicas es por tanto recursivo.

Si el usuario A, que trata de obtener la clave publica del usuario B, ya ha obtenido la clave publica de CA(B) el proceso
habra terminado. A fin de permitir que A obtenga la clave publica de CA(B), la insercidn de directorio de cada autoridad
de certificacién, X, contiene un nimero de certificados. Estos certificados son de dos tipos. En primer lugar, hay
certificados de X en sentido de ida, denominado directos, generados por otras autoridades de certificacién. En segundc
lugar, hay certificados de X en sentido de retorno, denominados inversos, generados por la propia X, los cuales son
claves publicas certificadas de otras autoridades de certificacion. La existencia de estos certificados permite a los
usuarios construir trayectos de certificacién de un punto a otro.

La lista de los certificados que se necesitan para permitir a un determinado usuario descubrir la clave publica de otro se
conoce como drayecto de certificacionCada item en la lista es un certificado de la autoridad de certificacion para la
siguiente. Un trayecto de certificacion de A a B (designado por By:

— comienza por un certificado producido por CA(A), a saber CA(Axpara alguna entidadX
— continda con ulteriores certificado&Xi*1»;

— finaliza con el certificado de B.

Un trayecto de certificacion forma légicamente una cadena ininterrumpida de puntos de confianza en el arbol de

informacion de directorio, entre dos usuarios que desean autenticar. El método preciso empleado por los usuarios Ay B
para obtener trayectos de certificacion-AB y B — A puede variar. Una manera de facilitar esto consiste en organizar

una jerarquia de CA, que puede o no coincidir con la totalidad o una parte de la jerarquia del DIT. La ventaja de esto es
gue los usuarios que tienen CA en la jerarquia pueden establecer entre si un trayecto de certificacion utilizando el
directorio sin ninguna informacién previa; para que esto sea posible, cada CA puede almacenar un certificado y un
certificado inverso designado como correspondiente a su CA superior.

Los certificados estan contenidos en inserciones de directorio como atributos deetipmtificate, CACertificate y
CrossCertificatePair. Estos tipos de atributos son conocidos por el directorio. Se puede actuar sobre estos atributos
utilizando las mismas operaciones de protocolo empleadas para atributos. La definicidn de estos tipos puede encontrarse
en 3.3; la especificacion de estos tipos de atributo es la siguiente:

user Certificate ATTRIBUTE =
WITH SYNTAX Certificate
EQUALITY MATCHING RULE certificateExactMatch
ID id-at-user Certificate}
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cACertificate ATTRIBUTE = |
WITH SYNTAX Certificate
EQUALITY MATCHING RULE certificateExactM atch

ID id-at-cAcertificate }
crossCertificatePair ATTRIBUTE =
WITH SYNTAX CertificatePair

EQUALITY MATCHING RULE certificatePair ExactM atch

1D

CertificatePair
forward
reverse

id-at-crossCertificatePair }

= SEQUENCE {
[0] Certificate OPTIONAL,
[1] Certificate OPTIONAL
-- at least one of the pair shall be present -- }

Un usuario puede obtener uno o mas certificados de una o mas autoridades de certificacion. Cada certificado lleva el
nombre de la autoridad de certificacion que lo expidié. Los siguientes tipos de datos ASN.1 pueden utilizarse para
representar certificados y un trayecto de certificacion:

Certificates = SEQUENCE {

user Certificate Certificate,

certificationPath Forwar dCertificationPath OPTIONAL }
CertificationPath = SEQUENCE/{

user Certificate Certificate,

theCACertificates SEQUENCE OF CertificatePair OPTIONAL }

Ademas, puede utilizarse el siguiente tipo de datos ASN.1 para representar el trayecto de certificacion de ida. Este
componente contiene el trayecto de certificacion que puede volver a sefialar hacia el originador.

Forwar dCertificationPath

CrossCertificates

SEQUENCE OF CrossCertificates

SET OF Certificate

8.1 Optimizacién del volumen de informacion obtenido del directorio

En € caso general, antes de que los usuarios puedan autenticar mutuamente, el directorio tiene que suministrar los
trayectos completos de certificacién, y de certificacion de retorno. Sin embargo, en la practica, la cantidad de infor-
macion que hay que obtener del directorio para una instancia particular de autenticacion se puede reducir por los medios

siguientes:

a)

b)

e)

si los usuarios que quieren autenticar son servidos por la misma autoridad de certificacion, el trayecto de
certificacion resulta trivial y los usuarios desenvuelven directamente los certificados de cada uno de los
otros;

si los CA de los usuarios forman una jerarquia, un usuario podria almacenar claves publicas, certificados
y certificados inversos de todas las autoridades de certificacion entre el usuario y la raiz del DIT.
Tipicamente, esto entrafiaria que el usuario conociera las claves publicas y los certificados de solamente
tres o cuatro autoridades de certificacion. El usuario s6lo necesitaria entonces obtener los trayectos de
certificacion desde el punto comun de confianza;

si un usuario se comunica frecuentemente con usuarios certificados por otra CA en particular, este usuario
pudiera aprender el trayecto de certificacion a ese CA y el trayecto de certificacion de retorno desde
ese CA, con lo que sélo seria necesario obtener el certificado del otro usuario, desde el directorio;

las autoridades de certificacion pueden certificarse mutuamente unas a otras, por acuerdos bilaterales.
Como resultado de esto se acorta el trayecto de certificacion;

si dos usuarios han comunicado antes y cada uno ha aprendido el certificado del otro, podran autenticar
sin recurrir al directorio.

De todas formas, los usuarios, después de haber conocido los certificados de cada uno de los demas en base al trayec
de certificacion, deberan verificar la validez de los certificados recibidos.
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8.2 Ejemplo

La figura 4 ilustra un ejemplo tedrico de un fragmento del DIT, en el cual las CA forman una jerarquia. Ademas de la
informacion indicada en las CA, se supone que cada usuario conoce la clave publica de su autoridad de certificacion, y
sus propias claves publica y secreta.

U«V»
V«U»

V«W» V«Y»
W«V» . <Y Ya»

W« X» PN Y«Z»
X« W>» Z«Y»
X«Z» Z«X»

TISO3960-94/d04

Figura 4 — Jerarquia de CA — Ejemplo te6rico

Si las CA de los usuarios forman una jerarquia, A puede obtener los siguientes certificados de directorio para establecer
un trayecto de certificacion a B:

X«W>», W«V», V«Y», YaZ», Z«B»

Una vez que A ha obtenido estos certificados, puede desenvolver secuencialmente el trayecto de certificacion para
obtener el contenido del certificado de B, incluido Bp:

Bp = Xpe X«W» W«V» V«Y» Y«Z» Z«B»

En general A tiene también que adquirir del directorio los siguientes certificados para establecer el trayecto de
certificacion de retorno de B a A:

Z«Y», Y&V», V«W», W«X», X<A»

Cuando B recibe estos certificados desde A, puede desenvolver secuencialmente el trayecto de certificacién de retorno
para obtener el contenido del certificado de A, incluido Ap:

Ap =Zpe Z«Y» Y«V» VaW» WeX» X«A»

Aplicando las optimizaciones de 8.1:

a) tomando A y C, por ejemplo: ambos conocen Xp, de modo que, sencillamente, A tiene que adquirir
directamente el certificado de C. El desenvolvimiento del trayecto de certificacion se reduce a:

Cp = Xpe* X«C»
y el desenvolvimiento del trayecto de certificacién de retorno se reduce a:
Ap = Xpe X«A»

b) suponiendo que A conociera asi W«X», Wp, V«W», Vp, U«V», hacia arriba, etc., la informacién que A
tiene que obtener del directorio para formar el trayecto de autenticacion se reduce a:

V«Y», YaZ», Z«B»
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y la informacién que A tiene que obtener del directorio para formar el trayecto de certificacion de retorno
se reduce a:

Z«Y», Y«V»

c) suponiendo que A comunica frecuentemente con usuarios certificados por Z, él puede aprender [ademas
de las claves publicas aprendidas en b)] V«Y», Y«V», Y«Z», y Z«Y». Para comunicar con B, sélo
necesita por consiguiente obtener Z«B» del directorio;

d) suponiendo que los usuarios certificados por X y Z comunican frecuentemente, entonces X«Z» estaria
contenido en la insercién de directorio para X, y viceversa (esto se muestra en la figura 4). Si A quiere
autenticar hacia B, s6lo necesita obtener:

X«Z», Z«B»
para formar el trayecto de certificacion, y:
Z«X»

para formar el trayecto de certificacion de retorno;

e) suponiendo que los usuarios A y C han comunicado antes y han aprendido sus certificados respectivos,
cada uno puede usar directamente la clave del otro, por ejemplo:

Cp = Xpe X«C»

Ap = Xpe* X«A»

En el caso mas general, las autoridades de certificacion no guardan una relacién jerarquica. En el ejemplo hipotético de
la figura 5, supdngase que un usuario D, certificado por U, desea autenticar al usuario E, certificado por W. La insercion
de directorio del usuario D contendré el certificado U«D» y la inserciéon del usuario E contendra el certificado W«E».

\
\ \

W«V>» | V \\
U«V»

W«E»
TISO3970-94/d05

Figura 5 — Ejemplo de trayecto de certificacion no jerarquico

Sea V una CA con la cual las CA, U y W han efectuado anteriormente cierto intercambio de redes publicas en una
situacién de confianza. Como resultado de esto se han generado y almacenado en el directorio certificados U«V», V«U»,
W«V» y VeW». Supdngase que U«V» y W«V» estan almacenados en la inserciéon de V, V«U» estd almacenado en el
asiento de U, y V«W» esta almacenado en la insercion de W.

El usuario D debe encontrar un trayecto de certificacién E. Este usuario podria utilizar diversos métodos. Uno de ellos

consistiria en considerar los usuarios y CA como nodos, y los certificados como arcos en un grafico dirigido. En estos

términos, D debe efectuar una busqueda en el grafico para encontrar un trayecto de U a E, siendo uno de ellos U«V»,
V«W», W«E». Una vez descubierto este trayecto, se puede construir también el trayecto inverso W«Vs», V«U», U«D».
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9 Firmasdigitales

En esta clausula no se pretende especificar una norma para firmas (o signaturas) digitales en general, sino especificar lo
medios para firmar los testigos en el directorio.

La informacidn (info) se firma afiadiéndole un sumario cifrado de la informacion. El sumario se produce por medio de
una funcién hash unidireccional, mientras que el cifrado se lleva a cabo usando la clave secreta del firmante (véase
la figura 6). Asi:

X{Info} = Info, Xs[h (Info)]

iClave secreta i i Clave publica
$(Xs) i : (Xp)

Xs[h(info)]

Info

Firmante (X) Receptor
TIS03980-94/d06

Figura 6 — Firmas digitales

NOTA 1 — El cifrado mediante la clave secreta asegura que la firma no puede ser falsificada. La naturaleza unidireccional de la
funcion hash asegura que la informacion falsa, generada como para tener el mismo resultado hash (y por consiguiente la firma),
no puede ser introducida en sustitucion.

El receptor de informacion firmada verifica la firma:
— aplicando la funcién hash unidireccional a la informacion;

— comparando el resultado con el obtenido descifrando la firma mediante la clave publica del firmante.

Este marco de autenticacién no impone una sola funcién hash unidireccional para uso en firmado. Se pretende que el
marco sea aplicable a cualquier funcién hash adecuada, y que por consiguiente admita cambios de los métodos usado:s
como un resultado de futuros avances en criptografia, técnicas matematicas o capacidades de computacion. Sin embargc
dos usuarios que quieran autenticar tienen que soportar la misma funcién hash para que la autenticacion se realice
correctamente. Por consiguiente, dentro del contexto de un conjunto de aplicaciones relacionadas, la eleccion de una sol:
funcién servird para maximizar la comunidad de usuarios capaces de autenticar y comunicar con seguridad.

La informacién firmada incluye indicadores que identifican el algoritmo de la funcion hash y el algoritmo de criptacion
utilizados para computar la firma digital.

El cifrado de cierto item de datos puede describirse utilizando la siguiente macro ASN.1:

ENCRYPTED { ToBeEnciphered } n= BIT STRING ( CONSTRAINED BY {

-- must be the result of applying an encipherment procedure --
-- to the BER-encoded octets of a value of -- ToBeEnciphered } )

El valor de la cadena de bits se genera tomando los octetos que forman la codificacion completa (utilizando las reglas de
codificacion bésica ASN.1 — Rec. UIT-T X.690 | ISO/CEI 8825-1) del valor delTopeEnciphered y aplicando un
procedimiento de cifrado a esos octetos.

NOTA 2 — El procedimiento de criptacion requiere un acuerdo sobre el algoritmo a aplicar, incluyendo los eventuales parametros
de algoritmo, asi como toda clave, valor de inicializacion e instruccion de relleno que pueda necesitarse. En los preagelimiento
criptacion se especificaran los medios para obtener la sintonizacion de los datos del emisor y del receptor, lo queipuede inclu
informacién en los bits que deban transmitirse.

NOTA 3 — El procedimiento de criptacién debera admitir como entrada una cadena de octetos y generar una cadena Unica de bits,
como resultado.
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NOTA 4 — El mecanismo para el acuerdo de seguridad sobre el algoritmo de criptacion y sus parametros, el emisor y el receptor
de los datos, estan fuera del &mbito de esta Especificacion de directorio.

La firma de ciertos items de datos se forma encriptando una transformacién abreviada o "troceada" del item, y puede
describirse utilizando la siguiente macro ASN.1:

ENCRYPTED-HASH { ToBeSigned} ::= BIT STRING ( CONSTRAINED BY {

-- must be the result of applying a hashing procedure to the DER-encoded octets --
-- of a value of -- ToBeSigned -- and then applying an encipherment procedure to those octets -- })

SIGNATURE { ToBeSigned } ::= SEQUENCE {
algorithmldentifier Algorithmldentifier,
encrypted ENCRYPTED-HASH { ToBeSigned }}

NOTA 5 — El procedimiento de criptacién requiere los acuerdos enumerados en la nota 2, y también el acuerdo sobressi los octeto
troceados se criptan directamente, o s6lo después de codificados como BIT STRING (cadena de bits) utilizando las reglas de
codificacion basica ASN.1.

Cuando deba asociarse una firma a un tipo de datos, puede utilizarse la siguiente macro ASN.1 para definir € tipo de
datos resultantes de la aplicacion de una firma a un determinado tipo de datos.

SIGNED { ToBeSigned } ::= SEQUENCE {
toBeSigned ToBeSigned,
COMPONENTSOF SIGNATURE { ToBeSigned }}

A fin de permitir la validacion de los tip@GNED y SIGNATURE en un entorno distribuido, se requiere una codifi-
cacion distinguida. Una codificacion distinguida de un valor de @&GIED 0 SIGNATURE se obtendra aplicando las
reglas de codificacion béasica definidas en 1ISO/8825 con las siguientes limitaciones:

a) se utilizara la forma definida de codificacion de longitud, codificada en el minimo namero de octetos;
b) para los tipos cadena, no se utilizara la forma construida de codificacion;

c) sielvalor de un tipo es su valor por defecto, debera estar ausente;

d) los componentes de un tipo conjunto deberan codificarse en orden ascendente de su valor de rétulo;
e) los componentes de un tipo conjunto-de se codificardn en orden ascendente de su valor de octeto;

f) si el valor de un tipo booleano es verdadero, el octeto de contenido de la codificacion debera fijarse a
"R

g) todo bit no utilizado en el octeto final de la codificacion de un valor cadena de bits, si existe, debera
fijarse a cero;

h) el tipo real se codificara de una manera tal que no se utilicen las bases 8, 10 y 16, y el factor de escala
("scaling factor") binario sera cero;

i) la codificacion de un tiempo UTC se efectuara conforme a lo especifindddRecUIT-T X.690/corr.2 |
ISO/CEI 8825-1/corr.2;

j) la codificacibn de un tiempo generalizado se efectuard conforme a lo especificado en la
Rec.UIT-T X.690|ISO/CEI 8825-1.

La generacién de una codificacién distinguida requiere que la sintaxis abstracta de los datos que se han de codificar se
comprenda totalmente. El directorio puede requerir la firma de datos o la comprobacién de la signatura de datos o la
comprobacion de la signatura de datos que contiene extensiones de protocolo desconocidas o sintaxis de atributos
desconocidas. El directorio seguira las siguientes reglas:

— preservara la codificacion de la informacién recibida cuya sintaxis abstracta no conoce totalmente y que
espera firmar posteriormente;

— cuando se firman datos para emitir, enviard datos cuya sintaxis se conoce totalmente con una codificaciéon
distinguida y cualesquiera otros datos con su codificacion protegida, y firmara la codificacion real que
envia;

— cuando se verifica la firma de los datos recibidos, comprobara la firma frente a los datos recibidos reales
en lugar de la conversion de los datos recibidos a una codificacién distinguida.
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10 Procedimientos de autenticacion fuerte

10.1  Vision de conjunto

El enfoque basico de la autenticacion se ha resumido anteriormente, esto es: corroborar la identidad demostrando la
posesion de una clave secreta. Sin embargo, son posibles muchos procedimientos de autenticacién que emplean est
enfoque. En general incumbe a una aplicacién especifica el determinar los procedimientos apropiados, de modo que se
cumpla su politica de seguridad. Esta clausula describe tres procedimientos distintos de autenticacion, que quizas
resulten Gtiles en una gama de aplicaciones.

NOTA — Esta Especificacién de directorio no especifica los procedimientos con el detalle requerido para la implementacién. Sin
embargo, pueden preverse Recomendaciones | Normas Internacionales adicionales que lo hicieran, sea de una manera especifica
la aplicacion o en un modo de propdésito general.

Los tres procedimientos comprenden diferentes nimeros de intercambios de informacién de autenticacion, y en
consecuencia, proporcionan diferentes tipos de seguridades a los participantes. Especificamente:

a) La autenticacién unidireccional, descrita en 10.2 implica una transferencia simple de informacion desde
un usuario (A) prevista para otro (B), y determina lo siguiente:

— laidentidad de A, y que el testigo de autenticacion fue generado realmente por A;
— laidentidad de B, y que el testigo de autenticacion se previo realmente enviarlo a B;

— laintegridad y "originalidad" (la propiedad de no haber sido enviado dos o0 méas veces) del testigo de
autenticacion que esté siendo transferido.

Las ultimas propiedades pueden ser determinadas también para todo otro dato arbitrario adicional en
la transferencia.

b) La autenticacién bidireccional, descrita en 10.3, implica, ademas, una respuesta de B a A. Determina
ademas lo siguiente:

— que el testigo de autenticacion generado en la respuesta fue generado realmente por B y estaba
previsto para ser enviado a A,

— laintegridad y originalidad del testigo de autenticacion enviado en la respuesta;
— (opcionalmente), el secreto mutuo de una parte de los testigos.

c) La autenticacion tridireccional, descrita en 10.4, implica, ademas, una transferencia ulterior de A a B.
Determina las mismas propiedades que la autenticacion bidireccional, pero lo hace sin necesidad de
comprobacion de la indicacion de la hora de la asociacion.

En cada caso donde va a tener lugar una autenticacion fuerte, A tiene que obtener la clave pulblica de B y el trayecto de
certificacion de retorno de B a A, previamente a cualquier intercambio de informacion. Esto puede implicar acceso al
directorio, como se describié en la clausula 7 anteriormente. Tal tipo de acceso no se vuelve a mencionar en la
descripcidn de los procedimientos que siguen.

La comprobacion de las indicaciones de hora mencionadas en las siguientes subclausulas solamente es aplicable cuand
0 bien se usan relojes sincronizados en un entorno local, o cuando los relojes estan sincronizados I6gicamente por
acuerdos bilaterales. En cualquier caso, se recomienda que se use el Tiempo Universal Coordinado.

En cada uno de los procedimientos de autenticacion descritos a continuacion se supone que la parte A ha comprobado I:
validez de todos los certificados en el trayecto de certificacion.

10.2 Autenticacion unidireccional

Se siguen los pasos indicados en lafigura 7:

1) A generar®, un nimero no repetitivo, que se usa para detectar ataques de reactuacion y para prevenir la
falsificacion.

2) A envia el siguiente mensaje a B:
B - A AtA A, B}

donde £ es una indicacion de tiempd: tonsta de una o dos fechas: la hora de generacién del testigo
(que es opcional) y la fecha de expiracion. Como otra posibilidad, si se debe proporcionar autenticacion
del origen de datos de "sgnData" por firma digital:

B - A, A{tA A, B, sgnData}
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En los casos en que haya que transportar informacién que vaya a utilizarse posteriormente como una
clave secreta (a dicha informacion se le llama "encData"):

B - A, A{tA, A, B, sgnData, Bp[encData]}

La utilizacion de "encData" como una clave secreta implica que debera elegirse ésta con cuidado; por
ejemplo, deberd procurarse que sea una clave fuerte para cualquier criptosistema utilizado, como se indica
en el campo "sgnData" del testigo.

B efectlia las acciones siguientes:

a) obtiene Ap de B> A, comprobando que el certificado de A no ha expirado;
b) verifica la firma, y por consiguiente la integridad de la informacion firmada;
c) comprueba que el mismo B es el receptor deseado;

d) comprueba que la indicacion de tiempo esta "actual";

e) opcionalmente, comprueba géeno ha sido reactuada. Esto pudiera lograrse, por ejemplo, haciendo
que A incluya una parte secuencial que es comprobada por una implementacion local para detectar
que su valor es unico.

rA es valido hasta la fecha de expiracion indicadaor*tva siempre acompafiado por una parte
secuencial, que indica que A no repetira el testigo durante el intervalo de thgrgguot tanto que
no es necesaria la verificacion del valor ti@ropiamente dicho.

En todo caso, es razonable para B almacenar la parte secuencial junto con la indicacioridmhora t
lenguaje ordinario junto con la parte del testigo a que se aplico la funcion hash, durante el rango de
tiempo f\.

TISO3990-94/d07

Figura 7 — Autenticacién unidireccional

10.3 Autenticacion bidireccional

Se siguen |os pasos indicados en lafigura 8:

1)
2)
3
4)
5)

Como en 10.2.
Como en 10.2.
Como en 10.2.
B generarB, un nimero no repetitivo, utilizado para fines similares a lo8.de r
B envia el siguiente testigo de autenticacion a A:
B{tB, 1B, A, rA}
donde B es una indicacion de tiempo definida de la misma manerd que t

Como otra posibilidad, si debe proporcionarse autenticacion de origen de datos de "sgnData" por firma
digital:

B{tB, B, A, rA, sgnData}

En los casos en que haya que transportar informacién que vaya a utilizarse posteriormente como una
clave secreta (a dicha informacion se le llama "encData"):

B{tB, 1B, A, rA, sgnData, Ap[encData]}

La utilizacion de "encData" como clave secreta implica que deberéa elegirse con cuidado; por ejemplo,
debera ser una clave fuerte para cualquier criptosistema que se utilice en el campo "sgnData" del testigo.

Rec. UIT-T X.509 (1997 S)  Reemplazada por una version mas reciente 19



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una version mas reciente

104

6) A gecutalas siguientes acciones:

a) verifica la firma, y por tanto la integridad de la informacion firmada;
b) comprueba que A es el receptor deseado;
c) comprueba que la indicacion de hdtas "corriente”;

d) opcionalmente, comprueba gq&eno ha sido reactuado [véase 10.2, apartado 3 d)].

(6] 4]

TISO4000-94/d08

Figura 8 — Autenticacién bidireccional

Autenticacion tridireccional

Se siguen los pasos indicados en lafigura 9:

20

1)
2)
3)
4)
5)
6)
7)
8)

9)

Como en 10.3.
Como en 10.3. La indicacion de tiempopuede ser cero.
Como en 10.3, excepto que la indicacion de tiempo no necesita ser comprobada.
Como en 10.3.
Como en 10.3. La indicacion de tiemBguede ser cero.
Como en 10.3, excepto que la indicacion de tiempo no necesita ser comprobada.
A comprueba que efrrecibido es idéntico afrque fue enviado.
A envia el siguiente testigo de autenticacion a B:
A{rB, B}
B efectla las siguientes acciones:
a) comprueba la firmay por consiguiente la integridad de la informacién firmada;

b) comprueba que e®recibido es idéntico aPrque fue enviado por B.

TISO4010-94/d09

Figura 9 — Autenticacion tridireccional
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11 Gestion de claves y certificados

111 Generacion de pares de claves

La politica en general de gestién de seguridad de una implementacién definira el ciclo de vida de los pares de claves, y
esta por consiguiente fuera del alcance del marco de autenticacion. Sin embargo, es vital a la seguridad general que toda
las claves privadas permanezcan privadas, es decir, s6lo conocidas por el usuario al que pertenecen.

Los datos de la clave no son faciles de recordar por un usuario humano, por lo que hay que emplear un método
apropiado para almacenarla en un modo transportable conveniente. Un mecanismo posible seria el uso de una "tarjete
inteligente" ("smart card") que podria contener las claves secreta y (opcionalmente) publica del usuario, el certificado del
usuario, y una copia de la clave publica de la autoridad de certificacion. El uso de esta tarjeta podria también asegurarse
por medio de un nimero de identificacion personal (Pésonal identification number), que aumenta la seguridad del
sistema al requerir del usuario la posesion de la tarjeta y que sepa como acceder al sistema. El método exacto escogid
para almacenar tales datos, sin embargo, esta fuera del ambito de esta Especificacion de directorio.

Hay tres modos en los cuales un par de claves del usuario pueden ser producidos:

a) El usuario genera su propio par de claves — Este método tiene la ventaja de que una clave privada del
usuario nunca es pasada a otra entidad, pero requiere un cierto nivel de competencia por el usuario, como
se describe en el anexo D.

b) El par de claves es generado por una tercera entidad — La tercera entidad tiene que pasar la clave privada
al usuario de una manera fisicamente segura, y entonces destruir activamente toda la informacién
relacionada a la creacion del par de claves asi como las propias claves. Hay que emplear medidas de
seguridad fisica adecuadas para garantizar que la tercera entidad y las operaciones de datos no son objetc
de maniobras fraudulentas.

c) El par de claves se genera por la CA. Este es un caso especial de b) y las consideraciones hechas alli sor
aplicables.

NOTA — La autoridad de certificacion ya presenta funcionalidad fiduciaria con respecto al usuario, y estara sujeta a las
medidas de seguridad fisica necesarias. Este método tiene la ventaja de no requerir una transferencia securizada de
datos a la CA para la certificacion.

El criptosistema en uso impone constricciones (técnicas) particulares a la generacion de claves.

11.2 Gestion de certificados

Un certificado asocia la clave publica y el nombre distinguido Unico del usuario que el mismo describe. Por
consiguiente:

a) una autoridad de certificacion tiene que cerciorarse de la identidad de un usuario antes de crear un
certificado para él;

b) una autoridad de certificacion no expedira certificados para dos usuarios con el mismo nombre.

Los certificados son producidos fuera de linea y no deberan efectuarse con un mecanismo automatico de
pregunta/respuesta. La ventaja de esta certificacion es que debido a la clave privada de la autoridad de certificacion, la
CA, nunca se conoce excepto en el caso de la CA aislada y fisicamente segura; por tanto, la clave privada de la CA solc
puede ser averiguada por un ataque a la propia CA, lo que hace poco probable un eventual peligro.

Es importante que la transferencia de informacién a la autoridad de certificacién no sea comprometida, y hay que tomar
medidas de seguridad fisica adecuadas. A este respecto:

a) Se produciria una seria brecha en la seguridad si la CA expidiera un certificado para un usuario con una
clave publica que haya sido objeto de maniobras fraudulentas.

b) Si se emplea el medio de generacion de los pares de claves de 11.1 b) u 11.1 c), la clave privada de
usuario debe ser transferida al usuario de manera segura.

c) Sise emplea el medio de generacién de pares claves descrito en 11.1 a) u 11.1 b), el usuario puede utilizar
diferentes métodos (en linea o fuera de linea) para comunicar su clave publica a la CA de una manera
segura. Los métodos en-linea pueden proporcionar una mayor flexibilidad para las operaciones a distancia
efectuadas entre el usuario y la CA.

Un certificado es una informacion disponible publicamente, y no se necesita emplear medidas de seguridad especificas
con respecto a su transporte al directorio. Como éste es producido por una autoridad de certificacion fuera de linea a
nombre de un usuario que recibir4 una copia del mismo, el usuario necesita solamente almacenar esta informacién en st
insercion de directorio en un acceso ulterior al directorio. Alternativamente, la CA podria custodiar el certificado para el
usuario, en cuyo caso a este agente tendrian que otorgarsele derechos de acceso adecuados.
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Los certificados tendran asociada cierta duracion, al final de la cual caducan (expiran). A fin de asegurar la continuidad
del servicio, la CA garantizara el suministro oportuno de certificados de sustitucién que reemplazan a los caducados o
proximos a caducar. Hay dos cuestiones conexas:

La validez de los certificados debera organizarse de tal modo que la validez de uno entrafie la caducidad
del precedente, o se puede permitir que sus periodos de validez se superpongan. Esto Gltimo evita que
las CA tengan que instalar y distribuir un gran namero de certificados que pudieran agotarse en la misma
fecha de caducidad (expiracion).

Los certificados caducados normalmente seran sacados del directorio. Es cuestion de politica de seguridad
y de responsabilidad de la CA mantener los certificados antiguos durante cierto periodo de tiempo, si se
presta el servicio de "no repudio de los datos".

Los certificados pueden ser revocados antes de su expiracion, por ejemplo si se supone que la clave privada del usuaric
puede quedar comprometida, o si el usuario ya no debe ser certificado por la CA, o si se supone que el certificado de la
CA ha quedado comprometido. Hay cuatro cuestiones conexas:

La revocacion de un certificado de usuario o de un certificado de CA debe ponerse en conocimiento de
la CA, y deberd expedirse un nuevo certificado si fuese procedente. La CA podra entonces informar al
propietario del certificado, sobre su revocacion, por un procedimiento fuera de linea.

La CA mantendré:
a) una lista, con indicacion de tiempo, de los certificados expedidos que han sido revocados;

b) una lista, con indicacion de tiempo, de los certificados revocados de todas las CA, conocidos por
la CA, expedidos por la CA.

Ambas listas deberan existir, aunque pueden estar vacias.

El mantenimiento de inserciones de directorio afectadas por las listas de revocaciones, por la CA, es
responsabilidad del directorio y sus usuarios, quienes actian de acuerdo con la politica de seguridad. Por
ejemplo, el usuario puede modificar su insercién de objeto reemplazando el antiguo certificado por uno
nuevo. Este Ultimo se utilizar4 entonces para autenticar el usuario ante el directorio.

Las listas de revocaciones ("listas negras") se mantienen dentro de inserciones como atributos de tipos
"CertificateRevocationList" y "AuthorityRevocationList". Esos atributos pueden ser operados utilizando
los mismos procedimientos empleados para otros atributos. Estos tipos de atributo se definen como sigue:

certificateRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID id-at-certificateRevocationList }
authorityRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateL istExactMatch
ID id-at-authorityRevocationList }
CertificateList n= SIGNED { SEQUENCE {
version Version OPTIONAL,
-- if present, version must be v2
signature Algorithmldentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
user Certificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL } OPTIONAL,
crlExtensions[0] Extensions OPTIONAL }}

NOTA 1 — La verificaciéon de la lista completa de certificados es un asunto local. Esta lista no tiene porqué estar en un orden
determinado a no ser que la CA expedidora haya especificado reglas de ordenacion especificas, por ejemplo en esa politica de

la CA.

NOTA 2 — Si un servicio de no repudio de datos depende de las claves proporcionadas por la CA, dicho servicio debera asegurar
que todas las claves pertinentes de la CA (revocadas o caducadas) y las listas de revocaciones con indicacion de tiempo son
archivadas y certificadas por una autoridad vigente.
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NOTA 3 — Si cualesquiera extensiones incluidas enQgn@ficateList (lista de certificados) se definen como criticas, el elemento

de version de lgertificateList estard presente. Si no se incluyen extensiones definidas como criticas, el elemento de version estara
ausente. Esto puede permitir que una implementacion que admite Gnicamente la version 1 de la CRL siga utilizando la CRL si en
su examen de la secuennigokedCertificates de la CRL no encuentra una extension. Una implementacién que admite la version 2

(o una version superior) de las CRL puede ser capaz de optimizar su procesamiento si en las primeras fases de éste puede
determinar que en la CRL no esta presente ninguna extension critica.

NOTA 4 — Cuando una implementacion que procesa una lista de revocacion de certificados no reconoce una extension critica en
el campacrIEntryExtensions (extensiones de inserciones de CRL), supondra que, como minimo, el certificado identificado ha sido
revocado y ya no es valido, y realizara las acciones adicionales relacionadas con ese certificado revocado dictadd@gaor la poli
local. Cuando una implementacidn no reconoce una extension critica en elccE@osions (extensiones de CRL), supondra

que los certificados identificados han sido revocados y ya no son validos. Sin embargo, en el dltimo caso, como latista puede
estar completa, no se puede suponer que los certificados que no han sido identificados como revocados son validos, En este casc
la politica local indicara la accion que se ha de ejecutar. En cualquier caso, la politica local puede indicar accioales gdicion

mas estrictas que las sefialadas en esta Especificacion.

NOTA 5 — Si una extension afecta al tratamiento de la lista (por ejemplo, se han de explorar multiples CRL para examinar toda |
lista de certificados revocados, o una insercion puede representar una gama de certificados), esa extension se inditteaa como cr
en el camparlExtensions con independencia de donde se coloca la extension en la CRL. Una extension indicada en el campo
crlEntryExtensions de una insercidn se colocara en esa insercion y soélo afectara al certificado o certificados especificados en esa
insercion.

NOTA 6 — Las extensiones normalizadas de las CRL se definen en la clausula 12.

12 Extensiones de certificadosy de CRL

12.1 Introduccién

Esta clausula especifica las siguientes extensiones:

a) Informacién de claves y de politicBstas extensiones de certificados y de CRL transportan informacion
adicional sobre las claves en cuestion, incluidos los identificadores de claves para claves de sujeto y de
expedidor, indicadores de utilizacién prevista o restringida de claves e indicadores de politica de
certificados.

b) Atributos de sujeto y de expedidor: Estas extensiones de certificados y CRL admiten nombres alter-
nativos, de diversas formas de nombre, para un sujeto de certificado, un expedidor de certificado o un
expedidor de CRL. Estas extensiones pueden transmitir también informacién adicional de atributos sobre
el sujeto del certificado, para ayudar a un usuario de certificado a confiar en que el sujeto del certificado
es una persona o entidad particular.

c) Restricciones de trayecto de certificacidistas extensiones de certificado permiten incluir especifica-
ciones de constricciones en certificados de CA, es decir, certificados para CA expedidos por otras CA,
con el fin de facilitar el procesamiento automatizado de trayectos de certificacion cuando participan
multiples politicas de certificado. Estas mdltiples politicas de certificado pueden darse cuando las
politicas varian para diferentes aplicaciones en un entorno o cuando se produce interfuncionamiento con
entornos externos. Las constricciones pueden restringir los tipos de certificados que pueden ser emitidos
por la CA o que pueden producirse subsiguientemente en un trayecto de certificacion.

d) Extensiones de la CRL béasidzstas extensiones de CRL permiten que una CRL incluya indicaciones del
motivo de revocacion, para proporcionar la suspensién temporal de un certificado y que incluya nimeros
de secuencia de expedicion de CRL para que los usuarios de certificado puedan detectar las CRL que
faltan en una secuencia recibida de un expedidor de CRL.

e) Puntos de distribucion de CRL y CRL-delt&stas extensiones de certificados y de CRL permiten dividir
el conjunto completo de informacion de revocacion de una CA en CRL separadas y combinar la
informacion de revocacion de multiples CA en una CRL. Estas extensiones admiten también el uso
de CRL parciales que indican s6lo cambios con respecto a una CRL expedida anteriormente.

La inclusién de cualquier extension en un certificado o CRL es una opcién de la autoridad que emite ese certificado
o CRL.
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En un certificado o CRL, una extension se indica como critica o no critica mediante banderas. Si una extension se indica
como critica con banderas y un sistema que utiliza el certificado no reconoce el tipo de campo de extension o no aplica
la semantica de la extensidn, dicho sistema considerara que el certificado es no valido. Si una extensiéon se indica no
critica mediante banderas, un sistema que utiliza el certificado que no reconoce o aplica ese tipo de extension puede
procesar el resto del certificado pasando por alto la extension. Las definiciones de tipo de extension en esta
Especificacion de directorio indican si la extensién es siempre critica, siempre no critica o si su condicién de critica
puede ser decidida por el expedidor del certificado o de la CRL. El motivo de que algunas extensiones tengan que ser
siempre no criticas es permitir que las implementaciones que utilizan el certificado y que no necesitan utilizar estas
extensiones las omitan sin afectar la capacidad de interfuncionar con todas las autoridades de certificacion.

NOTA — Un sistema que utiliza certificados puede requerir que ciertas extensiones no criticas estén presentes en un certificado
para que ese certificado se considere aceptable. La necesidad de inclusién de esta extension puede ser requerida por reglas o
politica local del usuario del certificado o puede ser una regla de politica de la CA indicada al sistema que utilizzaéb certif
mediante la inclusiéon de un determinado identificador de politica de certificado indicando esa extensién como critica mediante
banderas.

Para todas las extensiones de certificados, extensiones de CRL y extensiones de asientos de CRL definidas en esta
Especificacion de directorio, no habra mas de un caso de cada tipo de extensién en cualquier certificado, CRL, o asiento
de CRL, respectivamente.

Esta clausula define también las reglas de concordancia para facilitar la seleccién de certificados o de CRL con caracte-
risticas especificas a partir de atributos con mdltiples valores que tienen mdltiples certificados o CRL.

12.2 Informacién de claves y de politicas

12.21 Requisitos

Los siguientes requisitos se relacionan con la informacién de claves y de politica:

a) La actualizacién de pares de claves de CA se puede producir a intervalos regulares o en circunstancias
especiales. Es necesario que un campo de certificado transporte un identificador de la clave publica que se
ha de utilizar para verificar la forma del certificado. Un sistema que utiliza certificados puede emplear
estos identificadores para hallar el certificado de CA correcto con el fin de validar la clave publica del
expedidor del certificado.

b) En general, un sujeto de certificado tiene diferentes claves publicas y, en consecuencia, diferentes
certificados para diferentes fines, por ejemplo, firma digital y acuerdo de claves de cifrado. Se necesita un
campo de certificado para ayudar a un usuario de certificado a seleccionar el certificado correcto para un
sujeto dado, para una finalidad determinada o para que una CA pueda estipular que una clave certificada
s6lo puede ser utilizada para una finalidad determinada.

¢) La actualizacion de pares de claves de sujeto se puede producir a intervalos regulares o en circunstancias
especiales. Es necesario que un campo de certificado transporte un identificador para distinguir entre
diferentes claves publicas para el mismo sujeto utilizadas en diferentes instantes de tiempo. Un sistema
que emplea certificados puede usar estos identificadores para hallar el certificado correcto.

d) La clave privada que corresponde a una clave publica certificada se utiliza generalmente durante un
periodo diferente de la validez de la clave publica. Con claves de firma digital, el periodo de utilizacion
para la clave privada de firma suele ser mas corto que para la clave publica de verificacién. El periodo de
validez del certificado indica un periodo durante el cual se puede utilizar la clave publica, que no es
necesariamente igual al periodo de utilizaciéon de la clave privada. En el caso de una clave privada
comprometida, el periodo de exposicidon puede estar limitado si el verificador de la firma conoce el
periodo de utilizacién legitima para la clave privada. Por consiguiente, es necesario poder indicar el
periodo de utilizacién de la clave privada en un certificado.

e) Como los certificados pueden ser utilizados en entornos en los que se aplican multiples politicas de
certificado, hay que prever la inclusion de informacién de politica de certificado en los certificados.

f) En el caso de certificacion reciproca de una organizacion a otra, a veces se puede acordar que algunas de
las politicas de las dos organizaciones puedan ser consideradas equivalentes. Un certificadao de CA tiene
que permitir que el expedidor del certificado indique que una de sus propias politicas de certificado es
equivalente a otra politica de certificado en el dominio de la otra CA. Esto se conoce como
correspondencia de politicas.
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g) Un usuario de un sistema de cifrado o de firma digital que utiliza certificados definidos en esta
Especificacion de directorio tiene que ser capaz de identificar de antemano los algoritmos admitidos por
otros usuarios.

1222 Campos de extension de certificados y de CRL

Se definen los siguientes campos de extension:
a) ldentificador de clave de autoridad.
b) Identificador de clave de sujeto.
c) Utilizacion de clave.
d) Periodo de utilizacion de clave privada.
€) Politicas de certificado.

f)  Correspondencias de politicas.

Estos campos de extension se utilizaran solamente como extensiones de certificados, salvo para el identificador de clave
de autoridad, que también se puede utilizar como una extensién de CLR. A menos que se indique otra cosa, estas
extensiones se pueden utilizar en los certificados de CA y en los certificados de entidad final.

Ademas, se define un atributo de directorio para sustentar la seleccion de un algoritmo que se ha de utilizar al comunicar
con una entidad final distante que emplea certificados definidos en esta Especificacion de directorio.

12.2.2.1 Campo deidentificador de clave de autoridad

Este campo, que se puede utilizar como extension de certificado o extension de CRL, identifica la clave puablica que
se ha de utilizar para verificar la firma de este certificado o CRL. Permite distinguir distintas claves utilizadas por la
misma CA (por ejemplo, cuando se produce actualizacién de claves). Este campo se define como sigue:

authorityKeyldentifier EXTENSION ::={
SYNTAX AuthorityK eyl dentifier
IDENTIFIED BY id-ce-authorityKeyldentifier }

AuthorityKeyldentifier ::= SEQUENCE {

keyldentifier [O] Keyldentifier OPTIONAL,

authorityCertlssuer [1] GeneralNames OPTIONAL,

authorityCertSerialNumber  [2] CertificateSerialNumber OPTIONAL }

(WITH COMPONENTS {..., authorityCertlssuer PRESENT,
authorityCertSerialNumber PRESENT} |

WITH COMPONENTS {..., authorityCertlssuer ABSENT,
authorityCertSerialNumber ABSENT} )

Keyldentifier ::= OCTET STRING

La clave puede ser identificada por un identificador de clave explicito en el compbkegdtatifier, mediante la
identificacién de un certificado para la clave (que da el expedidor de certificado en el compaheritgCertlssuer y

el nimero de serie de certificado en el componanterityCertSerialNumber), o por el identificador de clave explicito

y la identificacion de un certificado para la clave. Si se utilizan ambas formas de identificacion, el expedidor del
certificado o de la CRL asegurara que son coherentes. Un identificador de clave sera Unico con respecto a todos los
identificadores de clave para la autoridad expedidora del certificado o CRL que contiene la extensiéon. Una implemen-
tacién que admite esta extension no tiene que ser capaz de procesar todas las formas de nombres en el componen
authorityCertlssuer. (Véase 12.3.2.1 para los detalles del tgoeralNames.)

Las autoridades de certificacidn asignaran nimeros de serie de certificado de modo que cada par (expedidor, nimero de
serie de certificado) identifique Unicamente a un solo certificado.

Esta extension siempre es no critica.
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12.2.2.2 Campo de identificador de clave de sujeto

Este campo identifica la clave publica que se certifica. Permite diferenciar distintas claves utilizadas por el mismo sujeto
(por ejemplo, cuando se produce la actualizacion de claves). Este campo se define como sigue:

subjectK eyl dentifier EXTENSION ::={
SYNTAX SubjectK eyl dentifier
IDENTIFIED BY id-ce-subjectKeyldentifier }
SubjectK eyl dentifier ;= Keyldentifier

Un identificador de claves sera Gnico con respecto a todos los identificadores de claves para el sujeto con el cual se
utiliza. Esta extension siempre es no critica.

12.2.2.3 Campo de utilizacion de claves
Este campo, que indica la finalidad para la cual se utiliza la clave publica certificada, se define como sigue:

keyUsage EXTENSION ::={
SYNTAX KeyUsage
IDENTIFIED BY id-ce-keyUsage }

KeyUsage::=BIT STRING {

digitalSignature 0),
nonRepudiation D,
keyEncipher ment 2),
dataEncipher ment 3),
keyAgreement (4),
keyCertSign 5),
cRLSign (6),
encipherOnly @),
decipherOnly 8}

Los bits en el tipd eyUsage son los siguientes:

a) digitalSignature: Para verificar firmas digitales que tienen finalidad distinta a las identificadas en b), f) o
g) a continuacién.

b) nonRepudiation: Para verificar firmas digitales utilizadas con el fin de proporcionar un servicio de no
repudio que protege contra la entidad firmante que niega falsamente alguna accién (excluida la firma de
certificado o CRL, como en f) o0 g) a continuacion).

c) keyEncipherment: Para cifrar claves u otra informacion de seguridad, por ejemplo, para el transporte de
claves.

d) dataEncipherment: Para cifrar datos de usuario, pero no claves u otra informacion de seguridad como se
indica en c).

e) keyAgreement: Para utilizacién como una clave de acuerdo de clave publica.
f)  keyCertSign: Para verificar una firma de CA en certificados.
g) cRLSing: Para verificar una firma de CA en la CRL.

h) encipherOnly: Clave de acuerdo de clave publica para utilizar solamente en datos cifrados cuando se
utiliza con el bitkeyAgreement también fijado (el significado con otro bit de utilizaciéon de clave fijado es
indefinido).

i) decipherOnly: Clave de acuerdo de clave publica para utilizacién solamente en datos de cifrado cuando se
utiliza con el bitkeyAgreement también fijado (el significado con otro bit de utilizacion de clave fijado es
indefinido).

El bit keyCertSign se ha de utilizar solamente en certificados de CAKegUsage se pone erkeyCertSign y si la
extension de constricciones basicas esta presente en el mismo certificado, el valor del compdeerga extension se
pondra enVERDADERO. Las CA pueden emplear también otros de los bits de utilizacion de clave definidos en
KeyUsage, por ejemplogigitalSignature, para proporcionar la autenticacion e integridad de las transacciones de adminis-
tracion en linea.

A opcion del expedidor del certificado, esta extension puede ser critica 0 no critica.

Si la extension se indica como critica mediante banderas, el certificado se utilizara solamente para los fines para los
cuales el bit de utilizacion de clave correspondiente se ha puesto a uno.
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Si la extension se indica como no critica mediante banderas, indica la finalidad o finalidades previstas de la clave, y se
puede utilizar para hallar la clave/certificado correctos de una entidad que tiene mudltiples claves/certificados. Es un
campo de asesoramiento y no supone que la utilizacion de la clave estéa restringida a la finalidad indicada. Un bit puesto
a cero indica que la clave no esta prevista para esa finalidad. Si todos los bits son cero, indica que la clave esta previste
para alguna finalidad distinta a las enumeradas.

12.2.2.4 Campo de utilizacién de clave ampliado

Este campo indica una o mas finalidades en las cuales puede utilizarse la clave publica certificada, ademas o en lugar de
las finalidades basicas indicadas en el campo de extensién de utilizacion de clave. Este campo se define como sigue:

extKeyUsage EXTENSION ::={
SYNTAX SEQUENCE SIZE (1..MAX) OF KeyPurposeld
IDENTIFIED BY id-ce-extKeyUsage }

KeyPurposeld ::= OBJECT IDENTIFIER

Las finalidades de la clave pueden ser definidas por cualquier organizacion que lo necesite. Los identificadores de objeto
utilizados para identificar las finalidades de la clave se asignaran con arreglo a la Rec. CCITT X.660 | ISO/CEI 9834-1.

A opcion del expedidor del certificado, esta extensién puede ser critica o no critica.

Si la extensién esta indicada como critica mediante banderas, el certificado utilizara Gnicamente una de las finalidades
indicadas.

Si la extension se indica como no critica mediante banderas, indica la finalidad o finalidades previstas de la clave, y se
puede utilizar para hallar la clave/certificado correctos de una entidad que tiene mudltiples claves/certificados. Es un
campo de asesoramiento y no supone que la utilizacion de la clave esté restringida por la autoridad de certificacién a la
finalidad indicada. (No obstante, la utilizacion de aplicaciones puede requerir que se indique una finalidad determinada a
fin de que el certificado sea aceptable para esa aplicacion.)

Si un certificado contiene un campo de utilizacién de clave critico y un campo de utilizacién de clave ampliado critico,
ambos campos se procesaran independientemente y el certificado sera utilizado UGnicamente para una finalidad
compatible con ambos campos. Si no hay ninguna finalidad compatible con ambos campos, el certificado no sera
utilizado para ninguna finalidad.

12.2.25 Campo de periodo de utilizacion de clave privada

Este campo indica el periodo de utilizacion de la clave privada correspondiente a la clave publica certificada. Es
aplicable solamente para claves de firma digital. Este campo se define como sigue:

privateK eyUsagePeriod EXTENSION ::={
SYNTAX PrivateK eyUsagePeriod
IDENTIFIED BY id-ce-privateK eyUsagePeriod }

PrivateK eyUsagePeriod ::= SEQUENCE {
notBefore [Q] GeneralizedTime OPTIONAL,
notAfter [1] GeneralizedTime OPTIONAL }
(WITH COMPONENTS {..., notBefore PRESENT} |
WITH COMPONENTS {..., notAfter PRESENT})

El componenteotBefore indica la fecha y hora a partir de las cuales la clave privada se podra utilizar para la firma. Si el
componentaotBefor e no esta presente, no se proporciona informacion sobre cuando comienza el periodo de uso valido
de la clave privada. EI component&tAfter indica la ultima fecha y hora en la cual se podra utilizar la clave privada
para la firma. Si el component®tAfter no estd presente, no se proporciona informacién sobre cuando termina el
periodo de uso valido de la clave privada.

Esta extension siempre es no critica.

NOTA 1 — El periodo de uso valido de la clave privada puede ser diferente de la validez certificada de la clave publéica indicad
por el periodo de validez de certificado. Con claves de firma digital, el periodo de utilizacién para la clave privadasdelérma
ser mas corto que el de la clave publica de verificacion.

NOTA 2 — Si el verificador de una firma digital desea comprobar que la clave no ha sido revocada, por ejemplo, debido a que la
clave estd comprometida, hasta la verificacion, debe existir ain un certificado valido para la clave publica en el mamento de |

verificacion. Después que el certificado o certificados para la clave publica han expirado, un verificador de firmas no puede
depender de los compromisos notificados mediante las CRL.
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12.2.2.6 Campo de politicas de certificado

Este campo enumera politicas de certificado reconocidas por la CA expedidora, que se aplican al certificado, junto con
informacion calificadora facultativa perteneciente a estas politicas de certificado. Generalmente, diferentes politicas de
certificado se relacionaran con diferentes aplicaciones que pueden utilizar la clave certificada. Este campo se define
como sigue:

certificatePolicies EXTENSION ::={
SYNTAX CertificatePoliciesSyntax
IDENTIFIED BY id-ce-certificatePolicies }

CertificatePoliciesSyntax ::= SEQUENCE SIZE (1..MAX) OF Policyl nformation

Palicylnformation ::= SEQUENCE {
policyldentifier CertPolicyld,
policyQualifiers SEQUENCE SIZE (1..MAX) OF
PolicyQualifierInfo OPTIONAL }

CertPolicyld ::= OBJECT IDENTIFIER

PolicyQualifierInfo ::= SEQUENCE {
policyQualifierld CERT-POLICY-QUALIFIER.&id
({SupportedPolicyQualifiers}),
qualifier CERT-POLICY-QUALIFIER.& Qualifier
({SupportedPolicyQualifier si{ @policyQualifier | d})
OPTIONAL }

SupportedPolicyQualifiers CERT-POLICY-QUALIFIER ::={ ...}

Un valor del tipoPalicylnformation identifica y transporta informacién calificadora para una politica de certificado. El
componentepolicyldentifier contiene un identificador de una politica de certificado y el compompetitgQualifiers
contiene valores de calificador de politica para ese elemento.

A opcién del expedidor del certificado, esta extensién puede ser critica 0 no critica.

Si la extensién se indica como critica mediante banderas, significa que el certificado sélo se utilizara para esa finalidad y
de acuerdo con las reglas de una de las politicas de certificado indicadas. Las reglas de una politica determinada puede
requerir que el sistema que utiliza el certificado procese el valor calificador de una manera particular.

Si la extension se indica como no critica mediante banderas, la utilizacion de esta extension no constrifie necesariamente
la extension del certificado a las politicas enumeradas. Sin embargo, un usuario de certificado puede requerir que una
politica determinada esté presente para utilizar el certificado (véase 12.4.3). A opcion del usuario del certificado, los
calificadores de politica pueden ser procesados o pasados por alto.

Las politicas de certificado y los tipos de calificador de politicas de certificado pueden ser definidos por cualquier
organizacion que lo necesite. Los identificadores de objeto utilizados para identificar politicas de certificado y tipos de
calificador de politicas de certificado se asignaran de acuerdo con la Rec. CCITT X.660 | ISO/CEI 9834-1. Se utiliza la
siguiente clase de objeto ASN.1 para definir los tipos de calificador de politicas de certificado:

CERT-POLICY-QUALIFIER ::= CLASS{
&id OBJECT IDENTIFIER UNIQUE,
&Qualifier  OPTIONAL }

WITH SYNTAX {
POLICY-QUALIFIER-ID  &id
[QUALIFIER-TYPE  &Qualifier] }

La definicion de un tipo de calificador de politica incluira:
— una declaracién de la semantica de los posibles valores; y

— una indicacion de si el identificador de calificador puede aparecer en una extensién de politicas de
certificado sin un valor acompafiante y, si es asi, la semantica requerida en dicho caso.

NOTA — Se puede especificar que un calificador tenga cualquier tipo ASN.1. Cuando se prevé que el calificador ha de ser
utilizado principalmente con aplicaciones que no tienen funciones de decodificacion de ASN.1, se recomienda que se especifique
el tipo OCTET STRING. El valor OCTET STRING de ASN.1 se puede transportar como un valor de calificador codificado de
acuerdo con cualquier convenio especificado por la organizacion que define el elemento de politica.
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12.2.2.7 Campo de correspondencias de politicas

Este campo, que sélo se utilizara en certificados de CA, permite que un expedidor de certificado indique que, para los
fines del usuario de un trayecto de certificacion que contiene este certificado, una de las politicas de certificado del
expedidor se puede considerar equivalente a una politica de certificado diferente utilizada en el dominio de la CA de que
se trata. Este campo se define como sigue:

policyM appings EXTENSION ::= {
SYNTAX PolicyM appingsSyntax
IDENTIFIED BY id-ce-policyMappings }

PolicyM appingsSyntax ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {
issuer DomainPolicy CertPolicyld,
subjectDomainPolicy CertPolicyld }

El componenteissuerDomainPolicy indica una politica de certificado que es reconocida en el dominio de la CA
expedidora y que se puede considerar equivalente a la politica de certificado indicada en el componente
subjectDomainPolicy que se reconoce en el dominio de la otra CA.

Esta extension siempre es no critica.

NOTA 1 — A continuacién figura un ejemplo de correspondencia de politicas: el dominio del Gobierno de Estados Unidos de
América tiene un politica denomina@anadian Trade y el Gobierno de Canada puede tener una politica denontit&@ieade.

Aunque la identificacion y definicion de las dos politicas son distintas, puede haber un acuerdo entre los dos gobiernos para
aceptar trayectos de certificacion que se extienden a través de las fronteras dentro de las reglas de estas dos finBscas para
pertinentes.

NOTA 2 — La correspondencia de politicas supone gastos administrativos importantes y la participacion de personal
adecuadamente diligente y autorizado para la toma de decisiones conexa. En general, es preferible acordar una utilizacion mas
global de politicas comunes que aplicar la correspondencia de politicas. En el ejemplo anterior, seria preferible que Estados
Unidos de América, Canada y México acordasen una politica comUhqain@American Trade.

NOTA 3 — Se prevé que la correspondencia de politicas serd practica solamente en entornos limitados en los cuales las
declaraciones de politica son muy simples.

12.2.2.8 Atributo dealgoritmos admitidos

Se define un atributo de directorio para sustentar la seleccién de un algoritmo que se ha de utilizar cuando se comunica
con una entidad final distante que emplea certificados definidos en esta Especificacion de directorio. La siguiente ASN.1
define este atributo (de multiples valores):

supportedAlgorithms ATTRIBUTE ::={
WITH SYNTAX SupportedAlgorithm
EQUALITY MATCHING RULE algorithmldentifierMatch
ID id-at-supportedAlgorithms}

SupportedAlgorithm ::= SEQUENCE {
algorithmldentifier Algorithmldentifier,
intendedUsage [0] KeyUsage OPTIONAL,
intendedCertificatePolicies  [1] CertificatePoliciesSyntax OPTIONAL }

Cada valor de un atributo de multiples valores tendra un wejarithmidentifier distinto. El valor del componente
intendedUsage proporciona una indicacién de la utilizaciéon prevista del algoritmo (véase 12.2.2.3 para usos reconocidos).
El valor del componentetendedCertificatePolicies identifica a las politicas de certificado y, facultativamente, a los
calificadores de politicas de certificado con las cuales se puede utilizar el algoritmo identificado.

12.3  Atributosde sujeto de certificado y de expedidor de certificado

1231 Requisitos

Los siguientes requisitos se relacionan con los atributos de sujeto de certificado y expedidor de certificado:

a) Los certificados tienen que ser utilizables por aplicaciones que emplean una variedad de formas de
nombre, incluidos los nombres de correo electrénico Internet, nombres de dominio Internet, direcciones
de originador/recibiente X.400 y nombres de participantes en intercambio electronico de datos (EDI). Por
consiguiente, es necesario poder asociar con seguridad multiples nombres de una variedad de formas de
nombre con un sujeto de certificado o un expedidor de certificado o de CRL.
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b) Un usuario de certificado puede necesitar conocer con seguridad cierta informacién de identificacion
sobre un sujeto para tener confianza en que el sujeto es realmente la persona o cosa deseada. Por ejemplo
se puede requerir informacion, tal como la direccidn postal, el puesto ocupado en una organizacion, o una
imagen. Esta informacion puede ser representada convenientemente como atributos de directorio, pero
estos atributos no forman parte necesariamente del nombre distinguido. En consecuencia, se necesita un
campo de certificado para transportar atributos de directorio adicionales, ademas de los que figuran en el
nombre distinguido.

1232 Campos de extension de certificado y de CRL
Se definen los siguientes campos de extension:

a) Nombre alternativo de sujeto.

b) Nombre alternativo de expedidor.

c) Atributosde directorio del sujeto.

Estos campos se utilizaran solamente como extensiones de certificado, salvo el nombre alternativo de expedidor, que se
puede utilizar también como una extensién de CRL. Como extensiones de certificado, pueden estar presentes en
certificados de CA o en certificados de entidad final.

12.3.2.1 Campo de nombre alternativo de sujeto

Este campo contiene uno o mas nombres alternativos, utilizando cualquiera de una variedad de formas de nombre, pare
la entidad que esta confinada por la CA a la clave publica certificada. Este campo se define como sigue:

subjectAltName EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY id-ce-subjectAltName}

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
GeneralName ::= CHOICE {

otherName [0] INSTANCE OF OTHER-NAME,
rfc822Name [1] [1A5String,

dNSName [2] 1A5String,

x400Address [3] ORAddress,

directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResour cel dentifier [6] 1A5String,

iPAddress [7] OCTET STRING,

registeredl D [8] OBJECT IDENTIFIER }

OTHER-NAME ::= TYPE-IDENTIFIER

EDIPartyName ::= SEQUENCE {
nameAssigner [0] DirectoryString {ub-name} OPTIONAL,
partyName [1] DirectoryString {ub-name} }

Los valores en las alternativas del t(peneralName son nombres de diversas formas, como sigue:

— otherName es un nombre de cualquier forma definido como un caso de la clase de objeto de informacion
OTHER-NAME.

— rfc822Name es una direccion de correo electronico Internet definida de acuerdo con Internet RFC 822.
— dNSName es un nombre de dominio Internet definido de acuerdo con Internet RFC 1035.
—  x400Address es una direccion de O/R definida de acuerdo con la Rec. UIT-T X.411 | ISO/CEI 10021-4.

— directoryName es un nombre de directorio definido de acuerdo con la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

— ediPartyName es un nombre de una forma acordada entre socios de intercambio electrénico de datos que
comunican; el componentameAssigner identifica a una autoridad que asigna valores Unicos de nombre
en el componentgartyName.

— uniformResourcel dentifier es un identificador de recurso uniforme para World-Wide Web definido de
acuerdo con Internet RFC 1630.

— iPAddress es una direccion de Protocolo Internet definida de acuerdo con Internet RFC 791, representada
como una cadena binaria.

— registerediD es un identificador de cualquier objeto registrado asignado de acuerdo con la
Rec. CCITT X.660 | ISO/CEI 9834-1.
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Para cada forma de nombre utilizada en €l tipo GeneralName habra un sistema de registro de nombres que asegura que
todo nombre utilizado inequivocamente identifica a una entidad ante los expedidores de certificado y los usuarios de
certificados.

A opcidn del expedidor del certificado, esta extensién puede ser critica 0 no critica. Una implementacion que admite esta
extension no tiene que ser capaz de procesar todas las formas de nombre. Si la extensién se indica como critica mediant
banderas, por lo menos una de las formas de nombre que esta presente sera reconocida y procesada; en los demas cas
el certificado se considerarda no valido. Aparte de la restriccion precedente, un sistema que utiliza certificados puede

pasar por alto cualquier nombre con una forma de nombre no reconocida o no admitida. Se recomienda que, a condicién
de que el campo de sujeto del certificado contenga un nombre de directorio que identifique inequivocamente al sujeto,

este campo se indique como no critico mediante banderas.

NOTA 1 — La utilizacion de la clasg@YPE-IDENTIFIER se describe en los anexos A y C a la Rec. UIT-T X.681 |
ISO/CEI 8824-2.

NOTA 2 — Si este campo de extension esta presente y se indica como critico mediante banderassubj&ampbcertificado
puede contener un nombre nulo (por ejemplo, una secuencia de nombre distinguidos relativos cero), en cuyo caso el sujeto es
identificado solamente por el nombre o nombres en esta extension.

12.3.2.2 Campo de nombre alter nativo de expedidor

Este campo contiene uno o mas nombres alternativos, utilizando cualquiera de una variedad de formas de nombre, pare
el expedidor del certificado o de la CRL. Este campo se define como sigue:

issuer AltName EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY id-ce-issuer AltName}

A opcién del expedidor del certificado o de la CRL, esta extensién puede ser critica 0 no critica. Una implementacion
gue admite esta extensién tiene que ser capaz de procesar todas las formas de nombres. Si la extensién se indica con
critica, por lo menos una de las formas de nombres que estd presente debe ser reconocida y procesada; en los dem:
casos, el certificado o CRL se considerard no valido. Aparte de la restriccion precedente, un sistema que utiliza
certificados puede pasar por alto cualquier nombre con una forma de nombre no reconocida o no admitida. Se
recomienda que, a condicion de que el campo de expedidor de certificado o CRL contenga un nombre de directorio que
identifique inequivocamente a la autoridad expedidora, este campo se indique como no critico mediante banderas.
NOTA — Si este campo de extension esta presente y se indica como critico mediante banderas,isl€adgaertificado

0 CRL puede contener un nombre nulo (por ejemplo, una secuencia de nombres distinguidos relativos cero), en cuyo caso el
expedidor es identificado solamente por el nombre o0 nombres en esta extension.

12.3.2.3 Campo de atributos de directorio de sujeto

Este campo transporta cualesquiera valores de atributos de directorio deseados para el sujeto del certificado. Este campo
se define como sigue:

subjectDirectoryAttributes EXTENSION ::={
SYNTAX AttributesSyntax
IDENTIFIED BY id-ce-subjectDirectoryAttributes}

AttributesSyntax ::= SEQUENCE SIZE (1.MAX) OF Attribute

Esta extension siempre es no critica.

124 Constricciones de trayecto de certificacion

1241 Requisitos

Para el procesamiento del trayecto de certificacion:

a) Los certificados de la entidad final tienen que ser distinguibles de los certificados de CA, para poder
ofrecer proteccion contra entidades finales que se establecen a si mismas como CA sin autorizacion. Es
necesario también que sea posible que una CA limite la longitud de una cadena subsiguiente resultante de
una CA sujeto certificada, por ejemplo, a no méas de un certificado mas o a no mas de dos certificados
mas.

b) Una CA tiene que ser capaz de especificar constricciones que permitan al usuario del certificado verificar
gue las CA de menor confianza en un trayecto de certificacion (es decir, las CA mas abajo en el trayecto
de certificacion de la CA cuya clave publica comienza el certificado de usuario) no estan violando su
confianza expidiendo certificados a sujetos en un espacio de nombre inapropiado. El cumplimiento de
estas constricciones tiene que ser automaticamente verificable por el usuario del certificado.
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c) El procesamiento del trayecto de certificacion tiene que poder implementarse en un médulo automatizado e
independiente. Esto es necesario para permitir que se implementen médulos de soporte fisico 0 de soporte I6gico fiables
gue ejecuten las funciones de procesamiento del trayecto de certificacion.

d) Debe ser posible efectuar el procesamiento del trayecto de certificacion sin depender de interacciones en
tiempo real con el usuario local.

e) Debe ser posible efectuar el procesamiento del trayecto de certificacion sin depender de la utilizacién de
las bases de datos locales de confianza que contienen informacién de descripcion de politicas. (Se
necesita alguna informacion local de confianza — una clave publica inicial, como minimo — para el
procesamiento del trayecto de certificacion, pero el volumen de esta informacion se debe minimizar.)

f) Los trayectos de certificacion tienen que funcionar en entornos en los cuales se reconocen mdltiples
politicas de certificado. Una CA tiene que ser capaz de estipular en cuales CA de otro dominio confia y
para qué fines. Hay que admitir el encadenamiento a través de dominios de multiples politicas.

g) Se requiere una completa flexibilidad en los modelos de confianza. Un modelo jerarquico estricto que es
adecuado para una organizacion no es adecuado cuando se consideran las necesidades de mdltiples
empresas interconectadas. Se requiere flexibilidad para seleccionar la primera CA de confianza en un
trayecto de certificacion. En particular, debe ser posible requerir que el trayecto de certificacién comience
en el dominio de seguridad local del sistema usuario de la clave publica.

h) Las estructuras de denominacion no deben estar limitadas por la necesidad de utilizar nombres en
certificados, es decir, las estructuras de nombres de directorio consideradas naturales para organizaciones
0 zonas geogréficas no necesitaran ajuste para acomodar requisitos de la autoridad de certificacion.

i) Los campos de extensidn de certificado tienen que ser compatibles hacia atras con el sistema de trayecto
de certificacién sin constricciones especificado en ediciones anteriores de esta Recomendacién | Norma
Internacional.

J) Una CA tiene que ser capaz de inhibir la utilizacién de correspondencia de politicas y requerir que estén
presentes identificadores de politicas de certificados explicitos en certificados subsiguientes en un
trayecto de certificacion.

NOTA - En cualquier sistema que utiliza certificados, el procesamiento de un trayecto de certificacion requiere un nivel de
seguridad apropiado. Esta Especificacion de directorio define funciones que pueden ser utilizadas en implementaciomes que tiene
que conformarse con declaraciones de seguridad especificas. Por ejemplo, un requisito de seguridad pudiera indicar que el
procesamiento del trayecto de certificacién debe estar protegido contra la subversion del proceso (como la alteraciéem del sopor
I6gico o la modificacion de los datos). El nivel de seguridad debe ser conmensurado con el riesgo comercial. Por ejemplo:

a) se puede requerir el procesamiento interno de un maddulo criptografico apropiado para claves publicas utilizadas con el fin
de validar transferencias de fondos de mucho valor; mientras que

b) el procesamiento en soporte I6gico puede ser apropiado para indagaciones de balances bancarios en el hogar.

En consecuencia, las funciones de procesamiento del trayecto de certificacion pueden ser adecuadas para su implemer
tacion en maédulos criptograficos, de soporte fisico o testigos criptograficos, como una opcién.

12.4.2 Campos de extension de certificado

Se definen los siguientes campos de extension:
a) Constricciones basicas.
b) Constricciones de nombre.

¢) Constricciones de politica.

Estos campos de extension se utilizardn solamente como extensiones de certificado. Las constricciones de nombres y la
constricciones de politicas se utilizaran solamente en certificados de CA; las constricciones basicas se pueden utilizar
también en certificados de entidad final. En el anexo L figuran ejemplos de la utilizacion de estas extensiones.

12.4.2.1 Campo de constricciones bésicas

Este campo indica si el sujeto puede actuar como una CA utilizando la clave publica certificada para verificar firmas
certificadas. En caso afirmativo, se puede especificar también una constriccién de longitud de trayecto de certificacion.
Este campo se define como sigue:

basicConstraints EXTENSION ::= {
SYNTAX BasicConstraintsSyntax
IDENTIFIED BY id-ce-basicConstraints}
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BasicConstraintsSyntax ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint INTEGER (0..MAX) OPTIONAL }

El componente cA indica si la clave publica certificada se puede utilizar para verificar firmas certificadas.

El componentgathLenConstraint estard presente solamentessiesta puesto a verdadero. Indica el nimero maximo de
certificados de CA que pueden seguir a este certificado en un trayecto de certificaciéon. El valor 0 indica que el sujeto de
este certificado puede expedir certificados solamente a entidades finales y no a otras CA. Si no aparece el campo
pathLenConstraint en cualquier certificado de un trayecto de certificacion, no hay limite a la longitud autorizada del
trayecto de certificacion.

A opcién del expedidor del certificado, esta extensién puede ser critica 0 no critica. Se recomienda que se indique como
critica mediante banderas; en los demas casos, una entidad que no esté autorizada para ser una CA puede emit
certificados y un sistema que utiliza certificados puede emplear inadvertidamente tal certificado.

Si esta extensién esta presente y se indica como critica mediante banderas, entonces:

— si el valor deeA no esta puesto a verdadero, la clave publica certificada no se utilizara para verificar una
firma certificada;

— si el valor decA esta puesto a verdaderopgthLenConstraint esta presente, el sistema que utiliza el
certificado comprobara que el trayecto de certificacibn que se procesa concuerda con el valor de
pathLenConstraint.

NOTA 1 — Si esta extension no esta presente o se indica como no critica con banderas y no es reconocida por un sistema que

utiliza certificados, ese sistema debe emplear otros medios para determinar si se puede usar la clave publica certificada para
verificar firmas certificadas.

NOTA 2 — Para limitar a un sujeto de certificado a que sélo sea una entidad final, es decir, no una CA, el expedidoupuede incl
este campo de extensién que contiene solamente UNSERQENCE vacio.

12.4.2.2 Campo de constricciones de nombre

Este campo, que se utilizara solamente en un certificado de CA, indica un espacio de nombre dentro del cual deben esta
ubicados todos los nombres de sujetos en certificados subsiguientes en un trayecto de certificacion. Este campo se defing
como sigue:

nameConstraints EXTENSION ::={
SYNTAX NameConstraintsSyntax
IDENTIFIED BY id-ce-nameConstraints}

NameConstraintsSyntax ::= SEQUENCE {
permittedSubtrees [0] GeneralSubtrees OPTIONAL,
excludedSubtrees [1] GeneralSubtrees OPTIONAL }

GeneralSubtrees::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree::= SEQUENCE {

base GeneralName,
minimum [Q] BaseDistance DEFAULT 0,
maximum [1] BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0.MAX)

Si estan presentes, los componeptesittedSubtrees y excludedSubtrees cada uno especifica uno o mas subarboles de
denominacion, cada definido por el nombre de la raiz del subarbol y, facultativamente dentro de ese subarbol, una zona
gue esta limitada por niveles superiores y/o inferiorepeSnittedSubtrees esta presente, de todos los certificados
expedidos por esa CA y las CA subsiguientes en el trayecto de certificacidn, solo los certificados con nombres de sujeto
dentro de estos subarboles son aceptablescl&iedSubtrees esta presente, cualquier certificado expedido por esa CA o

la CA subsiguiente en el trayecto de certificacién que tiene un nombre de sujeto dentro de estos subarboles es
inaceptable. Si estan presenpesmittedSubtrees y excludedSubtrees y los espacios de nombres se superponen, tiene
precedencia la declaracion de exclusion.

De las formas de nombres disponibles a través detiéperalName, s6lo se pueden utilizar en estos campos las formas

de nombres que tienen una estructura jerarquica bien definida. La forma de morboeyName satisface este
requisito; al utilizar esta forma de nombre, un subarbol de denominacién corresponde a un subéarbol del DIT. Las
implementaciones conformes no tienen que reconocer todas las formas de nombres posibles. Si la extension se indice
como critica mediante banderas y una implementacion que emplea certificados no reconoce una forma de nombre
utilizada en cualquier componente lg&e, el certificado se tratard como si se hubiese encontrado una extension critica
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no reconocida. Si la extensiéon se indica como no critica mediante banderas y una implementacién que emplea
certificados no reconoce una forma de nombre utilizada en cualquier componbate de puede pasar por alto esa
especificacion de subarbol. Cuando un sujeto de certificado tiene multiples nombres de la misma forma de nombre
(incluido, en el caso de la forma de nombirectoryName, el nombre en el campo de sujeto del certificado si no es
nulo), se probara la coherencia de todos estos nombres con una constriccion de nombre de esa forma de nombre.

NOTA — Al probar la coherencia de nombres de sujetos de certificados con una constriccion de nombre, se deben procesar los
nombres en extensiones de nombres alternativos de sujetos no criticos, y no pasarlos por alto.

El campo minimum especifica el limite superior de la zona dentro del subarbol. Todos los nombres cuyo componente de
nombre final esta por encima del nivel especificado no estan contenidos dentro de la zona. Unmviiloudeigual a

cero (el valor por defecto) corresponde a la base, es decir, el nodo superior del subarbol. Por ejeimiplomsesta

puesto a uno, el subarbol de denominacion excluye el nodo de base pero incluye nodos subordinados.

El campomaximum especifica el nivel inferior de la zona dentro del subéarbol. Todos los nombres cuyo dltimo
componente esta por debajo del nivel especificado no estan contenidos dentro de la zona. Umadtonrdele cero
corresponde a la base, es decir, la parte superior del subarbol. Un compaenten ausente indica que no se debe
imponer un limite inferior en la zona dentro del subarbol. Por ejempimaxghum esta puesto a uno, el subarbol de
denominacién excluye todos los nodos, excepto la base del subarbol y sus subordinados inmediatos.

A opcion del expedidor del certificado, esta extension puede ser critica 0 no critica. Se recomienda que se indiqgue como
critica mediante banderas; de lo contrario, un usuario de certificado puede no comprobar que los certificados
subsiguientes en un trayecto de certificacion estan situados en el espacio de nombre previsto por la CA expedidora.

Si esta extensidn estd presente y esta indicada como critica mediante banderas, el sistema que utiliza el certificadc
comprobara que el trayecto de certificacion que se procesa concuerda con el valor en esta extension.

12.4.2.3 Campo de constricciones de politicas

Este campo especifica las constricciones que pueden requerir identificacion de politica de certificados explicita o inhibir
la correspondencia de politicas para el resto del trayecto de certificacion. Este campo se define como sigue:

policyConstraints EXTENSION ::={
SYNTAX PolicyConstraintsSyntax
IDENTIFIED BY id-ce-policyConstraints}

PolicyConstraintsSyntax ::= SEQUENCE {
requireExplicitPolicy [O] SKkipCerts OPTIONAL,
inhibitPolicyM apping [1] SKkipCerts OPTIONAL }

SkipCerts::= INTEGER (0..MAX)

Si el componenteequireExplicitPolicy esta presente, indica que, en todos los certificados a partir del expedido por una
CA denominada en el trayecto de certificacién hasta el fin del trayecto de certificacion, es necesario que el certificado
contenga, en la extensién de politicas de certificado, un identificador de politica aceptable. Un identificador de politica
aceptable es el identificador de la politica de certificado requerida por el usuario del trayecto de certificacion o el
identificador de una politica que ha sido declarada equivalente a ésta mediante la correspondencia de politicas. La CA
denominada es la CA que es el sujeto del certificado que contiene esta extension (si elreqlareHgplicitPolicy es

cero) o una CA que es el sujeto de un certificado subsiguiente en el trayecto de certificacion (indicado por un valor
no cero).

Si esta presente el componeimtébitPolicyM apping, indica que en todos los certificados a partir de una CA denominada

en el trayecto de certificacion hasta el fin del trayecto de certificacion, no se permite la correspondencia de politicas. La
CA denominada es la CA que es el sujeto del certificado que contiene esta extension (si elnrabbrPdicyM apping

es cero) o una CA que es el sujeto de un certificado subsiguiente en el trayecto de certificaciéon (indicado por un valor
no cero).

Un valor del tipaskipCerts indica el niumero de certificados en el trayecto de certificacion que se han de saltar antes de
gue una constriccion sea efectiva.

A opcién del expedidor del certificado, esta extension puede ser critica 0 no critica. Se recomienda que se indiqgue como

critica mediante banderas, de lo contrario un usuario de certificado puede no interpretar correctamente la estipulacién de
la CA expedidora.

34 Rec. UIT-T X.509 (1997 S) Reemplazada por una version mas reciente



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una versidon mas reciente

12.4.3  Procedimiento de procesamiento del trayecto de certificacion

El procesamiento del trayecto de certificacion se realiza en un sistema que tiene que utilizar la clave publica de una
entidad final distante, por ejemplo, un sistema que esta verificando una firma digital generada por una entidad distante.
Las politicas de certificado, las constricciones basicas, las constricciones de nombre y las extensiones de constricciones
de politica han sido disefiadas para facilitar la implementacién automatica e independiente de la l6gica del procesamiento
del trayecto de certificacion.

A continuacion figura un esbozo de un procedimiento para validar trayectos de certificacién. Una implementacion sera
equivalente funcionalmente al comportamiento externo resultante de este procedimiento. El algoritmo utilizado por una
implementacion determinada para derivar las salidas correctas a partir de las entradas dadas no esta normalizado.

Las entradas al procedimiento de procesamiento de trayecto de certificacion son:
a) un conjunto de certificados que comprenden un trayecto de certificacion;

b) un valor de clave publica o identificador publico de confianza (si la clave estd almacenada internamente
en el médulo de procesamiento del trayecto de certificacion), que se ha de utilizar para verificar el primer
certificado en el trayecto de certificacion;

¢) unconjunto de politicas iniciadlue comprende uno o mas identificadores de politicas de certificado, que
indican que cualquiera de estas politicas seria aceptable al usuario del certificado para los fines de
procesamiento del trayecto de certificacion; esta entrada puede tomar también el valorcesfmpéail
politica;

d) unvaor deindicador de politica explicita iniciaJ que indica si un identificador de politica aceptable tiene
gue aparecer explicitamente en el campo de extensién de politicas de certificado de todos los certificados
en el trayecto;

e) un valor de indicador dénhibicion de correspondencia de politicas iniciadue indica s la
correspondencia de politicas esta prohibida en el trayecto de certificacion; y

f) la fecha/hora actual (si no esta disponible internamente en el mddulo de procesamiento de trayecto de
certificacion).

Los valores indicados en c), d) y e) dependeran de los requisitos de politica de la combinacion de aplicaciones de usuario
que tiene que utilizar la clave publica de la entidad final certificada.

Las salidas del procedimiento son:
a) unaindicacion de éxito o fracaso de la validacion del trayecto de certificacion;
b) sila validacién fracasa, un cédigo de diagndstico que indica el motivo del fallo;

c) si la validacién tiene éxito, un conjunto de politicas constrefiidas por las CA en el trayecto de
certificacion, junto con todos los calificadores para estas politicas encontradas en el trayecto de
certificacion, o el valor especialualquier politica A menos que se devuelva cualquier politica €l
usuario del certificado sélo empleara el certificado de acuerdo con una de las politicas identificadas y
procesara todos los calificadores para esa politica presentes en el trayecto de certificacion;

d) sila validacién tuvo éxito y ¢) devolvio el valowalquier politica €l conjunto de todos los calificadores
de elementos de politicas encontrados en el trayecto de certificacion;

e) detalles de cualquier correspondencia de politicas que aparezcan en el procesamiento del trayecto de
certificacion.

NOTA - Si la validacién tiene éxito, el sistema que utiliza certificado puede elegir no utilizar el certificado como
resultado de los valores de calificadores de politica u otra informacion en el certificado.

El procedimiento utiliza el siguiente conjunto de variables de estado:

a) conjunto de politicas constrefiidas del usuatim conjunto de identificadores de politicas de certificado
gue comprende las politicas actualmente consideradas aceptables para el usuario del certificado; esta
variable de estado puede tomar también el valor espeeigjuier politica

b) conjunto de politicas constrefiidas por la autoridddh conjunto de identificadores de politicas de
certificado que comprende el conjunto de politicas actualmente considerado aceptable para las CA en el
trayecto de certificacion; esta variable de estado puede tomar también el valor espkpiar politica

c) subarboles permitidodJn conjunto de especificaciones de subarbol que define subarboles dentro de los
cuales deben aparecer todos los nombres de sujetos en certificados subsiguientes en el trayecto de
certificacion, o pueden tomar el valor espeitiatitado.
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d) subarboles excluidodJn conjunto (posiblemente vacio) de especificaciones de subarbol (cada una de las
cuales comprende un nombre de base de subarbol e indicadores de nivel maximo y minimo) que define
subarboles dentro de los cuales no puede aparecer ninglin nombre de sujeto en un certificado subsiguiente
en el trayecto de certificacion.

e) indicador de politica explicitdndica si una politica aceptable tiene que ser explicitamente identificada en
cada certificado.

f) indicador de inhibicion de correspondencia de politickglica s se inhibe la correspondencia de
politicas.

g) constricciones pendientes. Detalles de constricciones de politica explicita y/o de inhibicion de
correspondencia de politicas que han sido estipuladas pero que no han sido aun aplicadas. Hay dos
indicadores de un bit denominadpslitica explicita pendiente inhibicion de correspondencia de
politicas pendientey también, para cada uno, un entero denominatio de certificados que da el
namero de certificados que hay que saltar alin antes de que se aplique la constriccion.

El procedimiento conlleva un paso de inicializacién, seguido por una serie de pasos de procesamiento de certificados. El
paso de inicializacion comprende:

a) Inicializar la variableonjunto de politicas constrefiidas del usuai@alor conjunto de politicas inicial
b) Inicidizar lavariable conjunto de politicas constrefiidas de la autoridhdalor cualquier politica

¢) Iniciadlizar lavariable subarboles permitidos a ilimitados

d) Inicidlizar lavariable subarboles excluidos un conjunto vacio.

e) Inicializar elindicador de politica explicital valor politica explicita inicial

f) Inicializar el indicador de correspondencia de politigsalor inhibicién de correspondencia de politica
inicial.

g) Inicializar los dosindicadores constricciones pendientaso fijados.

Cada certificado se procesa en turno, comenzando con el certificado firmado que utiliza la clave publica de entrada. Se
considera que el dltimo certificado escettificado de fin; cualesquiera otros certificados se considesitificados
intermedios.

Se aplican las siguientes comprobaciones a un certificado:

a) Comprobar que la firma verifica que las fechas son validas, que los nombres del sujeto del certificado y
del expedidor del certificado encadenan correctamente y que el certificado no ha sido revocado.

b) Para un certificado intermedio, si esta presente en el certificado el campo de extension de constricciones
basico, comprobar que el componente esta presente y esta puesto a verdadero. Si el componente
pathLenConstraint esta presente, comprobar que el trayecto de certificacion actual no viola esa
constriccion.

c) Sielindicador de politica explicitesta fijado y etonjunto de politicas constrefiidas del usuarmesta
fijado acualquier politica comprobar que la extensién de politicas del certificado esta presente y que por
lo menos un miembro debnjunto de politicas constrefiidas del usuajmrece en el campo de politicas
del certificado.

d) Si esta presente la extension de politicas del certificado y esta indicada como critica mediante banderas,
calcular la interseccién de las politicas en esa extensiorcgnginto de politicas constrefidas de la
autoridady poner el resultado como el nuevo valor de conjunto de politicas constrefiidas de la autoridad
Comprobar que la interseccién denjunto de politicas constreflidas de la autoridadonjunto de
politicas constrefiidas del usuanw esta vacia.

e) Comprobar que el nombre del sujeto esta dentro del espacio de nombre dado por elsuhlarbdées
permitidosy no esta dentro del espacio de nombre dado por el vasubdeboles excluidos

Si falla alguna de las comprobaciones anteriores, el procedimiento termina, devolviendo una indicacién de fallo y un
codigo de motivo apropiado. Si no falla ninguna de las comprobaciones anteriores en el certificado de fin, el
procedimiento termina, devolviendo una indicacion de éxito junto con el conjunto de identificadores de politica del
conjunto de politicas constrefiida®s calificadores de elementos de politica requeridos y los detalles de cualquier
correspondencia de politicas que puedan haber aparecido.
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Para un certificado intermedio, se realizan las siguientes acciones de grabacion de constriccién, para establecer
correctamente las variables de estado para el procesamiento del siguiente certificado:

a)

b)

c)

d)

Si la extensiGnameConstraints con un componentieer mittedSubtrees esté presente en el certificado, fijar
la variable de estadsubarboles permitidoa la interseccion de su valor anterior y al valor indicado en la
extension del certificado.

Si la extensiomameConstraints con un componentexcludedSubtrees esta presente en el certificado, fijar
la variable de estadsubarboles excluidoa la union de su valor previo y del valor indicado en la
extension del certificado.

Si indicador depolitica explicitano esta fijado:

— si el indicadomolitica explicita pendientesta fijado, disminuir el correspondiente vadalto de
certificados y, si este valor llega a cero, fijadicador de politica explicita

— si la constriccidnrequireExplicitPolicy esta presente en el certificado, hacer lo siguiente: para un
valor SkipCerts de 0, fijarel indicador de politica explicitgoara cualquier otro valor de SkipCerts,
fijar el indicador politica explicita pendientg fijar € correspondiente valor salto de certificadosl
valor SkipCerts 0 a valor anterior de salto de certificadgsel que sea menor (si €l indicador politica
explicita pendientga estaba fijado).

Si el indicador de inhibicién de correspondencia de politicasesta fijado:

procesar cualquier extension de correspondencia de politicas con respecto a politicas)amtcel
de politicas constrefiidas del usuasicafiadir identificadores de politica apropiadosamfjunto de
politicas constrefidas del usuayio

procesar cualquier extension de correspondencia de politicas con respecto a politicas)amtcel
de politicas constrefiidas de la autoridgdhfiadir identificadores de politica apropiad&asunto
de politicas constrefidas de la autoridad

si el indicador inhibicion de correspondencia de politicas pendiesgta fijado, disminuir el
correspondiente valor d&lto de certificados y, si este valor llega a cero, fijar eldicador de
inhibicién de correspondencia de politi¢cas

si la constricciérinhibitPolicyM apping esta presente en el certificado, hacer lo siguiente: para un
valor de SkipCerts de O, fijar elindicador de inhibicién de correspondencia de politicpara
cualquier otro valor de SkipCerts, fijar € indicador de inhibicion de correspondencia de politicas
pendientey fijar e correspondiente valor de salto de certificadosl valor de SkipCerts 0 al valor
anterior de salto de certificadgsel que sea menor (si e indicador inhibicion de correspondencia de
politicas pendientestaba ya fijado).

125 Extensiones de la CRL basica

1251 Requisitos

Los siguientes requisitos se relacionan con las CRL :

a)

b)

c)

Los usuarios de certificados tienen que ser capaces de seguir todas las CRL expedidas por un expedidor
de CRL o punto de distribucion CRL (véase 12.6) y ser capaces de detectar una CRL que falte en la
secuencia. Por consiguiente se requieren nimeros de secuencia de CRL.

Es posible que algunos usuarios de CRL deseen responder diferentemente a una revocacion, dependiendo
del motivo de la revocacion. Por consiguiente, es necesario que un asiento de CRL indique el motivo de la
revocacion.

Es necesario que una CA sea capaz de suspender temporalmente la validez de un certificado y después
revocarlo o restablecerlo. Entre los posibles motivos para esta accion cabe citar:

— el deseo de disminuir la responsabilidad de una revocacién errbnea cuando una peticion de
revocacion no estd autenticada y hay informacién inadecuada para determinar si es valida;

— oftras necesidades comerciales, como la inhabilitacion temporal del certificado de una entidad hasta
una auditoria o investigacion.
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d) Una CRL contiene, para cada certificado revocado, la fecha cuando la CA envi6 la revocacion. Se puede
obtener mas informacién sobre cudndo se comprometié una clave real o sospechosa, y esta informacién
puede ser valiosa para el usuario del certificado. La fecha de revocacién es insuficiente para solucionar
algunas controversias porque, suponiendo lo peor, todas las firmas expedidas durante el periodo de
validez del certificado tienen que ser consideradas no vdlidas. Sin embargo, puede ser importante para un
usuario que un documento firmado se reconozca como valido aln cuando la clave utilizada para firmar el
mensaje fuese comprometida después de que se produjo la firma. Para facilitar la solucion de este
problema, un asiento de CRL puede incluir una segunda fecha que indique cuando se supo o se sospechd
gue la clave privada estaba comprometida.

125.2 Campos de extensién de CRL y de asiento de CRL

Se definen los siguientes campos de extension:
a) Numero de CRL.
b) Cadigo de motivo.
c) Cadigo de instruccion de retencion.

d) Fecha de no validez.

El campo de ndmero de CRL se utilizara solamente como un campo de extension de CRL y los otros campos se
utilizaran solamente como campos de extension de asientos de CRL.

125.2.1 Campo de nimero de CRL

Este campo de extensién de CRL transporta un nimero de secuencia que aumenta monétonamente para cada CR
emitida por un determinado expedidor de CRL a través de un atributo de directorio de CA dado o punto de distribucion
CRL. Permite a un usuario de la CRL detectar si las CRL expedidas antes de la que se esta procesando fueron tambiél
vistas y procesadas. Este campo se define como sigue:

cRLNumber EXTENSION ::={
SYNTAX CRLNumber
IDENTIFIED BY id-ce-cRLNumber }

CRLNumber ::= INTEGER (0.MAX)

Esta extension siempre es no critica.

12.5.2.2 Campo de cédigo de motivo

Este campo de extensidn de asiento de CRL identifica un motivo para la revocacion del certificado. El cddigo de motivo
puede ser utilizado por aplicaciones para decidir, sobre la base de la politica local, cémo reaccionar a revocaciones
enviadas. Este campo se define como sigue:

reasonCode EXTENSION ::={
SYNTAX CRLReason
IDENTIFIED BY id-ce-reasonCode }

CRLReason ::= ENUMERATED {

unspecified 0),
keyCompromise 2,
cACompromise ),
affiliationChanged 3,
super seded (4),
cessationOfOperation 5),
certificateHold (6),
removeFromCRL 8}

Los siguiente valores de cddigo de motivo indican por qué se revocé un certificado:

— keyCompromise se utiliza para revocar un certificado de entidad final; indica que se sabe o se sospecha
que la clave privada del sujeto, u otros aspectos del sujeto validados en el certificado, han sido
comprometidos;

— cACompromise se utiliza para revocar un certificado de CA; indica que se sabe o se sospecha que la clave
privada del sujeto, u otros aspectos del sujeto validados en el certificado, han sido comprometidos;
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— affiliationChanged indica que se ha modificado el nombre del sujeto u otra informacién en el certificado
pero no hay motivos para sospechar que la clave privada ha sido comprometida;

— superseded indica que el certificado ha sido abrogado pero que no hay un motivo para sospechar que la
clave privada ha sido comprometida;

—  cessationOfOperation indica que el certificado ya no es necesario para la finalidad para la cual se expidié
pero no hay motivos para sospechar que la clave privada ha sido comprometida.

Un certificado puede ser colocado en retencion emitiendo un asiento de CRL con un c6digo deertifitiateHold.

La notificacion de retencién del certificado puede incluir un cédigo de instruccién de retencion facultativo para
transportar informacién adicional a los usuarios del certificado (véase 12.5.2.3). Cuando se ha emitido una retencion, se
puede tratar de una de las tres maneras siguientes:

a) puede permanecer en la CRL sin ninguna otra accion, lo que hace que los usuarios rechacen las
transacciones emitidas durante el periodo de retencién; o

b) se la puede sustituir por una revocacion (final) para el mismo certificado, en cuyo caso el motivo sera uno
de los motivos normalizados para la revocacion, la fecha de revocacion sera la fecha en la que el
certificado fue colocado en retencion, y no aparecera el campo de extension de cédigo de instruccion
facultativo, o

c) se la puede liberar explicitamente y suprimir el asiento en la CRL.

El codigo de motivaemoveFromCRL se ha de utilizar con las CRL delta (vease 12.6) solamente e indica que un asiento

de CRL existente debe ser suprimido debido a expiracién del certificado o liberacion de la retencién. Un asiento con este
cadigo de motivo se utilizara en las CRL delta para las cuales la CRL basica correspondiente contiene un asiento para el
mismo certificado con el cédigo de motismtificateHold.

Esta extension siempre es no critica.

12.5.2.3 Campo de cédigo de instruccion de retencion

Este campo de extension de asientos CRL prevé la inclusiéon de un identificador de instruccion registrado para indicar la
accion que se ha de efectuar al encontrar un certificado retenido. Es aplicable solamente en un asiento que tiene el
cédigo de motivaertificateHold. Este campo se define como sigue:

holdInstructionCode EXTENSION ::={
SYNTAX HoldInstruction
IDENTIFIED BY id-ce-instructionCode }

HoldInstruction ::= OBJECT IDENTIFIER
Esta extension siempre es no critica. En esta Especificacion de directorio no se definen cédigos de instruccion de
retencién normalizados.

NOTA — Como ejemplos de instrucciones de retencion cabe citar "por favor, comunique con la CA" o "recupere el testigo del

usuario".

12.5.2.4 Campo defecha denovalidez

Este campo de extension de asiento de CRL indica la fecha en la cual se sabe o se sospecha que la clave privada fu
comprometida o que el certificado debe considerarse no valido por otros motivos. Esta fecha puede ser anterior a la
fecha de revocacion en el asiento de CRL, que es la fecha en la cual la CA proceso la revocacion. Este campo se define
como sigue:

invalidityDate EXTENSION ::={
SYNTAX GeneralizedTime
IDENTIFIED BY id-ce-invalidityDate}

Esta extension siempre es no critica.

NOTA 1 — La fecha en esta extensioén no es, por si misma, suficiente para el no repudio. Por ejemplo, esta fecha puede ser una
fecha aconsejada por el tenedor de la clave privada, y es posible que esta persona alegue fraudulentamente que una clave estat
comprometida en algun momento del pasado, para repudiar una firma generada validamente.

NOTA 2 — Cuando una revocacion es enviada por primera vez por una CA en una CRL, la fecha de no validez puede preceder a la
fecha de expedicion de CRL anteriores. La fecha de revocacion no debe preceder a la fecha de expedicién de CRL anteriores.
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12.6 Puntos de distribucion de CRL y CRL delta

12.6.1 Requisitos

Como es posible que las listas de revocacién sean grandes e inmanejables, se necesita la posibilidad de representar CR
parciales. Se necesitan diferentes soluciones para dos tipos diferentes de implementaciones que procesan las CRL.

El primer tipo de implementacién es una estacion individual, posiblemente en un testigo criptografico adjunto. Es
probable que estas implementaciones tengan capacidad limitada de almacenamiento de confianza, si tuvieran alguna. Po
consiguiente, todas las CRL deben ser examinadas para determinar si son validas, y después ver si el certificado es
valido. Este procesamiento pudiera ser engorroso si la CRL es larga. Se requiere dividir las CRL para eliminar este
problema en estas implementaciones.

El segundo tipo de implementacion es un servidor de alta calidad de funcionamiento en el que se procesa un gran
volumen de mensajes, por ejemplo, un servidor de procesamiento de transacciones. En este entorno, las CRL se procesa
generalmente como una tarea de fondo, donde, después que la CRL es validada, el contenido de la misma se almacer
localmente en una representacion que acelera su examen, por ejemplo, un bit para cada certificado que indica si ha sidc
revocado. Esta representacion se mantiene en almacenamiento de confianza. Este tipo de servidor requerird en genere
CRL actualizadas para un gran nimero de CA. Como ya tiene una lista de certificados previamente revocados, solo tiene
gue extraer una lista de los nuevos certificados revocados. Esta lista, denominada CRL delta, sera mas pequefia y s
requerirdn menos recursos para extraerla y procesarla que una CRL completa.

Los siguientes requisitos se relacionan con los puntos de distribucién de CRL y las CRL delta:

a) Para controlar los tamafios de CRL es necesario poder asignar subconjuntos del conjunto de todos los
certificados emitidos por una CA a diferentes CRL. Esto se puede lograr asociando cada certificado con
un punto de distribuciéon de CRL que sea:

— un asiento de directorio cuyo atributo contenga un asiento de revocacién para ese certificado, si ha
sido revocado; o

— una ubicacién, como una direcciéon de correo electrénico o un identificador de recursos uniformes
Internet, a partir del cual se pueda obtener la CRL aplicable.

b) Por motivos de funcionamiento, es deseable reducir el nimero de CRL que tienen que ser comprobadas
cuando se validan multiples certificados, por ejemplo, un trayecto de certificacion. Esto se puede lograr
teniendo un expedidor de CRL que firme y expida las CRL que contienen revocaciones de multiples CA.

c) Se necesitan distintas CRL que contengan certificados de CA revocados y certificados de entidad final
revocados. Esto facilita el procesamiento del trayecto de certificacién porque cabe esperar que las CRL
para certificados de CA revocados sean muy cortas (usualmente vacias). Los atributos
authorityRevocationList Yy certificateRevocationList se han especificado con este fin. Sin embargo, para que
esta separacion sea segura, es necesario disponer de un indicador en una CRL que identifique qué lista es.
En los demas casos, no se podra detectar la sustitucién ilegitima de una lista por otra.

d) Hay que prever que exista una CRL diferente para posibles situaciones de compromiso (cuando hay un
gran riesgo de utilizacién indebida de claves privadas), ademas de la que incluye todas las terminaciones
vinculantes de rutina (cuando no hay un gran riesgo de uso indebido de claves privadas).

e) Hay que prever también CRL parciales (conocidas como CRL delta) que sélo contienen asientos para
certificados que han sido revocados desde la expedicion de una CRL basica.

f)  Si bien los requisitos a) a e) pueden conducir a mecanismos de revocacion facultativos, cada CA emitira,
como un enfoque comuin, CRL completas con todos los certificados que emita.
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12.6.2 Campos de extension de certificado

La extension de puntos de distribucion de CRL se utilizard solamente como una extension de certificado y puede ser
utilizada en certificados de CA y en certificados de entidad final. Este campo identifica el punto o puntos de distribucién
de CRL a los cuales el usuario del certificado debe hacer referencia para indagar si el certificado ha sido revocado. Un
usuario de certificado puede obtener una CRL de un punto de distribucion aplicable o puede obtener una CRL completa
vigente del asiento de directorio de la CA. Este campo se define como sigue:

cRLDistributionPoints EXTENSION ::={
SYNTAX CRL DistPointsSyntax
IDENTIFIED BY id-ce-cRLDistributionPoints}

CRLDistPointsSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint

DistributionPoint ::= SEQUENCE {

distributionPoint  [0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
cRL Issuer [2] GeneralNames OPTIONAL }

DistributionPointName ::= CHOICE {
fullName [0] GeneralNames,
nameRelativeToCRLIssuer [1] RelativeDistinguishedName}

ReasonFlags::=BIT STRING {

unused (0),
keyCompromise 2,
cACompromise ),
affiliationChanged 3),
super seded (4),
cessationOfOperation (5),
certificateHold 6)}

El componentalistributionPoint identifica la ubicacién de la cual se puede obtener la CRL. Si este componente esta
ausente, el nombre de punto de distribucién es por defecto el nombre del expedidor de la CRL.

Cuando se utiliza la alternativallName o cuando se aplica el valor por defecto, el nombre del punto de distribucion
puede tener multiples formas de nombre. EI mismo nombre, por lo menos en una de sus formas de nombre, estaré
presente en el camplbstributionPoint de la extension del punto de distribucién de expedicién de la CRL. Un sistema

que utiliza certificados no tiene que poder procesar todas las formas de nombre. Puede utilizar un punto de distribucion a
condicién de que por lo menos una forma de nombre pueda ser procesada. Si ninguna forma de nombre puede se
procesada para un punto de distribucién, un sistema que emplea certificados puede utilizar adn el certificado a condicién
de que se pueda obtener la informacion de revocacién requerida de otra fuente, por ejemplo, otro punto de distribucién o
el asiento de directorio de la CA.

El component@ameRelativeToCRL Issuer se puede utilizar solamente si el punto de distribucion de CRL tiene asignado

un nombre de directorio que esta directamente subordinado al nombre de directorio del expedidor de CRL. En este caso,
el component@ameRelativeToCRL Issuer transporta el nombre distinguido relativo con respecto al nombre de directorio

del expedidor de la CRL.

El componenteeasons indica los motivos de revocacién contenidos en esta CRL. Si el composnte esta ausente,

el correspondiente punto de distribucién de CRL distribuye una CRL que contendra un asiento para este certificado, si
este certificado ha sido revocado, con independencia del motivo de revocacion. En los deméas casossgastngalor

indica los motivos de revocacién aducidos por el correspondiente punto de distribucién de CRL.

El componenteRL Issuer identifica a la autoridad que expide y firma la CRL. Si este componente esta ausente, el
nombre del expedidor de la CRL es por defecto el nombre del expedidor del certificado.

A opcién del expedidor del certificado, esta extensién puede ser critica 0 no critica. En aras de la interoperabilidad, se
recomienda que se indique como no critica mediante banderas. Si la extensién de punto de distribucién de CRL es
critica, la CA asegurara que los puntos de distribucion aducen cédigos de kagZismpromise y/o cACompromise, €l

gue sea aplicable.

Si esta extension se indica como critica mediante banderas, un sistema que utiliza certificados no utilizara el certificado
sin extraer primero y comprobar una CRL de uno de los puntos de distribucion denominados que aduce, por lo menos, el
cédigo del motivikkeyCompromise (para un certificado de entidad finalxACompromise (para un certificado de CA).
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Si esta extensién se indica como no critica mediante banderas y un sistema que utiliza certificados no reconoce el tipo de
campo de extension, el sistema soélo utilizara el certificado si:

— se puede adquirir y comprobar una CRL completa de la CA (el hecho de que la ultima CRL esta completa
es indicado por la ausencia de un campo de extension de punto de distribucion expedidor en la CRL);

—  no se requiere comprobacion de la revocacién segun la politica local; o

— la comprobacioén de la revocacion se realiza por otros medios.

NOTA — Es posible que haya CRL emitidas por mas de un expedidor de CRL para el certificado. La coordinacion
de estos expedidores de CRL y la CA expedidora es un aspecto de la politica de la CA.

12.6.3 Campos de extension de CRL y de asiento de CRL

Se definen los siguientes campos de extension de CRL o de asiento de CRL:
a) Punto de distribucion expedidor.
b) Expedidor de certificado.
¢) Indicador de CRL delta.

El punto de distribucion expedidor y el indicador de CRL delta se utilizaran solamente como extensiones de CRL. El
expedidor de certificado se utilizara solamente como una extensién del asiento de CRL.

12.6.3.1 Campo de punto de distribucion expedidor

Este campo de extension de CRL identifica el punto de distribucion de CRL para esta CRL particular, e indica si la CRL
esta limitada a revocaciones solamente para certificado de entidad final, solamente para certificado de CA, o solamente
para un conjunto limitado de motivos. La CRL esta firmada por la clave del emisor de la CRL. Los puntos de
distribucidon de CRL no tienen su propio par de claves. Sin embargo, para una CRL distribuida por el directorio, la CRL
esta almacenada en el asiento del punto de distribucién de CRL, que puede no ser el asiento de directorio del expedido
de la CRL. Este campo se define como sigue:

issuingDistributionPoint EXTENSION ::={
SYNTAX I ssuingDistPointSyntax
IDENTIFIED BY id-ce-issuingDistributionPoint }

I ssuingDistPointSyntax ::= SEQUENCE {

distributionPoint [O] DistributionPointName OPTIONAL,
onlyContainsUser Certs [1] BOOLEAN DEFAULT FALSE,
onlyContainsCACerts [2] BOOLEAN DEFAULT FALSE,
onlySomeReasons [3] ReasonFlags OPTIONAL,
indirectCRL [4] BOOLEAN DEFAULT FALSE}

El componentalistributionPoint contiene el nombre del punto de distribucidon en una o mas formas de nombre. Si este
campo esta ausente, la CRL contendra asientos para todos los certificados no expirados revocados expedidos por €
expedidor de CRL.

Si onlyContainsUserCerts es verdadero, la CRL soélo contiene revocaciones para certificados de entidad final. Si
onlyContainsCACerts es verdadero, la CRL so6lo contiene revocaciones para certificados de ddKSSneReasons esta

presente, la CRL sélo contiene revocaciones para el motivo o motivos identificados, y en los demas casos la CRL
contiene revocaciones para todos los motivos.

SiindirectCRL es verdadero, la CRL puede contener notificaciones de revocacién de otras CA distintas al expedidor de
la CRL. La CA particular responsable de cada asiento es la indicada por la extension de asiento de CRL del expedidor
del certificado en ese asiento o de acuerdo con las reglas descritas en 12.6.3.2. En esta CRL, es responsabilidad de
expedidor de la CRL asegurar que la CRL esta completa porque contiene todos los asientos de revocacion, y que
concuerda con los indicadoreslyContainsUser Certs, onlyContainsCACerts y onlySomeReasons, de todas las CA que
identifican a este expedidor de CRL en sus certificados.

Para las CRL distribuidas por el directorio, se aplican las siguientes reglas sobre la utilizacion de atributos. Una CRL
gue tieneonlyContainsCACerts fijado sera distribuida por el atributothorityRevocationList del punto de distribucién
asociado o, si no se identifica ningn punto de distribucién, por el atebtitorityRevocationList del asiento del
expedidor de la CRL. En los demas casos, la CRL sera distribuida por el atihifitateRevocationList del punto de
distribucidn asociado o, si no se identifica ningdn punto de distribucion, por el atébtificateRevocationList del

asiento de CA.
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Esta extension siempre es critica. Un usuario de certificado que no comprende esta extensiéon no puede suponer que |
CRL contiene una lista completa de certificados revocados de la CA identificada. Las CRL que no contienen extensiones
criticas deben contener todos los asientos de CRL vigentes para la CA expedidora, incluidos los asientos para todos los
certificados de usuario y certificados de CA revocados.

NOTA 1 — Los medios por los cuales la informacién de revocacién es comunicada por las CA a los expedidores de CRL esta fuera
del alcance de esta Recomendacién | Norma Internacional.

NOTA 2 — Si una CA expide, de su propio asiento de directorio (es decir, no de un punto de distribucién de CRL denominado
separadamente), una CRL conlyContainsUserCerts 0 onlyContainsCACerts fijados, la CA debe asegurar que todos los
certificados cubiertos por esta CRL contienen la extergi$oConstraints.

12.6.3.2 Campo de expedidor de certificado

Esta extension de asiento de CRL identifica al expedidor del certificado asociado con un asiento en una CRL indirecta,
es decir, una CRL que tiene el indicadairectCRL fijado en su extensiéon de punto de distribucién expedidor. Si esta
extension no esta presente en el primer asiento en una CRL indirecta, el expedidor de certificado es por defecto el
expedidor de la CRL. En los asientos siguientes en una CRL indirecta, si esta extension no esta presente, el expedidol
del certificado para el asiento es el mismo que para el asiento precedente. Este campo se define como sigue:

certificatel ssuer EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY id-ce-certificatel ssuer }

Esta extension siempre es critica. Si una implementacién pasa por alto esta extensién, no podra atribuir correctamente
asientos de CRL a los certificados.

12.6.3.3 Campo deindicador de CRL delta
Este campo de extensién de CRL identifica que una CRL es solamente una CRL delta. Este campo se define como sigue:

deltaCRL Indicator EXTENSION ::={
SYNTAX BaseCRL Number
IDENTIFIED BY id-ce-deltaCRLIndicator }

BaseCRL Number ::= CRLNumber

El valor del tipoBaseCRL Number identifica al nimero de CRL de la CRL basica que se utilizo en el punto de partida de

la generacion de esta CRL delta, es decir, esta CRL delta contiene los cambios entre la CRL basica y la CRL completa
emitidas junto con esta CRL delta. La CA debe decidir si ha de proporcionar las CRL delta. Sin embargo, no se expedira
una CRL delta sin que se haya expedido una CRL completa correspondiente al mismo tiempo. El valor del nimero de
CRL transportado en el campo de extension de ndmero de CRL (si esta presente) sera idéntico para la CRL delta y la
correspondiente CRL completa.

El usuario de CRL que construye una CRL mantenida localmente a partir de las CRL delta considerara que la CRL
construida esta incompleta y es inutilizable si las dos condiciones siguientes son verdaderas:

— el valor delcCRLNumber de la CRL delta recibida es un nidmero mayor queR&INumber de la Ultima
CRL delta procesada; y

— el valor deBaseCRLNumber de la CRL delta recibida ha cambiado con respedasaCRL Number de la
Ultima CRL delta procesada.

Esta extension siempre es critica. Un usuario de certificado que no comprende la utilizacién de las CRL delta no debe
emplear una CRL que contenga esta extension, pues la CRL puede no estar completa como el usuario espera. Las CR
gue no contienen extensiones criticas deben contener todos los asientos de CRL vigentes para la CA expedidora,
incluidos los asientos para todos los certificados de usuario y los certificados de CA revocados.

NOTA - La CA debe decidir si distribuye o no las CRL expedidas entre dos CRL basicas. Por ejemplo, puede ser politica de la
CA distribuir las CRL bésicas por CD-ROM y las CRL delta por un servicio en linea como es el directorio. Aunque la CA haya
expedido su CRL con la CRL delta asociada, puede ser politica de las CA que el usuario construya la CRL vigente aplicando la
CRL delta a la CRL béasica mantenida en el CD-ROM.
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12.6.4 Tipo de atributo para las CRL delta
Se define el siguiente tipo de atributo para mantener una CRL delta en un asiento de directorio de la CA.

deltaRevocationList ATTRIBUTE ::={
WITH SYNTAX  CertificateList
EQUALITY MATCHING RULE certificatelL istExactMatch
ID  id-at-deltaRevocationList }

12.7 Reglas de concordancia

Esta Especificacion de directorio define reglas de concordancia para utilizarlas con atributos Qeltifipate,
CertificatePair, CertificateList, y SupportedAlgorithm, respectivamente.

12.7.1  Concordancia exacta de certificados

La regla de concordancia exacta de certificados compara la equivalencia de un valor presentado con un valor de atributo
del tipoCertificate. Selecciona Unicamente un certificado.

certificateExactM atch MATCHING-RULE ::={
SYNTAX CertificateExactAssertion
ID id-mr-certificateExactMatch }

CertificateExactAssertion ::= SEQUENCE {
serialNumber CertificateSerialNumber,
issuer Name}

Esta regla de concordancia devuelve VERDADERO si los componentes en el valor de atributo concuerdan con los del
valor presentado.

12.7.2  Concordancia de certificados

La regla de concordancia de certificados compara un valor presentado con un valor de atributoCeeifitate.
Selecciona uno o mas certificados sobre la base de diversas caracteristicas.

certificateMatch MATCHING-RULE ::={

SYNTAX CertificateAssertion
ID id-mr-certificateMatch }
CertificateAssertion ::= SEQUENCE {

serialNumber [O] CertificateSerialNumber OPTIONAL,
issuer [1] Name OPTIONAL,
subjectK eyl dentifier [2] SubjectK eyl dentifier OPTIONAL,
authorityK eyl dentifier [3] AuthorityKeyldentifier OPTIONAL,
certificateValid [4] Time OPTIONAL,
privateKeyValid [5] GeneralizedTime OPTIONAL,
subjectPublicK eyAlgl D [6] OBJECT IDENTIFIER OPTIONAL,
keyUsage [7] KeyUsage OPTIONAL,
subjectAltName [8] AltNameType OPTIONAL,
policy [9] CertPolicySet OPTIONAL,
pathToName [10] Name OPTIONAL }

AltNameType ::= CHOICE {
builtinNameForm ENUMERATED {

rfc822Name D,
dNSName ),
x400Address 3),
directoryName (4),
ediPartyName (5),
uniformResour cel dentifier (6),
iPAddress @,
registeredid 8},

otherNameForm  OBJECT IDENTIFIER}
CertPolicySet ::= SEQUENCE (1..MAX) OF CertPolicyld

Esta regla de concordancia devuelve VERDADERO si todos los componentes que estan presentes en el valor presentads
concuerdan con los componentes correspondientes del valor de atributo, como sigue:

a) serialNumber concuerda si el valor de este componente en el valor de atributo equivale al del valor
presentado;
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b) issuer concuerdasi €l valor de este componente en el valor de atributo equivale a del valor presentado;

C) subjectKeyldentifier concuerdasi el valor de este componente en € valor de atributo amacenado equivale
al del valor presentado; no hay concordancia si el valor de atributo almacenado no contiene la extension
de identificador de clave de sujeto;

d) authorityKeyldentifier concuerda si el valor de este componente en el valor de atributo almacenado
equivale al del valor presentado; no hay concordancia si el valor de atributo almacenado no contiene
extension de identificador de clave de autoridad o si no todos los componentes en el valor presentado
estan presentes en el valor de atributo almacenado;

e) certificatevalid concuerda si el valor presentado estd dentro del periodo de validez del valor de atributo
almacenado;

f) privateKeyValid concuerda si el valor presentado esta dentro del periodo indicado por la extension de
periodo de utilizacion de clave privada del valor de atributo almacenado o si no hay extensién de periodo
de utilizacion de clave privada en el valor de atributo almacenado;

g) subjectPublicKeyAlgiD concuerda si es igual al componerdgorithm del algorithmidentifier del
componentaubjectPublickK eyl nformation del valor de atributo almacenado;

h) keyUsage concuerda si todos los bits fijados en el valor presentado estan también fijados en la extensién
de utilizacion de clave en el valor de atributo almacenado, o si no hay extension de utilizacion de clave en
el valor de atributo almacenado;

i)  subjectAltName concuerda si el valor de atributo almacenado contiene la extension de nombre alternativo
de sujeto con un componemteNames del mismo tipo de nombre indicado en el valor presentado;

j)  policy concuerda si todos los elementos de politica identificados en uno de los valores presentados estan
contenidos en el conjunto dmlicyElementlds en cualquiera de los valorgelicylnformation en la
extension de politicas de certificado en el valor de atributo almacenado; no hay concordancia si no hay
extension de politicas de certificado en el valor de atributo almacenado;

k) pathToName concuerda a menos que el certificado tenga una extension de constricciones de nombre que
inhibe la construccién de un trayecto de certificacion al valor de nombre presentado.

12.7.3  Concordancia exacta de pares de certificados

Esta regla de concordancia exacta de pares de certificado compara la equivalencia de un valor presentado con un valo
de atributo del tip@ertificatePair. Selecciona Unicamente un par de certificados cruzados.

certificatePair ExactMatch MATCHING-RULE  ::= {
SYNTAX CertificatePair ExactAssertion
ID id-mr-certificatePair ExactM atch }

CertificatePair ExactAssertion ::= SEQUENCE {
forwardAssertion [0] CertificateExactAssertion OPTIONAL,
reverseAssertion  [1] CertificateExactAssertion OPTIONAL }
(WITH COMPONENTS {..., forwardAssertion PRESENT} |
WITH COMPONENTS {..., reverseAssertion PRESENT} )

Esta regla de concordancia devuelve VERDADERO si los componentes que estan presentes en los componentes
forwardAssertion y reverseAssertion del valor presentado concuerdan con los componentes correspondientes de los
componenteforward y reverse, respectivamente, en el valor de atributo almacenado.

12.7.4  Concordancia de pares de certificados

La regla de concordancia de pares de certificados compara un valor presentado con un valor de atributo del tipo
CertificatePair. Selecciona uno o mas pares de certificados sobre la base de diversas caracteristicas del certificado directo
o inverso del par.

certificatePairMatch MATCHING-RULE ::= {
SYNTAX CertificatePair Assertion
ID id-mr-certificatePairMatch }
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CertificatePair Assertion ::= SEQUENCE {
forwardAssertion [0] CertificateAssertion OPTIONAL,
reverseAssertion  [1] CertificateAssertion OPTIONAL }
(WITH COMPONENTS {..., forwardAssertion PRESENT} |
WITH COMPONENTS {..., reverseAssertion PRESENT} )

Esta regla de concordancia devuelve VERDADERO si todos los componentes que estan presentes en los componente:
forwardAssertion y reverseAssertion del valor presentado concuerdan con los correspondientes componentes de los
componentegorward Y reverse, respectivamente, en el valor de atributo almacenado, utilizando las reglas indicadas
en12.7.2.

12.75 Concordancia exacta delistas de certificados

La regla de concordancia exacta de listas de certificados compara la equivalencia de un valor presentado con un valor de
atributo del tipcCertificateList. Selecciona Unicamente una CRL.

certificateListExactMatch MATCHING-RULE  ::= {
SYNTAX CertificateListExactAssertion
ID id-mr-certificateListExactMatch }
CertificateL istExactAssertion ::= SEQUENCE {
issuer Name,
thisUpdate Time,

distributionPoint  DistributionPointName OPTIONAL }

La regla devuelve VERDADERO si los componentes en el valor de atributo almacenado concuerdan con los del valor
presentado. Si el componentatributionPoint esta presente, debe concordar por lo menos con una forma de nombre.

12.7.6  Concordancia delistas de certificados

La regla de concordancia de listas de certificados compara un valor presentado con un valor de atributo del tipo
CertificateList. Selecciona una 0 mas CRL sobre la base de diversas caracteristicas.

certificateListMatch MATCHING-RULE ::={
SYNTAX CertificateL istAssertion

ID id-mr-certificateListMatch }

CertificateListAssertion ::= SEQUENCE {
issuer Name  OPTIONAL,
minCRL Number [0] CRLNumber OPTIONAL,
maxCRL Number [1]] CRLNumber OPTIONAL,
reasonFlags ReasonFlags OPTIONAL,
dateAndTime Time OPTIONAL,
distributionPoint [2] DistributionPointName OPTIONAL }

La regla de concordancia devuelve VERDADERO si todos los componentes que estan presentes en el valor presentadc
concuerdan con los componentes correspondientes del valor de atributo almacenado, como sigue:

a) issuer concuerda si el valor de este componente en el valor de atributo equivale al del valor presentado;

b) minCRLNumber concuerda si este valor es menor o igual al valor en la extension de nimero de CRL del
valor de atributo almacenado; no hay concordancia si el valor de atributo almacenado no contiene
extension de nimero de CRL;

c) maxCRLNumber concuerda si su valor es mayor o igual al valor en la extensién de nimero de CRL del
valor de atributo almacenado; no hay concordancia si el valor de atributo almacenado no contiene
extension de nimero de CRL;

d) reasonFlags concuerda si cualquiera de los bits que estan fijados en el valor presentado estan fijados
también en los componenteslySomeReasons de la extensién de punto de distribucion expedidor del
valor de atributo almacenado; no hay concordancia si el valor de atributo almacenado no contiene
extension de punto de distribucion expedidor;

e) dateAndTime concuerda si el valor es igual o superior al valor en el compotréstiipdate del valor de
atributo almacenado y es inferior al valor en el componetepdate del valor de atributo almacenado;
no hay concordancia si el valor de atributo almacenado no contiene el compexritinteate;
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f) distributionPoint concuerda si el valor de atributo almacenado contiene una extension de punto de
distribucién expedidor y el valor de este componente en el valor presentado equivale al valor correspon-
diente, por lo menos en una forma de nombre, en esa extension.

12.7.7  Concordancia deidentificadores de algoritmo

La regla de concordancia de identificadores de algoritmo compara la equivalencia de un valor presentado con un valor
de atributo del tip@upportedAlgorithm.

algorithmldentifierMatch MATCHING-RULE =
SYNTAX Algorithmldentifier
ID id-mr-algorithml dentifierMatch }

La regla devuelve VERDADERO si el valor presentado equivale al compahgoriehmldentifier del valor de atributo
almacenado.

13 Obtencion de atributos certificados

Las identidades de usuario estan vinculadas a sus certificados de clave pulblica para fines de autenticacion e
identificacién. Cada certificado de clave publica transporta la informacién para realizar ciertas funciones criptogréficas.
Los atributos certificados asociados con un sujeto, tales como autorizaciones, pueden ser transportados en una estructur
separada, definida como un certificado de atribatoriputeCertificate).

13.1 Certificados de atributos

Un certificado de atributos es una estructura distinta de un certificado de clave publica X.509 del sujeto. Un sujeto puede
tener multiples certificados de atributos asociados con cada uno de sus certificados de clave publica. No es necesario qu
la misma autoridad de certificacion cree el certificado de clave publica y el certificado o certificados de atributos para un
usuario; de hecho, la separacion de tareas frecuentemente impondra otra cosa. Sin embargo, al definir la politica local se
deben considerar las repercusiones de realizar multiples validaciones del trayecto de certificado. Los intercambios entre
un sujeto y la autoridad de certificacion que trata la generacion de certificados de atributos estan fuera del alcance de
esta Recomendacién | Norma Internacional.

AttributeCertificate ::= SIGNED {AttributeCertificatel nfo}

AttributeCertificatel nfo ::= SEQUENCE {
version Version DEFAULT vi,
subject CHOICE {
baseCertificatelD [0] IssuerSerial, -- associated with a Public Key Certificate

subjectName [1] GeneralNames}, -- associated with a name
issuer GeneralNames, -- CA issuing the attribute certificate
signature Algorithml dentifier,
serialNumber CertificateSerialNumber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
issuer Uniquel D Uniquel dentifier OPTIONAL,
extensions Extensions OPTIONAL }
IssuerSerial ::= SEQUENCE {
issuer GeneralNames,
serial CertificateSerialNumber,
issuerUID Uniquel dentifier OPTIONAL}

AttCertValidityPeriod ::= SEQUENCE {
notBeforeTime GeneralizedTime,
notAfterTime Generalized Time}

El nUmero deversion diferencia entre distintas versiones del certificado de atributos. Para esta Recomendacién | Norma
Internacional, el nUmero de version seta

El camposubject transporta la identidad del sujeto del certificado, referenciada pémelo de serieasociado con €l
certificado de clave publica X.509 del sujeto o paubjectName.

El campaissuer es el nombre de la autoridad de certificacion que creé el certificado de atributo.
El camposerialNumber es el nUmero de serie que identifica de manera Unica al certificado de atributo.

El camposignature identifica el algoritmo critografico utilizado para firmar digitalmente el certificado de atributo.
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El campo attCertValidityPeriod transporta el periodo de tiempo durante el cual se considera que € certificado de atributo
es valido, expresado en formato de tiempo generalizado.

El campoattributes contiene cualquier atributo de directorio (no restringido a los atributos almacenados dentro de un
sistema de directorio, sino que debe ser reconocido dentro del dominio) relacionado con el sujeto.

I'ssuer Uniquel D identifica de manera Unica al expedidor del certificado de atributo en aquellos casos en que el nombre
del expedidor no es suficiente.

El campoextensions permite afiadir nuevos campos al certificado de atributo.

13.2 Atributo certificado de atributos

Se puede utilizar un certificado de atributo para certificar ciertos valores de atributo y vincularlos a un certificado X.509
o directamente a un nombre de sujeto.

attributeCertificateAttribute ATTRIBUTE ::={

WITH SYNTAX AttributeCertificate
EQUALITY MATCHING-RULE  certificateExactMatch
ID id-at-attributeCertificate }

13.3 Regla de concor dancia de certificado de atributos

La regla de concordancia de certificado de atributo compara un valor presentado con un valor de attipato del
certificado de atributo. Estas reglas de concordancia permiten una concordancia mas complejeonesedancia exacta
de certificados.

attributeCertificateMatch MATCHING-RULE ::= {
SYNTAX AttributeCertificateAssertion

ID id-mr-attributeCertificateM atch }
AttributeCertificateAssertion ::= SEQUENCE {
subject
[0] CHOICE{
baseCertificatelD  [0] IssuerSerial,
subjectName [1] GeneralNames} OPTIONAL,
issuer [1] GeneralNames OPTIONAL,
attCertValidity[2] GeneralizedTime OPTIONAL,
attType [3] SET OF AttributeType OPTIONAL}

-- At least one component of the sequence must be present

La regla de concordancia devuelve VERDADERO si todos los componentes que estan presentes en el valor presentadc
concuerdan con los correspondientes componentes del valor de atributo, como sigue:

a) baseCertificatelD concuerda si es igual al componeinteer Serial del valor de atributo almacenado;

b) subjectName concuerda si el valor de atributo almacenado contiene la extensién de nombre con el mismo
tipo de nombre indicado en el valor presentado;

c) issuer concuerda si el valor de atributo almacenado contiene el componente de nombre del mismo tipo de
nombre indicado en el valor presentado;

d) attCertvalidity concuerda si estd dentro del periodo de validez especificado del valor de atributo
almacenado;

e) para cadattType en el valor presentado, hay un atributo de ese tipo presente en el compioribates
del valor almacenado.

134 Trayectos de certificados de atributos

Un usuario puede obtener uno o0 més certificados de atributo de una o méas autoridades de certificados. Cada certificadc
de atributo lleva el nombre de la autoridad de certificado que lo expidié. El siguiente tipo de datos ASN.1 se puede
utilizar para representar un trayecto de certificado de atributo:

AttributeCertificationPath ::= SEQUENCE {
attributeCertificate AttributeCertificate,
acPath SEQUENCE OF ACPathData OPTIONAL }
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ACPathData ::= SEQUENCE {
certificate [0] Certificate OPTIONAL,
attributeCertificate [1] AttributeCertificate OPTIONAL }

135 Lista de revocacion de certificados de atributos

Los certificados de atributos pueden ser revocados antes de su expiracion si los atributos ya no son pertinentes. Los
certificados de atributos pueden ser revocados sin afectar al certificado de la clave publica del usuario. Las listas de
revocacién se mantienen dentro de los asientos como un atributo delttiplouteCertificateRevocationList". Este tipo

de atributo se define como sigue:

attributeCertificateRevocationL ist ATTRIBUTE ::={
WITH SYNTAX CertificatelList
ID id-at-attributeCertificateRevocationL ist}

NOTA - Todas las enmiendas utilizadas para las listas de revocacion de certificados de la version 2 son aplicablegla las listas
revocacion de certificados de atributo.
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Anexo A

Mar co de autenticacion en ASN.1
(Este anexo es parte integrante de esta Recomendacién | Norma Internacional)

Este anexo incluye todas las definiciones de tipo, valor y clase de objeto de informacion ASN.1 contenidas en esta
especificacion de directorio, en la forma de dos médulos ABDNtHenticationFramework y CertificateExtensions.

AuthenticationFramework {joint-iso-ccitt ds(5) module(1) authenticationFramework(7) 3}
DEFINITIONS::=
BEGIN

-- EXPORTSAII --

- Thetypes and values defined in this module are exported for use in the other ASN.1 modules contained
- within the Directory Soecifications, and for the use of other applications which will use them to access
-- Directory services. Other applications may use them for their own purposes, but thiswill not constrain
- extensions and modifications needed to maintain or improve the Directory service.

IMPORTS
id-at, infor mationFramework, upper Bounds, selectedAttributeTypes, basicAccessContral,
certificateExtensions
FROM Useful Definitions {j oint-iso-ccitt ds(5) module(1) useful Definitions(0) 3}

Name, ATTRIBUTE
FROM InformationFramewor k infor mationFramework

ub-user -password
FROM UpperBounds upper Bounds

AuthenticationL evel
FROM BasicAccessControl basicAccessContr ol

Uniquel dentifier, octetStringM atch
FROM SelectedAttributeTypes selectedAttributeTypes

certificateExactM atch, certificatePair ExactM atch, certificatelListExactM atch
FROM CertificateExtensions certificateExtensions ;
-- basic certificate definition

Certificate ;= SIGNED { SEQUENCE {
version [0] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithml dentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicK eyl nfo SubjectPublicK eyl nfo,
issuer Uniquel dentifier [1] IMPLICIT Uniquel dentifier OPTIONAL,
-- if present, version must be v2 or v3
subjectUniquel dentifier [2] IMPLICIT Uniquel dentifier OPTIONAL
-- if present, version must be v2 or v3
extensions [3] Extensions OPTIONAL
-- If present, version must bev3 -- } }
Version 1= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber = INTEGER
Algorithmldentifier ;= SEQUENCE {
algorithm ALGORITHM .&id ({SupportedAlgorithms}),
parameters ALGORITHM .& Type ({SupportedAlgorithms}{ @algorithm}) OPTIONAL }

--  Déefinition of the following information object set is deferred, perhaps to standardized
--  profiles or to protocol implementation conformance statements. The set isrequired to
- gpecify a table constraint on the parameters component of Algorithmidentifier.
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SupportedAlgorithms  ALGORITHM ::= {..}

Validity n= SEQUENCE {
notBefore,

Time
notAfter Time}

SubjectPublicKeylnfo  ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublickey BIT STRING }

Time ::= CHOICE {
utcTime UTCTime,

generalizedTime  GeneralizedTime}

Extensions::= SEQUENCE OF Extension

Reemplazada por una version mas reciente

-- For those extensions where ordering of individual extensions within the SEQUENCE is significant, the
-- specification of those individual extensions shall include the rules for the significance of the order therein

Extension ::= SEQUENCE {

extnld EXTENSION.&id ({ExtensionSet}),
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING
-- contains a DER encoding of a value of type & ExtnType
-- for the extension object identified by extnld -- }
ExtensionSet EXTENSION ::= { ..}

EXTENSION ::= CLASS{

&id OBJECT IDENTIFIER UNIQUE,
& ExtnType}

WITH SYNTAX {
SYNTAX & ExtnType

IDENTIFIED BY &id}
-- other certificate constructs

Certificates =
user Certificate
certificationPath

SEQUENCE {
Certificate,

ForwardCertificationPath OPTIONAL}
Forwar dCertificationPath ;= SEQUENCE OF CrossCertificates

CrossCertificates ;= SET OF Certificate

CertificationPath = SEQUENCE({

user Certificate Certificate,

theCACertificates SEQUENCE OF CertificatePair OPTIONAL}
CertificatePair 1= SEQUENCE {

forward [O]
reverse [1]

Certificate OPTIONAL,
Certificate OPTIONAL

-- at least one of the pair shall be present -- }
-- Certificate Revocation List (CRL)

CertificateList
version

;2= SIGNED { SEQUENCE {
Version OPTIONAL,

-- if present, version must be v2

signature

issuer

thisUpdate
nextUpdate
revokedCertificates

user Certificate
revocationDate
crlEntryExtensions

crlExtensions
-- attribute certificate

Algorithmldentifier,

Name,

Time,

Time OPTIONAL,

SEQUENCE OF SEQUENCE {
CertificateSerialNumber,

Time,

Extensions OPTIONAL } OPTIONAL,
[O] Extensions OPTIONAL }}

AttributeCertificationPath ::= SEQUENCE {
attributeCertificate AttributeCertificate,
acPath SEQUENCE OF ACPathData OPTIONAL }

Rec. UIT-T X.509 (1997 S)

Reemplazada por una versién mas reciente 51



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una version mas reciente

ACPathData ::= SEQUENCE {
certificate [O] Certificate OPTIONAL,
attributeCertificate [1] AttributeCertificate OPTIONAL }

attributeCertificate ATTRIBUTE ::={

WITH SYNTAX AttributeCertificate
EQUALITY MATCHING-RULE attributeCertificateM atch
ID id-at-attributeCertificate }

AttributeCertificate ::= SIGNED {AttributeCertificatel nfo}

AttributeCertificatel nfo ::= SEQUENCE {
version Version DEFAULT vi,
subject CHOICE {
baseCertificatelD [0] IssuerSerial, -- associated with a Public Key Certificate

subjectName [1] GeneralNames}, -- associated with a name
issuer GeneralNames, -- CA issuing the attribute certificate
signature Algorithml dentifier,
serialNumber CertificateSerialNumber,
attCertValidityPeriod  AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
issuer Uniquel D Uniquel dentifier OPTIONAL,
extensions Extensions OPTIONAL }
IssuerSerial ::= SEQUENCE {
issuer GeneralNames,
serial CertificateSerialNumber,
issuerUID Uniquel dentifier OPTIONAL}
AttCertValidityPeriod ::= SEQUENCE{
notBeforeTime GeneralizedTime,
notAfterTime GeneralizedTime}

attributeCertificateMatch MATCHING-RULE ::= {
SYNTAX AttributeCertificateAssertion
ID id-mr-attributeCertificateM atch }

AttributeCertificateAssertion ::= SEQUENCE {
subject
[0] CHOICE{
baseCertificatelD  [0] IssuerSerial,
subjectName [1] Name} OPTIONAL,
issuer [1]] NameOPTIONAL,
attCertValidity
[2] GeneralizedTime OPTIONAL,
attType [3] SET OF AttributeType OPTIONAL}
-- At least one component of the sequence must be present
-- attribute types --

user Passwor d ATTRIBUTE ::= {
WITH SYNTAX OCTET STRING (SIZE (0..ub-user-password))
EQUALITY MATCHING RULE octetStringMatch
ID id-at-user Password }

user Certificate ATTRIBUTE ::= {

WITH SYNTAX  Certificate
EQUALITY MATCHING RULE certificateExactM atch
ID id-at-user Certificate}

cACertificate ATTRIBUTE ::= {
WITH SYNTAX  Certificate
EQUALITY MATCHING RULE certificateExactM atch
ID id-at-cAcertificate }

crossCertificatePair ATTRIBUTE ::= {
WITH SYNTAX CertificatePair
EQUALITY MATCHING RULE certificatePair ExactM atch
ID id-at-crossCertificatePair }

authorityRevocationList ATTRIBUTE ::= {
WITH SYNTAX CertificateList
EQUALITY MATCHING RULE certificateListExactMatch
ID id-at-authorityRevocationList }
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certificateRevocationList ATTRIBUTE ::= {
WITH SYNTAX  CertificateList
EQUALITY MATCHING RULE certificatelL istExactMatch
ID id-at-certificateRevocationList }
attributeCertificateRevocationL ist ATTRIBUTE ::={
WITH SYNTAX  CertificateList
ID id-at-attributeCertificateRevocationList}

-- information object classes --

ALGORITHM ::= TYPE-IDENTIFIER
-- parameterized types --

ENCRYPTED-HASH { ToBeSigned}  ::=
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BIT STRING ( CONSTRAINED BY {

-- must be the result of applying a hashing procedure to the DER-encoded octets --
-- of avalue of -- ToBeSigned-- and then applying an encipherment procedure to those octets -- })

ENCRYPTED { ToBeEnciphered } =
-- must be the result of applying an encipherment procedure --
-- to the BER-encoded octets of a value of -- ToBeEnciphered})

BIT STRING ( CONSTRAINED BY {

SIGNATURE { ToBeSigned } ::= SEQUENCE {

algorithmldentifier Algorithmldentifier,

encrypted ENCRYPTED-HASH { ToBeSigned }}
SIGNED { ToBeSigned } ::= SEQUENCE{

toBeSigned ToBeSigned,

COMPONENTSOF SIGNATURE { ToBeSigned }}
-- object identifier assignments --
id-at-user Password OBJECT IDENTIFIER = {id-at 35}
id-at-user Certificate OBJECT IDENTIFIER = {id-at 36}
id-at-cAcertificate OBJECT IDENTIFIER ;= {id-at 37}
id-at-authorityRevocationL ist OBJECT IDENTIFIER = {id-at 38}
id-at-certificateRevocationL ist OBJECT IDENTIFIER = {id-at 39}
id-at-cr ossCertificatePair OBJECT IDENTIFIER = {id-at 40}
id-at-attributeCertificate OBJECT IDENTIFIER ::= {id-at 58}

END

-- Certificate Extensions module

CertificateExtensions {joint-iso-ccitt ds(5) module(1) certificateExtensions(26) O}

DEFINITIONSIMPLICIT TAGS ::=
BEGIN

-- EXPORTSALL --

IMPORTS
id-at, id-ce, id-mr, infor mationFramewor k, authenticationFramework,
selectedAttributeTypes, upper Bounds
FROM Useful Definitions {j oint-iso-ccitt ds(5) module(1)
useful Definitions(0) 3}
Name, RelativeDistinguishedName, ATTRIBUTE, Attribute,

MATCHING-RULE FROM Infor mationFramework infor mationFramewor k

CertificateSerialNumber, CertificateList, Algorithmldentifier,
EXTENSION
FROM AuthenticationFramewor k authenticationFramework
DirectoryString
FROM SelectedAttributeTypes selectedAttributeTypes
ub-name
FROM UpperBounds upperBounds
ORAddress
FROM M T SAbstractService {j oint-iso-ccitt mhs(6) mts(3)
modules(0) mts-abstract-service(1) version-1994 (0) } ;

-- Unless explicitly noted otherwise, there is no significance to the ordering

-- of components of a SEQUENCE OF construct in this Specification.
-- Key and policy information extensions --
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authorityKeyldentifier EXTENSION ::={
SYNTAX AuthorityK eyl dentifier
IDENTIFIED BY id-ce-authorityKeyldentifier }

AuthorityKeyldentifier ::=  SEQUENCE {
keyldentifier [O] Keyldentifier OPTIONAL,
authorityCertlssuer [1] GeneralNames OPTIONAL,
authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }

(WITH COMPONENTS {..., authorityCertlssuer PRESENT,
authorityCertSerialNumber PRESENT} |
WITH COMPONENTS {..., authorityCertlssuer ABSENT,
authorityCertSerialNumber ABSENT} )

Keyldentifier ::= OCTET STRING

subjectK eyl dentifier EXTENSION ::={
SYNTAX SubjectK eyl dentifier
IDENTIFIED BY id-ce-subjectKeyldentifier }

SubjectK eyl dentifier ::= Keyldentifier

keyUsage EXTENSION ::={
SYNTAX KeyUsage
IDENTIFIED BY id-ce-keyUsage}

KeyUsage::=BIT STRING {
digitalSignature (0),
nonRepudiation (1),
keyEncipherment  (2),
dataEncipherment (3),
keyAgreement (4),

keyCertSign (5),
cRL Sign (6),
encipher Only (7),
decipherOnly 8}

extKeyUsage EXTENSION ::={
SYNTAX SEQUENCE SIZE (1..MAX) OF KeyPurposeld
IDENTIFIED BY id-ce-extKeyUsage }

KeyPurposeld ::= OBJECT IDENTIFIER

privateK eyUsagePeriod EXTENSION ::={
SYNTAX PrivateK eyUsagePeriod
IDENTIFIED BY id-ce-privateK eyUsagePeriod }

PrivateK eyUsagePeriod ::= SEQUENCE {
notBefore [0] GeneralizedTime OPTIONAL,

notAfter [1] GeneralizedTime OPTIONAL }
(WITH COMPONENTS {..., notBefore PRESENT} |
WITH COMPONENTS {..., notAfter PRESENT})

certificatePoliciesEXTENSION ::={
SYNTAX CertificatePoliciesSyntax
IDENTIFIED BY id-ce-certificatePolicies }

CertificatePoliciesSyntax ::= SEQUENCE SIZE (1..M AX) OF Policyl nformation

Policylnformation ::= SEQUENCE {
policyldentifier CertPolicyld,
policyQualifiers SEQUENCE SIZE (1.MAX) OF
PolicyQualifierInfo OPTIONAL }

CertPolicyld ::= OBJECT IDENTIFIER

PolicyQualifierInfo ::= SEQUENCE {
policyQualifierld CERT-POLICY-QUALIFIER.&id
({SupportedPolicyQualifiers}),
qualifier CERT-POLICY-QUALIFIER.& Qualifier
({SupportedPolicyQualifier si{ @policyQualifier 1 d})
OPTIONAL }

SupportedPolicyQualifiers CERT-POLICY-QUALIFIER ::={ ...}
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CERT-POLICY-QUALIFIER ::= CLASS{
&id OBJECT IDENTIFIER UNIQUE,
&Qualifier  OPTIONAL }

WITH SYNTAX {
POLICY-QUALIFIER-ID  &id
[QUALIFIER-TYPE & Qualifier] }

policyM appings EXTENSION ::={
SYNTAX PolicyM appingsSyntax
IDENTIFIED BY id-ce-policyMappings }

PolicyM appingsSyntax ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {
issuer DomainPolicy CertPolicyld,
subjectDomainPolicy CertPolicyld }

supportedAlgorithms ATTRIBUTE ::={
WITH SYNTAX SupportedAlgorithm
EQUALITY MATCHING RULE algorithmldentifierMatch
ID id-at-supportedAlgorithms}

SupportedAlgorithm ::= SEQUENCE {

algorithmldentifier Algorithml dentifier,
intendedUsage [0] KeyUsage OPTIONAL,
intendedCertificatePolicies [1] CertificatePaliciesSyntax OPTIONAL }

-- Certificate subject and certificate issuer attributes extensions --

subjectAltName EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY id-ce-subjectAltName}

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
GeneralName ::= CHOICE {

otherName [0] INSTANCE OF OTHER-NAME,
rfc822Name [1] 1A5String,

dNSName [2] 1A5String,

x400Address [3] ORAddress,

directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResour cel dentifier [6] 1A5String,

iPAddress [7] OCTET STRING,

registeredl D [8] OBJECT IDENTIFIER}

OTHER-NAME ::= TYPE-IDENTIFIER

EDIPartyName ::= SEQUENCE {
nameAssigner [0] DirectoryString {ub-name} OPTIONAL,
partyName [1] DirectoryString {ub-name} }

issuer AltName EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY id-ce-issuer AltName }

subjectDirectoryAttributes EXTENSION ::={
SYNTAX AttributesSyntax
IDENTIFIED BY id-ce-subjectDirectoryAttributes}

AttributesSyntax ::= SEQUENCE SIZE (1..MAX) OF Attribute
-- Certification path constraints extensions --

basicConstraints EXTENSION ::= {
SYNTAX BasicConstraintsSyntax
IDENTIFIED BY id-ce-basicConstraints}

BasicConstraintsSyntax ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint INTEGER (0..MAX) OPTIONAL }

nameConstraints EXTENSION ::={
SYNTAX NameConstraintsSyntax
IDENTIFIED BY id-ce-nameConstraints}
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NameConstraintsSyntax ::= SEQUENCE {
per mittedSubtrees [0] GeneralSubtrees OPTIONAL,
excludedSubtrees [1] GeneralSubtrees OPTIONAL }

GeneralSubtrees::= SEQUENCE SIZE (1.MAX) OF GeneralSubtree
GeneralSubtree::= SEQUENCE {

base GeneralName,
minimum [Q] BaseDistance DEFAULT 0,
maximum [1] BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0..MAX)

policyConstraints EXTENSION ::={
SYNTAX PolicyConstraintsSyntax
IDENTIFIED BY id-ce-policyConstraints}

PalicyConstraintsSyntax ::= SEQUENCE {
requireExplicitPolicy [O] SkipCerts OPTIONAL,
inhibitPolicyM apping [1] SKkipCerts OPTIONAL }

SkipCerts::= INTEGER (0..MAX)

CertPolicySet ::= SEQUENCE (1..MAX) OF CertPolicyld
-- Basic CRL extensions --

cRLNumber EXTENSION ::={
SYNTAX CRLNumber
IDENTIFIED BY id-ce-cRLNumber }

CRLNumber ::= INTEGER (0..MAX)

reasonCode EXTENSION ::={
SYNTAX CRLReason
IDENTIFIED BY id-ce-reasonCode }

CRLReason ::= ENUMERATED {

unspecified 0),
keyCompromise 2,
cACompromise 2),
affiliationChanged 3,
super seded (4),
cessationOfOperation  (5),
certificateHold (6),
removeFromCRL 8}

instructionCode EXTENSION ::={
SYNTAX HoldInstruction
IDENTIFIED BY id-ce-instructionCode }

HoldlInstruction ::= OBJECT IDENTIFIER

invalidityDate EXTENSION ::={
SYNTAX GeneralizedTime
IDENTIFIED BY id-ce-invalidityDate }
-- CRL distribution points and delta-CRL extensions --

cRLDistributionPoints EXTENSION ::={
SYNTAX CRL DistPointsSyntax
IDENTIFIED BY id-ce-cRLDistributionPoints}

CRLDistPointsSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint
DistributionPoint ::= SEQUENCE {

distributionPoint  [0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
cRL I'ssuer [2] GeneralNames OPTIONAL }

DistributionPointName ::= CHOICE {
fullName [0] GeneralNames,
nameRelativeToCRLIssuer [1] RelativeDistinguishedName}
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unused
keyCompromise
caCompromise
affiliationChanged
super seded
cessationOfOperation
certificateHold
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(0),
D,
),
),
(4,
OF
©)}

issuingDistributionPoint EXTENSION ::={

SYNTAX
IDENTIFIED BY

I ssuingDistPointSyntax
id-ce-issuingDistributionPoint }

IssuingDistPointSyntax ::= SEQUENCE {

distributionPoint
onlyContainsUser Certs
onlyContainsCACerts
onlySomeReasons
indirectCRL

[O] DistributionPointName OPTIONAL,
[1] BOOLEAN DEFAULT FALSE,

[2] BOOLEAN DEFAULT FALSE,

[3] ReasonFlags OPTIONAL,

[4] BOOLEAN DEFAULT FALSE}
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certificatel ssuer EXTENSION ::={
SYNTAX GeneralNames
IDENTIFIED BY  id-ce-certificatel ssuer }

deltaCRL Indicator EXTENSION ::={
SYNTAX BaseCRL Number
IDENTIFIED BY  id-ce-deltaCRL Indicator }

BaseCRLNumber ::= CRL Number

deltaRevocationList ATTRIBUTE ::={
WITH SYNTAX  CertificateList
EQUALITY MATCHING RULE certificatelL istExactMatch
ID id-at-deltaRevocationList }

-- Matching rules --

certificateExactM atch MATCHING-RULE ::={
SYNTAX CertificateExactAssertion
ID id-mr-certificateExactMatch }

CertificateExactAssertion ::= SEQUENCE {
serialNumber CertificateSerialNumber,
issuer Name}
certificateMatch MATCHING-RULE ::={
SYNTAX CertificateAssertion
ID id-mr-certificateMatch }

CertificateAssertion ::= SEQUENCE {
serialNumber [O] CertificateSerialNumber
issuer [1] Name
subjectK eyl dentifier [2] SubjectK eyl dentifier
authorityK eyl dentifier [3] AuthorityK eyl dentifier
certificateValid [4] Time
privateKeyValid [5] GeneralizedTime
subjectPublick eyAlgl D [6] OBJECT IDENTIFIER

keyUsage [7] KeyUsage
subjectAltName [8] AltNameType
policy [9] CertPolicySet
pathToName [10] Name

AltNameType::= CHOICE {
builtinNameForm ENUMERATED {

rfc822Name D),
dNSName ),
x400Addr ess ?3),
directoryName (4),
ediPartyName 5),
uniformResour cel dentifier (6),
iPAddress ),
registeredid 8},

otherNameForm  OBJECT IDENTIFIER }
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certificatePairExactMatch MATCHING-RULE  ::= {

SYNTAX

CertificatePair ExactAssertion

ID id-mr-certificatePair ExactM atch }

CertificatePair ExactAssertion ::= SEQUENCE {

forwardAssertion
rever seAssertion

(WITH COMPONENTS
WITH COMPONENTS

[O] CertificateExactAssertion OPTIONAL,
[1] CertificateExactAssertion OPTIONAL }
{..., forwardAssertion PRESENT} |
{..., reverseAssertion PRESENT} )

certificatePairMatch MATCHING-RULE ::= {

SYNTAX

CertificatePair Assertion

ID id-mr-certificatePairMatch }

CertificatePair Assertion ::= SEQUENCE {

forwardAssertion
reverseAssertion

(WITH COMPONENTS
WITH COMPONENTS

certificateListExactMatch MATCHING-RULE = {
SYNTAX CertificateL istExactAssertion
ID id-mr-certificateL istExactMatch }
CertificateL istExactAssertion ::= SEQUENCE {
issuer Name,
thisUpdate Time,

distributionPoint

[O] CertificateAssertion OPTIONAL,
[1] CertificateAssertion OPTIONAL }
{..., forwardAssertion PRESENT} |
{..., reverseAssertion PRESENT} )

DistributionPointName OPTIONAL }

certificateListMatch MATCHING-RULE ::={

SYNTAX

CertificateListAssertion

ID id-mr-certificateListMatch }

CertificateListAssertion ::= SEQUENCE {

issuer Name

minCRLNumber  [0]
maxCRLNumber  [1]

OPTIONAL,
CRLNumber OPTIONAL,
CRLNumber OPTIONAL,
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reasonFlags ReasonFlags OPTIONAL,

dateAndTime Time OPTIONAL,

distributionPoint  [2] DistributionPointName OPTIONAL }
algorithmldentifierMatch MATCHING-RULE = |

SYNTAX Algorithmldentifier

ID id-mr-algorithmldentifierMatch }

-- Object identifier assignments --

id-at-supportedAlgorithms
id-at-deltaRevocationList

id-ce-subjectDirectoryAttributes

id-ce-subjectK eyl dentifier
id-ce-keyUsage
id-ce-privateK eyUsagePeriod
id-ce-subjectAltName
id-ce-issuer AltName
id-ce-basicConstraints
id-ce-cRLNumber
id-ce-reasonCode
id-ce-instructionCode
id-ce-invalidityDate
id-ce-deltaCRL Indicator
id-ce-issuingDistributionPoint
id-ce-certificatel ssuer
id-ce-nameConstraints
id-ce-cRL DistributionPoints
id-ce-certificatePolicies
id-ce-policyM appings

-- deprecated
id-ce-authorityK eyl dentifier
id-ce-policyConstraints
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OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER
OBJECT IDENTIFIER

OBJECT IDENTIFIER ::

OBJECT IDENTIFIER
OBJECT IDENTIFIER

{id-at 52}

{id-at 53}

{id-ce 9}

{id-ce 14}
{id-ce 15}
{id-ce 16}
{id-ce 17}
{id-ce 18}
{id-ce 19}
{id-ce 20}
{id-ce 21}
{id-ce 23}
{id-ce 24}
{id-ce 27}
{id-ce 28}
{id-ce 29}
{id-ce 30}
{id-ce 31}
{id-ce 32}
{id-ce 33}
{id-ce 34}
{id-ce 35}
{id-ce 36}
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id-ce-extK eyUsage OBJECT IDENTIFIER ::= {id-ce37}
id-mr-certificateExactM atch OBJECT IDENTIFIER ::= {id-mr 34}
id-mr-certificateM atch OBJECT IDENTIFIER ::= {id-mr 35}
id-mr-certificatePair ExactM atch OBJECT IDENTIFIER ::= {id-mr 36}
id-mr-certificatePair M atch OBJECT IDENTIFIER ::= {id-mr 37}
id-mr-certificateL istExactMatch OBJECT IDENTIFIER ::= {id-mr 38}
id-mr-certificateListMatch OBJECT IDENTIFIER ::= {id-mr 39}
id-mr-algorithmldentifierMatch OBJECT IDENTIFIER ::= {id-mr 40}

-- Thefollowing OBJECT IDENTIFIERS are not used by this Specification:;
-- {id-ce 2}, {id-ce 3}, {id-ce 4}, {id-ce 5}, {id-ce 6}, {id-ce 7},

-- {id-ce 8}, {id-ce 10}, {id-ce 11}, {id-ce 12}, {id-ce 13},

-- {id-ce 22}, {id-ce 25}, {id-ce 26}

END
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Anexo B

Requisitos de seguridad?
(Este anexo no es parte integrante de esta Recomendacién | Norma Internacional)

Muchas aplicaciones OSI, servicios definidos por el UIT-T y servicios no definidos por el UIT-T tendran exigencias de
seguridad. Tales exigencias se explican por la necesidad de proteger la transferencia de informaciéon contra una serie dt
peligros potenciales.

B.1 Peligros

Algunos peligros cominmente conocidos son:

a) Intercepcion de identidad- La identidad de uno o mas de los usuarios que participan en una
comunicacién se observa con el fin de detectar todo uso incorrecto.

b) Usurpacion de identidad, suplantacion, impostura o mascarada (masquer&de)ension de un usuario
de ser otro diferente para ganar acceso a informacion u obtener privilegios adicionales.

¢) Reactuacion o reproduccion (Replay)Registracion y posterior reactuacion de una comunicacién en
alguna fecha posterior.

d) Intercepcion de datos Observacion de datos de un usuario durante una comunicacioén, por un usuario no
autorizado.

e) Manipulacion— Reemplazo, insercion, supresion u ordenacion incorrecta de datos de usuario durante una
comunicacién, por un usuario no autorizado.

f)  Repudio — Negacion por un usuario de haber participado en una comunicacion, o parte de ella.

g) Denegacion de servicie Prevencion o interrupcion de una comunicacion, o demora de operaciones
criticas en el tiempo.
NOTA 1 — Este peligro para la seguridad es mas general y depende de la aplicacion individual o de la intencion

de la perturbaciéon no autorizada y, por consiguiente, no esta explicitamente dentro del ambito del marco de
autenticacion.

h) Encaminamiento incorrecto — Encaminamiento incorrecto de un trayecto de comunicacién previsto de un
usuario a otro.
NOTA 2 — El encaminamiento incorrecto ocurrira naturalmente en las capas 1 a 3 de OSI, por lo que esta fuera
del ambito del marco de autenticacion. Sin embargo, puede ser posible evitar las consecuencias del

encaminamiento incorrecto utilizando servicios apropiados de seguridad como los suministrados dentro del marco
de autenticacion.

i) Analisis de trafico- Observacion de informacion sobre una comunicacion entre usuarios (por ejemplo,
ausencia/presencia, frecuencia, sentido de transmision, secuencia, tipo, cantidad, etc.).
NOTA 3 — Los peligros de andlisis de trafico no estan naturalmente limitados a una capa OSI determinada. Por
consiguiente el analisis de trafico esta generalmente fuera del ambito del marco de autenticacion. Sin embargo, el

andlisis de trafico puede ser protegido parcialmente generando trafico adicional ininteligible (trafico de relleno),
usando datos cifrados o aleatorios.

B.2 Servicios de seguridad

Para la proteccién contra los peligros conocidos deben prestarse diversos servicios de seguridad. Los servicios de
seguridad proporcionados por el marco de autenticacion se efectiian por medio de los mecanismos de seguridad descrito
en B.3.

a) Autenticacion de entidad par Este servicio proporciona una corroboracion de que un usuario en una
determinada instancia de comunicacién es el que se anuncia como tal. Pueden solicitarse dos servicios
diferentes de autenticacion de identidad par:

— autenticacion de entidad simp(ga sea autenticacion de entidadodigen de datos o autenticacion
de entidad deeceptor de datos);

— autenticaciéon mutuadonde ambos usuarios comunicantes se autentican €l uno al otro.

2 Para mayor informacion, véase 1SO 7498-2.
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Cuando se solicita un servicio de autenticacion de entidad par, los dos usuarios acuerdan si sus
identidades seran protegidas o no.

El servicio de autenticacion de entidad par es soportado por el marco de autenticacion. Puede ser usado
para proteger contra la usurpacién de identidad y la reactuacion, concernientes a las identidades de los
usuarios.

Control de acceso — Este servicio puede usarse para proteger contra el uso no autorizado de recursos. El
servicio de control de acceso es proporcionado por el directorio u otra aplicacién y no es por consiguiente
un asunto del marco de autenticacion.

Confidencialidad de datos — Este servicio puede usarse para suministrar protecciéon de los datos contra
una revelacion no autorizada. El servicio de confidencialidad de datos esta soportado por el marco de
autenticacion. El mismo puede usarse para proteger contra intercepcién de datos.

Integridad de datos — Este servicio suministra prueba de la integridad de los datos en una comunicacion.
El servicio de integridad de datos esta soportado por el marco de autenticacion. Puede usarse para detectar
y proteger contra la manipulacion.

No repudio — Este servicio suministra la prueba de la integridad y del origen de los datos — ambos en una
relacion infalsificable — que pueden ser verificados por un tercero en cualquier momento.

B.3 M ecanismos de seguridad

Los mecanismos de seguridad que se describen aqui permiten efectuar los servicios de seguridad descritos en B.2.

a)

b)

c)

d)

Intercambio de autenticacién Hay dos grados de mecanismos de autenticacion suministrados por el
marco de autenticacion:

e Autenticacién simple- Se basa en que el originador suministre su nombre y contrasefia, los cuales
son comprobados por el receptor.

e Autenticacién fuerte- Se basa en el uso de técnicas criptograficas para proteger el intercambio de
informacion de validacion. En el marco de autenticacion, la autenticacién fuerte se basa en un
esquema asimétrico.

El mecanismo de intercambio de autenticacion se usa para soportar el servicio de autenticacion de entidad
par.

Cifrado — El marco de autenticacién contempla el cifrado de datos durante la transferencia. Pueden usarse
esguemas simétricos o asimétricos. El intercambio necesario de claves se realiza o bien dentro de un
intercambio de autenticacién precedente o fuera de linea en cualquier momento antes de la comunicacion
gue se va a hacer. Este ultimo caso esta fuera del ambito del marco de autenticacién. EI mecanismo de
cifrado soporta el servicio de confidencialidad de datos.

Integridad de los datos — Este mecanismo implica el cifrado de una cadena comprimida de los datos
pertinentes a transmitir. Junto con los datos ordinarios, este mensaje se le envia al receptor. El receptor
repite la compresion y el cifrado ulterior de los datos ordinarios y compara el resultado con el creado por
el originador para probar la integridad.

El mecanismo de integridad de datos puede ser suministrado por cifrado de los datos ordinarios

comprimidos ya sea por un esquema asimétrico o por un esquema simétrico. (Con el esquema simétrico,
la compresion y el cifrado de los datos pudieran ser procesados simultdneamente.) EI mecanismo no es
suministrado explicitamente por el marco de autenticaciéon. Sin embargo, se suministra totalmente como

una parte del mecanismo de firma digital (véase mas adelante) usando un esquema asimétrico.

El mecanismo de integridad de datos soporta el servicio de integridad de datos. También soporta
parcialmente el servicio de no-repudio (ese servicio también necesita el mecanismo de firma digital para
gue sus requisitos se cumplan plenamente).

Firma digital — Este mecanismo implica el cifrado, por medio de la clave privada del originador, de una
cadena comprimida de los datos pertinentes que se van a transferir. La firma digital, junto con los datos
ordinarios se envia al receptor. Similarmente al caso del mecanismo de integridad de datos, este mensaje
es procesado por el receptor para probar la integridad. EI mecanismo de firma digital también prueba la
autenticidad del originador y la relacién inequivoca entre el originador y los datos que se transfirieron.

El marco de autenticacion soporta el mecanismo de firma digital usando un esquema asimétrico.

El mecanismo de signatura digital soporta el servicio de integridad de datos y también el servicio de
no-repudio.
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B4 Peligros contra los que protegen los servicios de seguridad

El cuadro B.1 indica los peligros de seguridad contra los que cada servicio de seguridad puede proteger. La presencia de
un punto grueso ("«") indica que un cierto servicio de seguridad ofrece proteccion contra cierto peligro.

Cuadro B.1 — Peligros y proteccion

Servicios
Peligros Autenticacion Confidencialidad Integridad No repudio
de entidad de datos de datos pudi
Intercepcion de identidad « (si se requiere)
Intercepcion de datos .
Usurpacion .
Reactuacion * (identidad) * (datos) .
Manipulacién .
Repudio .

B.5 Negociacion de servicios y mecanismos de seguridad

La provisién de prestaciones de seguridad durante una instancia de comunicacién requiere la negociacién del contexto
en el cual se requieren los servicios de seguridad. Esto implica el acuerdo en el tipo de mecanismos de seguridad y de
parametros que son necesarios para suministrar tales servicios de seguridad. Los procedimientos que se requieren pal
negociar los mecanismos y parametros pueden o bien ser llevados a cabo como una parte integrante del procedimientc
normal de establecimiento de conexién, o como un proceso separado. Los detalles precisos de estos procedimientos par
la negociacion no se especifican en este anexo.

62 Rec. UIT-T X.509 (1997 S) Reemplazada por una version mas reciente



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una versidon mas reciente
Anexo C

Introducciodn a la criptografia de claves publicad
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

En los sistemas criptogréaficos convencionales, la clave usada para cifrar la informacidn por el originador de un mensaje
secreto es la misma usada por el receptor legitimo para descifrar el mensaje.

En los criptosistemas de claves publicas (PKCS), sin embargo, las claves vienen en pares; una de las cuales se usa pa
el cifrado y la otra para el descifrado. Cada par de claves se asocia con un usuario particular X. Una de las claves,
conocida como la clave publica (Xp) se conoce publicamente, y puede ser usada por cualquier usuario para cifrar datos.
Solamente X, quien posee la clave privada complementaria (Xs), puede descifrar los datos. (Esto se representa por la
notacién D= Xs[Xp[D]].) Es computacionalmente irrealizable derivar la clave privada a partir del conocimiento de la
clave publica. Cualquier usuario puede entonces comunicar una informacion la cual solamente X puede hallar,
cifrandola bajo Xp. Por extension, dos usuarios pueden comunicar en secreto, usando cada uno la clave publica del otro
para cifrar los datos, como se muestra en la figura C.1.

@ e=Bp @ x=Bs[e]

O x =As[e] © e = Aplx]
TISO4020-94/d10

Figura C.1 — Uso de un PKCS para intercambiar
informacion secreta

El usuario A tiene la clave publica Ap y la clave privada As, y el usuario B tiene otro conjunto de claves, Bpy Bs. Ay B
conocen cada uno la clave publica, pero no la clave privada del otro. A y B pueden por consiguiente intercambiar
informacion secreta entre ellos siguiendo los pasos siguientes (ilustrados en la figura C.1).

1) A desea enviar alguna informacion secreta x a B. A por consiguiente cifra x bajo la clave de cifrado de B
y envia la informacién cifrada e a B. Esto se representa por:

e=Bp[X]

2) B puede ahora descifrar este cifrado e para obtener la informacién x usando la clave secreta de descifrado
Bs. Obsérvese que B es el Unico posesor de Bs, y debido a que esta clave puede que nunca sea revelada
enviada, es imposible para cualquier otra parte obtener la informacién x. La posesion de Bs determina la
identidad de B. La operacion de descifrado se representa por:

X = Bsl[e], o x= Bs[Bp[X]]

3) B puede ahora, analogamente, enviar alguna informacion secreta,Ax bajo la clave de cifrado
de A, Ap:

€ = Ap[x']
4) A obtiene X descifrando'e
X' = As[€], o X = As[Ap[x']]

Por este medio, A y B han intercambiado la informacion secreta’ xBsta informacion no puede ser obtenida por
ningun otro que Ay B, siempre que sus claves privadas no sean reveladas.

3 Para mas informacioén, véase:

DIFFIE (W.) y HELLMAN (M. E.): New Directions in CryptographyEEE Transactions on Information Theory, IT-22,
N.° 6 (Noviembre 1976).
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Un intercambio tal puede servir para verificar sus identidades, asi como para transferir la informacién secreta entre las
partes. Especificamente, A y B se identifican por su posesién de las claves secretas de descifrado, As y Bs
respectivamente. A puede determinar si B esta en posesion de la clave secreta de descifrado, Bs, haciendo retornar par
de su informacidn x en el mensajede B. Esto le indica a A que la comunicacidn esta teniendo lugar con el propietario

de Bs. B puede, de manera similar, probar la identidad de A.

Es una propiedad de algunos PKCS que los pasos de descifrado y cifrado puedan invertirse, cenxpefs[D]].

Esto permite que una informacion que pudiera haber sido originada solamente por X sea legible por cualquier usuario
(que esté en posesion de Xp). Esto puede usarse por consiguiente al certificar la fuente de informacion, y es la base par:
las firmas digitales. Solamente los PKCS que tienen esta propiedad (permeabilidad) son apropiados para uso en este
marco de autenticacion. En el anexo D se describe uno de estos algoritmos.
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Anexo D

El criptosistema® de claves publicas RSA
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

D.1 Alcance y campo de aplicacion

Esta fuera del alcance de este anexo discutir el algoritmo RSA en su totalidad. Sin embargo, se da una breve descripcior
sobre el método, el cual se basa en el uso de exponenciacion modular.

D.2 Definiciones
Los siguientes términos se definen en este campo.

D.21 clave publica El par de pardmetros formado por el exponente publico y el médulo aritmético.

NOTA — El elemento de datos ASNsdbjectPublicKey, definido comoBIT STRING (véase el anexo A) debe interpretarse en el
caso de los sistemas RSA como si fuese del tipo:

SEQUENCE {INTEGER, INTEGER}

donde el primer entero es el médulo aritmético y el segundo es el exponente publico. La secuencia se representa pos medio de la
reglas de codificacion basica ASN.1.

D.22 claveprivada: El par de pardmetros formado por el exponente secreto y el mddulo aritmético.

D.3 Simbolos y abreviaturas

A los efectos de este anexo se utilizan los siguientes simbolos y abreviaturas:
X, Y Bloques de datos que son aritméticamente menores que el médulo

n Maodulo aritmético

e Exponente publico

d Exponente secreto

P, q NUmeros primos cuyo producto forma el modulo aritmético (n)

NOTA — Se prefiere utilizar dos niUmeros primos; sin embargo, no se excluye el uso de un modulo con tres o
mas factores primos.

lem Minimo comudn mdltiplo
mod n  Modulo aritmético n

4 El cri ptosistema especificado en este anexo fue creado por Rivest-Shamir-Adleman, y se conoce generalmente por algoritmo RSA.
5) Para mas informacion, véase:
Aspectos generales:

RIVEST (R.L.) SHAMIR (A.) y ADLEMAN (L.): — A Method for Obtaining Digital Signatures and Public-key Cryptosystems,
Communications of the ACM, 21, 2, 120-126, Febrero 1978.

Referencia de generacion de claves:
GORDON (J.): Strong RSA KeyE]Jectronics Letters, 20, 5, 514-516.
Referencia de descifrado:

QUISQUATER (J.J.) y COUVREUR (C.): Fast Decipherment Algorithm for RSA Public-key Cryptosyskaaty,onics
Letters, 18, 21, 905-907, 14 octubre 1982.
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D4 Descripcion

Este algoritmo asimétrico usa la funcion de potenciacién para la transformacién de bloques de datos de la siguiente
forma:

— Y=X&modn con & X <n;

- X=Y9modn con®Y<n,
gue puede ser satisfecha, por ejemplo, por:

— edmodlecm(pl,q-1)=1;0

— edmod (pl)(g-1)=1.
Para efectuar este proceso, un blogue de datos debe interpretarse como un entero. Esto se obtiene considerando que
blogue completo de datos es una secuencia ordenada de bits (por ejemplo, deNpdgitge el primer bit es el bit de

orden mas elevado del primer octeto del bloque de datos. El entero se forma entonces como la suma de los bits despué
de darle un peso d@-2 al primer bit, y dividiendo el peso por 2 para cada bit ulterior (el dltimo bit tiene un peso de 1).

La longitud del bloque de datos debe ser el mayor nimero de octetos que contienen menos bits que el médulo. Los
blogues incompletos deben ser rellenados de cualquier manera deseada. Se puede afiadir cualquier nimero de bloques
relleno adicionales.

D.5 Requisitos de seguridad

D.5.1  Longitudesdelasclaves

Se reconoce que la longitud aceptable de la clave es probable que cambie con el tiempo, en funcién del costo y la
disponibilidad del hardware, el tiempo necesario, los avances en las técnicas y el nivel de seguridad requerido. Se
recomienda adoptar inicialmente para la longitud de n un valor de 512 bits, pero esteqasgaetoestudio.

D.5.2 Generacion de claves

La seguridad de RSA se basa en la dificultad de factorizar n. Hay muchos algoritmos para realizar esta operacion, y para
obstaculizar el uso de cualquier técnica actualmente conocida, los valores p y q tienen que ser escogidos cuidadosa-
mente, de acuerdo a las reglas siguientes (por ejemplo, véase la nota de pie de pagina 5, "Referencia de generacién d
claves"):

a) deben ser escogidos al azar;

b) deben ser grandes;

¢) deben ser nimeros primos;

d) |p—q debe ser grande;

e) (ptl) tendra un factor primo grande;

f)  (g+1) tendra un factor primo grande;

g) (p-1) tendra un factor primo grande, por ejemplo, r;
h) (g-1) tendra un factor primo grande, por ejemplo, s;
i) (r-1) tendré un factor primo grande;

i) (s-1) tendra un factor primo grande.

Después de generar las claves publica y privada "Xp" y "Xs", como se define en las clausulas 3 y 4, constituidas por d, e
y n, los valores p y g junto con todos los otros datos producidos tales como el prodLigte-{p y los factores primos

grandes deben ser preferiblemente destruidos. Sin embargo, el mantener p y q localmente puede mejorar el rendimientc
en la decriptacion por un factor de dos a cuatro. La decision de mantener p y g se considera un asunto local (véase Iz
nota de pie de pagina 5, "Referencia de descifrado").

Se tiene que asegurar que e >{ay Si no se hace esto, la simple operacion de toneédana raiz de un bloque de
texto cifrado revelara el texto en lenguaje ordinario.

D.6 Exponente publico

El exponente publico (e) podria ser comun al entorno total, para minimizar la longitud de esa parte de la clave publica
que, en efecto, tiene que ser distribuida, para reducir la capacidad de transmision requerida y la complejidad de la
transformacion (véase la nota 1).
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El exponente e debe ser suficientemente grande, pero hasta un punto tal que la exponenciacion pueda ser realizad
eficientemente con respecto al tiempo de procesamiento y a la capacidad de almacenamiento. Por consiguiente se
recomienda que el exponente e sea el NUmero Feynfaé&se la nota 2).

4
Fp=22 +1
= 65537 decimal, y

=1 0000 0000 0000 0001 binario

NOTA 1 — Aunque el médulo n y el exponente e son publicos, el médulo no debe ser la parte que es comdn a un grupo de
usuarios. El conocimiento del médulo "n", del exponente publico "e" y del exponente secreto "d" es suficiente para determinar |
factorizacion de "n". Por tanto, si el modulo fuera comun, todo el mundo podria deducir sus factores, y todo el mundo podria
averiguar el exponente secreto de todos los demas.

NOTA 2 — El exponente fijo tiene que ser grande y primo pero también tiene que permitir un procesamiento eficiente. El nUmero
Fermat iz cumple estos requisitos, por ejemplo, la autenticacion necesita solamente 17 multiplicaciones y es en promedio 30
veces mas rapida que el descifrado.

D.7 Conformidad

Aungue este anexo especifica un algoritmo para las funciones publica y secreta, no define el método para efectuar los
calculos; por consiguiente, pueden existir distintos productos que cumplan con este anexo y sean mutuamente

compatibles.
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Anexo E

Funciones de troceo (Hash)
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Se desaconseja la funcién de troceo cuadrado-mod (square-mod hash) descrita en este anexo en la primera edicion de
presente Especificacion de directorio.

E.1l Requisitos de las funciones de troceo

Para utilizar una funcién de troceo como una funcién unidireccional segura es condicion indispensable que no sea
posible obtener facilmente el mismo resultado de troceo a partir de diferentes combinaciones del mensaje de entrada.

Una funcion de troceo fuerte cumplira los siguientes requisitos:

a) La funcién de troceo sera unidireccional, es decir, dado un resultado de troceo posible cualquiera, no se
podra construir computacionalmente un mensaje de entrada que al ser sometido a una funcién de troceo,
dé este resultado.

b) La funciébn de troceo tiene que estar libre de colisiones, es decir, no se podra construir
computacionalmente dos mensajes de entrada distintos que al ser sometidos a una funcion de troceo den
el mismo resultado.
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Anexo F

Peligros contra los que ofrece proteccion el método de autenticacion fuerte
(Este anexo no es parte integrante de esta Recomendacién | Norma Internacional)

El método de autenticacion fuerte que se describe en esta Especificacion de directorio ofrece proteccion contra los
peligros como se describe en el anexo B para la autenticacion fuerte.

Ademas, hay una gama de peligros potenciales que son especificos del propio método de autenticacion fuerte. Estos
peligros son:

—  Comprometer la clave secreta del usuario — Uno de los principios basicos de autenticacion fuerte es que
la clave secreta del usuario permanezca segura. Un nidmero de métodos practicos estan disponibles para
que el usuario mantenga su clave privada en una forma que ofrezca la seguridad adecuada. Las
consecuencias de esta situacion se limitan a un trastorno de la comunicacién en que interviene ese
usuario.

—  Comprometer la clave privada dela CA — El hecho de que la clave privada de una CA permanezca segura
es también un principio basico de la autenticacién fuerte. La seguridad fisica y los métodos "necesidad de
conocer" se aplican. Las consecuencias de esta situacidn se limitan a un trastorno de la comunicacién en
gue interviene cualquier usuario certificado por esa CA.

— Inducir a error a la CA para que cree un certificado no vakdgl hecho de que las CA funcionen fuera
de linea da cierta proteccion. Recae sobre la CA el trabajo de comprobar que las credenciales fuertes
contempladas son validas, antes de crear un certificado. Las consecuencias de esta situacion se limitan a
un trastorno de la comunicacidon en que interviene el usuario para el cual se cred el certificado, y
cualquiera afectado por el certificado no valido.

—  Colusion entre una CA deshonesta y un usuarign ataque de este tipo haréa fracasar este método. Esto
podria constituir una traiciébn a la confianza depositada en la CA. Las consecuencias de una CA
deshonesta se limitan a un trastorno de la comunicacién en que interviene cualquier usuario certificado
por esa CA.

— Falsificacién de un certificade- EI método de autenticacion fuerte protege contra la falsificacion de un
certificado consiguiendo que lo firme la CA. El método depende del mantenimiento del secreto de la
clave privada de la CA.

— Falsificacién de un token El método de autenticacion fuerte protege contra la falsificacion de un token
haciendo que lo firme el emisor. El método depende del mantenimiento del secreto de la clave privada del
emisor.

— Reactuacion de un token Los métodos de autenticacion unidireccionales y bidireccionales protegen
contra la reactuacion de un token por medio de la inclusion de una indicacién de tiempo en el token. El
método tridireccional lo hace por medio de la comprobacion de los nimeros aleatorios.

— Ataque al sistema criptografice Los adelantos conseguidos en la teoria de los nUmeros, basados en las
nuevas técnicas computacionales se reflejan en una mayor probabilidad de eficaces criptoandlisis de los
sistemas; de ahi que sea razonable pensar en claves de mayor longitud.

Rec. UIT-T X.509 (1997 S)  Reemplazada por una version mas reciente 69



ISO/CEI 9594-8 : 1999 (S) Reemplazada por una version mas reciente
Anexo G

Confidencialidad de los datos
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

G.1 Introduccién

El proceso de confidencialidad de los datos puede iniciarse después de que las claves necesarias para el cifrado haya
sido intercambiadas. Esto pudiera efectuarse por un intercambio previo de autenticacion tal como se describe en la
cldusula 9 o por algun otro proceso de intercambio de claves; esto Ultimo esté fuera del alcance de esta Especificacion de
directorio.

La confidencialidad de los datos puede ofrecerse ya sea por la aplicacion de un esquema de cifrado asimétrico o
simétrico.
G.2 Confidencialidad de los datos por cifrado asimétrico

En este caso, la confidencialidad de los datos se obtiene cuando un originador cifra los datos que va a enviar usando la
clave publica del receptor previsto: el receptor los descifrara usando su clave privada.

G.3 Confidencialidad de los datos por cifrado simétrico

En este caso la confidencialidad de los datos se logra mediante un algoritmo de cifrado simétrico. Su seleccién esta fuera
del &mbito del marco de autenticacion.

Donde un intercambio de autenticacion de acuerdo a la clausula 9 se ha llevado a cabo por las dos partes interesadas, ¢
puede derivar una clave para el uso de un algoritmo simétrico. La seleccion de claves privadas depende de la
transformacion que se utilice. Las partes tienen que estar seguras de que son claves fuertes. Esta Especificacion d
directorio no indica como se hace esta seleccion, aunque es evidente que esto deberia ser acordado por las parte
interesadas, o especificado en otras normas.
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Definiciéon de referencia de los identificadores de objetpara algoritmo
(Este anexo es parte integrante de esta Recomendacién | Norma Internacional)

Este anexo define los identificadores de objeto asignados a los algoritmos de autenticacién y criptacién, en ausencia de
un registro formal. Se tiene la intencion de utilizar esos registros cuando estén disponibles. Las definiciones se presentan

Anexo H

en forma del médulo ASN.1A'TgorithmObjectldentifiers".

AlgorithmObjectl dentifier s {joint-iso-ccitt ds(5) module(1) algorithmObjectl dentifier 5(8) 3}

DEFINITIONS::=
BEGIN

-- EXPORTSAII --

-- The types and values defined in this module are exported for use in the other ASN.1 modules contained
- within the Directory Soecifications, and for the use of other applications which will use them to access
-- Directory services. Other applications may use them for their own purposes, but thiswill not constrain

-- extensions and modifications needed to maintain or improve the Directory service.

IMPORTS
algorithm, authenticationFramework

FROM Useful Definitions {j oint-iso-ccitt ds(5) module(1) useful Definitions(0) 3}

ALGORITHM

FROM AuthenticationFramework authenticationFramework ;

-- categories of object identifier --

encryptionAlgorithm OBJECT IDENTIFIER

hashAlgorithm OBJECT IDENTIFIER
signatureAlgorithm OBJECT IDENTIFIER
-- synonyms --

id-eaOBJECT IDENTIFIER
id-haOBJECT IDENTIFIER
id-saOBJECT IDENTIFIER
-- algorithms --

rsa ALGORITHM
KeySize
IDENTIFIED BY

KeySize

-- object identifier assignments --

id-ea-rsa}

id-ea-rsa OBJECT IDENTIFIER

{algorithm 1}
{algorithm 2}
{algorithm 3}

encryptionAlgorithm
hashAlgorithm
signatureAlgorithm

INTEGER

{id-ea 1}

-- the following object identifier assignments reserve values assigned to deprecated functions

id-ha-sgM od-n OBJECT IDENTIFIER
id-sa-sqM od-nWithRSA OBJECT IDENTIFIER

END

{id-ha 1}
{id-sa1}
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Anexo |
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Anexo J

Ejemplos de la utilizacion de constricciones del trayecto de certificacion

(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

J.1 Ejemplo 1: Utilizacion de constricciones basicas

Supongamos que Widget Corporation desea certificar reciprocamente la CA central de Acme Corporate Group, pero
s6lo desea que la comunidad Widget utilice certificados de entidad final expedidos por esa CA, no certificados
expedidos por otras CA certificadas por esa CA.

Widget Corporation podra satisfacer este requisito expidiendo un certificado para la CA central de Acme, que incluya el
siguiente valor de campo de extension:

Valor de campo de constricciones basicas:

{ cA TRUE, pathLenConstraint 0}

J.2 Ejemplo 2: Utilizacion de constricciones de nombre

Sunpongamos que Widget Corporation desea certificar reciprocamente la CA central de Acme Corporation Group, pero
s6lo desea que la comunidad Widget utilice certificados de Acme para sujetos que satisfacen los siguientes criterios:

— en Acme Inc., en Estados Unidos de América, todos los sujetos son aceptables salvo los sujetos en el
departamento de compras;

— en EuroAcme, en Francia, solo los sujetos que estan subordinados inmediatamente a la sede EuroAcme
son aceptables (esto incluye a las personas que informan directamente a la sede pero excluye a los que
informan a organizaciones subordinadas); y

— en Acme Ltd.,, en el Reino Unido, todos los sujetos son aceptables salvo los que informan a
organizaciones que estan subordinadas a la Unidad de Organizacién de Investigacién y Desarrollo (esto
incluye a las personas que informan directamente a Investigacion y Desarrollo pero excluye a los que
informan a unidades subordinadas de Investigacion y Desarrollo).

Widget Corporation podra satisfacer estos requisitos expidiendo un certificado para la CA central de Acme, que incluya
los siguientes valores de campo de extension:

Valor de campo de constricciones basicas:
{ cA TRUE}
Value of Name Constraints Field:

{ per mittedSubtrees {{base --Country=US, Org=Acme Inc.--},
{base --Country=France, Org=EuroAcme--, maximum 1},
{base --Country=UK, Org=Acme Ltd.--}},

excludedSubtrees {{base --Country=US, Org=Acme Inc., Org. Unit=Purchasing--},
{base --Country=UK Org=Acme Ltd., Org. Unit=R& D--, minimum 2}}}

J.3 Ejemplo 3: Utilizacién de constricciones de correspondencia de politicas y de politica

Supongamos que se requiere la siguiente certificacion reciproca entre los Gobiernos de Canada y de Estados Unidos d
América:

a) una CA del Gobierno de Canada desea certificar la utilizacion de firmas del Gobierno de Estados Unidos
de América con respecto a una politica canadiense denon@aafi#s-Trade;

b) el Gobierno de Estados Unidos de América tiene una politica denoniif@an-Trade, que el
Gobierno canadiense esta dispuesto a considerar equivalente a su@aiitita Trade;

c) el Gobierno de Canada desea aplicar salvaguardas que requieren que todos los certificados de Estados
Unidos de América indiquen explicitamente apoyo de la politica y que inhiban la correspondencia con
otras politicas dentro del dominio de Estados Unidos de América.
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Una CA del Gobierno canadiense podra expedir un certificado para una CA del Gobierno de Estados Unidos de América
con los siguientes valores de campo de extension:

Valor de campo de politicas de certificado:
{{ policyl dentifier -- object identifier for Can/US Trade --}}
Value of Policy Mappings Field:

{{ issuer DomainPolicy -- object identifier for Can/US Trade --,
subjectDomainPolicy -- object identifier for US/Can-Trade --}}

Value of PolicyConstraints Field:

{{ policySet { -- object identifier for Can/US-Trade -- }, requireExplicitPalicy (0),
inhibitPolicyM apping (0)}}
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Anexo K

Enmiendasy corrigenda
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Esta edicion de la presente Especificacion de directorio incluye las siguientes enmiendas:

Enmienda 1 para extensiones de certificados.
Enmienda 2 para mejora de la seguridad operacional del directorio.

Esta edicién de la presente Especificacion de directorio abarca los siguientes corrigenda técnicos que subsanan defecto
indicados en los siguientes informes de defectos (algunas partes de algunas de los siguientes corrigenda técnicos puede
haber sido incluidos en las enmiendas que formaron esta edicion de la presente Especificacién del directorio):

corrigendum técnico 1 (que incluye el informe de defectos 128);

corrigendum técnico 2 (que incluye el informe de defectos 077, 078, 083, 084);
corrigendum técnico 3 (que incluye el informe de defectos 080, 092, 100, 177);
corrigendum técnico 1 de la version 97 (que incluye los informes de defectos 183, 194).
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Serie A
Serie B
Serie C
Serie D
Serie E

Serie F
Serie G
Serie H
Serie |

Serie J
Serie K
Serie L
Serie M

Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
SerieY
Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Medios de expresion: definiciones, simbolos, clasificacion
Estadisticas generales de telecomunicaciones

Principios generales de tarificacion

Explotacion general de la red, servicio telefonico, explotacion del servicio y factoreg
humanos

Servicios de telecomunicacion no telefénicos

Sistemas y medios de transmision, sistemas y redes digitales
Sistemas audiovisuales y multimedios

Red digital de servicios integrados

Transmisiones de sefales radiofénicas, de television y de otras sefiales multimedid

Proteccién contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exjerior

RGT y mantenimiento de redes: sistemas de transmision, circuitos telefonicos, teleg
facsimil y circuitos arrendados internacionales

Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de telev
Especificaciones de los aparatos de medida

Calidad de transmisién telefénica, instalaciones telefénicas y redes locales
Conmutacién y sefializacion

Transmision telegréafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegréfica

Comunicacion de datos por la red telefénica
Redes de datos y comunicacion entre sistemas abiertos

Infraestructura mundial de la informacién

rafia,

sion

Lenguajes y aspectos generales de soporte l6gico para sistemas de telecomunicac

on




