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NORMA INTERNACIONAL ISO/CEI 9594-1
RECOMENDACION UIT-T X.500

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Vision de conjunto de conceptos, modelos y servicios

Resumen

La presente Recomendacion | Norma Internacional presenta los conceptos de directorio y de la base de informacion de
directorio (DIB) y expone los servicios y capacidades que proporcionan.

Origenes

La Recomendacion UIT-T X.500 fue aprobada el 29 de agosto de 2005 por la Comision de Estudio 17 (2005-2008) del
UIT-T por el procedimiento de la Recomendacion UIT-T A.8. Se publica también un texto idéntico como Norma

Internacional ISO/CEI 9594-1.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Esta Recomendacion | Norma Internacional, junto con otras Recomendaciones | Normas Internacionales, ha sido
elaborada para facilitar la interconexion de sistemas de procesamiento de informacion con el fin de proporcionar
servicios de directorio. El conjunto de todos estos sistemas, junto con la informacion de directorio que contienen, puede
considerarse como un todo integrado, denominado el directorio. La informacion contenida en el directorio, denominada
colectivamente base de informacion de directorio (DIB), se utiliza tipicamente para facilitar la comunicacion entre, con
o0 sobre objetos tales como entidades de aplicacion, personas, terminales y listas de distribucion.

El directorio desempefia un papel importante en la interconexion de sistemas abiertos (OSI), cuyo objetivo es permitir,
con un minimo de acuerdos técnicos fuera de las propias normas de interconexion, la interconexion de sistemas de
procesamiento de informacion:

— de diferentes fabricantes;
— sometidos a gestiones diferentes;
— de diferentes grados de complejidad; y

— de diferentes fechas de construccion.

Esta Recomendacion | Norma Internacional presenta y modela los conceptos de directorio y de la DIB y expone los
servicios y capacidades que las mismas proporcionan. Otras Recomendaciones | Normas Internacionales utilizan estos
modelos para definir el servicio abstracto prestado por el directorio y para especificar los protocolos mediante los cuales
se puede obtener o propagar este servicio.

Esta Recomendacion | Norma Internacional establece los marcos fundamentales con los que otros grupos de
normalizacion y foros de la industria podran definir perfiles de la industria. Muchas de las prestaciones que se definen
como facultativas en dichos marcos podran ser autorizadas para que se apliquen en determinados entornos a través de
perfiles. Esta quinta edicién revisa y mejora técnicamente la cuarta edicion de esta Recomendacion | Norma
Internacional, pero no la sustituye. Aun es posible realizar implementaciones conformes con la cuarta edicién. Sin
embargo, en determinado momento dejara de sustentarse la cuarta edicion (no se resolveran los defectos notificados).
Se recomienda pues que las implementaciones sean conformes a esta quinta edicion lo antes posible.

Esta quinta edicion especifica las versiones 1 y 2 de los protocolos de directorio.

En las ediciones primera y segunda se especifica solamente la version 1. La mayor parte de los servicios y protocolos
especificados en esta edicion estan disefiados para funcionar segin la versiéon 1. No obstante, algunos servicios y
protocolos mejorados, por ejemplo, los errores signados, no funcionaran a menos que todas las entidades de directorio
que participan en la operacion hayan negociado la version 2. Cualquiera que sea la version negociada, las diferencias
entre los servicios y entre los protocolos definidas en las cinco ediciones, salvo las asignadas especificamente a la
version 2, se resuelven aplicando las reglas de extensibilidad definidas en esta edicion de la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

El anexo A, que es parte integrante de la presente Recomendacion | Norma Internacional, describe los tipos de
utilizacion a los que puede aplicarse el directorio.

El anexo B, que no es parte integrante de esta Recomendacién | Norma Internacional, detalla las enmiendas e informes
de defectos incorporados en la presente edicion de esta Recomendacion | Norma Internacional.

Rec. UIT-T X.500 (08/2005) v






ISO/CEI 9594-1:2005 (S)

NORMA INTERNACIONAL
RECOMENDACION UIT-T

Tecnologia de la informacion — Interconexion de sistemas abiertos —

El directorio: Vision de conjunto de conceptos, modelos y servicios

1 Alcance

El directorio proporciona las capacidades de directorio que necesitan las aplicaciones OSI, los procesos de gestion OSI,
otras entidades de capa OSI y los servicios de telecomunicaciones. Entre las capacidades que proporciona estan la de
"denominacion facil para el usuario”, lo que permite aludir a los objetos por nombres adecuados para uso de usuarios
humanos (si bien no todos los objetos necesitan contar con nombres faciles para el usuario) y la de "correspondencia de
nombre con direccidén" lo que permite una vinculacion dindmica entre los objetos y su ubicacion. Esta tltima capacidad
permite, por ejemplo, la "autoconfiguracion" de las redes OSI, en el sentido de que la adicion, supresion y cambios de
ubicacion de objeto no afecta a la operacion de la red OSI.

El directorio no pretende ser un sistema de base de datos para fines generales, si bien puede construirse a partir de
dichos sistemas. Por ejemplo, se supone, como es tipico en los directorios de comunicaciones, que existe una frecuencia
bastante superior de "interrogaciones" (o "indagaciones") que de actualizaciones. La tasa de actualizaciones se supone
estara determinada por la dinamica de las personas y organizaciones mas bien que, por ejemplo, la dinamica de las
redes. Tampoco son necesarias actualizaciones globales instantaneas: las condiciones transitorias, en que se dispone
tanto de la version antigua como nueva de una misma informacion, son perfectamente aceptables.

Es una caracteristica de directorio que, salvo si existen diferentes derechos de acceso o actualizaciones no propagadas,
los resultados de las interrogaciones de directorio no dependeran de la identidad o ubicacion del interrogador. Esto hace
que el directorio no sea adecuado para ciertas aplicaciones de telecomunicaciones, por ejemplo, algunos tipos de
encaminamiento. En los casos en que los resultados dependen de la identidad del interrogador, puede negarse el acceso
a la informacion de directorio y a las actualizaciones del mismo.

2 Referencias normativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que se
aconseja que los participantes en acuerdos basados en la presente Recomendacion investiguen la posibilidad de aplicar
las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los miembros de la CEIl y de
la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de Normalizacion de las
Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente vigentes.

2.1 Recomendaciones | Norma Internacionales idénticas

— Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:1994, Tecnologia de la informacion —
Interconexion de sistemas abiertos — Modelo de referencia basico: El modelo basico.

—  Recomendacion UIT-T X.501 (2005) | ISO/CEI 9594-2:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Modelos.

— Recomendacion UIT-T X.509 (2005) | ISO/CEI 9594-8:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Marcos para certificados de claves publicas y
atributos.

—  Recomendacion UIT-T X.511 (2005) | ISO/CEI 9594-3:2005, Tecnologia de la informacion—
Interconexion de sistemas abiertos — El directorio: Definicion de servicio abstracto.

— Recomendacion UIT-T X.518 (2005) | ISO/CEI 9594-4:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Procedimientos para operacion distribuida.

—  Recomendacion UIT-T X.519 (2005) | ISO/CEI 9594-5:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Especificaciones de protocolo.

Rec. UIT-T X.500 (08/2005) 1
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Recomendacion UIT-T X.520 (2005) | ISO/CEI 9594-6:2005, Tecnologia de
Interconexion de sistemas abiertos — El directorio: Tipos de atributos seleccionados.

Recomendacion UIT-T X.521 (2005) | ISO/CEI 9594-7:2005, Tecnologia de
Interconexion de sistemas abiertos — El directorio: Clases de objetos seleccionadas.

Recomendacion UIT-T X.525 (2005) | ISO/CELI 9594-9:2005, Tecnologia de
Interconexion de sistemas abiertos — El directorio: Replicacion.

Recomendacion UIT-T X.530 (2005) | ISO/CEI 9594-10:2005, Tecnologia de
Interconexion de sistemas abiertos — El directorio: Utilizacion de la gestion de
administracion de directorio.

3 Definiciones

la informacion —
la informacion —
la informacion —

la informacion —
sistemas para la

A los efectos de la presente Recomendacion | Norma Internacional, son aplicables las definiciones siguientes.

3.1 Definiciones relativas al modelo de comunicacion

Los siguientes términos se definen en la Rec. UIT-T X.519 | ISO/CEI 9594-5:

a) entidades de aplicacion;
b) capa de aplicacion;
¢) proceso de aplicacion.
3.2 Definiciones relativas al modelo de directorio

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:

a)
b)
<)
d)
e)
f)
g)
h)
i)
i)
k)
)

control de acceso;

dominio de gestion de directorio de Administracion;
alias;

ancestro

atributo;

tipo de atributo;

valor de atributo;

autenticacion;

insercion compuesta;

contexto;

arbol de informacion de directorio (DIT);
dominio de gestion de directorio (DMD);
agente de sistema de directorio (DSA);
agente de usuario de directorio (DUA);
nombre distinguido;

insercion;

familia (de inserciones)

grupo jerarquico

cliente LDAP,

peticionario LDAP;

respondedor LDAP;

servidor LDAP;

nombre;

objeto (de interés);

dominio de gestion de directorio privado;

inserciones conexas;
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aa) nombre distinguido relativo;

bb) raiz;

cc) esquema;

dd) politica de seguridad;

ee) objeto subordinado;

ff) insercion superior o asiento superior;
gg) objeto superior;

hh) arbol.

33 Definiciones relativas a la operacion distribuida

Los siguientes términos se definen en la Rec. UIT-T X.518 | ISO/CEI 9594-4:
a) uniconcatenacion;
b) multiconcatenacion;

c) referimiento.

34 Definiciones relativas a la replicacion

Los términos siguientes se definen en la Rec. UIT-T X.525 | ISO/CEI 9594-9:
a) velado;
b) copia caché;
c) copia de insercion;
d) DSA maestro;
e) replicacion;
f)  consumidor de duplicado;
g) suministrador de duplicado;
h) informacion duplicada;

i)  acuerdo de duplicacion.

35 Definiciones basicas relativas al directorio

Los siguientes términos se definen en esta Recomendacion | Norma Internacional.

3.5.1 directorio: Conjunto de sistemas abiertos que cooperan para proporcionar servicios de directorio.

3.5.2 base de informacion de directorio (DIB, directory information base): Conjunto de informaciones regido
por el directorio.

3,53 usuario (de directorio): Usuario final de directorio, es decir, entidad o persona que obtiene acceso al
directorio.

4 Abreviaturas

A los efectos de la presente Recomendacion | Norma Internacional se aplican las siguientes siglas:

ACI Informacién de control de acceso (access control information)

ADDMD Dominio de gestion de directorio de Administracion (Administration directory management
domain)

DAP Protocolo de acceso a directorio (directory access protocol)

DIB Base de informacion de directorio (directory information base)

DISP Protocolo de sombreado de informacion de directorio (directory information shadowing
protocol)

DIT Arbol de informacién de directorio (directory information tree)

DMD Dominio de gestion de directorio (directory management domain)
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DOP Protocolo de gestion de vinculaciones operacionales de directorio (directory operational
binding management protocol)
DSA Agente de sistema de directorio (directory system agent)
DSP Protocolo de sistema de directorio (directory system protocol)
DUA Agente de usuario de directorio (directory user agent)
LDAP Protocolo ligero de acceso al directorio (lightweight directory access protocol)
OSI Interconexioén de sistemas abiertos (open systems interconnection)
PRDMD Dominio de gestion de directorio privado (private directory management domain)
RDN Nombre distinguido relativo (relative distinguished name)
5 Convenios

Con pequefias excepciones, esta Especificacion de directorio se ha preparado con arreglo a las Reglas para la
representacion de texto comun del UIT-T | ISO/CEI, noviembre de 2001.

Cuando se escribe "Especificacion de directorio” (como en "esta Especificacion de directorio”) se trata de la
Rec. UIT-T X.500 | ISO/CEI 9594-1. Cuando se escriba "Especificaciones de directorio" se entendera que se trata de las
Recomendaciones de la serie X.500 y todas las partes de ISO/CEI 9594.

En esta Especificacion de directorio se utiliza el término sistemas de la primera edicion para hacer referencia a los
sistemas conformes a la primera edicion de las Especificaciones de directorio, es decir, la edicion 1988 de las
Recomendaciones CCITT de la serie X.500 y la edicion de ISO/CEI 9594:1990. En esta Especificacion de directorio se
utiliza el término sistemas de la segunda edicion para hacer referencia a sistemas conformes a la segunda edicion de las
Especificaciones de directorio, es decir, la edicion 1993 de las Recomendaciones UIT-T de la serie X.500 y la edicion
de ISO/CEI 9594:1995. En esta Especificacion de directorio se utiliza el término sistemas de la tercera edicion para
hacer referencia a sistemas conformes a la tercera edicion de las Especificaciones de directorio, es decir, la ediciéon 1997
de las Recomendaciones UIT-T de la serie X.500 y la edicion de ISO/CEI 9594:1998. En esta Especificacion de
directorio se utiliza el término sistemas de la cuarta edicion para hacer referencia a sistemas conformes a la cuarta
edicion de las Especificaciones de directorio, es decir, las ediciones 2001 de las Recs. UIT-T X.500, X.501, X.511,
X.518, X.519, X.520, X.521, X.525 y X.530, la edicion 2000 de la Rec. UIT-T X.509 y las partes 1-10 de la edicion
ISO/CEI 9594:2001.

En esta Especificacion de directorio se utiliza el término sistemas de la quinta edicion para hacer referencia a sistemas
conformes a la quinta edicion de las Especificaciones de directorio, es decir, las ediciones 2005 de las
Recs. UIT-T X.500, X.501, X.509, X.511, X.518, X.519, X.520, X.521, X.525 y X.530 y las partes 1-10 de la edicion
ISO/CEI 9594:2005.

Esta Especificacion de directorio presenta la notacion de sintaxis abstracta uno (ASN.1) en letra Helvética en negritas.
Cuando en el texto normal se hace referencia a los tipos y valores ASN.1, éstos se diferencian del texto normal por estar
presentados en la tipografia mencionada. Los nombres de los procedimientos, utilizados generalmente al especificar la
semantica de los procesos, se diferencian del texto normal mediante la tipografia Times en negritas. Los permisos de
control de acceso se presentan en letra Times en cursiva.

6 Descripcion general del directorio

El directorio es un conjunto de sistemas abiertos que cooperan para mantener una base de datos logica de informacion
sobre un conjunto de objetos del mundo real. Los usuarios de directorio, que son personas y programas de computador,
pueden leer o modificar la informacion, o partes de ella, a condicion de que estén autorizados a hacerlo. Al obtener
acceso al directorio, cada usuario esta representado por un agente de usuario de directorio (DUA, directory user agent)
o un cliente LDAP que se consideran como procesos de aplicacion. Estos conceptos se ilustran en la figura 1.

NOTA - Las Especificaciones de directorio se refieren al directorio en singular, y reflejan la intencioén de crear, por medio de un
espacio de nombre Yinico y unificado, un directorio 16gico compuesto de muchos sistemas que sirven a muchas aplicaciones. El
hecho de que estos sistemas decidan o no interfuncionar dependera de las necesidades de las aplicaciones soportadas por dichos
sistemas. Es posible que aplicaciones referentes a mundos de objetos no intersectantes no tengan esa necesidad. El espacio de
nombre Unico facilitard ese interfuncionamiento, en caso de que las necesidades cambiasen. Por varios motivos, tales como
seguridad, conectividad, o decisiones de tipo comercial, es probable que algunas porciones de directorio puedan no ser
alcanzables por otras porciones de directorio que utilizan operaciones de la tercera edicion. Esto resulta en enfoques distintos del
directorio, que pueden contener inserciones conexas sobre un objeto dado del mundo real. Estas inserciones conexas pueden tener
0 no el mismo nombre distinguido. Si se utilizan los sistemas de la cuarta edicion o subsiguientes, es posible efectuar operaciones
a través de multiples enfoques distintos para proporcionar una respuesta integrada al usuario. Concretamente:
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- Los administradores de DMD (véase 9.2) pueden tener necesidad de publicar su propio enfoque (o enfoques) de algunos
objetos especificos del mundo real; un objeto del mundo real puede ser modelizado por multiples inserciones
independientes en el directorio, lo cual puede suceder necesiten o no interfuncionar. Puede ademas no soportarse el
interfuncionamiento utilizando DSP.

- No obstante la ultima frase de la nota, es también posible que determinados DMD decidan publicar informacion respecto a
objetos del mundo real dentro de sus propios espacios asignados de nombres de directorio (es decir en uno de multiples
DIT); en este caso, seria posible tener un objeto especifico del mundo real modelizado por inserciones en el mismo o en
distintos espacios de nombre DIT, con el mismo o distintos nombres distinguidos en cada uno de ellos. Obsérvese que
ciertas facilidades de directorio (por ejemplo la adquisicion de certificados, y funciones conexas basadas en firmas
digitales) no pueden ser implementadas cuando se permite que objetos distintos compartan nombres distinguidos.

- El objetivo de las inserciones conexas es proporcionar un medio por el cual los usuarios pueden acceder a tales inserciones,
agrupando la informacion resultante, si es posible. Esto se aplicaria a la situacion descrita en los dos incisos precedentes.

Punto de acceso

’ ,z -~
.‘l Usuario de [/ DUA/ A El directorio

Lo . cliente
\ directorio '\\ LDAP /

X.500_F01
Figura 1 — Acceso al directorio

La informacion contenida en el directorio se conoce colectivamente como base de informacion de directorio (DIB,
directory information base). En la clausula 7 se analiza su estructura.

El directorio proporciona a sus usuarios un conjunto bien definido de capacidades de acceso, conocido como el servicio
abstracto de directorio. Este servicio, que se describe brevemente en la clausula 8, proporciona una capacidad simple de
recuperacion y modificacion. Esta puede combinarse con funciones DUA locales para proporcionar las capacidades
requeridas por los usuarios finales.

El directorio se distribuye segun lineas tanto funcionales como de organizacion. En la clausula 9 se presenta un analisis
de los modelos correspondientes de directorio. Estos han sido elaborados con el objeto de establecer un marco de
cooperacion de los diversos componentes, a fin de ofrecer un todo integrado.

El directorio existe en un entorno en el que diversas autoridades administrativas controlan el acceso a su parte de
informacion. En la clausula 10 se describe el control de acceso.

En un directorio distribuido podria ser conveniente replicar informaciéon a fin de mejorar las prestaciones y la
disponibilidad. El mecanismo de replicacion de directorio se analiza en la clausula 11.

El suministro y consumo de los servicios de directorio requiere que los usuarios (en realidad los DUA y/o los clientes
LDAP) y los diversos componentes funcionales de directorio cooperen entre si. En muchos casos esto requerira una
cooperacion entre procesos de aplicacion de diferentes sistemas abiertos, lo que a su vez exige protocolos de aplicacion
normalizados, que se describen brevemente en la clausula 11, para regular esta cooperacion.

El directorio esta concebido de manera que soporte multiples aplicaciones, entre una amplia gama de posibilidades. La
naturaleza de las aplicaciones soportadas determina qué objetos aparecen en el directorio, cudles usuarios tienen acceso
a la informacion, y qué tipos de acceso se realizan. Las aplicaciones pueden ser especificas, como por ejemplo el
suministro de listas de distribucion para el correo electronico, o genéricas, como la aplicacion "directorio de
comunicaciones interpersonales”. El directorio ofrece la posibilidad de explotar los aspectos comunes a las diversas
aplicaciones:

— un mismo objeto puede concernir a mas de una aplicacion y tal vez incluso una misma informacion sobre
un mismo objeto;

—  para permitir esto se definen varias clases de objeto y tipos de atributo que son utiles para toda una gama
de aplicaciones. Estas definiciones se encuentran en la Rec. UIT-T X.520 | ISO/CEI9594-6 y la
Rec. UIT-T X.521 | ISO/CEI 9594-7;

— algunos patrones de utilizacién de directorio serdn comunes a toda una gama de aplicaciones; este
aspecto se analiza en el anexo A.
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7 La base de informacion de directorio (DIB)
NOTA 1 —La DIB y su estructura se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2.

La DIB esta formada por informacion sobre objetos. Estd compuesta de inserciones (de directorio), cada uno de los
cuales consiste en una coleccion de informaciones sobre un objeto. Una insercion puede ser un conjunto de inserciones
de miembros, cada una de las cuales contiene informacion sobre un aspecto particular de un objeto. Esta insercion
agrupada se denomina una insercion compuesta. Cada insercion esta formada por atributos, cada uno con un tipo y uno
o mas valores. Los tipos de atributo presentes en una determinada insercion dependen de la clase de objeto descrita por
dicha insercion. Cada valor de un atributo puede ser rotulado con uno o mas contextos que especifican la informacion
sobre un valor que puede utilizarse para determinar la aplicabilidad del valor.

Las inserciones de la DIB estan organizadas en forma de arbol, el arbol de informacion de directorio (DIT, directory
information tree), donde los vértices representan las inserciones. Las inserciones superiores del arbol (mas cercanas a la
raiz) representaran a menudo objetos tales como paises u organizaciones, mientras que las inserciones inferiores
representaran personas o procesos de aplicacion.

NOTA 2 — Los servicios definidos en las Especificaciones de directorio operan unicamente en una estructura arboriforme. Esta
Especificacion de directorio no excluye la existencia futura de otras estructuras (segtin las necesidades).

Cada insercion tiene un nombre distinguido, que identifica dicha insercion en forma tUnica e inequivoca. Estas
propiedades del nombre distinguido se derivan de la estructura arboriforme de la informacion. El nombre distinguido de
una inserciéon estd compuesto del nombre distinguido de su insercion superior, junto con los valores de atributo
especialmente nominados (los valores distinguidos) de la insercion.

Algunas de las inserciones en las hojas del arbol son inserciones de alias, mientras que otros asientos son inserciones de
objeto e inserciones compuestas. Las inserciones de alias apuntan a inserciones de objeto, y proporcionan la base de
nombres alternativos para los objetos correspondientes.

Una insercion compuesta es una insercion que representa un solo objeto y es un conjunto de inserciones de miembros,
cada una de las cuales representa una parte de la informacion sobre el objeto.

El directorio aplica un conjunto de reglas para garantizar que la DIB permanezca bien formada ante las modificaciones
que surjan con el tiempo. Estas reglas, conocidas por el nombre de esquema de directorio, evitan que las inserciones
tengan tipos de atributo incorrectos para su clase de objeto, que los valores de atributo tengan una forma errénea para el
tipo de atributo, e incluso que las inserciones tengan inserciones subordinadas de una clase erronea.

La figura 2 ilustra los conceptos antes mencionados del DIT y sus componentes.

A

L1 Insercion de objeto

DIT

Insercion
de alias

Insercion % %{//% ees %

7////////////////////////////////////////

Atributo 2 Valor(es)
| 7. T ] xsmre

Figura 2 — Estructura del DIT y de las inserciones

La figura 3 presenta un ejemplo tedrico de DIT. El arbol proporciona ejemplos de algunas de las clases de atributo
utilizadas para identificar diferentes objetos. Por ejemplo, el nombre:

{C=GB, L=Winslow, O=Servicios graficos, CN=Impresora laser}

identifica la entidad de aplicacion "Impresora laser" que tiene, en su nombre distinguido, el atributo geografico de
localidad.
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El abonado residencial John Jones, cuyo nombre es {C=GB, L=Winslow, CN=John Jones} tiene el mismo atributo
geografico en su nombre distinguido.

El crecimiento y forma del DIT, la definicion del esquema de directorio y la seleccion de nombres distinguidos para las
inserciones conforme se afiaden, es la responsabilidad de diversas autoridades cuyas relaciones jerarquicas se reflejan
en la forma del arbol. Por ejemplo, las autoridades garantizaran que todas las inserciones bajo su jurisdiccion tengan
nombres distinguidos inequivocos, manejando cuidadosamente los valores y tipos de atributo que aparecen en dichos
nombres. La responsabilidad se transmite hacia abajo a lo largo del arbol, pasando de autoridades superiores a
autoridades subordinadas, ejerciéndose el control por medio del esquema.

Raiz
- ".\\ -
C=BEUU - e cGB
o .
O=Miérotech L=Wi:nslow
. .
OU=lr/1vesti/g/aci()n 6U=V¢ntas CN=John Jé;\es O=\Serviqios graficos
o K o K]

C N=Méqulina facsimil CN:BiTII Smith CN=Imprei:sora laser
) ‘ I‘ X.500_F03

Figura 3 — Ejemplo teérico de arbol de informacion de directorio

La funcion de grupo jerarquico permite establecer una relacion jerarquica alternativa entre inserciones independientes
de la relacién jerarquica reflejada por la estructura del DIT. La operacion busqueda de directorio (véase 8.3.4) puede
devolver no sélo informacion sobre inserciones concordadas, sino también otros miembros del grupo jerarquico al cual
pudiera pertenecer la insercion concordada. La funcidon de grupo jerarquico tiene también la ventaja que permite
cambiar las relaciones jerarquicas sin cambiar la estructura del DIT y por ende de los nombres distinguidos de las
inserciones.

8 El servicio de directorio
NOTA — La definicién del servicio abstracto de directorio figura en la Rec. UIT-T X.511 | ISO/CEI 9594-3.

8.1 Introduccion

En esta clausula se presenta una descripcion general del servicio proporcionado a los usuarios, representados por sus
DUA y/o los clientes LDAP. Todos los servicios son proporcionados por el directorio en respuesta a solicitudes de los
DUA y/o los clientes LDAP. Unas peticiones permiten interrogar al directorio, como se describe en 8.3 y otras
modificarlo, como se describe en 8.4. Ademas, las peticiones de servicio pueden calificarse como se describe en 8.2. El
directorio siempre informa del resultado de cada peticion que se le hace. La forma del resultado normal es peculiar de la
peticion y resulta evidente a partir de la descripcion de la peticion. La mayoria de los resultados anormales son comunes
a varias peticiones. Las posibilidades se describen en 8.5.

El directorio garantiza que los cambios de la DIB, ya sea como consecuencia de la peticion de un servicio de directorio
o por otro medio (local), siempre resultan en una DIB que siga obedeciendo las reglas del esquema de directorio.

Un usuario y el directorio estan vinculados por un periodo de tiempo en un punto de acceso al directorio. En el
momento de la vinculacion, el usuario y el directorio pueden verificar sus identidades respectivas (es facultativo).

8.2 Calificacion del servicio

8.2.1 Controles de servicio

Se pueden aplicar una serie de medios de control (denominados brevemente controles) a las diversas peticiones de
servicio, principalmente con el objeto de que el usuario pueda imponer limites al uso de recursos, que el directorio no
debe sobrepasar, pero también para controlar el progreso del funcionamiento de directorio. Se prevén controles, entre
otras cosas, del periodo de tiempo, la magnitud de los resultados, el alcance de la busqueda, o modos de interaccion y la
prioridad de la peticion.
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8.2.2 Parametros de seguridad

Cada peticion puede ir acompailada de informacién de soporte de mecanismos de seguridad para proteger la
informacion de directorio. Dicha informacién puede incluir la peticion del usuario de diversos tipos de proteccién, una
firma (signatura) digital de la peticion, junto con la informacion necesaria para que la parte legitimamente interesada
pueda verificar la firma.

8.2.3 Filtros

Cierto ntimero de peticiones cuyos resultados implican informaciéon procedente de o relativa a cierto nimero de
inserciones pueden llevar uno o maés filtros. El filtro expresa una o mas condiciones que la insercion o la insercion
compuesta debe satisfacer para poder ser devuelta como parte del resultado. Esto permite reducir el conjunto de
inserciones devueltas unicamente a las pertinentes.

8.3 Interrogacion de directorio

8.3.1 Lectura

Una peticion de lectura va dirigida a una determinada insercion o insercion compuesta y origina la devolucion de los
valores de algunos o de todos los atributos de dicha insercion. En el caso de inserciones compuestas, la informacion de
miembros de familia esta contenida en un lote (de sintaxis similar a la de un atributo) que comprende la informacion de
familia seleccionada. Cuando solo deben ser devueltos algunos de los atributos, el DUA suministra la lista de tipos de
atributo que interesan como parte de la peticion. Un DUA puede suministrar también uno o mas contextos para uno o
mas tipos de atributo que interesan, con el fin de seleccionar unicamente los valores aplicables en los contextos
especificados.

NOTA - Los clientes LDAP no soportan la operacion Lectura.

8.3.2 Comparacion

Una peticion de comparacion va dirigida a un determinado atributo de una determinada insercion o inserciéon compuesta
y hace que el directorio verifique si el valor suministrado concuerda con el valor de dicho atributo. Un DUA puede
suministrar también uno o mas contextos para el valor de atributo que interesa a fin de limitar la operacion de
comparacion.

NOTA - Por ejemplo, esto puede utilizarse para realizar verificaciones de contrasefias; la contrasefia, registrada en el directorio,
puede ser inaccesible para lectura pero accesible para comparacion.

8.3.3 Listado

Una peticion de listado hace que el directorio devuelva la lista de subordinados inmediatos de una determinada
insercion nombrada en el DIT. Un DUA puede suministrar también uno o mas contextos para seleccionar qué contextos
se utilizan en los RDN retornados.

NOTA — Los clientes LDAP no soportan la operacion Listado.

8.34 Busqueda

Una peticion de busqueda hace que el directorio devuelva informacién de todas las inserciones o inserciones
compuestas dentro de una o mas porciones del DIT que satisfacen algunos filtros. La informacién devuelta de cada
insercion consiste en algunos o todos los atributos de dicha insercion y en algunos o todos los valores de esos atributos,
como en lectura. La informacion devuelta de inserciones conexas puede ser combinada de acuerdo con algunos criterios
comunes.

Es posible utilizar reglas de busqueda para restringir los tipos de bisqueda que se pueden efectuar. También es posible,
como una facilidad de reglas de biisqueda, aligerar o restringir progresivamente las busquedas dentro de una operacion
de directorio, si hubiere que devolver muy pocos o demasiados items de informacion de insercion.

8.3.5 Abandono

Una peticion de abandono, aplicada a una peticion de interrogacion pendiente, informa al directorio que el originador de
la peticion ya no esta interesado en que se atienda la peticion. El directorio puede, por ejemplo, dejar de procesar la
peticién, y descartar cualquier resultado que haya logrado hasta ese momento.

8.4 Modificacion de directorio

8.4.1 Adicion de insercion

Una peticion de adicion de insercion hace que se afiada al DIT una insercion (una insercion de objeto o una insercion de
alias) que constituird una nueva hoja. Los contextos pueden incluirse con los valores de atributo para la nueva insercion.
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8.4.2 Supresion de inserciéon

Una peticion de supresion de insercion hace que se suprima del DIT una insercion constitutiva de hoja o, si se requiere,
las inserciones que comprenden una insercion compuesta.

8.4.3 Modificacion de insercion

Una peticion de modificacion de asiento hace que el directorio ejecute una secuencia de cambios en una determinada
insercion o miembro de familia. Se hacen todos los cambios o ninguno de ellos y la DIB queda siempre en un estado
conforme al esquema. Los cambios permitidos son la adicion, eliminacion o reemplazo de atributos o de valores de
atributo. Los contextos pueden incluirse con los valores de atributo afiadidos a la insercion. Esta operacion solo se
puede utilizar en un miembro de familia, pero no puede manipular una inserciéon compuesta completa.

Una operacion de modificacion de asiento puede suministrar en el resultado, si se requiere, la informacion contenida en
la insercion o en la insercidn compuesta después que se ha efectuado satisfactoriamente una modificacion.

8.4.4 Modificacién de nombre distinguido

Una peticion de modificacion de nombre distinguido (DN, distinguished name) se utiliza para cambiar el nombre
distinguido relativo de una insercion (sea ésta una insercion de objeto o una insercion de alias o un miembro de familia)
o para desplazar una insercion, si no es un miembro de familia, a una nueva superior en el DIT. Si una insercion tiene
subordinados, todos ellos son denominados de nuevo o desplazados de manera consecuente. Los contextos pueden
incluirse en el nuevo RDN de la insercion. En el caso de miembros de familia, éstos pueden ser trasladados para tener
nuevos superiores, a condicion de que permanezcan dentro de la misma inserciéon compuesta.

8.5 Otros resultados

8.5.1 Errores

Cualquier servicio puede fallar, debido por ejemplo a problemas relacionados con los parametros suministrados por el
usuario, en cuyo caso se informa de un error. Siempre que sea posible, con la indicacion del error se retorna
informacion para facilitar la solucion del problema. Sin embargo, en general el directorio Gnicamente comunica el
primer error que encuentra. Ademas del ejemplo antes mencionado sobre los problemas que puedan plantear los
parametros suministrados por el usuario (especialmente nombres no validos de inserciones o tipos de atributo no
validos) también pueden surgir errores a causa de violaciones de la politica de seguridad, las reglas de esquema y los
controles de servicio.

8.5.2 Remisiones

Un servicio puede fallar porque el punto de acceso especifico al que esta vinculado el DUA o el cliente LDAP no es el
mas adecuado para atender la peticion: por ejemplo, la informacion que es objeto de la peticion esta lejos (16gicamente)
de ese punto de acceso. En este caso, el directorio puede efectuar una remisién que indique otro punto de acceso en el
que el DUA o el cliente LDAP pueden presentar su peticion.

NOTA — El directorio y el DUA pueden tener una preferencia respecto al uso de remisiones o a la concatenacion de las

peticiones (véase 9.3). El DUA puede expresar su preferencia por medio de controles del servicio. El directorio toma la decision
final en cuanto al método que se va a utilizar.

9 El directorio distribuido

NOTA — Los modelos de directorio se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2 y los procedimientos para la operacion
de directorio distribuido se especifican en la Rec. UIT-T X.518 | ISO/CEI 9594-4.

9.1 Modelo funcional
El modelo funcional de directorio se muestra en la figura 4.

Un agente de sistema de directorio (DSA, directory system agent) es un proceso de aplicacion que forma parte de
directorio y cuyo papel es proporcionar a los DUA, clientes LDAP y/u otros DSA el acceso a la DIB. Un DSA puede
utilizar informacion almacenada en su base de datos local o interactuar con otros DSA o servidores LDAP para atender
las peticiones. Como otra posibilidad, el DSA puede remitir un peticionario a otro DSA que pueda ayudar a atender la
peticion. Cuando un DSA tiene la capacidad de emitir una peticion LDAP y comprender la respuesta LDAP conexa, se
dice que se trata de un peticionario LDAP. Cuando un DSA tiene la capacidad de comprender una peticion LDSA y
contestarla, se dice que se trata de un respondedor LDAP. Las bases de datos locales dependen enteramente de la
implementacion.
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Un servidor LDAP representa un proceso de aplicacion que forma parte del directorio, que da respuesta a las peticiones
mediante el protocolo LDAP y cuyo cometido es proporcionar acceso a los clientes LDAP y/o peticionarios LDAP a la
DIB. Este servidor puede aprovechar la informacion almacenada en su base de datos local o puede remitir al
peticionario a otro respondedor o servidor LDAP que pueda atender la peticion. Como en el caso de los DSA, las bases
de datos locales dependen completamente de la implementacion.

X.500_F04

Figura 4 — Modelo funcional de directorio

9.2 Modelo de organizacion

Un conjunto de uno o mas DSA y/o servidores LDAP, y ninguno o varios DUA y/o clientes LDAP manejados por una
misma organizacion, pueden formar un dominio de gestion de directorio DMD. Esta organizacion puede optar por
utilizar o no las Especificaciones de directorio para gobernar las comunicaciones entre los componentes funcionales
dentro del DMD.

Las Especificaciones de directorio especifican ciertos aspectos del comportamiento de los DSA. Con este proposito, un
grupo de DSA dentro de un DMD pueden, a modo de opcion de la organizaciéon que maneja el DMD, comportarse
como un DSA tnico.

Un DMD puede ser un DMD de Administracion (ADDMD, Administration directory management domain) o un DMD
privado (PRDMD, private directory management domain), lo que dependerd de que sea o no operado por una
organizacion de telecomunicaciones del sector publico.

9.3 Funcionamiento del modelo

El DUA o cliente LDAP establece una comunicaciéon con el directorio a través de uno o mas DSA y/o servidores
LDAP. Un DUA o cliente LDAP no necesita estar vinculado a ningin DSA o servidor LDAP especifico. Puede
interactuar directamente con varios DSA y/o servidores LDAP para hacer peticiones. Por razones administrativas, no
siempre es posible interactuar directamente con el DSA o servidor LDAP que tiene que atender la peticion, por ejemplo,
devolviendo informacion de directorio. También es posible que el DUA o cliente LDAP pueda obtener acceso al
directorio a través de un solo DSA. Para esto, los DSA necesitaran interactuar entre si.

El DSA esta encargado de atender las peticiones de los DUA y clientes LDAP y de obtener la informacion necesaria
cuando no cuenta con ella. Puede asumir la responsabilidad de obtener la informacion interactuando con otros DSA y/o
servidores LDAP en nombre del DUA o cliente LDAP.

Se han determinado varios casos de tratamiento de peticiones, que se ilustran en las figuras 5 a 7 y se describen a
continuacion.

En la figura 5a, el DSA C recibe una remision del DSA A y es responsable de transportar la peticion al DSA B
(designado en la remision del DSA A) o de devolver la remision al DUA de origen.
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X.500_F05A

Figura 5a — Remisiones

NOTA 1 — Si DSA C devuelve la remision al DUA, la "peticion (a B)" no tendra lugar. De manera similar, si DSA C transporta
la peticion a DSA B, no devolvera una remision al DUA.

En la figura 5b, el DSA C recibe una remision del DSA A y debe dirigirla al DSA B (designado en la remision de
DSA A), o devolverla al cliente LDAP originador.

Peticion

Cliente \_
LDAP

Remision (a B)

X.500_F05B

Figura 5b — Remisiones

NOTA 2 — En la figura 5b el DSA C debe ser un respondedor LDAP y puede soportar otros protocolos X.500.

NOTA 3 — Si el DSA C devuelve la remision al cliente LDAP, la "peticion (a B)" no tendra lugar. Asimismo, si el DSA C
transporta la peticion a DSA B, no devolvera una remision al cliente LDAP.

NOTA 4 — Si el DSA C devuelve la remision al cliente LDAP, la remision tendra la forma de una remision LDAP. Si la remision
devuelta por el DSA A es LDAP, el DSA C podra devolverla directamente al cliente LDAP; de lo contrario, el DSA C
transportara la peticion al DSA B o traducira la remisién a una remision LDAP. Si el DSA C devuelve la remision al cliente
LDAP, éste se vinculara directamente con el DSA B, el cual sera también un respondedor LDAP. Ademas, sera necesario que el
DSA B sea un respondedor LDAP si el DSA A devuelve una remision LDAP y el DSA C transporta la peticion directamente al
DSA B.

En la figura Sc, el DUA recibe la remision del DSA C, y se encarga de retransmitir la peticion directamente al DSA A
(nombrado en la remision del DSA C).

El directorio
DSA

X.500 FO5C
Peticion

Figura 5c — Remisiones

En la figura 5d, el cliente LDAP recibe la remision del DSA C y se encarga de retransmitir la peticion directamente al
DSA A (nombrado en la remision del DSA C).
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El directorio

Peticion

Cliente
LDAP

" Remision (aA)

X.500_F05D
Peticion

Figura 5d — Remisiones

NOTA 5 — En la figura 5d, el DSA A y el DSA C son respondedores LDAP. Otra posibilidad seria que uno de los dos fuera un
servidor LDAP.

NOTA 6 — La remision que se devuelve al cliente LDAP tendra la forma de una remision LDAP.

Las figuras 6a a 6¢ muestran una uniconcatenacion de DSA, en virtud de la cual la peticion puede pasar por varios DSA
antes de que se retorne la respuesta.

El directorio

d N
14
1 DUA
\
N
~ ~—— e
X.500_F0BA
Figura 6a — Uniconcatenacion
El directorio
Cliente Peticion Peticion
a L | a7
LDAP Resultado Resultado

X.500_F06B

Figura 6b — Uniconcatenacion

NOTA 7 — En la figura 6b, el DSA de la izquierda debe ser un respondedor LDAP, y puede soportar otros protocolos X.500.

El directorio

Cliente Peticion
LDAP

&

-
Resultado Resultado LDAP

X.500_F06C

Figura 6¢ — Uniconcatenacion
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NOTA 8 — En la figura 6c¢, el DSA debe ser tanto un respondedor LDAP como un peticionario LDAP y puede soportar otros
protocolos X.500.

Las figuras 7a a 7c muestran la multiconcatenacion, en virtud de la cual el DSA asociado con el DUA o el cliente
LDAP efectua la peticion enviandola a dos o mas otros DSA y/o servidores LDAP, siendo idéntica la peticion a cada
DSA o servidor LDAP.

El directorio

X.500_F07A

Figura 7a — Multiconcatenacién

Cliente Peticion
LDAP /

Respuesta

X.500_F07B

Figura 7b — Multiconcatenacion

NOTA 9 — En la figura 7b, el DSA de la izquierda debe ser un respondedor LDAP y puede soportar otros protocolos X.500.

Peticion

Cliente \_
LDAP

Respuesta

X.500_F07C

Figura 7c — Multiconcatenacién

NOTA 10 — En la figura 7c, el DSA de la izquierda debe ser tanto un respondedor LDAP como un peticionario LDAP y puede
soportar otros protocolos X.500.

Cada uno de estos métodos tiene sus propias ventajas. Por ejemplo, los métodos de las figuras 5b y 5d pueden utilizarse
cuando convenga aligerar la carga del DSA local. En otras circunstancias sera necesario un método mixto que combine
un conjunto mas elaborado de interacciones funcionales, a fin de satisfacer las exigencias del peticionario, como se
ilustra en las figuras 8a y 8b.

Rec. UIT-T X.500 (08/2005) 13



ISO/CEI 9594-1:2005 (S)

El directorio

Peticiones de
multiconcatenacion subsiguientes
X.500_FO8A

Figura 8a — Método que combina varios modos

Peticion Peticion

Cliente \
LDAP

Respuesta Respuesta

Peticiones de
multiconcatenacion subsiguientes

X.500_F08B

Figura 8b — Método que combina varios modos

10 Control de acceso en el directorio
NOTA — El modelo de control de acceso a directorio se define en la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El acceso a informacion de directorio viene determinado por alguna politica de seguridad administrativamente
controlada. Dos aspectos de la politica de seguridad que afectan al acceso al directorio son los procedimientos de
autenticacion y el esquema de control de acceso.

Los procedimientos y mecanismos de autenticacion para soportar el directorio incluyen métodos para verificar y
divulgar, cuando sea necesario, la identidad de los DSA, usuarios de directorio y el origen de la informacion recibida en
un punto de acceso. Los procedimientos de autenticacion generales se definen en la Rec. UIT-T X.509 |
ISO/CEI 9594-8.

La definicion de un esquema de control de acceso para soportar el directorio incluye métodos para especificar
informacion de control de acceso, poner en vigor derechos de acceso definidos por esa informacion de control de acceso
y mantener la informacion de control de acceso. La puesta en vigor de los derechos de acceso comprende el acceso con
control a informacion de directorio relacionada con la estructura del DIT, a informacion de usuarios de directorio y a
informacion operacional de directorio, incluida informacion de control de acceso.

En la Rec. UIT-T X.501 | ISO/CEI 9594-2 se define un esquema de "control de acceso basico" para el directorio (puede
haber muchos). Las autoridades administrativas pueden utilizar la totalidad o partes de este esquema al implementar sus
politicas de seguridad, o pueden definir libremente sus propios esquemas de acceso a su discrecion. El esquema de
control de acceso basico proporciona un medio de controlar el acceso a la informacion de directorio dentro del DIB (que
potencialmente incluye informacion de estructura y de control de acceso). El control del acceso a la informacion
permite la prevencion de la deteccion, revelacion o modificacion no autorizadas de dicha informacion.

El control del acceso a la informacion permite prevenir la deteccion, revelacion o modificacion no autorizadas de dicha
informacion. La Rec. UIT-T X.501 | ISO/CEI 9594-2 define tres esquemas de control de acceso especificos para el
directorio denominados "control de acceso basico", "control de acceso simplificado" y "control de acceso basado en
normas". Las autoridades administrativas pueden utilizar la totalidad o partes de estos esquemas al implementar sus
politicas de seguridad, o pueden definir libremente sus propios esquemas de acceso a discrecion. El esquema de control
de acceso basico proporciona un medio de controlar el acceso a la informacion de directorio dentro del DIB (que
potencialmente incluye informacién de estructura y de control de acceso). El esquema de control de acceso simplificado
proporciona un subconjunto de funcionalidad del esquema de control de acceso basico. El esquema de control de acceso
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basado en normas proporciona medios adicionales de controlar el acceso a la informacion de directorio dentro del DIB
(que potencialmente incluye informacion de estructura y de control de acceso), basados en autorizaciones y etiquetas. El
esquema de control de acceso basado en normas puede utilizarse junto con el control de acceso simplificado o el control
de acceso basico, o bien puede utilizarse solo.

El modelo de control de acceso basico de directorio define, para cada operacion, uno o mas puntos en los que pueden
tener lugar decisiones de control de acceso. En todas las decisiones de control de acceso hay que considerar:

— el componente al que se accede dentro del directorio, posiblemente una inserciéon compuesta completa;

— el usuario que solicita la operacion;

— un derecho especifico necesario para completar una parte de la operacion; y

— lapolitica de seguridad que rige el acceso a ese elemento.

El modelo de control de acceso basado en normas de directorio define, para cada operacion, uno o mas puntos en los
que pueden tener lugar decisiones de control de acceso. En todas las decisiones de control de acceso hay que considerar:

—  una autorizacion asociada con la peticion de acceso del usuario;
—  etiquetas de seguridad asociadas con la informacion a la que se accede;

— normas de politica de seguridad que rigen ese acceso y que definen si debe negarse el acceso dada una
relacion entre la autorizacion y la etiqueta de seguridad.

11 Administracion de servicios

El servicio abstracto de directorio, definido en la Rec. UIT-T X.501 | ISO/CEI 9594-2 proporciona el medio poderoso y
eficaz de hojear y leer la informacion de directorio.

Estas Especificaciones de directorio proporcionan amplias capacidades de administracion de servicios que permiten que
las autoridades administrativas administren y restrinjan el servicio al usuario. Puede haber varias razones para que una
autoridad administrativa restrinja y ajuste el servicio prestado a un usuario:

—  Una autoridad administrativa tiene conocimiento de la calidad de la informaciéon que mantiene. Para
mejorar la tasa de busquedas exitosas de directorio y para asegurar que solo se devuelve informacion de
calidad, una autoridad administrativa puede restringir los tipos de atributos que se permiten en un filtro
de busqueda y la informacion que puede ser devuelta.

—  Para proteger la inversion en informacion verificada y limpia, una autoridad administrativa puede
imponer severas restricciones en cuanto a la informaciéon que puede ser devuelta, adaptada al tipo de
usuario y al tipo de servicio prestado.

—  Una autoridad administrativa puede desear impedir el uso inadecuado de la informacion, por ejemplo,
para fines de propaganda comercial masiva: cuando se recopila el nombre de todas las personas que
viven en una calle determinada, o de todas las personas con una determinada profesion, etc.

—  Para proteger los datos personales atin mas de lo que es posible utilizando el control de acceso. Esto
incluye la devolucion de direcciones postales falsas, no permitir biisquedas basadas en cadenas de
caracteres muy cortas, no permitir busquedas que utilizan ciertas combinaciones de atributos, o que
requieren determinadas combinaciones, etc.

—  Las restricciones y las adaptaciones que se deben hacer del servicio prestado pueden depender del grupo
de usuarios.

12 Replicacion en el directorio
NOTA — La replicacion de directorio esta definida en la Rec. UIT-T X.525 | ISO/CEI 9594-9.

12.1 Introduccion

La replicacion es la creacion de copias de inserciones de directorio e informacion operacional de directorio en otros
DSA que no son el DSA responsable de la creacidon y actualizacion de la informacion. Este DSA, que contiene la
informacion original, es denominado DSA maestro.

Es posible construir sistemas de directorio que no hacen uso de informacion replicada.

La replicacion de informacion de directorio sirve para satisfacer dos tipos generales de requerimientos: uno de ellos,
relacionado con la calidad general del servicio proporcionado por el directorio, y el otro, relacionado con la gestion de
sistemas de directorio.
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La creacion de copias adicionales de inserciones de directorio podra ser 1til para la mejora del servicio proporcionado
por el directorio:

a) mejora de las prestaciones de los sistemas de directorio gracias al "acercamiento" de la informacion de
directorio a determinados usuarios de directorio;

b) mejora de la disponibilidad del servicio de directorio gracias a la introduccion de componentes de
directorio e informacion de directorio redundantes, de forma que el fallo de un determinado componente
no impida todo acceso a la informacion en alguna porcion del DIT.

La creacion de copias adicionales de inserciones de directorio podra ser util en la gestion de sistemas de directorio:
a) al facilitar la distribucion de cierta informacion operacional (por ejemplo, conocimientos); y

b) al proporcionar una oportunidad de recuperacién a raiz de fallos de sistema graves, mediante la
reconstruccion de la informacidn destinada a estar contenida en un componente de directorio a partir de
una copia de dicha informacion contenida en otro componente de directorio.

12.2 Formas de replicacion de directorio

Existen tres formas de informacion de inserciones replicadas en los componentes del directorio: copias caché,
informacion sombreada y multiples implementaciones maestras.

Las copias caché son copias de informacion de insercion que un componente de directorio obtiene y utiliza de manera
no especificada en estas Especificaciones de directorio.

Copias por sombreado son copias de informacion de directorio que un componente de directorio obtiene y utiliza de
manera especificada en la Rec. UIT-T X.525 | ISO/CEI 9594-9.

Multiples implementaciones maestras mantienen mas de un ejemplar modificable de cada insercion dentro de un
conjunto determinado de inserciones en el directorio. Cada copia modificable de una insercion en el directorio esta
completa (es decir, tiene todos los atributos de usuario y los atributos de funcionamiento que se comparten entre los
DSA). Uno de los ejemplares se identifica de tal forma que el directorio lo identifique como el ejemplar maestro
principal, para los casos en que es necesario realizar actualizaciones con un solo DSA (por ejemplo, cuando se aumenta
el valor de un atributo que se emplea como un contador). La forma en la que un componente de directorio obtiene
copias modificables de una insercién, y la forma en que se garantiza la coherencia de dichas copias tras una
modificacion queda fuera del alcance de esta Recomendacion | Norma Internacional.

Los DSA podran conservar informacion obtenida de otro DSA s6lo si ello esta permitido por la politica y por el acuerdo
en virtud del cual ha sido suministrada originalmente la informaciéon. Un DSA que conserve dicha informacién sé6lo
puede suministrarla a los DUA y/o clientes LDAP de acuerdo con la politica de control de acceso correspondiente a la
informacion. Si se sabe que no existen controles de acceso a lectura en la informacidn, puede suministrarse como si se
concediera permiso de lectura.

Un DSA que contenga informacién caché o sombreada remite todas las peticiones que pudieran modificar la
informacion de copia a un DSA maestro que contenga la informacion. Un DSA que contenga informacion copiada
remite todas las peticiones que indiquen que no serd utilizada informacion de copia, al DSA maestro que contenga la
informacion.

Al responder a una interrogacion con informacion de copia caché o sombreada, el DSA que contiene ese tipo de
informacion indica que ha sido utilizada una copia para satisfacer la peticion.

Las autoridades administrativas responsables de dos DSA podran establecer un acuerdo de sombreado en virtud del cual
un DSA (suministrador) proporcionard informaciéon sombreada a otro DSA (consumidor) a partir de una porcion
convenida del DIT. Si lo permite el acuerdo suscrito para proporcionar informaciéon sombreada, el consumidor puede
concertar acuerdos con otros DSA para convertirse en suministrador de sombreados de esa informacion.

Ademas de actualizar las copias de informacion que tiene el consumidor de sombreados, el suministrador podra
proporcionarle informacion operacional (por ejemplo, datos de filiacion).

En los acuerdos de sombreado, la informacion a replicar constara tipicamente de tres elementos:
—  Informacion de inserciones replicada procedente del interior de un subarbol del DIT.

—  Informacion operacional pertinente, incluida informacion de control de acceso requerida para dar pleno
acceso de lectura de la informacion replicada.

—  Opcionalmente, informacion de conocimientos subordinada.
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La informacion replicada podra constituir un subconjunto de la informacion completa interna al subarbol, en los
sentidos siguientes:

—  Podria efectuarse una seleccion de las inserciones especificando inicamente aquellas que cumplen
ciertos criterios con respecto a sus clases de objeto.

—  Dentro de cada insercion podria efectuarse una seleccion de los atributos con arreglo a una especificacion
de atributos.

— Dentro de cada atributo podria efectuarse una seleccion de los valores de atributo basada en sus
contextos.

12.3 Replicacion y congruencia de informacion de directorio

Se logra la congruencia en el directorio cuando todas las copias de un atributo especifico son idénticas. En ocasiones, la
congruencia podria estar sujeta a compromiso, dado que pueden existir dentro de directorio incongruencias transitorias
con respecto a la informacion duplicada, e inconsistencias permanentes con respecto a la informacion caché.

La informacion de inserciones caché puede seguir siendo incongruente con la informacién de inserciones mantenida por
el componente de directorio al cual se dirigen las actualizaciones. En cambio, la informacion sombreada conservada por
un consumidor de sombreado se pone en concordancia con la informacién correspondiente conservada por un
suministrador con arreglo a un programa contratado como parte del acuerdo de sombreado.

Es esencial que la informacion contenida en un ejemplar de una entrada de objeto sea internamente congruente. Todo
mecanismo de replicacion ird acompafiado de mecanismos que mantengan la congruencia interna de la informacion
replicada y la fiabilidad del servicio. El directorio define procedimientos de esquema que aseguren la congruencia
interna de una entrada.

También hay que garantizar la exactitud de los datos de filiacion que permiten al DIT estar distribuido entre DSA. Todo
mecanismo de replicacion deberd ir acompafiado de mecanismos que mantengan la exactitud de la informacién de
conocimientos y la fiabilidad del servicio. El directorio define procedimientos de manipulacion de la informacion de
conocimientos minima necesitada por un DSA para asegurar la coherencia del DIT.

En un entorno en que es replicada la informacion de directorio, el directorio no tiene limitaciones de tiempo especificas
para lograr la congruencia. Un usuario de informacion sombreada tendra un alto grado de confianza en él, puesto que:

— lainformacion duplicada es internamente congruente;
— lafiliacion en el DIT es exacta;

— lainsercion sombreada sera al cabo congruente con la insercion en el DSA maestro.

124 Enfoques de la replicacion

En esta subclausula se describen las distintas maneras en que la existencia de replicacion de informacion de directorio
se manifiesta desde los puntos de vista de:

a) usuarios de directorio;

b) usuarios administrativos;

¢) los componentes operacionales de directorio (DSA).

12.4.1 Enfoque del usuario de directorio

Dada la naturaleza de la operacion de directorio, la informacion replicada serd por lo general congruente con la
informacion contenida por el DSA maestro con respecto a dicha informacion. Por consiguiente, en el caso general la
informacion pedida, retornada al usuario extremo, sera de naturaleza aceptable, y la circunstancia de que proceda de una
copia carecera de importancia.

El usuario de directorio es notificado siempre que se utiliza una copia para responder a una peticion. En caso de
necesidad absoluta del usuario, o de que éste detecte una incongruencia, el usuario puede optar por pedir acceso a
informacion del DSA maestro.

Por consiguiente, el usuario de directorio tiene la posibilidad de elegir entre un nivel superior de prestaciones y
disponibilidad, con el inconveniente de recibir ocasionalmente informacion anticuada, y un grado maximo de
oportunidad de la informacion, con el inconveniente de una posible disminucion de prestaciones y disponibilidad.
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12.4.2  Enfoque del usuario administrativo

Un usuario administrativo estd encargado de gestionar el servicio proporcionado por un DSA y la informacion
contenida en el mismo. Para efectuar esta funciéon de gestion, el usuario administrativo requiere tutiles que le permitan
supervisar, controlar y optimizar el servicio del DSA.

La capacidad normalizada (y local) de un DSA de soportar replicacion es uno de los principales ttiles disponibles al
usuario administrativo a la hora de optimizar el servicio proporcionado por un DSA.

12.4.3 Enfoque del DSA

Aunque un DSA puede detectar la diferencia entre informacion replicada e informacion contenida por un master, por lo
general utiliza ambas de la misma manera; es decir, satisface las peticiones de interrogacion de usuario con aquella de
las dos de la que tenga mas facil disponibilidad.

Esta equivalencia entre master e informacion replicada tiene dos excepciones. Un DSA solamente utiliza informacion
de inserciones para satisfacer peticiones de modificacion de la DIB y peticiones de interrogacion que sefialen que la
informacion replicada no es aceptable.

Ademas, dado que podria eventualmente saberse que la informacién contenida localmente es parcial (véase 12.2), un
DSA podra pasar una encuesta a otro DSA mads habilitado para proporcionar la informacion requerida.

NOTA — Un DSA puede contener informacion replicada de varias fuentes, informacion que podria superponerse. Si asi ocurriera,
el DSA mantendra separadamente cada enfoque de la informacion, tal como la proporcione la replicacion.

12.5 Replicacion y control de acceso

El modelo de control de acceso permite especificar informacion de control de acceso para un area del DIT. Dicha area
podra abarcar fronteras de DSA. De estar involucrados multiples DSA, cada uno de ellos contendra la informacion de
control de acceso apropiada.

En cada ocasion en que sean replicadas entradas con destino a otro DSA, la informacion de control de acceso debera ser
también replicada.

13 Protocolos de directorio
NOTA — Los protocolos de directorio definidos para permitir que DUA y DSA de sistemas abiertos diferentes cooperen, estan
especificados en la Rec. UIT-T X.519 | ISO/CEI 9594-5.

Hay cuatro protocolos de directorio:

— el protocolo de acceso a directorio (DAP, directory access protocol), que define el intercambio de
peticiones y resultados entre un DUA y un DSA;

— el protocolo de sistema de directorio (DSP, directory system protocol), que define el intercambio de
peticiones y resultados entre dos DSA;

— el protocolo de duplicacion de informacion de directorio (DISP, directory information shadowing
protocol), que define el intercambio de informacion de replicacion entre dos DSA que han establecido
acuerdos de sombreado;

— el protocolo de gestion de vinculaciones operacionales de directorio (DOP, directory operational binding
management protocol), que define el intercambio de informacion administrativa entre dos DSA para
administrar vinculaciones operacionales entre ellos.

Cada protocolo esta definido como un conjunto de elementos de protocolo. Asi, por ejemplo, el DAP contiene
elementos de protocolo asociados a interrogacion y modificacion de directorio.

14 Gestion de sistemas de directorio
NOTA - La gestion de sistemas de directorio se define en la Rec. UIT-T X.530 | ISO/CEI 9594-10.

14.1 Introduccion

La finalidad de la gestion de directorio es asegurar que los usuarios dispongan segun lo previsto, de la informacién de
directorio necesaria y precisa con el tiempo de respuesta, la integridad, la seguridad y el nivel de coherencia esperados.
Ademas, la gestion de sistemas debe lograrse imponiendo la minima carga posible en el tiempo de procesamiento y la
memoria en las plataformas y el sistema de comunicaciones.
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La gestion de directorio se divide en cuatro segmentos principales:
a) Gestion del dominio DIT: gestion de informacion de directorio;
b) Gestion del funcionamiento de un unico DSA;
c) Gestion de un tinico DUA; y

d) Gestion del DMD — gestion integrada de los componentes funcionales de directorio.

La especificacion de la gestion de sistemas se ocupa de los tres primeros segmentos. La gestion del dominio de gestion
de directorio queda en estudio.

14.2 Gestion del dominio DIT

El protocolo de acceso de directorio (DAP) gestiona los atributos de usuario en el directorio. Los atributos de
funcionamiento pueden gestionarse también utilizando DAP. Esto incluye atributos en la estructura de informacion,
atributos del subesquema, atributos de control de acceso, y los atributos en el arbol de informacion DSA, incluido
conocimientos. Los conocimientos pueden gestionarse también utilizando el protocolo de vinculacion operacional de
protocolo, el protocolo de duplicacion de informacion de directorio y el protocolo del sistema de directorio.

14.3 Gestion de componentes de directorio

La especificacion de la gestion de sistema define los objetos gestionados de la gestion de sistemas OSI utilizados para
gestionar los componentes de directorio (los DUA y DSA) dentro de un dominio de directorio. La gestion de estos
componentes de directorio puede lograrse utilizando los servicios y el protocolo de informacion de gestion comun.

El directorio o los servicios de gestion no satisfacen algunos requisitos de gestion pero ello puede subsanarse mediante
servicios definidos localmente.
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Anexo A

Aplicacion de directorio
(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

Al El entorno de directorio

NOTA — En esta subclausula, el término red se utiliza en su acepcion general, para designar el conjunto de sistemas y procesos
interconectados relacionados con cualquier servicio de telecomunicaciones y no unicamente de uno relacionado con la capa de
red OSI.

El entorno de directorio, en el que éste ofrece servicios, es el siguiente:
a) Muchas redes de telecomunicaciones seran de gran envergadura y sufriran constantes cambios:

1) objetos de diversos tipos entraran y saldran de la red sin ningun aviso, bien por separado o en
£rupos;

2) la conectividad de los objetos (especialmente los nodos de la red) cambiara debido a la adicion o
eliminacion de trayectos entre ellos;

3) diversas caracteristicas de los objetos, tales como sus direcciones, disponibilidad y ubicacion fisica,
pueden cambiar en cualquier momento.

b) Si bien la frecuencia general de modificacion es elevada, la vida util de un objeto determinado no es
corta. Por lo comun, un objeto participard en comunicaciones con mucha mayor frecuencia que la de
cambio de su direccion, disponibilidad, ubicacion fisica, etc.

c¢) Los objetos que participan en los actuales servicios de telecomunicaciones se identifican por lo general
mediante nimeros u otras cadenas de simbolos, seleccionados en funcion de su facilidad de atribucion y
procesamiento pero no en funcién de su facilidad de utilizacion por los humanos.

A2 Caracteristicas del servicio de directorio

La necesidad de capacidades de directorio obedece:

a) al deseo de aislar (tanto como sea posible) al usuario de la red de los cambios frecuentes que ocurren en
ella. Esto puede lograrse creando un 'nivel de indireccion' entre los usuarios y los objetos tratados por
ellos. Esto implica que los usuarios se refieran a los objetos dando un nombre y no por ejemplo, una
direccion (postal). El directorio proporciona el servicio para establecer la necesaria correspondencia;

b) al deseo de presentar una imagen de la red, que sea mas "comoda para el usuario". Por ejemplo, el uso de
alias, la prestacion del servicio de pdginas amarillas (véase A.3.5), etc., ayudan a aliviar la labor de
encontrar y utilizar la informacion de la red.

El directorio permite a los usuarios obtener una diversidad de informaciones sobre la red y ofrece los medios necesarios
para el mantenimiento, la distribucion y la seguridad de dicha informacion.

A3 Patrones de utilizacion de directorio

NOTA — Esta subclausula se refiere unicamente a la extraccion de informacion de directorio; se supone que los servicios de
modificacion de directorio son utilizados unicamente para el mantenimiento de la DIB en el tiempo, en la forma necesaria para la
aplicacion.

A3.1 Introduccion

El servicio de directorio se define en estas Especificaciones de directorio en base a las peticiones concretas que puede
realizar un DUA y a los parametros de las mismas. Sin embargo, el disefiador de una aplicacion, al considerar las
exigencias de extraccion de informacion de directorio en dicha aplicacion, adoptard probablemente un punto de vista
mas conforme a su objetivo especifico. Por lo tanto, en esta clausula se describe una serie de patrones de utilizacion de
alto nivel del servicio de directorio que podrian ofrecer interés para muchas aplicaciones.

A3.2 Consulta

En una consulta directa de directorio, el DUA suministra el nombre distinguido de un objeto junto con un tipo de
atributo. El directorio devolvera todo valor o valores que correspondian a ese tipo de atributo. Esta es una
generalizacion de la funcion clésica de directorio, que se obtiene cuando el tipo de atributo solicitado corresponde a un
tipo especifico de direccion. Los tipos de atributo para los diversos tipos de direcciones estan normalizados, lo que
incluye la direccion de PSAP de OS], la direccion O/R de tratamiento de mensajes y los numeros de teléfono y de télex.
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La consulta es soportada por el servicio de lectura, que ademas permite las siguientes generalizaciones adicionales:
— la consulta puede basarse en nombres que no sean el nombre distinguido del objeto, por ejemplo, alias;

— los valores de una serie de tipos de atributos pueden solicitarse en una sola peticion, siendo el caso
extremo aquel en el que deban devolverse los valores de todos los atributos de la insercion en cuestion;

—  se pueden solicitar los valores particulares de un atributo sobre la base de un contexto (por ejemplo, en
valor francés del nombre de una organizacion).

A.3.3  Denominacién comoda para el usuario

Pueden elegirse nombres de objetos que una persona pueda suponer (o recordar) mas facilmente. Los nombres que
tienen esta propiedad suelen estar formados de atributos que, de alguna manera, son inherentes al objeto, y no ser
inventados con dicho propdsito. El nombre de un objeto sera comun a todas las aplicaciones que se refieran al mismo.

A.3.4  Examen rapido (""hojeado')

En muchos usos de directorio por el ser humano, tal vez no sea posible para el usuario (0 DUA) indicar directamente un
nombre, sea este del tipo facil para el usuario, o de otro tipo, del objeto sobre el cual busca informacion. Sin embargo,
tal vez el usuario 'lo reconocerd cuando lo vea'. La posibilidad de hojear el directorio permitira al usuario humano
recorrer la DIB para buscar las inserciones adecuadas.

El examen rapido se logra por una combinacion de los servicios de listado y de busqueda, posiblemente junto con el de
lectura (aunque el servicio de busqueda incluye la capacidad de lectura).

A.3.5  Paginas amarillas

Hay una diversidad de formas de proporcionar una capacidad del tipo Pdginas amarillas. La mas sencilla se basa en
filtrado, utilizando las aserciones sobre atributos particulares cuyos valores son las categorias (por ejemplo, el tipo de
atributo 'categoria comercial' definido en la Rec. UIT-T X.520 | ISO/CEI 9594-6). Este método no requiere el
establecimiento de ninguna informacion especial dentro del DIT, salvo para garantizar que estan presentes los atributos
necesarios. Sin embargo, en el caso general, cuando hay una poblacidn, la biisqueda puede resultar costosa ya que el
filtrado requiere la generacién del conjunto universal que se ha de filtrar.

Se puede utilizar otro posible método basado en el establecimiento de subarboles especiales cuyas estructuras de
denominacién estan especialmente concebidas para la busqueda del tipo Pdginas amarillas. La figura A.1 muestra un
ejemplo de un subarbol del tipo Pdginas amarillas en el cual s6lo figuran asientos de alias. En realidad, las inserciones
en los subarboles de Paginas amarillas pueden ser una combinacion de inserciones de objeto y de alias, a condicion de
que solo exista una insercion de objeto para cada objeto almacenado en el directorio.

Por ejemplo, pais @

Organizacion @ @ Localidad
S

/

’

1
1
1
1

1

Objetos dentro de
la organizacion

(en plural)

X.500_FA.1

Figura A.1 — Subarbol del tipo paginas amarillas

A.3.6  Restricciones y facilitacion de blisquedas

En muchas indagaciones, un intento inicial de buscar informacion resulta en la obtencion de muy poca o demasiada
informacion. El directorio contiene disposiciones que permiten "facilitar" una buisqueda para permitir mayores
posibilidades de éxito (por ejemplo, efectuando automaticamente una segunda busqueda que intenta la concordancia
fonética en vez de una concordancia de cadena estricta), o puede "restringir" una bisqueda, para reducir el nimero de
intentos. El directorio permite también una regla de concordancia local mas apropiada que sustituya a la regla de
concordancia normalizada que de otro modo pudiera aplicarse.
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Por ejemplo, se puede utilizar una regla de concordancia que concuerda una localidad con una localidad almacenada
utilizando la concordancia geografica en vez de una regla de concordancia de cadena. Es posible combinar ambas: si
una concordancia geografica estricta no produce resultados (concordar "Warfield" con "Bracknell" fracasaria), una
concordancia geografica menos estricta podria tener éxito (en este caso concordar "Warfield" con "Bracknell" podria
tener éxito si la concordancia abarca Bracknell y los pueblos inmediatamente cercanos, incluido Warfield).

Se puede utilizar también esta flexibilidad para ampliar el poder de bisqueda en las Pdginas amarillas: una categoria
mas genérica podria sustituir a una mas especifica. Por ejemplo, "Restaurantes" como una cadena no concordaria con
"Restaurantes chinos", pero podria hacerse concordar sustituyendo o haciendo mas flexible la regla de concordancia.

A3.7 Grupos

Un grupo es un conjunto cuya composicion puede cambiar con el tiempo por la adicion o supresion explicitas de
miembros. El grupo es un objeto, al igual que sus miembros. Se puede pedir al directorio que:

— indique si un objeto dado es 0 no miembro de un grupo;

—  enumere los miembros de un grupo.

Para soportar grupos se hace que la insercion para el grupo contenga un atributo 'miembro' de multiples valores (este
tipo de atributo se define en la Rec. UIT-T X.520 | ISO/CEI 9594-6). Las dos capacidades mencionadas pueden
entonces realizarse por medio de comparacion y lectura respectivamente.

Un miembro de un grupo puede en si mismo ser un grupo, si esto resulta significativo para la aplicacion. Sin embargo,
el DUA tendria que crear los servicios de verificacion y expansion recursivos necesarios a partir de las versiones no
recursivas con que cuenta.

A3.8 Autenticacion

Muchas aplicaciones requieren que los objetos participantes ofrezcan cierta prueba de su identidad antes de que se les
permita realizar una accion. El directorio soporta este proceso de autenticacion. (Por otra parte, el propio directorio
requiere que sus usuarios se autentiquen a si mismos, para soportar el control de acceso.)

El método de autenticaciéon mas directo denominado 'autenticacion simple', se basa en el uso por el directorio de un
atributo 'contrasefia de usuario' en la insercién de cualquier usuario que desee poder autenticarse a si mismo ante un
servicio. A peticion del servicio, el directorio confirmara o negara que un valor especifico suministrado es realmente la
contrasefia del usuario. Esto evita que el usuario tenga que poseer una contrasefia diferente para cada servicio. En
aquellos casos en que se considere inapropiado, el intercambio de contrasefias en un entorno local que utiliza la
autenticacion simple, el directorio podra, facultativamente, proporcionar medios para proteger esas contrasefias contra
una reproduccion o uso indebido por una funcién unidireccional.

El método mas complejo, denominado 'autenticacion fuerte', se basa en la criptografia de claves publicas, en la cual el
directorio actia como un depositario de claves publicas de criptacion de los usuarios, debidamente protegidas contra las
maniobras fraudulentas. El procedimiento que los usuarios pueden seguir para obtener, de directorio, las claves publicas
de cada uno de los demdas usuarios, y después autenticarse mutuamente, se describen detalladamente en la
Rec. UIT-T X.509 | ISO/CEI 9594-8.

A3.9 Ubicacion basada en los atributos

Muchas aplicaciones exigen la capacidad de poder determinar rapidamente la existencia o no existencia de una
insercion con un valor de atributo especifico y para las inserciones cuya existencia ha sido determinada, exige la
capacidad de encontrarlas y recuperarlas rapidamente. En un directorio que consiste en un solo DSA, esto resulta
relativamente facil. No obstante, en un directorio distribuido, las bisquedas basadas en los atributos pueden presentar
problemas ya que puede ser dificil controlar el tiempo maximo de biisqueda.

Hay una solucién relativamente sencilla en entornos en los cuales se conoce el conjunto de los DSA y éste puede
gestionarse de manera cooperativa. Para poder soportar la busqueda rapida de atributos especificos, podra configurarse
un solo DSA (o un conjunto de DSA especificos) para mantener una zona replicada y filtrada que contenga esos
atributos de interés. De esta manera, el proceso de busqueda puede restringirse a un solo DSA, con una respuesta rapida
(si 0 no), y sefialando, cuando la insercion existe, el DSA maestro correspondiente a esa insercion. La replicacion se
examina con detalle en la Rec. UIT-T X.525 | ISO/CEI 9594-9.

A4 Aplicaciones genéricas

A4l Introduccion

Cabe imaginar varias aplicaciones genéricas que pueden ser soportadas implicitamente por el directorio, es decir,
aplicaciones que no son peculiares de ninglin servicio en especial de telecomunicaciones. Seguidamente se describen
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dos de estas aplicaciones: el directorio de comunicaciones interpersonales y el directorio de comunicaciones
intersistemas (para OSI).

NOTA - La autenticacion, descrita en A.3.8 como un patrén de acceso, podria igualmente considerarse una aplicacion genérica
de directorio.

A4.2 Comunicaciones interpersonales

El propdsito de esta aplicacion es proporcionar a las personas, o a sus agentes, informacion sobre la forma de
comunicarse con otras personas o grupos de personas.

Entran en juego sin duda las siguientes clases de objetos: persona, funcion en la organizaciéon y grupo. Intervienen
también muchas otras clases, probablemente en menor proporcion, como: pais, organizacion, unidad de la organizacion.

Los tipos de atributos que entran en juego, aparte de los utilizados en la denominacion, son generalmente atributos de
direccionamiento. Tipicamente, la insercion para una persona determinada contendra las direcciones correspondientes a
cada uno de los métodos de comunicacion por medio de los cuales se puede alcanzar a dicha persona, elegidos de una
lista abierta que incluye cuando menos los siguientes: telefonia, correo electronico, télex, RDSI, entrega fisica (por
ejemplo, el sistema postal), facsimil. En algunos casos, como en el del correo electronico, la insercion contendra
informacion adicional, como los tipos de informacién que puede tratar el equipo del usuario. Si se ha de soportar la
autenticacion, se necesitaran credenciales y/o contrasefias del usuario.

Los esquemas de denominacion utilizados para las diversas clases de objeto deben ser comodos para el usuario, con los
alias adecuados para poder proporcionar nombres alternativos, asegurar la continuidad después del cambio de un
nombre, etc.

En esta aplicacion se verificaran los siguientes patrones de acceso: consulta, denominacién cémoda para el usuario,
examen rapido, pdginas amarillas y grupos. En diversos grados, también se utilizara autenticacion.

A43 Comunicaciones entre sistemas (para OSI)

De acuerdo con el modelo de referencia de OSI, la OSI requiere dos funciones de directorio, a saber, una en la capa de
aplicacion que establece la correspondencia de los titulos de aplicacion con direcciones de presentacion, y otra en la
capa de red, que hace establecer la correspondencia de las direcciones NSAP con direcciones de punto de asociacion de
subred (SNPA, subnetwork point of attachment).

NOTA — En el resto de esta subclausula se trata inicamente el caso de la capa de aplicacion.

Esta funcion se realiza consultando el directorio si la informacion requerida para establecer la correspondencia no esta disponible

localmente.

Los usuarios son entidades de aplicacion y las clases de objeto que interesan son también entidades de aplicacion, o subclases de
las mismas.

El principal tipo de atributo que interviene, aparte de los utilizados para la denominacion, es el de direccion de
presentacion. Otros tipos de atributos, que no se consideran necesarios para la propia funcién de directorio, podrian
soportar la verificacion o determinacion del tipo de entidad de aplicacion, o las listas de contextos de aplicacion,
sintaxis abstractas, etc. soportados. Los tipos de atributos relacionados con la autenticacion también pueden ser
aplicables.
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Anexo B

Enmiendas y corrigenda
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

La presente edicion de esta Especificacion de directorio incluye el siguiente proyecto de enmienda que fue votada y
aprobada por ISO/CEI:

—  enmienda 3 para armonizar en lo posible los sistemas X.500 y LDAP.

La presente edicion de esta Especificacion de directorio no incluye ningin corrigendum técnico porque no se ha
aceptado ningun informe de defectos en la anterior edicion de esta Especificacion de directorio.
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