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5G消息业务的安全要求 

 

 

 

摘要 

ITU-T X.1817建议书提出了5G消息业务的安全要求，其中包括5G消息业务的访问安全要

求、管理安全要求和控制安全要求。 
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前言 

国际电信联盟（ITU）是从事电信、信息和通信技术（ICT）领域工作的联合国专门机构。国际

电信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，

并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运

营机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其他一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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ITU-T X.1817建议书 

5G消息业务的安全要求 

1 范围 

5G消息业务是短消息业务（SMS）的升级。它是基本电信业务之一，其中包括3GPP定

义的短消息业务（SMS）和GSMA定义的富媒体通信业务（RCS）。需特别指出，它支持个

人与个人之间或应用与个人之间的消息，其消息亦支持各种媒体（例如，长文本、图片、视

频、音频、文件和位置等）。本建议书描述了可减轻5G消息业务的安全威胁和挑战的安全

要求，并提供了5G消息业务的安全要求，其中包括5G消息业务的访问安全要求、管理安全

要求和控制安全要求。本建议书还描述了5G消息业务和4G/3G/5G/WLAN等的安全要求之间

的功能差异。 

2 参引 

下列ITU-T建议书和其他参引的条款，通过在本建议书中的引用而构成本建议书的条

款。在出版时，所指出的版本是有效的。所有建议书和其他参引均会得到修订；因此本建议

书的使用者应查证是否有可能使用下列建议书和其他参引的最新版本。当前有效的ITU-T建

议书清单定期出版。本建议书引用某个文件，并非意味着该文件作为单独文件出现时具备建

议书的地位。 

[ETSI TS 123 040] ETSI TS 123 040 v17.2.0（2022年），数字蜂窝电信系统（阶段2+）；

通用移动通信系统（UMTS）；LTE；5G；短消息业务（SMS）的技

术实现 

[ETSI TS 124 229] ETSI TS 124 229（2017年），数字蜂窝电信系统（阶段2+）

（GSM）；通用移动通信系统（UMTS）；LTE；基于会话发起协议

（SIP）和会话描述协议（SDP）的IP多媒体呼叫控制协议；阶段3 

[ETSI TS 129 109] ETSI TS 129 109（2018年），数字蜂窝电信系统（阶段2+）；通用移

动通信系统（UMTS）；LTE；通用认证架构（GAA）；基于直径协

议的Zh和Zn接口；阶段3 

[ISO/IEC 11770-1] ISO/IEC 11770-1：2010年，信息技术 – 安全技术 – 密钥管理 – 第1部

分：框架。 

3 定义 

3.1 他处定义的术语 

本建议书使用了他处定义的以下术语： 

3.1.1 聊天机器人（chatbot）[b-GSMA RCC.71]：一种提供给用户的、基于富媒体通信业

务（RCS）的自动化业务，其输出以对话形式呈现。 

3.2 本建议书定义的术语 

本建议书定义了以下术语： 

3.2.1 5G消息中心（5G message centre）：提供5G消息业务的服务器。 
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3.2.2 消息平台（message platform）：第三方应用连接5G消息中心的平台。 

3.2.3 5G消息用户设备（5G message user equipment（UE））：其消息应用同时支持短消

息业务（SMS）和富媒体通信业务（RCS）的5G用户设备（UE）。 

3.2.4 5G消息业务（5G messaging service）：5G消息业务，其中包括短消息业务（SMS）

和富媒体通信业务（RCS）。5G消息业务支持个人与个人之间或应用与个人之间的消息，其

消息亦支持各种媒体（例如，长文本、图片、视频、音频、文件和位置等）。 

4 缩略语和首字母缩写词 

本建议书采用以下缩写词和首字母缩写词： 

3GPP 第三代合作伙伴项目 

A2P 应用对个人 

AKA 认证和密钥协议 

GBA 通用自举架构 

GSMA 全球移动通信系统协会 

HSS 家庭用户业务 

HTTPS 超文本传输安全协议 

IMS IP多媒体子系统 

MO 移动发起 

MT 移动终接 

OTP 一次性密码 

P2P 个人对个人 

RCS 富媒体通信业务 

SIM 用户识别模块 

SIP 会话发起协议 

SMS 短消息业务 

UE 用户设备 

UDM 统一数据管理 

VoLTE 长期演进技术语音通话 

WLAN 无线局域网 

5 惯例 

本建议书使用下列惯例： 

关键词“须”表示一项必须得到严格遵守的要求，且如果声称遵守本建议书，则不得与

该要求有任何偏差。 

关键词“建议”表示一项建议的、并非需要绝对遵守的要求，因此，声称遵守本建议书

并不需要存在本要求。 
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6 概述 

6.1 5G消息业务 

5G消息业务遵守GSMA富媒体通信业务（RCS）通用配置文件的要求，允许多媒体消

息、群组聊天和消息平台等高级业务。5G消息业务基于终端的本地短消息业务（SMS）门

户，允许用户发送和接收文本、图片、音频、视频、位置数据、联系人信息和其他媒体内

容，其中包括以下业务功能： 

• 个人对个人（P2P）消息 

P2P消息是指个人用户之间发送的消息，支持以下媒体内容：文本（包括表情符号）、

图片、音频、视频、位置、联系人（vCard）和文档。 

• 群发消息 

群发消息是指单个用户同时向多个其他个人用户发送的消息。用户可一次输入多个联系

号码，或从地址簿中选择多个消息接收方，以便向多个消息接收方群发消息。每个消息接收

方都会收到一条包含相同内容的消息，消息发送方的号码是其真实手机号，消息接收方可直

接以P2P消息的形式回复消息给消息发送方。 

• 群聊消息 

群聊消息是加入群组的所有个人用户之间的消息交互。 

• 应用对个人（A2P）信息： 

在应用的帮助下产生、并打算发送给个人持有的移动设备的任何消息都被称为A2P消

息。A2P消息使公司品牌能够通过聊天机器人与用户交流。用户可向Chatbot发送RCS消息，

其中包括文本（含表情符号）、图片、音频、视频、位置、联系人（vCard）和文档。聊天

机器人可通过一对一或一对多的方式向用户发送消息，并发送富媒体消息，其中包括文本

（含表情符号）、图片、音频、视频、位置、联系人（vCard）和文档。聊天机器人亦可发

送“富媒体卡”，并提供由“建议的答复和操作”组成的“选项列表”（suggested chip 

list）。 

6.2 5G消息业务的安全要求架构 

图1显示了5G消息业务的安全要求架构，其中包括5G消息业务的用户平面安全要求、管

理平面安全要求和控制平面安全要求。 

5G消息业务的用户平面安全要求包括用户卡的安全要求，用于补卡或换卡、用户认

证、消息接收安全、消息发送安全和消息访问安全。 

5G消息业务的管理平面安全要求包括用户管理安全、密钥和证书管理、安全审计和软

件管理安全。 

5G消息业务的控制平面安全要求包括业务能力限制、主叫黑名单控制和被叫黑名单控

制。 
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图1 – 5G消息业务的安全要求架构 

6.2 5G消息业务与4G/3G/5G/WLAN的安全要求之间的功能差异 

5G消息业务和传统短消息的区别在于，传统短消息只能发送文本，而5G消息可以发送

多种媒体类型，其中包括文本（含表情符号）、缩略图、图片、音频、视频、位置、联系人

和文档。 

当使用5G消息业务时，终端可以通过3G、4G、5G或无线局域网（WLAN）访问功能模

块。终端完成网络接入后，首先从配置服务器获取业务参数，然后向接入点发起会话发起协

议（SIP）注册过程。注册成功后，终端便可收发5G消息，其中包括个人消息和行业消息。 

第6.2节中描述的5G消息安全要求架构提供了5G消息安全保护架构。无论通过何种网络

模式访问终端，5G消息业务都将受到保护。 

7 5G消息业务接入的安全要求 

7.1 用户卡补卡或换卡的安全要求 

对于长期演进技术语音通话（VoLTE）和5G消息业务的用户而言，如果其因SIM卡丢失

/被盗而造成SIM卡不可挽回的丢失，用户便需更换其用户识别模块（SIM）卡，建议5G消息

中心更新/刷新相关信息，以便用户在更换SIM卡后可以顺利使用5G消息业务。 

7.2 用户认证 

用户认证要求消息发送方和接收方均须满足认证要求，业务平台只对认证用户开放5G

消息业务。 

7.2.1 个人用户认证 

5G消息涉及多种业务实现方式，并对应多种用户认证机制。5G消息业务类型和相关的

安全认证要求如表1所示。 
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表1 – 5G消息业务安全认证要求 

5G消息业务 安全认证要求 

5G消息（各种即时消息交互，其中包括

P2P消息、群聊、聊天机器人消息和其他

相关信令和媒体） 

USIM IMS AKA （SIP注册支持AKA认证） 

5G消息（消息存储，其中包括消息中多

媒体内容的上传和下载） 
USIM GBA_ME 

聊天机器人发现 

聊天机器人信息查询 

终端配置管理 

首次使用手机号插入认证（蜂窝网）或短消息一次性

密码（OTP）（非蜂窝网），在后续获取配置的过程

中，终端配置管理可根据需要选择通用自举架构

（GBA）进行认证，亦可选择协作签名机制进行认

证。建议SMS OTP遵循[ETSI TS 123 040 v17.2.0]。 

认证方法描述如下： 

a) USIM IMS AKA：对5G消息用户而言，在向5G消息中心注册 IP多媒体子系统

（IMS）的过程中，5G消息中心通过Zh接口从用户自有的HSS/UDM获取用户的认证

和密钥协议（AKA）认证向量，并基于该认证向量完成用户的IMS AKA认证。建议

AKA认证符合[ETSI TS 124 229]。 

b) USIM GBA_ME：支持5G消息的终端须支持GBA接口。5G消息系统中的非SIP应用服

务器须支持GBA Zn接口。建议GBA认证符合[ETSI TS 124 229]。 

c) 终端配置管理：首次使用手机号插入认证（蜂窝网）或短消息OTP（非蜂窝网），

在后续过程中获取配置。为了防止密钥泄漏，可使用协作签名机制。 
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图2 – 5G消息业务的协作签名机制 

图2所示的协作签名机制用于5G消息中的身份认证。主要流程如下： 

1) 身份密码机生成主密钥、系统参数和身份密钥组件。身份管理系统和应用服务之间

的身份同步可根据主密钥、系统参数和身份密钥组件基于预设算法进行。预设算法

包括密钥生成算法、签名算法和验证算法中的至少一种。这些步骤描述如下： 

• 步骤1.1：身份密码机生成主密钥、系统参数和身份密钥组件。 

• 步骤1.2：身份管理系统和应用服务之间的身份同步可根据主密钥、系统参数和

身份密钥组件基于预设算法进行。 

2) 在身份管理系统和应用服务之间的身份同步之后，智能终端身份用于与协作签名服

务器的协作签名身份认证。智能终端将智能终端身份（如手机号）发送给身份管理

系统。身份管理系统基于智能终端身份向协作签名服务器发送密钥请求。协作签名

服务器根据密钥请求将密钥片段反馈给智能终端。这些步骤描述如下： 
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• 步骤2.1：智能终端发起身份认证请求，并向协作签名服务器申请密钥片段。 

• 步骤2.2：协作签名服务器生成密钥片段。 

• 步骤2.3：协作签名服务器根据密钥请求向智能终端反馈密钥片段。 

3) 智能终端加载密钥片段并生成相应的签名片段。智能终端基于签名片段向协作签名

服务器发送协作签名请求。协作签名服务器验证协作签名请求的合法性。当协作签

名身份认证通过时，协作签名服务器将协作签名请求转发给身份密码机。身份密码

机根据协作签名请求生成部分签名，协作签名服务器将部分签名反馈给智能终端。

这些步骤描述如下： 

• 步骤3.1：智能终端根据签名片段向协作签名服务器发送协作签名请求。 

• 步骤3.2：协作签名服务器验证协作签名请求的合法性。 

• 步骤3.3：当协作签名身份认证通过时，协作签名服务器将协作签名请求转发给

身份密码机。  

• 步骤3.4：身份密码机根据协作签名请求生成部分签名，并将部分签名反馈给协

作签名服务器。 

• 步骤3.5：协作签名服务器向智能终端反馈部分签名。  

4) 智能终端基于部分签名生成完整签名。基于完整签名的应用服务联合签名身份认证

过程如下。智能终端基于完整签名向应用服务发送认证请求。应用服务基于认证请

求向智能终端反馈质询代码。智能终端根据本地密钥片段和质询代码生成响应数

据，并将响应数据发送给应用服务。接收到响应数据后，应用服务验证响应数据的

合法性，并基于完整签名验证智能终端的身份。联合签名身份认证完成，应用服务

将认证结果反馈给智能终端。这些步骤描述如下： 

• 步骤4.1：智能终端从部分签名生成完整签名。 

• 步骤4.2：智能终端基于完整签名向应用服务发送认证请求，应用服务向智能终

端发送质询代码。 

• 步骤4.3：智能终端根据本地密钥片段和质询代码生成响应数据。本地密钥片段

是由协作签名服务器反馈的密钥片段。 

• 步骤4.4：智能终端向应用服务发送响应数据。 

• 步骤4.5：应用服务验证响应数据的合法性。联合签名身份认证完成，应用服务

将认证结果反馈给智能终端。 

7.2.2 聊天机器人服务器认证 

在连接到消息平台之前，聊天机器人需要进行认证。认证采用平台认证和应用层认证相

结合的方式。平台认证可使用基于超文本传输安全协议（HTTPS）的数字证书认证，应用层

认证可使用基于用户名和密码的认证。 

聊天机器人服务器须通过合法的认证机构（CA）申请服务器证书，并在用户注册过程

中向消息平台提供CA根证书、聊天机器人服务器的合法域名或IP地址以供注册审核。注册

完成后，消息平台在聊天机器人访问过程中对聊天机器人服务器进行身份认证。认证包括聊

天机器人服务器证书的验证、聊天机器人身份的认证等。 
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7.3 消息接收安全 

5G消息应用可与终端系统合作，以实现只有5G消息应用可接收5G消息，以确保其不会

被恶意使用，且用户消息私人数据不会被泄露。 

7.4 消息发送安全 

5G消息应用可与终端系统合作，以实现只有5G消息应用可发送5G消息，且发送消息的

权限不能被授权给任何其他应用，以确保其不会被恶意使用。 

7.5 消息访问安全 

5G消息应用可与终端系统合作，以限制5G消息的授权访问能力。终端侧的消息文件须

只能由5G消息应用读取或执行其他管理操作（如删除和备份）。建议平台侧的消息为消息

所有者提供查询和阅读（包括日志相关数据）功能，其他用户（包括管理员）则一般禁止访

问。 

8 5G消息业务管理的安全要求  

8.1 用户管理安全 

8.1.1 角色和权限的划分 

用户管理安全根据业务模块分区和权限功能将业务平台划分为层和区域。建议根据不同

的权限设置管理员帐户，其中包括超级管理员、业务管理员和审计员： 

a) 超级管理员：对业务功能平台拥有高级管理权限，且可以管理业务管理员和审计

员。 

b) 业务管理员：拥有业务管理和操作的部分或全部权限，但不能拥有审计权限，亦不

能管理其他业务管理员。 

c) 审计员：拥有记录审计和操作审计的权限，但没有业务处理权限。 

8.1.2 异常行为监控 

监控和审计一些异常行为，如异常登录、多个位置同时登录、发送超过阈值速率的消息

（将该行为归类为垃圾信息）。对于此类异常行为，需要采取相应的措施（例如，添加到黑

名单和冻结账户）来限制此类异常用户。 

8.2 密钥和证书管理 

8.2.1 密钥管理 

密钥管理是5G消息终端和业务平台管理其敏感数据加密密钥的管理机制。当平台侧或

终端侧对敏感数据进行加密存储时，建议为不同类型的敏感数据设置不同的加密密钥。建议

密钥管理要求符合[ISO/IEC 11770-1]。 

5G消息系统可设计相应的密钥来保护不同的对象，且至少包括表2中所示的以下密钥类

型： 
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表2 – 5G消息系统密钥类型和描述 

类型 描述 

数据安全存储密钥 保护存储的重要数据和敏感信息。 

安全通信密钥 GBA密钥是在终端和多平台的登录认证过程中通过GBA进程生成

的（建议有关具体生成方法的要求符合[ETSI TS 129 109]中的

GBA认证）。 

用户识别信息加密密钥 保护用户身份信息 

密钥数据加密密钥 保护密钥相关数据 

数据安全传输密钥 保护传输中的重要数据和敏感信息 

8.2.2 证书管理 

要实现HTTPS安全连接，web服务器需要配置一个数字证书来证明服务器的使用类型。

对于需要配置数字证书的服务器，如果有多个域名，则需要为每个域名申请一个服务器证

书。当服务器使用IP提供业务时，如果有多个IP，则需要为每个IP申请一个服务器证书，这

些证书类型如表3所示。 

表3 – 5G消息系统服务器证书配置描述 

服务器名称 访问方式 证书类型 

5GMC 域名 普通SSL证书（终端须预置CA根证书） 

消息平台 域名 普通SSL证书（终端须预置CA根证书） 

消息平台管理模块 域名 普通SSL证书 

聊天机器人 域名 普通SSL证书 

8.3 安全审计 

日志记录重要的用户行为、系统资源的异常使用以及平台中重要平台命令的使用。记录

可包括日期和时间、类型、主题标识、对象标识和事件结果。业务安全日志中可记录的内容

包括但不限于用户操作日志、管理员操作日志和业务日志。 

a) 用户操作日志：记录帐户操作和结果、业务操作和结果等。用户操作日志可包括用

户信息、用户操作、操作对象、操作时间、操作结果、异常结果等。 

b) 管理员操作日志：记录帐户操作和结果、业务操作和结果等。管理员操作日志包括

管理员信息、管理员操作、操作对象、操作时间、操作结果、异常结果等。 

c) 业务日志：建议系统记录其业务日志。该平台可存储指定时间内的各种日志，以便

根据需要进行在线查询；对于超过在线存储时间要求的日志，可指定离线存储时

间。在线日志存储在数据库或系统指定的方法中。业务平台管理访问权限，只能由

指定的管理员（审计员）查看、导出或审计；对于离线日志，可导入系统或使用特

殊工具进行查询、审计等操作。包含敏感数据的离线日志在导出后可存储在加密文

件中。 
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8.4 软件管理安全 

8.4.1 面向5G消息的软件开发管理安全 

5G消息业务系统的安全编码原则须包括： 

a) 检查用户输入数据的有效性，并过滤敏感符号。 

b) 加密存储敏感数据，如密码。 

c) 通过HTTPS传输敏感数据，如用户名和密码。 

d) 不要直接访问系统资源，如文件。 

e) 不要在与Web相关的代码中使用外壳（shell）。 

f) 使用安全功能进行编程。 

8.4.2 5G消息系统的运营管理安全 

5G消息系统可监控重要流程和业务处理逻辑，并在发现故障时发出警报。 

9 5G消息业务控制的安全要求  

9.1 业务能力限制 

业务能力限制包括群人数限制、群功能差异化控制和群聊限制。 

a) 群人数限制：群发5G消息操作需要设置群发人数的上限，从而将潜在的不利影响限

制在有限的范围内。 

b) 群功能差异化控制：业务平台可支持群业务被叫用户数量的差异化控制。 

c) 群聊限制：业务平台可支持群聊的用户规模限制，用户的群数量参数可以配置，业

务平台亦可支持群名长度限制。 

9.2 主叫黑名单 

对于5G移动发起（MO）消息，需要增加主叫黑名单列表认证控制功能，以防止5G消息

轰炸的风险。可为群聊监控机制建立一个控制系统，火焰控制系统可以为群聊建立监控机

制，分析恶意群发消息的行为，此类消息将通过自动添加、人工审查和其他方式被添加到主

叫黑名单控制中。然后，主叫黑名单控制便可拦截和控制恶意群发消息的行为。 

9.3 被叫黑名单 

对于5G移动终接（MT）消息，需要添加被叫黑名单控制，以降低终端用户投诉的可能

性。个人用户可通过拨打客服电话、登录自助服务界面、前往营业厅等方式进行投诉或设置

被叫黑名单。火焰控制系统可以建立被呼叫黑名单控制系统或相关业务系统，此系统可根据

特定的用户或业务类型拦截用户发出的消息。 
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