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Recomendacién UIT-T X.1814

Directrices de seguridad de los sistemas de comunicaciones IMT-2020

Resumen

Los dispositivos de la Internet de las cosas (IoT) conectados y las aplicaciones moviles necesitan un
acceso a redes inalambricas que sea resiliente, sequro y capaz de proteger la privacidad de las personas.
Los sistemas de comunicaciones IMT-2020 deberian disefiarse conforme a estos requisitos de alto
nivel. Es preciso definir un marco de seguridad para los sistemas de comunicaciones IMT-2020 que
pueda servir de base para preparar una Recomendacion técnica detallada sobre asuntos relacionados
con la seguridad de IMT-2020.

En la Recomendacion UIT-T X.1814 se identifican todos los componentes relacionados con la
seguridad de los sistemas de comunicaciones IMT-2020 y se definen directrices de seguridad para
dichos sistemas. Describe una arquitectura genérica de las IMT-2020 y sus dominios. También se
definen las amenazas existentes y se especifican los requisitos aplicables a las capacidades de
seguridad de cada componente, teniendo en cuenta las caracteristicas Unicas de la red. Esta
Recomendacidn se basa en la arquitectura de seguridad 5G 3GPP.

Historia
Edicibn Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 UIT-T X.1814  02-09-2022 17 11.1002/1000/14992

Palabras clave

Amenazas, capacidad, computacion periférica multiacceso, directrices de seguridad, segmentacion de
la red, sistema de comunicacion IMT-2020, virtualizacion de la red.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente o derecho de autor, que pueda ser necesaria para aplicar esta Recomendacion.
Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes bases de datos
del UIT-T disponibles en el sitio web del UIT-T en http://www.itu.int/ITU-T/ipr/.

© UIT 2023

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1814

Directrices de seguridad de los sistemas de comunicaciones IMT-2020

1 Alcance

En la presente Recomendacion se facilitan directrices de seguridad para el desarrollo de sistemas de
comunicaciones IMT-2020. A tal efecto, se analizan todos los componentes relacionados con la
seguridad de estos sistemas, es decir, los equipos de usuario, las redes de acceso y las redes troncales.
Describe una arquitectura genérica de las IMT-2020 y sus dominios. Ademas se definen las amenazas
existentes y se especifican los requisitos aplicables a las capacidades de seguridad de cada
componente, teniendo en cuenta las caracteristicas Unicas de la red, incluidas la computacion
periférica de acceso mdltiple, la interconexion de redes definidas por software, la virtualizacion
dindmica de las funciones de red y la segmentacion de la red. Esta Recomendacion se basa en la
arquitectura de seguridad 5G 3GPP.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacién investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacién, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion

[UIT-T X.800] Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la
interconexidn de sistemas abiertos para aplicaciones del CCITT.

[UIT-T X.1038] Recomendacion UIT-T X.1038 (2016), Security requirements and reference
architecture for software-defined networking.

3 Definiciones

3.1 Términos definidos en otros documentos

3.1.1 Enlapresente Recomendacidn se utilizan los siguientes términos de [UIT-T X.800]:
— control de acceso;

- autenticacion;

— disponibilidad;

— confidencialidad;

— integridad de los datos;

— privacidad,;

— repudio;

— servicio de seguridad.

Ademas, se utilizan los siguientes términos adicionales, definidos en otros documentos:

3.1.2  control [b-UIT-T X.1408]: Medida que modifica el riesgo.

NOTA 1 - Los controles incluyen todo proceso, politica, dispositivo, practica o medida capaz de modificar el
riesgo.
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NOTA 2 — Cabe la posibilidad de que los controles no siempre produzcan el efecto de modificacion previsto
0 supuesto.

3.1.3 ataque de denegacion de servicio distribuida (DDoS) [b-UIT-T Y.4807]: Acceso no
autorizado a un recurso del sistema o retraso de las operaciones y funciones del sistema nocivo para
multiples sistemas, cuyo objetivo es saturar el ancho de banda o los recursos del sistema objetivo,
con la consiguiente pérdida de disponibilidad para los usuarios autorizados.

3.1.4 directriz [b-UIT-T X.1401]: Descripcién que aclara lo que debe hacerse y como, para lograr
los objetivos establecidos en las politicas aplicables.

3.1.5 funcién de red [b-UIT-T Y.3100]: En el contexto de las IMT-2020, una funcién de
procesamiento en una red.

NOTA 1 - Las funciones de red pueden incluir, entre otras, las funcionalidades de nodo de red, por ejemplo,
gestion de sesion, gestidén de movilidad y funciones de transporte, cuyo comportamiento funcional e interfaces
estan definidos.

NOTA 2 — Las funciones de red pueden implementarse en un hardware dedicado o como funciones de software
virtualizadas.

NOTA 3 - Las funciones de red no se consideran recursos, sino que cualquier funciéon de red puede
instanciarse utilizando los recursos.

3.1.6 virtualizacion de las funciones de red [b-UIT-T X.1811]: Tecnologia que permite crear
segmentos de red l6gicamente aislados en redes fisicas compartidas de manera que en las redes
compartidas pueden coexistir simultdneamente conjuntos heterogéneos de multiples redes virtuales.

3.1.7 segmento de red [b-UIT-T Y.3100]: Red ldégica que proporciona capacidades y
caracteristicas de red especificas.

NOTA 1 - Los segmentos de red permiten la creacién de redes personalizadas, capaces de ofrecer soluciones
flexibles para diferentes casos de mercado, con diversos requisitos, en lo que atafie a las funcionalidades, la
calidad de funcionamiento y la atribucién de recursos.

NOTA 2 — Un segmento de red puede ser capaz de exponer sus propias capacidades.

NOTA 3 — El comportamiento de un segmento de red se materializa a través de la instancia o instancias del
segmento en cuestion.

3.1.8 orquestacion [b-UIT-T Y.3100]: En el contexto de las IMT-2020, procesos destinados a la
disposicion, coordinacidn, instanciacion y utilizacién automatizadas de las funciones y los recursos
de red para las infraestructuras tanto fisicas como virtuales mediante criterios de optimizacion.

3.1.9 capacidad de seguridad [b-ISO 81001-1]: Categoria amplia de controles técnicos,
administrativos u organicos, destinados a la gestion de los riesgos en materia de confidencialidad,
integridad, disponibilidad y rendicion de cuentas de los datos y sistemas.

3.1.10 proveedor [b-ISO 10393]: Organizacion o persona que ofrece un producto o servicio.

3.1.11 sistema [b-1ISO/CEI 27000]: Aplicaciones, servicios, bienes de tecnologias de la informacion
0 demas componentes de tratamiento de la informacion.

3.1.12 amenaza [b-X.1406]: Posible causa de un incidente no deseado, que puede dafiar un sistema
0 perjudicar a una organizacion.

3.1.13 funcidn de red virtualizada [b-UIT-T Y.3150]: Funcién de red cuyo software funcional esta
desvinculado del hardware y se ejecuta en una o varias maquinas virtuales.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 dominio: Agrupacion de entidades de red en funcion de una serie de aspectos fisicos o
I6gicos relevantes para una red IMT-2020.
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3.2.2 sistema de comunicacion IMT-2020: Sistema de gestion de procesos de comunicacion
IMT-2020 para servicios IMT-2020.

NOTA 1 - En el contexto del UIT-T, 5G equivale a IMT-2020.

NOTA 2 —En la presente Recomendacion, los sistemas de comunicaciones IMT-2020 son idénticos a los
sistemas IMT-2020.

3.2.3 ecosistema IMT-2020: Conjunto de partes interesadas que interacttan para conformar un
sistema IMT-2020 operativo estable.

NOTA — Se refiere principalmente a la tecnologia de comunicacion IMT-2020, en cuyo marco una comunidad
de organismos vivos, incluidos productores, consumidores y proveedores, contribuye con grandes cantidades
de productos, tecnologias y conocimientos técnicos, a fin de que el sistema IMT-2020 funcione en diferentes
niveles, véanse en especial los servicios, las infraestructuras, las redes, las plataformas y las aplicaciones.

3.2.4 servicio IMT-2020: Prestacion proporcionada por un ecosistema IMT-2020.

3.2.5 ataque por desbordamiento de tabla de flujo: Atague que consume las tablas de flujo que
reenvian y procesan los paquetes de flujos, agotando asi el espacio disponible para que otros flujos
instalen nuevas reglas de flujo, lo que provoca una denegacion de servicio (DoS) en la red.

4 Abreviaturas y acronimos
En la presente Recomendacion, se utilizan los siguientes acronimos y abreviaturas:

4G Cuarta generacion de tecnologias de comunicaciones moviles (fourth generation of
mobile communication technology)

AMF Funcion de gestidn del acceso y la movilidad (access and mobility management
function)

API Interfaz de programacion de aplicaciones (application programming interface)

AUSF Funcion de servidor de autenticacion (authentication server function)

C-PDU Unidad de datos de protocolo de control (control protocol data unit)

CuU/DU Unidad central/unidad distribuida (central unit/distributed unit)

DCI Interconexidn de centros de datos (data centres interconnect)

DDoS Denegacidn de servicio distribuida (distributed denial of service)

DoS Denegacion de servicio (denial of service)

eMBB Banda ancha mdvil mejorada (enhanced mobile broadband)

FAT Cuadro de atribucion de archivos (file allocation table)

IMSI Identidad internacional de abonado mavil (international mobile subscriber identity)

IMT-2020  Telecomunicaciones maviles internacionales-2020 (international mobile
telecommunications-2020)

loT Internet de las cosas (Internet of things)

LTE Evolucion a largo plazo (long-term evolution)

MAC Cadigo de autenticacion de mensajes (message authentication code)

MEC Computacién periférica de acceso multiple (multiaccess edge computing)
MEHW Equipo mdvil fisico (mobile equipment hardware)

mloT Internet de las cosas masiva (massive Internet of things)

mMTC Comunicaciones masivas tipo maquina (massive machine-type communications)
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MNO
NAS
NF
NFV
NFVI

NRF

OAM
Oo&M
Pl
PSK
RA/CA

RRC
SBA
SBI
SDN
SMF
SQL
SSL
TA
TLS
TMSI

TPM
UDM
UE
uiCcC
URLLC

USIM
VM
VNF
VolP

Operador de red maovil (mobile network operator)

Estrato de no acceso (non-access stratum)

Funcion de red (network function)

Virtualizacién de las funciones de red (network function virtualization)

Infraestructura de la virtualizacién de las funciones de red (network functions
virtualization infrastructure)

Funcion de almacenamiento de las funciones de red (network function repository
function)

Operacion, administracion y gestion (operation, administration and management)
Operaciones y gestion (operations and management)

Informacion de identificacion personal (personally identifiable information)
Clave compartida previamente (pre-shared key)

Autoridad de registro y autoridad de certificacion (registration authority and
certification authority)

Control de recursos radioeléctricos (radio resource control)
Arquitectura basada en los servicios (service-based architecture)
Interfaz basada en el servicio (service-based interface)

Red definida por software (software-defined networking)
Funcion de gestidn de sesidn (session management function)
Lenguaje de consulta estructurado (structured query language)
Capa de zdcalo segura (secure sockets layer)

Ancla de confianza (trust anchor)

Seguridad de la capa de transporte (transport layer security)

Identidad temporal de suscripcién al servicio mévil (temporary mobile subscriber
identity)

Maodulo de plataforma de confianza (trusted platform module)

Gestion de datos unificados (unified data management)

Equipo de usuario (user equipment)

Tarjeta con circuito integrado universal (universal integrated circuit card)

Comunicaciones ultrafiables y de baja latencia (ultra-reliable and low-latency
communications)

Modulo de identidad de abonado universal (universal subscriber identity module)
Maquina virtual (virtual machine)

Funcion de red virtual (virtual network function)

Protocolo de transmision de voz por Internet (voice over Internet protocol)
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5 Convenios

En la presente Recomendacion, la expresion "deberia" indica que se trata de una especificacion
recomendada y que, por ende, no es absolutamente obligatoria. El cumplimiento de esa especificacion
no es necesario para acreditar la conformidad.

6 Vision general de la seguridad de los sistemas de comunicaciones IMT-2020

6.1 Arquitectura IMT-2020 simplificada

En este apartado se aborda la seguridad de los sistemas de comunicaciones IMT-2020 en términos
generales. Los dispositivos méviles conectados y las aplicaciones moviles requieren un acceso a redes
inalambricas que sea resiliente, seguro y fidedigno. Los sistemas de comunicaciones IMT-2020
deberian disefiarse conforme a esos requisitos de alto nivel.

Un sistema de comunicacion IMT-2020 consta de una serie de dispositivos conectados a una red de
acceso IMT-2020, que, a su vez, estd conectada al resto del sistema, denominado red troncal
IMT-2020.

La Figura 1 ilustra una version simplificada de la arquitectura de sistema 5G 3GPP. La red de acceso
IMT-2020 comprende diversas estaciones base radioeléctricas 3GPP y/o una red de acceso no 3GPP.
La arquitectura de la red troncal IMT-2020 es muy superior a la 4G en lo que respecta a la capacidad
del sistema para implementar la computacién en nube y la Internet de las cosas (1oT), e incluye
importantes mejoras en cuanto a la segmentacion de la red y la arquitectura basada en el servicio
(SBA).
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|
I |
|
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| I i
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Figura 1 — Arquitectura IMT-2020 simplificada
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6.2 Arquitectura general del sistema IMT-2020

El objetivo de un sistema IMT-2020 es ofrecer una amplia gama de servicios con distintos requisitos
de calidad de funcionamiento. Los servicios ofrecidos a través de redes IMT-2020 pueden dividirse
en tres categorias, de acuerdo con las especificaciones del 3GPP: 1) la banda ancha movil mejorada
(eMBB) soporta grandes velocidades de datos y una mayor movilidad del usuario que la cuarta
generacién de tecnologias de comunicaciones moviles/red de evolucion a largo plazo (4G/LTE);
2) la Internet de las cosas masiva (mloT) ofrece comunicaciones masivas tipo maquina; 3) las
comunicaciones ultrafiables y de baja latencia (URLLC) soportan servicios esenciales de misién que
exigen una mayor fiabilidad y una menor latencia. Un sistema IMT-2020 debe ser una plataforma
flexible que permita novedades comerciales e integre sectores verticales, como la automocion, la
manufactura, la energia, la cibersalud y el entretenimiento. Ademas, el despliegue y el mantenimiento
de los sistemas IMT-2020 seran mas faciles que los de generaciones anteriores de redes moviles. Para
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afrontar estos exigentes requisitos, los sistemas IMT-2020 introducen una serie de tecnologias
innovadoras, como la segmentacion de red, la virtualizacion de las funciones de red (NFV), la
interconexion de redes definidas por software (SDN), la SBA y la separacion unidad central/unidad
distribuida (CU/DU).

La Figura 2 ilustra la arquitectura general de un sistema IMT-2020 [b-UIT-T X.1811], que incluye
una capa de transporte, una capa de red, una capa de servicio y un plano de gestion, en funcion de las
funcionalidades requeridas.

Plano
de gestion

Capa de servicio ( Aplicaciones (eMBB, mMTC, URLLC) )

Red Red troncal

Capa de red de acceso 5G

del servicio

Gestion de la red y orquestacion

Capa
de transporte ( SDN )

X.1814(22)

Figura 2 — Arquitectura general de un sistema IMT-2020 [b-UIT-T X.1811] [b-TS 33.501]

. Capa de transporte: esta capa se utiliza para transportar paquetes entre el origen y el destino.
Ademas de las tecnologias de transporte heredadas (por ejemplo, MPLS), los sistemas
IMT-2020 han introducido la tecnologia SDN para lograr una mayor velocidad de transporte
y simplificar la adaptacion a los requisitos del servicio.

. Capa de red: esta capa se compone de la red de acceso y la red troncal. La primera permite
al UE acceder a lared IMT-2020. La segunda se disefia teniendo en mente una SBA con fines
de ampliabilidad y sencillez. Estd formada por varias funciones de red que soportan la
conectividad de datos y el despliegue del servicio. Ejemplos de funciones de red son la
funcion de servidor de autenticacion (AUSF), la funcién de gestion del acceso y la movilidad
(AMF) y la funcion de gestién de sesion (SMF).

. Capa de servicio: esta capa esta formada por las aplicaciones que se ejecutan en la parte
superior del sistema IMT-2020 y que pueden ser aplicaciones eMBB, mMTC o URLLC.

. Plano de gestion: este plano es responsable de la gestion de la red y la orquestacion del
servicio.

6.3 Dominios del sistema IMT-2020

La seguridad de las IMT-2020 deberia definirse en funcién de los dominios, las capas, los requisitos
de seguridad y las capacidades de seguridad.

Un dominio se compone de diversas entidades de red, agrupadas en funcion de una serie de aspectos
fisicos o logicos, que revisten interés para la red IMT-2020. El concepto de dominio segmentado se
utiliza para integrar distintos aspectos relacionados con la segmentacion de la red. En el contexto de
las redes IMT-2020, puede representar diferentes funcionalidades, servicios y actores. La Figura 3
ilustra varios dominios caracteristicos de las IMT-2020.
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Figura 3 — Dominios caracteristicos de las IMT-2020

En la Figura 3, los elementos de red situados por encima de la linea H1 representan partes de la red
I6gica, denominadas "dominios de arrendatario”, y los situados por debajo de la linea H1 representan
partes de la red fisica, denominadas "dominios de infraestructura”. La linea VV1 separa el dominio del
equipo de usuario del dominio de la red de acceso, y la linea V2 separa el dominio de la red troncal
del dominio de la red externa, véanse, por ejemplo, los servicios del protocolo Internet utilizados por
la red del operador.

Los dominios de infraestructura contienen elementos de red implementados mediante soporte fisico
y soporte logico y actian como proveedor de infraestructura. Esto incluye hipervisores (soporte
I6gico que crea y ejecuta maquinas virtuales) asi como anclas de confianza (entidad de autoridad para
los que se asume la confianza y no se deriva) [b-UIT-T X.509].

En el lado del UE, por debajo de la linea H1, los dominios de UE consisten en la tarjeta con circuito
integrado universal (UICC), que ofrece un modulo resistente a la manipulacion, y el dominio de
hardware del equipo mévil (MEHW), que ofrece soporte de hardware, incluido un entorno de
ejecucion de confianza.

En el lado red por debajo de la linea H1, hay un dominio de proveedor de infraestructura (IP) que
consiste en un soporte fisico especifico de acceso (radioeléctrico), asi como un soporte fisico para el
calculo, almacenamiento e interfuncionamiento necesarios para la funcionalidad nucleo.

Las anclas de confianza (TA) se utilizan para ofrecer confianza a los sistemas virtualizados. Esto
incluye garantizar la integridad del dominio de arrendatario y que este se ejecuta en una
infraestructura designada y de confianza. Las TA también pueden utilizarse para verificar la
integridad de un dominio de infraestructura y para vincular los dominios del arrendatario con los
dominios de infraestructura.

Los dominios del arrendatario comprenden varios dominios logicos que utilizan dominios de
infraestructura con fines tales como ejecutar sus funciones. En el lado del UE, estan formados por
varios equipos moviles, el modulo de identidad de abonado universal (USIM), una de las diversas
aplicaciones de software que reside en la parte del hardware, denominada UICC, que almacena la
informacién relacionada con el abonado y ejecuta las funciones de seguridad relativas a la
autenticacion y el cifrado en el lado del usuario, y el dominio de gestion de la identidad. Los dominios
del arrendatario en el lado de la red son los dominios de acceso (A), de servicio (S), residencial (H),
de transito (T), de un tercero (3P), de servicio del protocolo Internet y de gestion (M).
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6.4 Requisitos y capacidades generales de seguridad

En esta clausula se resumen las dimensiones generales de seguridad (requisitos) descritas en
[b-UIT-T X.805]. El objetivo de esta clausula es sentar las bases de la capacidad de seguridad del
sistema IMT-2020. En el Apéndice | se ofrece la arquitectura de seguridad de red genérica para la
provision de capacidades de seguridad de red de extremo a extremo.

Por capa de seguridad se entiende una jerarquia de agrupaciones de equipos de red y dispositivos
[b-UIT-T X.805]. Por capa de seguridad se entiende una jerarquia de agrupaciones de equipos de red
y dispositivos [b-UIT-T X.805]. La capa de seguridad comprende un conjunto de protocolos, datos y
funciones relacionados con un aspecto de los servicios prestados por uno o varios dominios. La capa
de la arquitectura de seguridad IMT-2020 proporciona un panorama detallado de protocolos, datos y
funciones que estan relacionados por cuanto estan expuestos a un entorno comun de amenazas y
conllevan requisitos de seguridad similares. Algunas amenazas frecuentes a la comunicacion entre
el UE y la red de acceso radioeléctrico son las interferencias radioeléctricas, los ataques de estaciones
base falsas, la introduccién aérea de datos en el plano del usuario y los mensajes suplantados de
control de recursos radioeléctricos. Por otra parte, el seguimiento de los identificadores de
suscripcion, la falsificacion de mensajes del plano de control y la manipulacion de capacidades de
seguridad, entre otras, son amenazas comunes a las comunicaciones entre el UE y la red troncal.
Algunos ejemplos de amenazas habituales contra los servicios de gestion en las redes IMT-2020 son
los cambios de configuracion no autorizados, la exposicion de los certificados y las claves de red y la
adiciéon inmediata de una funcion de red maliciosa. La capa de gestion incluye aspectos relacionados
con la gestion convencional de las redes (configuracion, actualizaciones de software, gestion de
cuentas de usuario del sistema, recopilacion y anlisis de registros, etc.) y, en particular, con la gestion
de la seguridad (auditoria de control de seguridad, gestion de claves y certificados, etc.). También se
engloban en este estrato los aspectos relacionados con la gestion de la virtualizacion y la
creacion/composicién de servicios (orquestacion, gestion de segmentos de red, aislamiento y gestion
de maquinas virtuales (VM), etc.).

El area de seguridad aumenta los dominios de seguridad y esta sujeta a los requisitos de seguridad de
una o varias capas o dominios.

En general, una capacidad de seguridad se define como una categoria amplia de controles técnicos,
administrativos u organizativos que permiten gestionar los riesgos en materia de confidencialidad,
integridad, disponibilidad y rendicién de cuentas de los datos y sistemas [b-1SO 81001-1]. En ese
sentido, hace referencia a un conjunto de funciones y mecanismos de seguridad (incluidas
salvaguardias y contramedidas) de un aspecto de la seguridad, como la integridad. Ademas, contiene
funciones y mecanismos de seguridad para evitar, detectar, frenar, contrarrestar o minimizar los
riesgos inherentes a la seguridad de las redes IMT-2020, especialmente los riesgos relacionados con
la infraestructura fisica y logica de una red, sus servicios, los UE, los sistemas de sefializacion y los
datos. En el Cuadro 1 se especifican los requisitos de seguridad de los dominios de seguridad.
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Cuadro 1 — Requisitos de seguridad por ambito de seguridad

Ambito de seguridad

Requisitos de seguridad

Red de acceso

La determinacion de los requisitos de seguridad relacionados con la capay el
dominio de acceso permite gestionar las amenazas asociadas a este dominio.
La proteccion de la confidencialidad e integridad de los datos de usuario y de
control y la movilidad segura son ejemplos de este tipo de requisitos.

Aplicacion o servicio

La determinacion de los requisitos de seguridad de la capa de aplicacion que
proporciona aplicaciones y servicios de usuario final (por ejemplo, VolIP,
VOLTE) permite gestionar las amenazas asociadas a este dominio. La
autenticacion del usuario y la autorizacién para utilizar la deteccion de
aplicaciones y servicios seguros son ejemplos de este tipo de requisitos.

Gestion

La determinacion de los requisitos de seguridad de la capa y el dominio de
gestién permite gestionar las amenazas asociadas a este dominio, véanse en
especial la gestion de la seguridad (por ejemplo, actualizaciones seguras,
orquestacion segura) y el control de seguridad (esto es, seguimiento y gestion
de claves y accesos).

UE

La determinacion de los requisitos de seguridad relacionados con el dominio
del UE, incluido el control de acceso al dispositivo, permite gestionar las
amenazas asociadas a este dominio. La autenticacién mutua con lared y el
almacenamiento seguro del contexto de seguridad son ejemplos de este tipo de
requisitos.

Red

Se determinan los requisitos de seguridad relacionados con la red troncal y las
comunicaciones entre la red del operador y redes externas, incluidos los
aspectos relacionados con el intercambio seguro de datos de sefializacién y de
usuario final entre los nodos del operador y los dominios de red externa. La
seguridad de las redes y la privacidad y la autenticacion de los abonados son
ejemplos de este tipo de requisitos.

Infraestructura y
virtualizacién

Los requisitos de seguridad del dominio del IP se determinan, por ejemplo, con
fines de certificacion, segmentacion/aislamiento seguro y confianza entre los
dominios de arrendatario y entre los dominios de arrendatario y los dominios
de infraestructura.

En el Cuadro2 se describe la capacidad de seguridad de cada dimension de seguridad
[b-UIT-T X.805]. Se han adoptado de [b-UIT-T X.805] siete de ellas, a saber, gestion de identidad y
acceso, autentificacion, no repudio, confidencialidad, integridad, disponibilidad y privacidad Las
otras tres, a saber, auditoria [b-1TU-T X.800], confianza y garantia y cumplimiento, son dimensiones
de seguridad en la arquitectura de seguridad de las IMT-2020.
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Cuadro 2 — Capacidades de seguridad

Dimensiones de
seguridad

Capacidad de seguridad

Gestién de identidad y
acceso

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) para el
control de acceso y la gestion de credenciales y funciones.

Autenticacién

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) para la
autenticacion, que permite verificar la validez de los atributos de autenticacion
de un usuario, como la identidad declarada.

No repudio

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y las contramedidas) de un
servicio de no repudio, que protege frente a la falsa negacion de participacion
en una accion concreta.

Confidencialidad

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de confidencialidad, que protege los datos frente a divulgaciones no
autorizadas.

Integridad

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de integridad, que protege los datos en términos de creacion o
modificacion.

Disponibilidad

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas)
relacionados con la disponibilidad de los recursos, incluso en caso de ataque.
En esta clasificacién se incluyen los mecanismos de recuperacién en caso de
catastrofe.

Privacidad

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de privacidad, que permite a las entidades garantizar su derecho a
determinar el nivel de interaccion y de divulgacion de informacion de
identificacion personal.

Auditoria

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de auditoria, que se ocupa de revisar y examinar los registros y las
actividades de un sistema a fin de determinar si la capacidad del sistema es
adecuada y detectar brechas en su seguridad y capacidad. También se incluye
una auditoria de recopilacion de datos.

Confianza y garantia

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de confianza y seguridad, que permite transmitir informacion sobre la
fiabilidad de un sistema.

Conformidad

Esta capacidad de seguridad hace referencia a un conjunto de funciones y
mecanismos de seguridad (incluidas salvaguardias y contramedidas) de un
servicio de conformidad, que permite que una entidad o sistema satisfaga sus
obligaciones contractuales o legales.
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7 Componentes y fiabilidad de los sistemas de comunicaciones IMT-2020

7.1 Componentes de las IMT-2020

Las aplicaciones moviles y los dispositivos de loT conectados necesitan un acceso a redes
inalambricas que sea resiliente, sequro y capaz de proteger la privacidad de las personas. El disefio
de los sistemas de comunicaciones IMT-2020 deberia cumplir los requisitos especificados en las
clausulas 7.8 y 7.9 de [b-UIT-T Y.3101]. Una red IMT-2020 consta de cuatro componentes: UE, red
de acceso radioeléctrico, red de transporte y red troncal (véase la Figura 4).

Red troncal
(nube central, SDN/NFV, segmentacion de red)

D

Red de acceso radioeléctrico

&@ Micro@

Nube g 1Cro- A L
periféri celula T

Red de transporte

xX
Q) o

Internet

Equipo de usuario :I'% Conmutador NFV ﬁ Cortafuegos

SDN X.1814(22)

Figura 4 — Red de comunicaciones IMT-2020
(adaptacion de [b-1TU workshop])

Los sistemas IMT-2020 se basaran en nubes moviles, SDN, NFV y segmentos de red para responder
a los desafios en materia de conectividad masiva, flexibilidad y minimizacion de costes. Por tanto, es
preciso definir garantias de NFV, segmentacion de redes y computacion periférica en la nube.

La NFV aisla las funciones de red de los dispositivos de hardware patentados y los gestiona como
software en las VM.

Una funcion de red virtual (VNF) es un resultado l6gico de la NFV, que es una funcion de red cuyo
software funcional estd desvinculado del hardware y se ejecuta en una o varias VM
[b-UIT-T Y.3100]. Las VNF se ejecutan en funciones de red especificas, como cortafuegos,
conmutadores, sistemas de deteccion de intrusiones y sistemas de proteccion frente a intrusiones.

La segmentacion de redes es un tipo de arquitectura de red virtual que utiliza los principios
subyacentes de la SDN y la NFV en las redes fijas. Las redes IMT-2020 se subdividen en multiples
redes virtuales, cada una de las cuales estd optimizada para una situacion concreta, denominada
segmento de red. Pueden abarcar varios dominios de red, como el acceso, la red troncal y el transporte,
y desplegarse en multiples operadores, tal y como se muestra en la Figura 5.

La arquitectura SDN pretende aumentar la agilidad y flexibilidad de las redes. Su objetivo es mejorar
el control de las redes posibilitando la respuesta rapida de las empresas y los proveedores de redes a
la evolucion de los requisitos empresariales.
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Figura 5 — Segmentos de red IMT-2020

Una red de transporte IMT-2020 es una infraestructura de transporte IP que proporciona
telecomunicaciones IMT-2020 moviles.

La computacion periférica acerca las capacidades de la computacion en la nube al extremo de la red
IMT-2020. Se trata de un paradigma de computacién distribuida en el que la computacion se ejecuta
en su totalidad o en su mayor parte en nodos de dispositivos distribuidos denominados dispositivos
inteligentes o dispositivos periféricos, en contraposicion con la computacién que se ejecuta
principalmente en un entorno de nube descentralizada. La computacion periférica acerca el
procesamiento y almacenamiento de los datos al equipo. Esto permite a los dispositivos loT prestar
sus servicios con baja latencia.

7.2 Fiabilidad de los sistemas de comunicaciones IMT-2020

La fiabilidad de los sistema de comunicaciones IMT-2020 depende de cinco propiedades, a saber, la
resiliencia, la seguridad de la comunicacion, la gestion de identidades, la privacidad y la garantia de
seguridad:

. La resiliencia es la capacidad de resistencia de una organizacion a verse afectada por
perturbaciones. Las multiples y muy diversas caracteristicas complementarias y parcialmente
duplicadas de las IMT-2020 pueden contribuir a la resiliencia de los sistemas de
comunicaciones IMT-2020 frente a ciberataques y otros incidentes no malintencionados.

. La seguridad de la comunicacion se aplica a la comunicacién de datos en las IMT-2020. En
un sistema de comunicaciones IMT-2020 es fundamental para los dispositivos y para la
propia infraestructura que las comunicaciones sean seguras.

. La gestion de identidades comprende el proceso y las politicas necesarios para gestionar la
vida (til y el valor, tipo y metadatos optativos de los atributos de las identidades conocidas
de un dominio IMT-2020. Se deberia facilitar la gestion segura de las identidades para
identificar y autenticar a los abonados, se esté 0 no en itinerancia, garantizando que sélo los
abonados genuinos pueden acceder a los servicios de la red. Deberia basarse en primitivas
criptogréficas y caracteristicas de seguridad solidas.

. La privacidad de los datos se define como los derechos y obligaciones de los particulares y
organizaciones con respecto a la obtencion, utilizacion, conservacion, divulgacion y
eliminacion de informacion personal en [b-1SO/TS 21719-2]. La privacidad consiste en
proteger la informacion de identificacion personal (PIl) que permite a las partes no
autorizadas identificar a los abonados.
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La garantia de seguridad sirve de base para justificar la confianza en la afirmacion de que se
cumplen o van a cumplir los objetivos de seguridad. La garantia de seguridad es un medio de
asegurar que un equipo de red cumple los requisitos de seguridad y se consigue adoptando
procesos de desarrollo y de vida Gtil del producto seguros.

Amenazas a componentes y funciones

En la Figura 6 se muestran ejemplos de amenazas a los sistemas IMT-2020. Estas se clasifican en tres
categorias: amenazas conocidas derivadas de vulnerabilidades de software, errores de configuracion
y ataques por inundacion; amenazas derivadas del uso compartido de las infraestructuras, y amenazas
asociadas al nivel de red, como las amenazas relacionadas con la SDN, la NFV, la segmentacion de
redes y la computacion en la nube.

8.1
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Figura 6 — Ejemplos de amenazas en las IMT-2020
[b-1TU workshop]

Amenazas genéricas

En [b-ENISA] se describen las amenazas siguientes:

Denegacion de servicio (DoS) [b-ENISA]: el objetivo de este ataque es inutilizar un recurso
de red para los usuarios previstos, mediante la creacion de interferencias temporales o
indefinidas, o la interrupcion del servicio de red a partir del envio de un nimero masivo de
peticiones. Entre las amenazas que pueden dar lugar una DoS figuran los ataques por
inundacion, amplificacion, errores de sefializacion generalizados y saturacion. Los ataques
DoS populares incluyen: 1) ataques de desbordamiento de memoria intermedia, es decir, el
ataque DoS méas comun. El concepto consiste en enviar a una direccion de red mas trafico
del que los programadores habian tenido en cuenta para construir el sistema. Estos incluyen
los ataques que se enumeran mas abajo, ademas de otros ataques disefiados para explotar
errores especificos de ciertas aplicaciones o redes. 2) Los ataques por inundacién ICMP se
aprovechan de los dispositivos de red mal configurados enviando paquetes falsos que hacen
ping en todos los ordenadores de la red objetivo, en lugar de centrarse en una maquina
especifica inicamente. A continuacion, se activa la red para amplificar el trafico. Este ataque
también se denomina ataque "smurf" o "ping of death". 3) Los ataques por inundacion SYN
consisten en enviar una solicitud para conectar con un servidor, sin completar la toma de
contacto. Dichos envios prosiguen hasta lograr que todos los puertos abiertos se saturen de
solicitudes y no quede ninguno disponible para la conexién de los usuarios legitimos.
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Denegacion de servicio distribuida (DDoS) [b-ENISA]: en un ataque DDoS, multiples
sistemas lanzan un ataque DoS contra un Unico sistema, orquestando un ataque DoS
sincronizado contra un Unico objetivo. La diferencia principal es que el ataque contra el
objetivo no procede de una ubicacion, sino de muchas ubicaciones a la vez.

Vulneracion, fuga, robo, destruccion y manipulacion de informacion [b-ENISA]: incluye
el robo y la posible publicacion de PIl mediante el acceso no autorizado a sistemas o redes o
el acceso no autorizado a datos personales/biométricos/meédicos, a informacion corporativa
confidencial o a informacion gubernamental/estatal y su posible publicacién. Los atacantes
también pueden recurrir al robo, la vulneracion o la fuga de otros tipos de datos, como
credenciales de usuario, claves de cifrado, registros de seguridad de redes, configuracion de
software, etc., para llevar a cabo diferentes tipos de ataques.

Interceptacion [b-ENISA]: el término “interceptacion” se utiliza para describir la
interceptacion no autorizada de informacion. Se trata de una amenaza en la que el intruso
quiere modificar las capas de aplicacion y comunicacion de los diferentes elementos de
red IMT-2020 (controlador de SDN, funcién de red, nodo periférico, orquestador de
virtualizacion). Incluye el espionaje de datos de abonados, informacidn confidencial, horarios
del sistema, ubicaciones de abonados, mensajes electronicos y sefiales de datos transmitidas
por la red. El autor de la amenaza monitorea, espia o intercepta las comunicaciones de una
organizacion para establecer las ubicaciones o acceder a informacién sensible.

Explotacién de las vulnerabilidades de software y hardware [b-ENISA]: en el marco de
este tipo de amenazas, un atacante malicioso hace uso de fallos de software o hardware
desconocidos (para el proveedor y el usuario) o de fallos conocidos, pero no corregidos, para
ejecutar su ataque, por ejemplo, un colapso o desbordamiento de la memoria. También
incluye la explotacion de otras vulnerabilidades conocidas relacionadas con generaciones
anteriores de telecomunicaciones moviles.

Cddigo o software malicioso [b-ENISA]: un cddigo malicioso es cualquier codigo de
cualquier guion o parte de un sistema de software destinado a causar efectos no deseados,
violaciones de seguridad o dafios en el sistema. La amenaza incluye la instalacion y
distribucion de software malicioso o la implantacién de un codigo o software especifico en
un producto o sus actualizaciones. Algunos ejemplos de software malicioso son el software
maligno (malware), el software de secuestro (ransomware), los virus, los gusanos, los
troyanos, la infiltracion de lenguaje de interrelacién de bases de datos (SQL) [b-SQL], el
software de seguridad maligno, el software de fraude (rogueware) y el software con fines
benéficos (careware). Un ejemplo de utilizacion de software malicioso en el contexto de las
IMT-2020 es el uso de una VNF no autorizada que podria instalarse y registrarse de manera
abusiva en la red troncal para exponer APl maliciosas.

Cadena de suministro, vendedores y proveedores de servicios comprometidos
[b-ENISA]: si la cadena de suministro, el vendedor o el proveedor de servicios quedan
comprometidos, los atacantes pueden introducir en el producto hardware o software
malicioso oculto, asi como fallos de software, y ejecutar actualizaciones de software no
controladas, manipular las funcionalidades, afiadir funciones para eludir los mecanismos de
auditoria y crear puertas traseras.

En ocasiones, se precisa la colaboracion de personal externo que no es de confianza durante
las pruebas, el mantenimiento y la configuracion y utilizacion de los productos. Estos
trabajadores tendran que acceder a las instalaciones de gestion de red (tanto de forma local
como a través de una interfaz remota) para ejecutar tareas de mantenimiento y prestar apoyo
técnico. A raiz de este acceso privilegiado a la operacion, administracion y gestion (OAM)
de la red, el personal puede acceder a diferentes tipos de datos, por ejemplo, los datos de
configuracién del abonado, el sistemay la red y la informacion telemétrica.
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Amenazas dirigidas [b-ENISA]: las amenazas dirigidas proceden de un malware destinado
a una organizacion o industria concreta. Se trata de un tipo de software delictivo (crimeware)
preocupante, ya que estas amenazas se han disefiado para captar informacién sensible. Los
ataques muy sofisticados o las amenazas persistentes avanzadas pueden focalizarse en
informacidn sensible o en la disponibilidad de servicios criticos y sensibles.

Explotacion de fallos en los procedimientos de seguridad, gestion y funcionamiento
[b-ENISA]: aunque no esta relacionada directamente con las IMT-2020, sera preciso tener
en cuenta esta amenaza para abordar la complejidad de la tecnologia y la necesidad de
introducir procedimientos operativos en las labores de gestion de la red. Algunos ejemplos
son la explotacién de los fallos en la gestion del funcionamiento y la seguridad de las redes
y en la configuracion, actualizacion y gestion de los parches de software. Los errores
derivados de la inexistencia o el disefio incorrecto de los procedimientos operativos y de
seguridad pueden repercutir en la integridad y disponibilidad de la red.

Abuso de autenticacion [b-ENISA]: esta amenaza puede afectar a maultiples puntos de
entrada de red, como el UE (dispositivos mdviles e 10T), las interfaces de funcionamiento y
gestién, la itinerancia y los servicios verticales. Ademas, estd vinculada al robo de
credenciales de usuario, los ataques con fuerza bruta contra cuentas de usuario, la obtencion
ilicita de contrasefias, el enmascaramiento de identidades de usuario y la alteracion de las
técnicas de autenticacion de grupos de la IoT en tanto que técnicas utilizadas por los atacantes
para hacer un uso incorrecto de los sistemas de autenticacion IMT-2020.

Robo o suplantacion de identidad [b-ENISA]: el robo de identidad consiste en utilizar la
identidad de otra entidad de forma deliberada. Puede constituir una amenaza si un atacante
malicioso consigue determinar la identidad de una entidad legitima y se enmascara como esa
entidad para lanzar mas ataques. La suplantacion de identidad es la accién de adoptar la
identidad de otra entidad y utilizarla para alcanzar un objetivo. La suplantacion de identidad
constituye una amenaza contra cualquier componente de software o agente humano. En el
marco de estos ataques, el atacante suplanta la identidad de un controlador legitimo e
interactta con las funciones de red controladas por dicho controlador (esto es, elementos del
plano de datos) para activar otros tipos de ataques (provocar flujos de red, desviar el tréfico,
etc.). Otras dos técnicas posibles para suplantar o robar credenciales de usuario son la
ingenieria social y la obtencion ilicita de cuentas de usuario/contrasefias por fuerza bruta. Por
ejemplo, los ataques de captacion de identidades internacionales de abonados del servicio
movil (IMSI) pueden mostrar la identidad de los abonados al captar las IMSI de los UE de
los abonados en cuestion, o pueden establecer una estacién base falsa que sea considerada
como la estacion base favorita de los UE que han perdido el acceso a una identidad temporal
de abonado movil temporal (TMSI). En estos casos, los abonados responden con su IMSI.
Ademas, los agentes que participan en las redes IMT-2020 son distintos, por ejemplo,
operadores de redes moviles virtuales (VMNO), proveedores de servicios de comunicaciones
(CSP) y proveedores de infraestructura de red.

Amenazas al equipo de usuario

Se han identificado las amenazas de seguridad a UE siguientes:

Infeccion por software malicioso [b-ENISA]: si se instala un software malicioso en un UE,
el atacante puede utilizar el UE infectado para lanzar algunos tipos de ataques, por ejemplo,
para robar datos personales contenidos en el UE, lanzar un ataque DDoS o intentar infectar
otro UE. Algunos ejemplos de software malicioso son el malware, el ransomware, 10s virus,
los gusanos, los troyanos y el rogueware. Cuando el software malicioso infecta el UE, el
punto extremo movil actia como red robot.

Amenaza de redes robot [b-Kahn]: las redes robot son un tipo de malware capaz de
controlar un conjunto de dispositivos conectados a Internet. Las redes robot méviles pueden
apuntar a muchos puntos extremos moviles para lanzar diferentes tipos de ataques (por
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ejemplo, DoS) de manera automatica contra sistemas IMT-2020. Dado que las IMT-2020
proporcionan conexion entre teléfonos moviles con mucha potencia informatica, estas
amenazas estan aumentando. Ademas, la conexion de dispositivos 10T da pie a nuevos tipos
de amenazas. Por tanto, los dispositivos 10T son vulnerables a los ataques de redes robot 10T.
Un ejemplo es la red robot Mirai, que ataco a millones de camaras IP en 2016.

Amenazas de malware movil [b-Kahn]: el malware mévil permite que los atacantes roben
datos PIl almacenados en dispositivos moviles e incluso inicien ataques (por ejemplo, de
DoS) contra otras entidades, como otros UE, redes de acceso mdvil y redes troncales de
operadores moviles.

Acceso no autorizado a datos de usuario y sefializacion y destruccién, divulgacion o
modificacion de esa informacién: un atacante puede obtener acceso no autorizado a los
datos de usuario y sefializacion transmitidos entre un UE y un nodo B de préxima generacion
0 proceder a su destruccion, divulgacion o modificacion.

Manipulacién con credenciales de abonado: un atacante puede manipular una credencial
de abonado que se utiliza con fines de autenticacién y confidencialidad.

Amenazas a redes de acceso

Se han identificado las amenazas de seguridad a redes de acceso siguientes:

16

Trafico elevado malicioso o accidental [b-NGMN]: a medida que aumentan la capacidad
de red y el nimero de elementos de UE, existe un riesgo elevado de que se produzcan cambios
importantes en los patrones de tréfico de red malicioso o accidental a raiz de eventos grandes.
A esta escala, no es posible establecer la intencion de los incrementos de red, por lo que el
objetivo principal consiste en prevenir los eventos maliciosos, teniendo en cuenta ambos
escenarios.

Filtracion de claves entre enlaces de operador [b-NGMN]: la clave de cifrado (y, en
ocasiones, de integridad) de la interfaz inalambrica se calcula a partir de la red troncal
residencial y se envia a la red inalambrica visitada a través de un enlace de sefial como SS7
(sistema de sefializacion N.° 7) [b-UIT-T Q700] o Diameter [b-RFC 3588]. Se trata de un
punto de exposicion evidente y muestra como se produce la filtracion de la clave.

Puesta en peligro de la integridad del plano de usuario [b-NGMN]: existe el peligro de
que una sesion completa sea interceptada y utilizada para insertar datos erréneos en la
conexion movil (o de que se desperdicien los datos al transferirlos al punto extremo de
servicio, ya desperdiciado).

Despliegue de seguridad opcional [b-Kahn], [b-NGMN]: esta amenaza procede del
despliegue de seguridad opcional. Existen muchas configuraciones de seguridad que no
influyen en la interoperabilidad (principalmente con los UE) y que se han considerado
histéricamente como opciones de despliegue. Esta opcidn puede conllevar el riesgo de que
el operador resulte inevitablemente afectado por las acciones de otros operadores, pese a no
ser responsable de ellas. También pone en peligro las hipétesis de seguridad del nivel del
sistema. Si no se realiza este paso de autenticacion, el nivel principal no puede lograr uno de
los objetivos previstos en su disefio, a saber, proteger a los clientes de las estaciones base
defectuosas.

Amenaza basada en informes falsos sobre el estado de la memoria intermedia [b-Kahn]:
los atacantes pueden utilizar los informes sobre el estado de la memoria intermedia de los
componentes de la red de acceso, incluidas las estaciones base, para obtener informacion
variada (por ejemplo, sobre la planificacion de paquetes, el equilibrio de carga y los
algoritmos de control de admision) a fin de ejecutar sus propdsitos maliciosos. A
continuacion, el atacante podra hacerse pasar por el UE legitimo para enviar informes falsos
sobre el estado de la memoria intermedia y poner en peligro las operaciones.
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Amenazas de insercion de mensajes [b-Kahn]: la inyeccion de mensajes permite lanzar
ataques DoS contra redes IMT-2020. Por ejemplo, permite sobrecargar un dispositivo SDN
cuya tabla de flujos se haya actualizado de manera incorrecta. El atacante también puede
inyectar unidades de datos de protocolo de control (C-PDU) en el sistema durante su
activacion para ejecutar ataques DoS contra UE recién llegados.

Amenazas asociadas a microcélulas [b-Kahn]: se ha reducido drasticamente el tamafio
fisico de las estaciones base, que se han trasladado a instalaciones interiores, como centros
comerciales, lugares publicos, estadios y hospitales. Ademas, la adopcién de frecuencias
nuevas, como la frecuencia mmWave, facilitara el uso de microestaciones base. Sin embargo,
estas no son tan seguras desde el punto de vista fisico como las macroestaciones base
utilizadas en las redes previas a las IMT-2020. Asimismo, el mayor nimero de estaciones
base incrementara las vulnerabilidades potenciales de las redes IMT-2020.

Pirateo de sesién [b-ENISA]: en un ataque por pirateo de sesion, que esta relacionado con
la interfaz inalambrica, el atacante toma el control de una sesion de usuario. Si se trata de una
sesion autenticada legitima, el atacante controla toda la sesion de trafico especifico con el
objetivo de lanzar otro tipo de ataque.

Amenazas procedentes de redes de acceso falsas [b-ENISA]: si la seguridad de una
estacion base esta comprometida, el atacante puede hacerse pasar por una estacion base
legitima y lanzar un ataque de intermediario o modificar el trafico de red. Esta amenaza
implica manipular la comunicacion entre el UE movil y la red para iniciar la otra accion.

Manipulacién de los datos de configuracion de la red de acceso [b-ENISA]: cuando un
elemento de la red de acceso, por ejemplo, una estacion base, se ve comprometido, el atacante
puede falsificar los datos de configuracién y lanzar otros ataques (por ejemplo, DoS).

Amenazas asociadas a la captacion de identidades (IMSI) [b-ENISA]: cuando se utilizan
protocolos de radiobusqueda celular, el atacante puede asociar la identidad virtual de la
victima con la instancia de radioblsqueda. Un atacante malicioso podra verificar la
informacion sobre la ubicacion de la victima, introducir mensajes de radiobusqueda
fabricados y lanzar ataques DoS.

Interrupcion del servicio en respuesta a una solicitud de conexion RRC manipulada:
cuando un atacante manipula el mensaje de solicitud de conexién RRC transmitido como
texto sin formato, puede utilizar la informacién de identificacion temporal de la victima para
bloquear la posterior conexion de red de la victima. El escenario de ataque detallado se
describe en el Apéndice II.

Amenazas a redes definidas por software

Las amenazas a las SDN se describen en [UIT-T X.1038].

8.5

Amenazas a la red troncal

A continuacion, se describen las amenazas a la seguridad de la red troncal:

DDoS [b-Kahn]: los ataques DDoS se pueden iniciar como amplificacién de sefializacion y
saturacion de AUSF y UDM utilizando redes robot que controlan multiples UE infectados.

Amenazas relacionadas con la seguridad de la capa de transporte (TLS)/capa de
conexiones seguras (SSL) [b-Kahn]: las comunicaciones basadas en TLS/SSL que se
utilizan en las redes troncales basadas en SDN son vulnerables a los ataques DDoS TCP/SYN
(sincronizados), a los sesgos RC4 en TLS, a los ataques por explotacion maliciosa de
navegadores contra SSL/TLS (BEAST), a los ataques por filtracién de informacion de ratio
de compresion (CRIME), el ataque LUCKY 13 [b-LUCKY] y a los ataques por oraculos de
relleno en cifrados antiguos degradados (POODLE) [b- POODLE], entre otros.
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Barrido de SDN [b-Kahn]: un atacante puede analizar el trafico de SDN y recabar
manualmente la informacion de la red, incluidos el protocolo de infraestructura y los
elementos de red principales del controlador SDN. Esta informacion puede utilizarse para
ejecutar varios tipos de ataques, por ejemplo, DoS, reinicio del TCP, repeticion y
suplantacion.

Desviacion maliciosa del trafico [b-ENISA]: cuando un elemento de red esta expuesto, los
atacantes pueden desviar los flujos de tréfico e interceptar el trafico de red. La desviacion del
trafico es una amenaza que afecta a los elementos de red del plano de datos. Un ejemplo
tipico en las redes virtualizadas consiste en invadir el segmento de red. Esta amenaza puede
producirse cuando el aislamiento entre los segmentos de un nodo activo corre peligro o
cuando el acceso a un segmento del equipo periférico se ignora o esta mal configurado.

Utilizacion indebida de las herramientas de auditoria [b-ENISA]: los operadores de red
emplean herramientas de auditoria para supervisar la actividad de la red y obtener
informacidn para multiples fines, por ejemplo, la optimizacion, le mejora de la seguridad y
la explotacion comercial. Con este tipo de herramientas de software, los atacantes maliciosos
pueden ejecutar actividades de reconocimiento con miras a un ataque. Los atacantes
maliciosos suelen recurrir a elementos internos del operador de red mévil (MNO) con acceso
privilegiado a estas herramientas, a fin de obtener informacidn sensible.

Fuga de datos sobre claves a largo plazo para autenticacion/autorizacién de usuario
[b-ENISA]: esta amenaza esta relacionada con la exposicion de las claves a largo plazo de
los controles de autenticacion y seguridad realizados de forma interna o por un trabajador
hostil o poco fiable de la red troncal.

Explotacién de sistemas y/o redes configurados de manera incorrecta o inadecuada
[b-ENISA]: si la configuracion de los sistemas y las redes es incorrecta o inadecuada, 10s
atacantes pueden acceder a activos criticos. Los atacantes pueden utilizar un sistema con
configuracién accidentalmente incorrecta para llegar a activos criticos de la red. Los errores
de configuracién pueden referirse a diferentes etapas del ciclo de vida de aplicacion de la
solucién, como la instalacion y el mantenimiento de los productos.

El rastreo de trafico [b-ENISA] es un rastreador utilizado por los atacantes para interceptar,
registrar y analizar el trafico y los datos de red que son software o hardware. A travées del
rastreo, los atacantes también pueden acceder a los datos de ciertos elementos de red o
conectar con informacion sensible y robarla. Se puede utilizar el rastreo en cualquier
ubicacion con tréfico constante.

Registro de funciones de red maliciosas [b-ENISA]: esta amenaza consiste en desplegar
funciones de red maliciosas en redes IMT-2020. Se puede instalar de manera indebida una
funcién de red no autorizada o una funcion que incorpore un troyano introduciéndola en la
red a través de un elemento interno (del MNO) o un vendedor/proveedor de servicios, para
registrarla en la red troncal a través de una funcion de almacenamiento de funciones de red
(NRF) con el objetivo de exponer otras APl maliciosas. Al instalar o activar una funcién de
red (NF) no autorizada, el atacante podria acceder a activos sensibles de la red para realizar
otros tipos de ataque como DoS, distribucion de software malicioso o robo de informacion
sensible.

Exposicion de NF inseguras a funciones de aplicacion de terceros [b-Ta-Hao Ting]: la
exposicion de funciones de red entre redes internas y externas permite el despliegue dindmico
y flexible de las IMT-2020. Si se suplanta 0 manipula un mensaje, toda la red troncal resultara
afectada.

Interfaz basada en servicios insegura [b-TS 33.501]: se suplanta 0 manipula un mensaje
entre elementos de red a través de la interfaz basada en servicios (SBI), con miras a su posible
modificacion y divulgacion.
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8.6 Amenazas a la segmentacion de la red

Se han identificado las siguientes amenazas a la segmentacion de la red:

. Amenazas a la comunicacion entre segmentos de la red [b-Khan]: un atacante puede
perturbar la comunicacion entre segmentos para impedir la correcta gestion del ciclo de vida
de los segmentos.

. Ataque por suplantacion de identidad [b-Khan]: un atacante puede suplantar la identidad
de una plataforma anfitriona fisica para asignar recursos no disponibles. Ademas, un atacante
puede suplantar la identidad de un administrador de segmentos de red para robar un
pardmetro de creacion de segmento de red.

. Discordancia de politicas de seguridad [b-Khan]: la variedad de politicas de seguridad y
de protocolos de seguridad entre los distintos segmentos permite a los atacantes acceder al
sistema de segmentacion de la red y controlar las entidades a través del segmento menos

seguro.

. DoS [b-Khan]: un atacante puede realizar un ataque de DoS en una plataforma virtualizada
0 en recursos fisicos, a fin de agotar los recursos de red disponibles para otros segmentos.

. Canal paralelo [b-Khan]: un atacante obtiene acceso a un segmento y ataca a un conjunto
de segmentos que comparten el mismo hardware principal.

. Filtracion de datos privados [b-Khan]: los proveedores de infraestructuras o los
proveedores de VNF roban la informacidn de los usuarios a través de los segmentos.

. Amenazas relativas al hipervisor [b-Khan]: ataques contra el hipervisor para poner en

peligro la virtualizacidn de los recursos. Estos ataques consisten en errores de software en el
hipervisor, entrada por la puerta trasera a través del sistema operativo anfitrion, ataques de
DoS y ataques a los recursos de hardware.

8.7 Amenazas a la computacion periférica de acceso multiple

Se han identificado las siguientes amenazas a la computacién periférica:

. Pasarela MEC falsa o fraudulenta [b-ENISA]: la naturaleza abierta de las pasarelas
periféricas puede dar lugar a una situacién de ataque en la que los atacantes pueden desplegar
sus propios dispositivos pasarela. Esta amenaza tiene el mismo efecto que los ataques de
intermediario.

. Sobrecarga de nodo periférico [b-ENISA]: si determinadas aplicaciones moviles o
dispositivos de 10T comienzan a inundar el nodo periférico con peticiones o trafico dirigido
a ese componente, puede producirse una sobrecarga del nodo periférico a nivel local o de
servicio. Este ataque procede de redes periféricas formadas por dispositivos 10T que
perturban los nodos vecinos de la red afectada.

. Abuso de API abiertas periféricas [b-ENISA]: si se explotan las vulnerabilidades de las
aplicaciones de tipo MEC, se puede abusar de las API de los nodos de la MEC. Se necesitan
API abiertas en la MEC principalmente para dar soporte a los servicios federados y a las
interacciones con distintos proveedores y creadores de contenido. Esta amenaza puede
vincularse a la DoS, los ataques de intermediario, la filtracion de datos privados y la
manipulacion de VM.

. Manipulacion fisica con dispositivos: la manipulacion fisica con dispositivos es mas
probable que sea posible, ya que los recursos informaticos de la arquitectura de computacion
periférica se encuentran mas cerca de los atacantes. El atacante puede destruir los nodos
periféricos y, a su vez, poner en peligro la eficacia de toda la red.
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Amenazas a la virtualizacion de las funciones de red

Se han identificado las siguientes amenazas a la NFV:
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Abuso del protocolo de interconexion de centros de datos (DCI) [b-ENISA]: si se
explotan las vulnerabilidades de los protocolos de DCI, un atacante podria crear tréfico
falsificado. El despliegue de sistemas virtualizados en centros de datos puede generar
amenazas para la seguridad de los centros de datos, que han de tenerse en cuenta.

Abuso de los recursos de computacion en la nube [b-ENISA]: si un atacante utiliza un
simple proceso de registro en un proveedor de servicios de computacion en la nube, puede
abusar de una potente infraestructura informatica, tanto de sus componentes de software
como de hardware. Los atacantes se aprovechan de la capacidad informatica existente en las
redes en la nube y pueden iniciar ataques en muy poco tiempo. Por ejemplo, un atacante
puede lanzar ataques de fuerza bruta y ataques de DoS abusando de la capacidad de la
computacion en la nube.

Elusién de la virtualizacién de la red [b-ENISA]: los problemas relacionados con una mala
ejecucion y configuracion de la segmentacion de la red, o un aislamiento inadecuado, pueden
provocar la pérdida de la confidencialidad/privacidad de los datos (datos/trafico interceptado
por entidades de otros segmentos). Una red utilizada por distintos arrendatarios debe
asegurarse de que solo el trafico legitimo entra o sale de un segmento de la red, y de que
cualquier elemento de conmutacion comprueba y ejecuta el aislamiento del trafico, instalando
reglas de flujo legitimo que impidan el acceso al segmento. A nivel de la red troncal, un
atacante hostil explotaria las vulnerabilidades del hipervisor y de la configuracion de las
reglas de flujo para traspasar el aislamiento del segmento y divulgar datos pertenecientes a
otros arrendatarios.

Abuso del anfitrion virtualizado [b-ENISA]: la ejecucién de aplicaciones en anfitriones
virtualizados puede dar lugar a un abuso de los recursos compartidos en el entorno
virtualizado. En los entornos virtualizados, en los que los recursos fisicos se comparten entre
los arrendatarios, puede haber un conjunto de comportamientos que den lugar a la
divulgacién de informacion sensible. Por ejemplo, la exposicion a través de la busqueda de
residuos de datos en los entornos virtualizados es mayor que en los sistemas fisicos. Aunque
la interceptacion es una amenaza comun en los sistemas fisicos (por ejemplo, los entornos de
red), sus efectos se agravan aun mas en los entornos virtuales porque estos permiten la
inspeccion cruzada de flujos de datos de varios arrendatarios, asi como interferencias
relativas a la topologia que podrian utilizarse para preparar un ataque de DoS.

Amenaza a la integridad de la infraestructura [b-Alwakeel]: un atacante suplanta la
identidad de un proveedor de servicios para aparecer como parte de los servicios reales de la
NFV y obtener acceso a los datos de los usuarios.

Utilizacion indebida de los recursos [b-Alwakeel]: un atacante libera algunos recursos y
los utiliza en beneficio propio.

Cambio de la definicion de funcion de NFV [b-Alwakeel]: un atacante modifica algunas
de las operaciones de la funcionalidad o definicion de NFV, o incluso causa una DoS. Se
suele hacer por infiltracion.

Modificacion de los privilegios [b-Alwakeel]: un atacante modifica los privilegios de los
usuarios mediante un ataque sin control de datos, en el que se mejora o degrada su acceso a
las entidades del sistema, de forma no autorizada.

Ataque a la confidencialidad de los datos basado en recursos compartidos [b-Alwakeel]:
mediante un ataque de canal paralelo, los atacantes pueden extraer informacion privada de
otros usuarios utilizando un servicio compartido de forma no autorizada.

Usuario interno malicioso [b-Alwakeel]: los miembros de confianza de una organizacién
se sirven de su autoridad para acceder a datos privados de los usuarios de forma no autorizada.
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Amenazas a la gestion

Se han identificado las siguientes amenazas a la gestion:

9.1

Interfaz de gestion insegura [b-TR 33.811]: esta amenaza existe cuando la interfaz no esta
protegida. Permite a los atacantes obtener acceso a las capacidades de gestion de red sin
autorizacion y crear instancias de segmentos de red que requieren importantes recursos de
red o un gran nimero de instancias de segmentos de red.

Divulgacién de datos de supervision y notificacion relacionados con la funcién de
gestion [b-TR 33.811]: esta amenaza existe cuando los datos de supervision y notificacion
no estan protegidos de forma adecuada, lo que da lugar a que un atacante manipule los
resultados de supervision/notificacion, e intercepte la transmision de datos de supervision y
notificacion y extraiga informacion sensible que puede usarse para ejecutar ataques en
instancias de segmentos de redes en funcionamiento.

Acceso no autorizado a la interfaz de gestion de la exposicion [b-Ta-Hao Ting]: si la
interfaz se ve comprometida por un acceso no autorizado, las funciones de red, incluidas la
SDN, la NFV y la segmentacion de redes, pueden sufrir anomalias de funcionamiento
inadecuadas, como la introduccion de cambios no autorizados en las funciones de red, el
establecimiento de configuraciones de red inadecuadas y la modificacion de las funciones de
red.

Requisitos aplicables a las capacidades de seguridad relativas a los componentes y las
funciones

Capacidades de seguridad relativas a los equipos de usuario

En el marco de los UE, se deberia dar soporte a las siguientes capacidades de seguridad:

Capacidad de lucha contra el malware para proteger los UE: los programas anti-malware
estan disefiados para evitar, detectar y suprimir programas informaticos maliciosos (malware)
de los UE. A fin de proteger los UE frente a infecciones por programas maliciosos, se utilizan
tres métodos: la deteccion de malware basada en firmas, la deteccién de malware basada en
el comportamiento y la utilizacién de bancos de pruebas aislados.

Capacidad de seguridad IMSI para garantizar la seguridad de la identidad del abonado
(IMSI) mediante encriptacion: la IMSI deberia encriptarse mediante clave de encriptacion
efimera utilizando un algoritmo criptografico simétrico. Como condicion previa, el UE debe
disponer de su propia IMSI y de la clave asimétrica publica de la red domestica, y cada
operador mévil (denominado aqui "red doméstica™) debe disponer de un par publico/privado
de claves asimétricas. Se parte del supuesto de que la red doméstica mantiene en secreto la
clave asimétrica privada de la red doméstica, mientras que la clave asimétrica publica de la
red doméstica esta preconfigurada en los dispositivos moviles, junto con las IMSI especificas
del abonado.

Capacidad de verificacion de la identidad: verifica la identidad del usuario para los
servicios de itinerancia y en la nube.

Capacidad de gestion de claves: permite la verificacion de la identidad del usuario y la
autenticacion mutua entre el UE y el elemento de red.

Capacidad de seguridad de la ubicacidn: garantiza la seguridad de la ubicacion del usuario.

Autenticacion de la red de servicio: el UE deberia autenticar el identificador de la red de
servicio mediante la autenticacion de clave implicita, lo que significa que la autenticacion ha
de proporcionarse a través del uso correcto de las claves resultantes del acuerdo de
autenticacion y claves en los procedimientos subsiguientes.
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Confidencialidad e integridad de los datos de usuario y los datos de sefializacion
[b-UIT-T X.1811]: el UE puede dar soporte tanto a la confidencialidad de los datos, mediante
algoritmos de cifrado para el encriptado, como a la proteccion de la integridad y a la
proteccion contra reproduccion de los datos de usuario entre el UE y los nodos de la red.

Capacidad de almacenamiento y procesamiento seguro de las credenciales de abonado
[b-Craven]: el UE tiene la capacidad de proteger la integridad de las credenciales y sus claves
a largo plazo mediante hardware resistente a la manipulacion. No se deberia poder acceder
de las claves a largo plazo sin encriptar fuera del hardware resistente a la manipulacion. El
programa deberia ejecutarse en el hardware resistente a la manipulacion utilizando un
algoritmo de autenticacion y las credenciales de abonado.

Capacidades de seguridad relativas a la red de acceso

En el marco de las redes de acceso, se deberia dar soporte a las siguientes capacidades de seguridad:
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Capacidad de seguridad de los enlaces: proporciona confidencialidad e integridad a las
comunicaciones de los canales de control y los canales de trafico de usuario con el UE.

Capacidad de autenticacion del UE: la red de servicio deberia autenticar el identificador
permanente de abonado en el proceso del acuerdo de autenticacion y claves entre el UE y la
red.

Capacidad de autorizacion del UE [b-Craven]: la red de servicio deberia autorizar al UE
utilizando el perfil de abonado obtenido de la red doméstica.

Capacidad de la red doméstica para autorizar la red de servicio [b-Craven]: deberia
asegurase de que el UE esta conectado a una red de servicio autorizada por la red doméstica.

Capacidad para autorizar la red de acceso [b-Craven]: la red de servicio deberia autorizar
a la red de acceso para la prestacion de servicios al UE.

Capacidad de confidencialidad de los datos de usuario y de sefializacion [b-Craven]: la
red de acceso deberia dar soporte al encriptado de los datos de usuario en transito y de la
sefializacion de RRC.

Capacidad de integridad de los datos de usuario y de sefializacion [b-Craven]: los nodos,
al igual que el UE, deberian dar soporte a la proteccion de la integridad y la proteccion contra
reproduccion de los datos de los usuarios que circulan entre el UE y el siguiente nodo B.

Capacidad de instalacion y configuracion [b-Craven]: cuando se instalan y configuran los
sistemas de operaciones y gestion, el siguiente nodo B deberia ser autenticado y autorizado
por una autoridad de registro y una autoridad de certificacion (RA/CA) para que los atacantes
no puedan modificar las ajustes y las configuraciones de software del siguiente nodo B.

Capacidad de gestion de claves dentro del siguiente nodo B [b-Craven]: es necesario
proteger los distintos elementos de las claves de encriptacion proporcionadas por la red
troncal de IMT-2020 al siguiente nodo B.

Capacidad de gestion de datos del plano del usuario y del plano de control [b-Craven]:
la capacidad de gestidn de claves es similar a la de la gestion de datos del plano de usuario y
del plano de control para el siguiente nodo B.

Capacidad de entorno seguro [b-Craven]: también existen requisitos para el entorno seguro
en el que se ejecutan todos estos datos no encriptados. El entorno seguro deberia dar soporte
al almacenamiento seguro, mediante, por ejemplo, secretos criptograficos a largo plazo y
datos de configuracion esenciales.

Capacidad para hacer frente a las amenazas de interrupcién de servicio de las
solicitudes de conexion RRC: para evitar la amenaza que plantean las solicitudes de
conexion RRC manipuladas, las estaciones base deben mantener la conexion RRC con los
usuarios existentes durante un periodo de tiempo mas largo. En concreto, las estaciones base
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9.3

deben mantener una conexion mas larga que el temporizador de espera de la conexion RRC
existente. Ademas, en dichas estaciones base, deberian utilizarse los pardmetros de "limite
de tiempo™ y "computo de limite", y se deberia afiadir un proceso de supervision para
comprobar si se estdn produciendo dichos ataques. El escenario de ataque detallado se
describe en el Apéndice II.

Capacidades de seguridad relativas a las redes definidas por software

En el marco de las SDN, se deberia dar soporte a las siguientes capacidades de seguridad [UIT-T X.1038]:

Capacidad de autenticacion de la aplicacion SDN para autenticar el controlador SDN/el
usuario/el administrador.

Capacidad de autorizacion de la aplicacion SDN para autorizar al usuario y/o administrador
a acceder a informacion del sistema.

Capacidad de confidencialidad de los datos de la aplicacion SDN para proteger la
confidencialidad de la informacion del sistema almacenada en la plataforma de la aplicacion
y proteger la confidencialidad del transporte de datos a través de la interfaz de control de la
aplicacion.

Capacidad de gestion de claves/certificados de la aplicacion SDN para permitir la gestion
de claves y/o certificados.

Capacidad de gestion de la seguridad de la aplicacion SDN para permitir el registro y la
auditoria.

Capacidad de proteccion de las aplicaciones de la aplicacién SDN para permitir la defensa
contra las vulnerabilidades de la aplicacion.

Capacidad de integridad de los datos de la aplicacion SDN para permitir la proteccion de
la integridad del transporte de datos a través de la interfaz de control de la aplicacion.

Capacidad de autenticacion del controlador SDN para autenticar a los administradores/la
aplicacion SDN/el conmutador SDN.

Capacidad de autorizacién del controlador SDN para autorizar a los administradores/la
aplicacion SDN a gestionar el controlador SDN.

Capacidad de autenticacion y gestion de la seguridad del controlador SDN para permitir
la proteccion anti-DoS.

Capacidad de integridad de los datos del controlador SDN para proteger la integridad de
los datos de configuracion almacenados en el controlador SDN; para proteger la integridad
de los datos de usuario almacenados en el controlador SDN; para proteger la integridad del
transporte de datos a través de la interfaz de control de la aplicacion; y para proteger la
integridad del transporte de datos a través de la interfaz de control de recursos.

Capacidad de gestién de claves y/o certificados del controlador SDN para realizar la
gestion de claves y/o certificados.

Capacidad de confidencialidad de los datos del controlador SDN para ejecutar la
proteccién de la confidencialidad de los datos de configuracién almacenados en el
controlador SDN; para ejecutar la proteccion de la confidencialidad de los datos de usuario
almacenados en el controlador SDN; para ejecutar la proteccion de la confidencialidad del
transporte de datos a través de la interfaz de control de la aplicacion; y para ejecutar la
proteccién de la confidencialidad del transporte de datos a través de la interfaz de control de
recursos.

Capacidad de fortalecimiento del sistema operativo del controlador SDN para permitir
el fortalecimiento del sistema operativo.

Capacidad de autenticacion de la capa de recursos SDN para autenticar a los
administradores y/o al controlador SDN.
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Capacidad de autorizacion de la capa de recursos SDN para autorizar a los
administradores a gestionar los conmutadores SDN.

Capacidad de gestion de la seguridad de la capa de recursos SDN para permitir el registro
y la auditoria.

Capacidad de integridad de los datos de la capa de recursos SDN para ejecutar la
proteccion de la integridad de los datos de configuracion almacenados en el conmutador SDN
y para ejecutar la proteccion de la integridad del transporte de datos entre conmutadores SDN
y/o para ejecutar la proteccion de la integridad del transporte de datos a través de la interfaz
de control de recursos.

Capacidad de gestion de claves y/o certificados de la capa de recursos SDN para realizar
la gestidn de claves y/o certificados.

Capacidad de confidencialidad de los datos de la capa de recursos SDN para ejecutar la
proteccién de la confidencialidad de los datos de configuracion almacenados en el
conmutador SDN; para ejecutar la proteccion de la confidencialidad del transporte de datos
entre conmutadores SDN; y para ejecutar la proteccion de la confidencialidad del transporte
de datos a través de la interfaz de control de recursos.

Capacidad de prevencion del desbordamiento de la capacidad de la tabla de flujos de
la capa de recursos SDN. El controlador SDN debe procurar un mantenimiento dinamico
de la tabla de flujos incorporando y eliminando entradas de flujo.

Funciones de seguridad relativas a la red troncal

Se deberia dar soporte a las siguientes funciones de seguridad:

Capacidad de deteccion de DoS y DDoS para proteger el punto de control centralizado de
la SDN.

Capacidad de verificacién de la configuracién para verificar las reglas de flujo del
elemento de red SDN.

Capacidad de control para limitar el acceso a la SDN y a los elementos de la red troncal.

También se deberia dar soporte a las siguientes funciones de exposicion de red y de interfaz basada
en Servicios:

9.5

Capacidades de exposicion de las funciones de seguridad de la red [b-TS 33.501]: la
autenticacion mutua basada en los certificados del cliente y el servidor deberia realizarse
entre la capacidad de exposicion de red y la capacidad de aplicacion de las funciones de
aplicaciones de terceros fuera del dominio del operador IMT-2020, mediante un tunel seguro,
como la TLS. El tréfico entre la capacidad de exposicién de red (NEF) y la capacidad de
aplicacion deberia utilizarse a efectos de la proteccion de la integridad, la proteccion contra
reproduccion y la proteccién de la confidencialidad.

Confidencialidad, integridad de los datos y autenticacion de los elementos de red a
traves de una interfaz basada en servicios [b-TS 33.501]: el trafico entre los elementos de
red, cursado a través de la SBI, deberia facilitar la proteccién de la integridad, la proteccion
contra reproduccion y la proteccion de la confidencialidad de los datos, asi como la
autenticacion de los elementos de red a través de un tanel seguro, como la TLS.

Capacidades de seguridad relativas a la segmentacion de red

En lo que respecta al ciclo de vida de los segmentos, se deberia dar soporte a las siguientes
capacidades de seguridad [b-Olimid]:
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Capacidad de seguridad del ciclo de vida de los segmentos: se deberia reforzar la
seguridad en las cuatro fases, ya que una vulnerabilidad en una de ellas puede introducir
vulnerabilidades en las otras.

Rec. UIT-T X.1814 (09/2022)



Capacidad de registro y auditoria adecuados: deberian implementarse diferentes niveles
de registro en distintos segmentos de la red, en funcion de varios factores, como la normativa
aplicable, el nivel de seguridad deseado para los servicios de consumo, los dispositivos
especificos segun el tipo de consumidor (por ejemplo, uso humano o por aparatos), etc. Se
deberian proteger los resultados de los registros e informes, ya que su exposicion conllevaria
la filtracion de informacion sensible.

Capacidad de seguridad de la plantilla de segmento de red: se deberia proteger la
confidencialidad y la integridad de su transmisién y almacenamiento, y autenticar el origen
de la plantilla.

Capacidad de orquestacion de la seguridad: se deberian orquestar y prestar servicios de
seguridad personalizados en funcion de los requisitos de seguridad de las distintas industrias
de caréacter vertical [b-UIT-T X.1047].

Capacidad de aislamiento de segmento: se deberia proteger el aislamiento al crear el
segmento, supervisarlo y, de ser necesario, actualizarlo durante el tiempo de ejecucién
[b-UIT-T X.1047].

Capacidad de seguridad de las API: las API deberian estar protegidas en términos de
derechos de acceso y explotacion, y no deberian exponer los datos de trafico; las APl deberian
admitir tnicamente las capacidades y el acceso a los datos en los términos acordados entre
las partes por medios juridicos.

Capacidad de desmantelamiento: en el momento del desmantelamiento, cabria destruir los
datos sensibles (0, en su caso, almacenarlos de forma segura) y liberar los recursos y las
funciones de red.

Dentro de los segmentos, se deberia dar soporte a las siguientes capacidades de seguridad:

Capacidad de seguridad de extremo a extremo: los segmentos son redes logicas de
extremo a extremo, por lo que deberia tenerse en cuenta la seguridad de extremo a extremo
[b-UIT-T X.1047].

Capacidad de utilizacion adecuada de los mecanismos de seguridad: todas las
comunicaciones (por ejemplo, entre los segmentos y las capas de recursos, entre los
segmentos y sus gestores, entre los subsegmentos de cada segmento o entre el dispositivo del
cliente y el punto de acceso a la red) deberian aplicar los mecanismos adecuados para
garantizar el nivel de seguridad deseado; entre los requisitos minimos deberian figurar la
confidencialidad, la integridad y la autenticacion de los datos y la autenticacion mutua entre
pares.

Capacidad de autenticacion del UE: los dispositivos de los clientes IMT-2020 deberian
contar con un solido sistema de autenticacion, basado en técnicas de autenticacion primaria
y, preferiblemente, secundaria.

Capacidad de consumo seguro de funciones y recursos: se deberian proteger todos los
recursos y funciones de red consumidos por un segmento.

Capacidad de seguridad del arrendatario: se deberian proteger las nuevas instalaciones
introducidas por los arrendatarios (por ejemplo, funciones de red, configuraciones, servicios,
etc.), asi como su integracion, para evitar debilidades que pueden ser explotadas
posteriormente.

Capacidad de seguridad de la identidad: se deberian proteger los identificadores sensibles
y no se deberia filtrar ninguna correlacion entre los identificadores.

Interceptacion legal: deberia ser posible tanto como en la capa de segmento como en la de
servicio.

Capacidades de acceso, derechos y configuracion de los arrendatarios: deberian ajustarse
a los acuerdos juridicos entre las partes.
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En el marco de la comunicacion entre segmentos, se deberia dar soporte a las siguientes capacidades
de seguridad:

9.6

Deberia garantizar un nivel de seguridad minimo para cada segmento.

Capacidad de aislamiento de segmento: el aislamiento entre los segmentos deberia ser lo
suficientemente s6lido como para impedir ataques a través de otros segmentos menos seguros
[b-UIT-T X.1047].

Capacidad de seguridad minima de la comunicacion: la comunicacion entre los segmentos
deberia reducirse al minimo, definirse mediante reglas estrictas y efectuarse a través de
canales seguros.

Capacidad de gestion de claves: no se deberian compartir las claves criptogréaficas (ni otros
parametros sensibles) entre segmentos.

Capacidad de asignacion minima de recursos: la asignacion de recursos deberia garantizar
un nivel minimo de disponibilidad para cada segmento; en particular, los mecanismos de
seguridad deberian poder ejecutarse independientemente del consumo de recursos.

Los segmentos cuyos niveles de seguridad difieran notablemente no deberian compartir
recursos ni funciones de red; en particular, no se deberian ejecutar nunca segmentos en modo
prueba junto con segmentos en fase dinamica.

Capacidad de seguridad independiente: cada segmento deberia contar con sus propios
mecanismos de autenticacion, autorizacion y control del acceso.

Capacidades de seguridad relativas a la computacion periférica de acceso multiple

Se deberia dar soporte a las siguientes funciones de seguridad:

9.7

Capacidad de mitigacion de DDoS para proteger los servicios web en la nube.

Capacidad de control del acceso para limitar el acceso a los elementos de red en el marco
de la computacién periférica de acceso multiple.

Capacidad de verificacion de la integridad para proteger los datos y el sistema de
almacenamiento en el marco de la computacion en la nube.

Capacidad de control de acceso a los servicios para limitar el elemento de computacion en
la nube basado en servicios.

Capacidad de seguridad fisica: se deberia proporcionar seguridad fisica a cualquier nodo
periférico que no esté situado en un centro de datos periférico de alta seguridad, como los
gue emplean técnicas de proteccion fisica adicionales durante la fase de fabricacion o
implementan mecanismos de bloqueo y otras protecciones fisicas sobre el terreno.

Capacidades de seguridad relativas a la funcion de virtualizacién de red

Se deberia dar soporte a las siguientes funciones de seguridad:
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Capacidad de aislamiento del trafico: para garantizar las funciones de los segmentos
virtuales y de la red virtual.

Capacidad de prevencidn de ataques de DoS [b-Alwakeel]: deberian utilizarse elementos
de red, tales como cortafuegos y equilibradores de cargas, para mitigar los ataques de
DoS/DDosS.

Capacidad de integridad de la infraestructura [b-Alwakeel]: deberia utilizarse una cadena
de confianza y un modulo de plataforma de confianza (TPM) para velar por la seguridad de
los distintos proveedores de servicios VNF.

Capacidad de mitigacion del uso indebido de los recursos [b-Alwakeel]: se deberia
proporcionar un planificador avanzado del hipervisor que permita una asignacion justa entre
los procesos y limite la cantidad maxima permita para cada servicio virtual.
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9.8

Capacidad de proteccion contra cambios en la definicion de funciones NFV
[b-Alwakeel]: se deberia conservar una copia de los servicios virtuales del usuario en un lugar
de almacenamiento separado, para evitar ataques por infiltracion de malware. En estos casos,
se utiliza un cuadro de atribucion de archivos (FAT) que contiene informacion sobre los
servicios y el software que el usuario esta ejecutando.

Capacidad de prevencion de modificacion de los privilegios [b-Alwakeel]: se deberia
proteger la entidad de virtualizacion de los accesos no autorizados incorporando politicas de
restriccion del acceso a los recursos.

Capacidad de mitigacion de los recursos compartidos [b-Alwakeel]: se deberia recurrir a
una capacidad de mitigacion de los ataques de canal paralelo para limitar el acceso a las
imagenes de las VM y los componentes de la infraestructura de virtualizacion de las
funciones de red (NFVI), y controlar la utilizacion de los recursos. A tal efecto, se puede
utilizar un cortafuegos virtual que evite los accesos no autorizados al sistema.

Capacidad de mitigacion de los usuarios internos maliciosos [b-Alwakeel]: se pueden
mitigar los ataques de usuarios internos recurriendo a varias capacidades, entre ellas el
registro de los accesos al entorno de NFV, lo que puede utilizarse después para auditorias
internas con miras a detectar actividades sospechosas. Otro mecanismo consiste en establecer
politicas estrictas de autenticacion y autorizacion para los usuarios que disponen de acceso.

Capacidades de seguridad relativas a la funcion de gestion

Se deberia dar soporte a las siguientes capacidades de seguridad [b-TR 33.811]:

Capacidad de autenticacion mutua entre el consumidor del servicio de gestion y el
productor del servicio de gestion utilizando un tanel seguro, como la TLS, basado en
1) los certificados del cliente y el servidor, o 2) claves compartidas previamente (PSK) con
TLS-PSK.

Capacidad de proteccion de la integridad, proteccién contra reproduccién y proteccion
de la confidencialidad para la interfaz entre el productor del servicio de gestion y el
consumidor del servicio de gestion que resida fuera de la TLS del dominio de confianza del
operador 3GPP.

Capacidad de seguridad de las PI de la interfaz de gestion: las API deberian estar
protegidas en términos de derechos de acceso y explotacion, y no deberian exponer los datos
de trafico; las API de la interfaz de gestion deberian admitir Gnicamente las capacidades y el
acceso a los datos en los términos acordados entre las partes por medios juridicos.
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Anexo A

Arquitectura de seguridad de los sistemas de comunicaciones IMT-2020

(El presente anexo es parte integrante de la Recomendacién.)

La Figura 4-1 en [b-TS 33.501] ilustra una visién de conjunto de la arquitectura de seguridad de los
sistemas de comunicaciones IMT-2020.

La Figura 4-1 en [b-TS 33.501] comprende los siguientes dominios de seguridad:
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Seguridad del acceso a la red (I): abarca el conjunto de funciones de seguridad que permite
la autenticacion de los UE y su acceso a los servicios a través de la red de forma segura, entre
otras cosas a traves de las redes de acceso 3GPP y las redes de acceso no 3GPP, y garantizar
un cierto nivel de proteccion contra los ataques a las interfaces (radioeléctricas). Ademas,
incluye la comunicacion del contexto de seguridad de la red de servicio (SN) a la red de
acceso (AN) para afianzar la seguridad del acceso.

Seguridad del dominio de red (I1): abarca el conjunto de funciones de seguridad que permite
el intercambio seguro de datos de sefializacion y datos del plano de usuario entre los nodos
de la red.

Seguridad del dominio del usuario (I11): abarca el conjunto de funciones de seguridad que
protege el acceso de los usuarios a los equipos moviles.

Seguridad del dominio de aplicacion (IV): abarca el conjunto de funciones de seguridad que
permite a las aplicaciones del dominio de usuario y del dominio de proveedor intercambiar
mensajes de forma segura. La seguridad del dominio de aplicacion queda fuera del alcance
del presente Recomendacion.

Seguridad del dominio SBA (V): abarca el conjunto de funciones de seguridad que permite
a las NF de la arquitectura SBA comunicarse de forma segura dentro del dominio de laSN 'y
con otros dominios de red. Dichas funciones incluyen aspectos de seguridad relacionados
con el registro, el descubrimiento y la autorizacion de las funciones de red, asi como la
proteccidn de las interfaces basadas en servicios. La seguridad del dominio SBA constituye
una nueva funcion de seguridad en comparacion con [b-TS 33.401].

Visibilidad y capacidad de configuracion de la seguridad (VI): abarca el conjunto de
funciones de seguridad que permite comunicar al usuario si una funcién de seguridad se halla
en funcionamiento o no.
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Apéndice |

Arquitectura de seguridad de red genérica para la provision de capacidades
de seguridad de red de extremo a extremo

(Este apéndice no forma parte integrante de la presente Recomendacion.)

En el presente apéndice se describe un tipo de arquitectura de seguridad de red genérica capaz de
garantizar la seguridad de la red de extremo a extremo que se describe en [b-UIT-T X.805], en cuyo
contenido se basa esta Recomendacion.

En [b-UIT-T X.805] se define una arquitectura que garantiza la seguridad de las redes de extremo a
extremo. Esta arquitectura puede aplicarse a distintas clases de red en las que hay que garantizar la
seguridad de extremo a extremo y funciona de manera independiente a la tecnologia de red
subyacente. En la Recomendacion [b-UIT-T X.805] se definen los elementos arquitectdnicos
generales que guardan relacion con la seguridad y que son necesarios para garantizar la seguridad de
extremo a extremo. El objetivo de la norma en cuestion es servir de base para la redaccion de
Recomendaciones detalladas en favor de la seguridad de las redes de extremo a extremo.

En la Recomendacion [b-UIT-T X.805] se definen ocho dimensiones de seguridad:

1) control de acceso;

2) autenticacion;

3) no repudio;

4) confidencialidad de datos;

5) seguridad de la comunicacion;
6) integridad de los datos;

7) disponibilidad; y
8) privacidad.

En la Recomendacion [b-UIT-T X.805] también se definen tres capas de seguridad que se
complementan entre si para proporcionar soluciones basadas en la red, estas son:

1) la capa de seguridad de la infraestructura;

2) la capa de seguridad de los servicios; y

3) la capa de seguridad de las aplicaciones.

Por ultimo, en [b-UIT-T X.805] se definen tres planos de seguridad:
1) el plano de gestion;

2) el plano de control; y

3) el plano de usuario de extremo.
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Apéndice Il

Amenaza de interrupcién del servicio a partir de una solicitud de conexién
de control de recursos radioeléctricos (RRC) manipulada y su capacidad

(Este apéndice no forma parte integrante de la presente Recomendacion.)

1.1 Generalidades

Una solicitud de conexion RRC es un mensaje que se transmite cuando un UE accede a una red y se
envia en texto sin formato. Incluye la identidad temporal Gnica global (GUTI) o S-TMSI, que es un
tipo de informacion de identificacion temporal del UE. Existen diversas formas de averiguar la
informacion de identificacion temporal de un usuario concreto. Una vez interceptada la solicitud de
conexion RRC y modificado el mensaje transmitido en texto sin formato en el paso anterior, el
atacante puede utilizar la informacion de identificacién temporal de la victima para bloquear
continuamente su conexion de red.

11.2 Hipotesis de ataque

Un atacante puede interceptar un mensaje de solicitud de conexion RRC transmitido en texto sin
formato e identificar el GUTI o S-TMSI, es decir, la informacion de identificacion temporal de la
victima. Al enviar un mensaje de solicitud de conexion RRC manipulado, el atacante utiliza
indebidamente la informacién de identificacion temporal y su mensaje se confunde con el enviado
por el UE de la victima. Aunque la conexion RRC del atacante se libera debido a un fallo de
autenticacion MAC (codigo de autenticacion de mensajes) durante la sefializacion NAS (capa de no
acceso), el atacante puede bloquear continuamente la conexion de la victima enviando una vez mas
el mismo mensaje manipulado. Por otro lado, la informacion de identificacion temporal se renueva a
intervalos regulares, con arreglo a unas normas especificas basadas en la IMSI. Si se modifica la
S-TMSI, el atacante puede detectar el cambio y volver a enviar un mensaje de ataque. Para bloquear
el acceso radioeléctrico del UE victima, el atacante ha de enviar un mensaje de solicitud de
conexion RRC manipulado. A tal efecto, debe cumplir dos requisitos previos: 1) el atacante necesita
ubicar su dispositivo movil en la misma célula en que se halle el UE de la victima, para capturar el
trafico radioeléctrico; y 2) el atacante debe disponer de un UE capaz de enviar mensajes manipulados.
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Figura I1.1 — Hipotesis de ataque a partir de una solicitud
de conexion RRC manipulada

1.3 Consecuencias

Debido a esta vulnerabilidad, a raiz de la cual no se comprueba si el mensaje ha sido manipulado, el
equipo de red radioeléctrica (e/gNodeB) desconecta la conexion existente con el UE de la victima, de
acuerdo con el mensaje enviado por el atacante, y se conecta con el UE del atacante. En consecuencia,
el equipo de la victima puede verse privado de la capacidad de acceder a la red con normalidad.

114 Contramedidas

La contramedida mas sencilla y eficaz consiste en que la estacion base mantenga la conexion RRC
con el usuario existente durante un periodo de tiempo determinado. Aunque el atacante establezca
una conexion RRC utilizando el ID robado de la victima, la conexion se libera en el momento en que
el proceso de sefializacion NAS falla. En consecuencia, si se logra mantener la conexion previa de la
victima hasta que la conexion RRC del atacante se libere, la conexion radioeléctrica puede
mantenerse. Normalmente, el tiempo que transcurre desde que un atacante intenta establecer una
conexion RRC hasta que dicha conexidn se libera debido a un fallo en el proceso de sefializacion
NAS equivale al tiempo que tarda la estacion base en transmitir los datos de configuracion de la
conexion RRC vy esperar a que ésta se complete. Por tanto, cabe la posibilidad de implementar un
"temporizador de espera"! en el e/gNodeB, a fin de calcular el tiempo que transcurre entre el envio
de los datos de configuracion de la conexion RRC al UE vy la recepcion de la configuracion de
conexion RRC completa. Ademas, conviene afadir un procedimiento que permita a la estacion base
mantener una conexion mas larga que la establecida por el temporizador de espera para la conexién
RRC existente, enviar a continuacion una solicitud con un ID duplicado y mantener la conexion
existente cuando se libere la nueva conexion dentro del plazo establecido. El tiempo de
mantenimiento debe minimizarse, dadas sus repercusiones en los servicios de comunicaciones y la
calidad de funcionamiento de los equipos.

1 Por ejemplo, el sistema T352, definido en la especificacion técnica TS 25.331 de 3GPP.
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Por otro lado, un atacante puede enviar repetidas solicitudes de conexién RRC a la estacion base para
mantener el estado de interrupcion del servicio a una victima. Para mitigar esta situacion, conviene
establecer parametros de "limite de tiempo™ y "limite de repeticiones™ en el e/gNodeB, que permitan
detectar la reiteracion del establecimiento y la liberacidon de conexiones RRC dentro de un plazo de
tiempo determinado y por encima de un umbral concreto. De esta forma, la estacion base podréa alertar
al operador de red para que este realice un seguimiento de los ataques.
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