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Recomendacién UIT-T X.1812

Marco de seguridad basado en las relaciones de confianza
para el ecosistema IMT-2020

Resumen

En la Recomendacion UIT-T X.1812 se identifican las partes interesadas en el ecosistema de las
Telecomunicaciones Mdviles Internacionales 2020 (IMT-2020; también conocidas como la quinta
generacion), se analizan las relaciones de confianza entre ellas, se identifican las amenazas y se aclaran
las responsabilidades en materia de seguridad de cada parte interesada, se especifican las fronteras de
seguridad entre las partes, y se establece un marco de seguridad basado en las relaciones de confianza.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

El conjunto de partes interesadas en el sistema de las Telecomunicaciones Mdviles
Internacionales 2020 (IMT-2020; también denominado de quinta generacion (5G)) es mas amplio y
variado que el de los anteriores sistemas de comunicacion. En las generaciones segunda, tercera y
cuarta (2G, 3G y 4G) puede decirse que las principales partes interesadas son los proveedores de
servicios, los operadores de red, los fabricantes de equipos y los abonados. Sin embargo, en el
ecosistema IMT-2020 también participan agentes verticales, como las empresas industriales y
comerciales. Ademas, los proveedores de servicios pueden subdividirse en operadores de plataformas
en la nube, empresas de analisis de datos, proveedores de aplicacion, etc. Por otra parte, en el extremo
terminal, los abonados no son solo los usuarios finales como ocurria anteriormente. Dentro de la
categoria de abonados pueden incluirse diversas partes interesadas, en particular cuando se trata de
terminales comerciales, por ejemplo, en el caso de la comunicacién vehicular compartida. Estas
diferencias dan lugar a relaciones complejas entre las distintas partes y plantean una serie de nuevos
problemas de seguridad para los ecosistemas IMT-2020.

La red IMT-2020 ofrece ademéas nuevas funcionalidades. Por ejemplo, la introduccion de la
virtualizacion de red en las IMT-2020 rompe las conexiones fijas entre entidades de red y permite las
redes definidas por software. Otro ejemplo es la arquitectura de servicio, que permite la integracion
en una red IMT-2020 de mas funcionalidades relacionadas con la nube. Asimismo, la segmentacion
puede facilitar una cooperacién mas efectiva entre la red IMT-2020 y los servicios.

Con el tiempo cada vez se aplicardn mas técnicas de tecnologia de la informacion (TI) a los sistemas
IMT-2020, no solo sus servicios sino también su red. La red IMT-2020 se basa integramente en el
protocolo Internet. La especificacion de su arquitectura se basa en servicios en lugar de puntos de
referencia, como ocurria con las anteriores arquitecturas de red. Con cada vez mas frecuencia las
sefiales se transfieren de Internet, en lugar de las redes dedicadas. El protocolo de transporte de las
redes IMT-2020 ya no es Diameter [b-IETF RFC 6733], menos popular que el protocolo de transporte
de hipertexto, que se utiliza ampliamente en todo el mundo. Todos estos cambios seran benéficos
para el despliegue y el funcionamiento de redes y servicios IMT-2020.

Sin embargo, la utilizacién de protocolos populares y la apertura del entorno de conexion también
pueden facilitar los ataques. Un atacante no tendra que pasar mucho tiempo estudiando complejos
protocolos de comunicacion y posiblemente le sea mas facil encontrar un punto de intrusion en la red.
Por consiguiente, en las redes IMT-2020 no es razonable asumir que la comunicacion interna sigue
siendo fiable. Asi, la transicion de la 4G a IMT-2020 rompe la relacion de confianza entre operadores
de red.

Ademas, la red IMT-2020 esta disefiada para ser mas flexible a fin de cumplir requisitos de servicio
diversos. Concretamente, en las redes IMT-2020 se ha introducido la segmentacién. Las redes
IMT-2020 pueden ademas exponer algunas capacidades a los servicios; y dicha exposicion permitira
a un servicio IMT-2020 controlar algunas de las funciones de red. Estas nuevas caracteristicas
difuminaran la frontera de seguridad entre la red IMT-2020 y los servicios.

En esta Recomendacion se identifican las partes interesadas en un ecosistema IMT-2020, se analizan
las relaciones de confianza entre ellas, se identifican las amenazas y se aclaran las responsabilidades
en materia de seguridad de cada parte interesada, se especifican las fronteras de seguridad entre las
partes, y se establece un marco de seguridad basado en dichas relaciones de confianza.
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Recomendaciéon UIT-T X.1812

Marco de seguridad basado en las relaciones de confianza
para el ecosistema IMT-2020

1 Alcance

En esta Recomendacion se especifica un marco de seguridad basado en las relaciones de confianza
para un ecosistema de Telecomunicaciones Moviles Internacionales 2020 (IMT-2020). Se describe
un enfoque general para lo siguiente:

- identificacion de hipotesis de prestacion de servicios IMT-2020;

- identificacion de partes interesadas en un ecosistema IMT-2020;

- andlisis de las relaciones de confianza entre partes interesadas;

- identificacién de las amenazas que se pueden plantear a cada parte interesada;

- aclaracion de las responsabilidades de seguridad de cada parte interesada;

- especificacion de las fronteras de seguridad entre las partes;

- especificacion de los requisitos de seguridad sobre la base del modelo de confianza; y

- establecimiento de un marco de seguridad basado en las relaciones de confianza entre las
partes interesadas.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y demas
referencias estan sujetas a revision; por consiguiente, se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones méas recientes de las
Recomendaciones y otras referencias citadas a continuacién. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacion.

Ninguna.
3 Definiciones

3.1 Términos definidos en otros documentos

En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:
3.1.1 unidad comercial [b-ISO/TS 21089]: Funcion o subfuncion discreta y responsable dentro
de una organizacion.

NOTA - Una unidad comercial puede ser un departamento, servicio o especialidad de una organizacién que
presta servicios de atencidn sanitaria.

3.1.2 despliegue [b-ISO/CEI/IEEE 24765]: Fase de un proyecto en la que el sistema se pone en
marcha y se resuelven los problemas de la transicion.

3.1.3 creador [b-NIST SP 800-53]: Entidad que comprende: i) creadores o fabricantes de sistemas
de informacion, componentes de sistemas o servicios de sistemas de informacion; ii) integradores de
sistemas; iii) distribuidores; y iv) vendedores de productos.

3.1.4 dominio [b-ISO/CEI 14888-1]: Conjunto de entidades que opera en el marco de una politica
de seguridad Unica.
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EJEMPLO — Certificados de clave publica creados por una Unica autoridad o por un conjunto de
autoridades que utilizan la misma politica de seguridad.

3.1.5 sistema de informacion [b-1SO/CEI 27000]: Conjunto de aplicaciones, servicios, bienes de
tecnologia de la informacion u otros componentes de tratamiento de la informacion.

3.1.6  vida util [b-1ISO/CEI/IEEE 15288]: Evolucion de un sistema, producto, servicio, proyecto u
otra entidad artificial desde su concepcion hasta su eliminacion.

3.1.7 funcién de red [b-UIT-T Y.3100]: En el contexto de las IMT-2020 una funcion de
procesamiento en una red.

NOTA 1 - Las funciones de red pueden incluir, entre otras, las funcionalidades de nodo de red, por ejemplo,
gestion de sesion, gestion de movilidad y funciones de transporte, cuyo comportamiento funcional e interfaces
estan definidos.

NOTA 2 — Las funciones de red pueden implementarse en un hardware dedicado o como funciones de software
virtualizadas.

NOTA 3 - Las funciones de red no se consideran recursos, sino que cualquier funcion de red puede instanciarse
utilizando los recursos.

3.1.8 parte interesada [b-ISO/PAS 19450]: Persona, organizaciébn o grupo de personas
interesados en el sistema considerado, creado o desplegado, o0 que puede verse afectado por él.

3.1.9 proveedor [b-1SO 10393]: Organizacion o persona que ofrece un producto o servicio.

3.1.10 desarrollo de sistemas [b-ISO/CEI 2382]: Proceso que suele incluir el anlisis de requisitos,
el disefio de sistemas, la implementacion, la documentacion y la garantia de calidad.

3.1.11 confianza [b-ISO/CEI 25010]: Grado en que un usuario u otra parte interesada confia en que
un producto o sistema se comportara como esta previsto.

3.1.12 nivel de confianza [b-1SO 28598-1]: Estimacion que realiza el cliente a partir de pruebas
histdricas, suplementarias e indirectas de la capacidad del proveedor para cumplir los requisitos de
calidad especificados.

3.2 Términos definidos en la presente Recomendacion
En esta Recomendacion se definen los términos siguientes:

3.2.1 proveedor de servicio externo: Conjunto de entidades que comprende: a) las entidades
pertenecientes a la organizacion, pero que estan fuera de las fronteras de autorizacion de seguridad
establecidas para los sistemas de informacidon de la organizacion; b) las entidades externas a la
organizacion, ya sean del sector publico (por ejemplo, agencias federales) o del sector privado (por
ejemplo, proveedores de servicio comerciales); o ¢) una combinacién de entidades del sector publico
y el sector privado.

NOTA — Adaptado de [b-NIST SP 800-53].

3.2.2 cadena de produccion: Red de organizaciones implicadas mediante vinculos verticales en
los procesos y actividades que generan valor en forma de productos y servicios en manos del
consumidor extremo.

3.2.3 ciclo de desarrollo de sistemas: Enfoque estructurado de planificacién, creacién, pruebas,
despliegue y mantenimiento de un sistema de informacion.

3.2.4 modelo de confianza: Modelo formado por los componentes que describen las relaciones de
confianza y las cadenas entre partes interesadas.
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4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las abreviaturas y los acronimos siguientes:

2G Segunda generacion

3G Tercera generacion

4G Cuarta generacion

5G Quinta generacion

5GC Quinta generacion principal

CAB Organo de evaluacion de la conformidad (Conformity Assessment Body)

E2E Extremo a extremo (End to End)

EB Estacion de base

HO Operador propio (Home Operator)

P Informacion de identificacion personal

IMT-2020 Telecomunicaciones moviles internacionales-2020 (International Mobile
Telecommunications-2020)

loT Internet de las cosas (Internet of Things)

loV Internet de los vehiculos (Internet of Vehicles)

IPX Intercambio de paquetes entre redes (Internetwork Packet Exchange)

NE Elemento de red (Network Element)

NESAS Esquema de garantia de seguridad de equipos de red (Network Equipment Security
Assurance Scheme)

NF Funcion de red (Network Function)

NFV Virtualizacién de la funcion de red (Network Function Virtualization)

NPN Red no publica (Non-Public Network)

PCI Proveedor de contenidos de Internet

PSI Proveedor de servicios de Internet

RPMT Red pablica movil terrestre

SCAS Especificacion de garantia de seguridad (Security Assurance Specification)

SDL Ciclo de desarrollo de seguridad (Security Development Lifecycle)

TI Tecnologia de la informacion

TIC Tecnologia de la informacion y la comunicacion

UICC Tarjeta de circuito integrado universal (Universal Integrated Circuit Card)

VNF Funcion de red virtualizada (Virtualized Network Function)

VO Operador visitado (Visited Operator)

5 Convenios

En esta Recomendacion:

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la
conformidad.
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La expresion "puede opcionalmente™ indica que el requisito se permite, sin que ello signifique que
se recomienda. No se pretende implicar que el distribuidor deba ofrecer esta opcion y que el operador
de red o el proveedor de servicio tengan la posibilidad de activarla. Significa, mas bien, que el
distribuidor tiene la opcidn de proporcionar esta funcion sin que ello afecte a la conformidad con la
presente Recomendacion.

6 Generalidades

Antes de la era 5G, los sistemas de telecomunicaciones se utilizaban principalmente para ofrecer
servicios de telefonia, acceso a Internet y servicios conexos. Dadas las capacidades y limitaciones de
velocidad de estos sistemas, las hipotesis de uso eran, por lo general, sencillas. Concretamente, en un
sistema de comunicacién solo participaba un pequefio nimero de funciones. Para un servicio de
Ilamada, los actores implicados eran el llamante, el llamado y la red mdvil. Para un servicio de datos,
los actores eran el terminal, la red movil y los proveedores de servicios o aplicaciones. Ademas, los
distribuidores participaban para sustentar la creacion de redes y sistemas de aplicacién. En el terminal
intervenian los fabricantes de terminales y los proveedores de tarjetas de circuito integrado
universales (UICC). Estas eran las principales funciones implicadas en los sistemas de
telecomunicaciones 2G, 3G y 4G.

Sin embargo, en el ecosistema IMT-2020 las cosas son diferentes. En este ecosistema participan no
solo todas las partes interesadas del sistema de telecomunicaciones, desde el terminal hasta el
servicio, pasando por la red, sino también otras partes interesadas. En el lado terminal los abonados
no son los Unicos usuarios finales, como ocurria antes, porque el dispositivo movil puede ser uno de
los muchos tipos de equipos distintos que pueden compartirse entre multiples partes y no simplemente
un teléfono. En la red, las IMT-2020 introducen toda una gama de nuevas funcionalidades. Por
ejemplo, la virtualizacion de la red en las IMT-2020 pone fin a la conexiodn fija entre entidades de red
y permite las redes definidas por software, que rompen la frontera de seguridad del despliegue de red.
Ademas, los atacantes pueden utilizar cada vez més técnicas de la tecnologia de la informacion (TI)
aplicadas en las redes IMT-2020. El servicio de exposicion de red abre al atacante interfaces en el
plano de control en lugar de en el plano de usuario. En los servicios también intervienen agentes
verticales, como las empresas industriales y comerciales. Esto divide a los proveedores de servicio
en operadores de plataformas de red, empresas de analisis de datos, proveedores de aplicacion, etc.,
como se ilustra en la Figura 1.
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Figura 1 — Evolucion del ecosistema de la 2G, 3G y 4G a las IMT-2020

En este caso, la relacion de confianza del sistema IMT-2020 es diferente. Los usuarios o abonados y
los sistemas de redes o servicios son mucho mas cercanos que antes. La compleja y larga cadena de
produccion obliga a los operadores a tener mas en cuenta la evaluacion de los proveedores. La
estrecha relacion entre los servicios y las redes hace que las industrias verticales dependan mucho de
las redes y exige mayores niveles de confianza y seguridad. EIl suministro de un nuevo modelo de
confianza para el ecosistema IMT-2020 debe examinarse, a fin de formular un requisito de seguridad
claro y una frontera de seguridad inequivoca entre las partes interesadas. De esta manera se puede
mejorar la eficacia de la comunicacion, tanto como sea posible, con la garantia de la seguridad de los
datos.

Hay cinco propiedades, a saber, la resiliencia, la seguridad de la comunicacion, la gestion de
identidades, la proteccion de la informacidén de identificacion personal (IIP) y la garantia de
seguridad, que afectan a la fiabilidad de un sistema IMT-2020.

. Resiliencia: La resiliencia es la capacidad de resistencia de una organizacion a verse afectada
por interrupciones. Hay muy diversas caracteristicas complementarias y parcialmente
duplicadas de las IMT-2020 que pueden contribuir a lograr la resiliencia de un sistema IMT-
2020 a ciberataques y otros incidentes benignos.

. Seguridad de la comunicacion: La seguridad de la comunicacion se aplica a la comunicacion
de datos en las IMT-2020. En un sistema IMT-2020 es fundamental para los dispositivos y
para la propia infraestructura que las comunicaciones sean seguras.

. Gestion de identidades: Un sistema de gestion de identidades consiste en los procesos y
politicas necesarios para gestionar la vida util, el valor, el tipo y los metadatos optativos de
los atributos que conforman las identidades de las entidades de un sistema IMT-2020. Se
recomienda el suministro de la gestion de identidades de manera segura para identificar y
autentificar a los abonados, se esté 0 no en itinerancia, y garantizar que solo los abonados
genuinos puedan acceder a los servicios de red. Esos sistemas se basan en primitivas
criptograficas y caracteristicas de seguridad sélidas.

. Proteccion de la 1IP: La privacidad de los datos se define en [b-1SO/TS 21719-2] como los
derechos y obligaciones de los particulares y organizaciones con respecto a la obtencion,
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utilizacion, conservacion, divulgacién y eliminacién de informacion personal. La proteccion
de la IIP consiste en proteger la IIP que partes no autorizadas pueden utilizar para identificar
a los abonados.

. Garantia de seguridad: La garantia de seguridad sirve de base para justificar la confianza en
la afirmacidn de que se cumplen o van a cumplir los objetivos de seguridad. La garantia de
seguridad es un medio de asegurar que un equipo de red cumple los requisitos de seguridad
y que ello se consigue adoptando procesos de desarrollo y de vida Gtil del producto seguros.

7 Marco de seguridad soportado por el modelo de confianza

En esta Recomendacion se analizan y determinan las funciones de las partes interesadas en el
ecosistema IMT-2020 vy las relaciones de confianza entre funciones, examinando varios casos tipicos.
A continuacion, se procura determinar el nivel de confianza con los factores clave que han de
considerarse. Sobre esta base, se dan recomendaciones sobre como determinar los requisitos de
seguridad basados en el nivel de confianza, y elaborar un marco de seguridad basado en relaciones
de confianza, como se ilustra en la Figura 2.

AP Definicién respecto Criterios de
Hipotesis del nivel de confianza confianza
Funcién de la Se genera Se obtiene

parte interesada ——— =" Modelo de confianza ———————» Requisitos de seguridad

X.1812(22)

Figura 2 — Metodologia para construir un marco de seguridad basado
en relaciones de confianza para el ecosistema IMT-2020

Sobre la base de las funciones y relaciones, el modelo de confianza y los requisitos de seguridad de
todas las partes interesadas, en la Figura 3 se ilustra un marco de seguridad soportado por el modelo
de confianza establecido en la presente Recomendacion. Todos los componentes del marco se
describen en: la clausula 8, en relacion con las funciones de las partes interesadas; la clausula 9, en
relacion con el modelo de confianza; y la clausula 10, en relacion con los requisitos de seguridad.
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Figura 3 — Marco de seguridad soportado por el modelo de confianza
basado en las relaciones de confianza entre las partes interesadas

5GC: Quinta generacion principal; EB: Estacion de base; PCI: Proveedor de contenidos de Internet; PSI: Proveedor de servicios de
Internet; NPN: Red no publica (Non-Public Network); SDL.: Ciclo de desarrollo de seguridad (Security Development Lifecycle)

8 Funcion de las partes interesadas en las hipotesis de funcionamiento del ecosistema
IMT-2020

8.1 Generalidades

El actual sistema de telecomunicaciones puede estar subdividido en tres subsistemas: terminal, red y
servicio. Es necesario considerar las relaciones posibles tanto entre los subsistemas como dentro de
un mismo subsistema. No se aborda en esta clausula la relacion terminal-red, pues ya ha sido
estudiada por otros organismos de normalizacion, como el Proyecto comun de tecnologias
inaldmbricas de la tercera generacion (3GPP).

En conjunto, las cinco hipdtesis consideradas en esta clausula abarcan todas las relaciones entre
sistemas posibles, a excepcion de la relacion terminal-red.

8.2 Hipotesis 1: Despliegue de red de virtualizacion en un dominio de operador de red

8.2.1 Generalidades
Esta hipotesis se centra principalmente en la relacién interna de la red.

En las redes de telecomunicaciones actuales, los elementos de red (NE) desplegados en una red suelen
implementarse como dispositivos fisicos dedicados. Cada NE se implementa como uno 0 méas
servidores de entidad fisicos, segun sus capacidades. Se utilizan cables, fibras, conmutadores y
encaminadores para conectar esos dispositivos de red mediante interfaces fisicas. En esta hipotesis,
las principales partes interesadas son: los usuarios o abonados, los fabricantes de terminales mdviles,
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los proveedores de UICC, los distribuidores de dispositivos de red y los operadores. Esto se ilustra
en la Figura 4.

Abonado Operador de red

@D@ %m% =

Terminal con tarjeta UICC

Servidor

Proveedor Fabricante

de UICC de terminales Distribuidor| [Distribuidor| |Distribuidor Distribuidor

X.1812(21)

Figura 4 — Principales partes interesadas en un dominio de operador de red

En las IMT-2020, la tecnologia de redes definidas por software/virtualizacion de las funciones de red
estd muy desarrollada y se ha ido desplegando gradualmente en la red. Las redes de
telecomunicaciones también se estan desarrollando con el uso creciente de la tecnologia de la
informacion (TI). Cuando se disefi6 la arquitectura de red IMT-2020, se introdujo una novedosa
arquitectura de servicio para utilizar mejor la Tl para el despliegue y el mantenimiento. Los NE son
sustituidos por las funciones de red (NF), mas flexibles de explotar y mantener. Las NF pueden
implementarse como funciones de red virtualizadas (VNF) e incluso como aplicaciones de software
gue se ejecutan en una maquina virtual, lo que sugiere que la virtualizacién de red se utilizara
ampliamente en el despliegue de las redes IMT-2020. Asi, la implementacion ha pasado de los
dispositivos integrados de hardware y software originales a una combinacion triple de hardware, capa
virtual y VNF. Por consiguiente, las principales partes interesadas en esta hipotesis son: los usuarios
0 abonados, los fabricantes de terminales moviles, los proveedores de UICC, los distribuidores de NE
(proveedores de hardware, proveedores de capa de virtualizacion, proveedores VNF) y los operadores
de red. Esto se resume en la Figura 5.
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Figura 5 — Principales partes interesadas en el despliegue
de red de virtualizacion de un dominio de operador de red

Funciones de las partes interesadas en esta hipdtesis

En esta hipotesis las partes interesadas mencionadas asumen las siguientes funciones.

8.3
8.3.1

Usuarios o abonados: Se trata de los usuarios extremos, es decir, los clientes, de los servicios
de telecomunicaciones. El equipo de abonado consiste en un terminal mévil suministrado por
un fabricante y una UICC suministrada por un distribuidor de tarjetas.

Fabricante de terminales moviles: Esta entidad facilita los terminales que pueden utilizar los
usuarios o abonados que se comunican con una red.

Proveedor UICC: Esta entidad facilita las UICC que pueden utilizarse para representar las
identidades de los abonados.

Distribuidor de elementos de red: Esta entidad ofrece dispositivos 0 componentes de

dispositivos que pueden combinarse para crear un sistema de telecomunicaciones o una
plataforma/sistema de servicio.

NOTA — De facilitar los componentes, puede inscribirse en cualquiera de las siguientes categorias:
proveedor de hardware, proveedor de capa de virtualizacion o proveedor VNF.

Operador de red: Esta entidad posee o controla todos los elementos necesarios para vender y
prestar servicios de telecomunicaciones a los abonados y proveedores de servicio.

Hipotesis 2: Interconexion e itinerancia

Generalidades

Esta hipotesis se centra principalmente en la relacién interna de la red.

La red de telecomunicaciones moviles puede ofrecer servicios a usuarios de todo el mundo gracias a
la interconexién y coordinacién entre operadores mundiales. Dicha interconexién y coordinacion
entre operadores implica la coordinacion y cooperacion en las capas de servicio y de transporte.

Hasta ahora, el principio de disefio de la interconexion entre los operadores de redes publicas mdviles
terrestres (RPMT) asumia que los operadores (a nivel de servicio) podian confiar plenamente unos
en otros y que la transmision de los datos de usuario y de sefializacion también era fiable. Para
garantizar el reenvio correcto de mensajes de sefializacion a un operador concreto se introdujo el
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proveedor de intercambio de paquetes entre redes (IPX). Sin embargo, el crecimiento de lared y la
utilizacion de Internet han hecho que las conexiones IPX sean cada vez mas complejas y susceptibles
de ser atacadas por Internet. Por consiguiente, los operadores solo pueden garantizar la seguridad de
las conexiones IPX que les atafien directamente, pero no de los enlaces entre operadores ni de todos
los demaés enlaces de esos operadores. Esto se ilustra en la Figura 6.

Abonado Operador Proveedor IPX Proveedor IPX Operador
visitado (conectado al OV) (conectado al OP) propio

@Dﬁ

Terminal con tarjeta UICC ~ Red de operador Red IPX Red IPX Red de operador

X.1812(21)

Figura 6 — Principales partes interesadas en la hipotesis de interconexion e itinerancia
HO: Operador propio; VO: Operador visitado

Ademas, se han descubierto y explotado numerosas vulnerabilidades de los operadores que han
permitido el lanzamiento de ataques a otros operadores utilizando los dispositivos comprometidos
como trampolin. Asi, los operadores ya no confian en los mensajes de la capa de servicios
[b-3GPP TS 33.501].

En esta hipdtesis los principales actores son los usuarios o abonados, los operadores visitados, los
operadores propios y los operadores IPX (incluido el IPX conectado al operador visitado y el IPX
conectado al operador propio).

8.3.2 Funciones de las partes interesadas en esta hipétesis
En esta hipotesis las partes interesadas mencionadas asumen las siguientes funciones.

. Usuario o abonado: Se trata del usuario extremo, es decir, el cliente, de los servicios de
telecomunicaciones.

. Operadores visitados: Son los operadores que facilitan al abonado acceso a los servicios
cuando éste se encuentra fuera de la cobertura de su operador de red propio.

. Operador propio: Operador titular de las suscripciones de los abonados y que les presta
Servicios.

. Operador IPX (IPX conectado a los operadores visitados o IPX conectado al operador
propio): Entidad que ofrece el servicio de intercambio de paquetes entre redes a los
operadores.

8.4 Hipdtesis 3: Alquiler de coche con funcionamiento a distancia
8.4.1 Generalidades

Esta hipdtesis se centra principalmente en la relacion interna del terminal y la relacién terminal-
servicio.

Cada vez hay mas vehiculos que se comunican con la plataforma remota gracias a un médulo de
comunicacion integrado durante o después de su fabricacion. Esos vehiculos pueden telecargar
estados especificos o recibir instrucciones de una plataforma remota. En este caso, el vehiculo consta
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de dos partes: una relacionada con las telecomunicaciones, facilitada por el fabricante de terminales,
y la otra, que es el vehiculo mismo, procedente de la fabrica de vehiculos.

La red de comunicaciones moviles tradicional ofrece principalmente servicios de voz, mensajes
breves o acceso a la red de datos a los abonados. El abonado es el usuario extremo del terminal. En
el caso de los servicios de alquiler de coches, los conductores que utilizan los vehiculos con terminales
de comunicacion no son abonados. Ademas, los arrendadores de coches normalmente tendran que
utilizar una aplicacion en su terminal mavil para interactuar con la plataforma a través de una red de
comunicacion para obtener a distancia informacion del vehiculo o dirigirlo a distancia, para
localizarlo, abrir o cerrar las puertas sin llave, o activar o desactivar el aire acondicionado.

Por consiguiente, en este caso, como se muestra en la Figura 7, las principales partes interesadas son
los arrendadores de coches, el vehiculo (que ejerce de terminal movil), los fabricantes de terminales
moviles, los proveedores de UICC, los fabricantes de automaoviles, los distribuidores de elementos de
red, los operadores de red y los proveedores de aplicaciones.

8.4.2

Usuario extremo Operador I
de red

8 @ G <= <:>E

Terminal Tarjeta UICC del Red Servidor
con tarjeta UICC terminal del vehiculo
Proveedor Fabricante Fabricante

de UICC de terminales de vehiculos Distribuidor Distribuidor

X.1812(21)

Figura 7 — Principales partes interesadas en la hipotesis
del alquiler de coches con funcionamiento a distancia

Funciones de las partes interesadas en esta hipdtesis

En esta hipotesis, las partes interesadas mencionadas asumen las siguientes funciones.

Arrendador de coches: Un usuario especifico alquila un coche a una empresa de alquiler de
coches. Esa persona es también un abonado a una red movil con un terminal mavil.

Vehiculo: El vehiculo pertenece a una empresa de alquiler de coches y lleva incorporado un
terminal movil especifico, que puede considerarse un abonado de red.

Fabricante de terminales moviles: Entidad que facilita los terminales que pueden utilizar los
abonados que comunican con la red.

Proveedor UICC: La entidad facilita las UICC que pueden utilizarse para representar las
identidades de los abonados.

Fabricante de automdviles: La entidad que produce vehiculos que pueden o no llevar
integrado un terminal movil.

Distribuidor de elementos de red: La entidad que ofrece dispositivos o componentes de

dispositivos que pueden combinarse en un sistema de telecomunicaciones o una plataforma
0 sistema de servicios.
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. Operador de red: La entidad que posee o controla todos los elementos necesarios para vender
y prestar servicios de telecomunicaciones a los abonados y proveedores de servicios.

. Proveedor de aplicaciones: La entidad que facilita las aplicaciones del servicio de alquiler de
coches para los usuarios.

8.5 Hipdtesis 4: Exposicién de las capacidades de red para la industria

8.5.1 Generalidades
Esta hipotesis se centra principalmente en la relacién red-servicio y la relacion interna del servicio.

Las IMT-2020 poseen nuevas funcionalidades, como la banda ancha mévil mejorada, la conexion
masiva a Internet de las cosas (10T) y la comunicacion de baja latencia ultrafiable, gracias a las que
una red IMT-2020 puede ofrecer un mejor soporte de conexion a la red a sectores verticales, como la
industria.

En comparacién con las comunicaciones personales, las comunicaciones de la industria verticales
tienen necesidades diferentes, como la diversidad de servicios, la diferenciacion funcional y la
heterogeneidad tecnolégica. La comunicacion vertical en la capa de aplicacion suele tener unos
requisitos de seguridad estrictos, por ejemplo, el aislamiento de la comunicacion con otros usuarios
industriales, una mayor capacidad de gestion o la colaboracion con operadores de red con
caracteristicas especificas, como la exposicién de capacidades. etc.

A diferencia de los servicios tradicionales, los servicios industriales verticales pueden cooperar con
los operadores de red, de manera que también intervienen los proveedores de aplicaciones, asi como
los proveedores de servidores de aplicacion o los proveedores de plataforma en la nube.

En el lado del terminal, como ocurre en la hipotesis 3, el dispositivo terminal también puede constar
de dos partes, una relacionada con las comunicaciones, facilitada por el fabricante de terminales, y
otra relacionada con las aplicaciones verticales dedicadas, facilitada por otros fabricantes de
terminales industriales.

En este caso, como se ilustra en la Figura 8, las principales partes interesadas son: los usuarios
industriales verticales, los fabricantes de terminales de comunicacion, los proveedores de UICC, los
fabricantes de terminales industriales, los distribuidores de elementos de red, los proveedores de
servidores de aplicacion o los proveedores de servicio de plataforma en la nube, los proveedores de
aplicaciones y los operadores de red.
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Figura 8 — Principales partes interesadas en la hip6tesis de exposicion de capacidades de red

8.5.2

Funciones de las partes interesadas en esta hipotesis

En esta hipotesis las principales partes interesadas asumen las siguientes funciones:

Usuario industrial vertical: El usuario industrial vertical controla a distancia un terminal
industrial a través de la red de telecomunicaciones utilizando aplicaciones dedicadas que se
ejecutan en servidores de aplicacion o en plataformas en la nube publicas o privadas.

Fabricante de terminales de comunicacion: La entidad que facilita los terminales que pueden
utilizar los abonados que comunican con la red.

Proveedor UICC: La entidad que facilita las UICC que pueden utilizarse para representar las
identidades de los abonados.

Fabricante de terminales industriales: La entidad que facilita las maquinas, redes o sistemas
industriales a las fabricas o empresas.

Distribuidor de elementos de red: La entidad que ofrece dispositivos 0 componentes de
dispositivos que pueden combinarse en un sistema de telecomunicaciones o una plataforma
0 sistema de servicios.

Proveedor de servidor de aplicaciones o proveedor de servicios de plataforma en la nube: La
entidad que posee la infraestructura y la plataforma que ofrecen los servicios de
almacenamiento y recursos de computacion para las aplicaciones de capa superior.

Proveedor de aplicaciones: La fabrica o las empresas que recaban informacion u ofrecen la
sefializacion de control a los terminales industriales.

Operador de red: La entidad que posee o controla todos los elementos necesarios para vender
y prestar servicios de telecomunicaciones a los abonados y proveedores de servicios.
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8.6 Hipdtesis 5: Cadenas de produccion

8.6.1 Generalidades

El ecosistema IMT-2020 es una comunidad compuesta por multiples organizaciones que aportan
grandes cantidades de tecnologias y conocimientos a fin de que los servicios y aplicaciones IMT-2020
funcionen.

Una cadena de produccion es un sistema de organizaciones, personas, actividades, informaciones y
recursos implicados en llevar un producto o servicio del proveedor al cliente. La gestion de riesgos
en la cadena de produccion es el esfuerzo coordinado que realiza una organizacion para identificar,
supervisar, detectar y contrarrestar las amenazas a la continuidad y rentabilidad de la cadena de
produccion. La gestion de riesgos en la cadena de produccion del ecosistema IMT-2020 se asienta
sobre los cuatro pilares de seguridad siguientes:

. Seguridad: Esto atafie a la confidencialidad, integridad y disponibilidad de la informacion
que a) describe la cadena de produccion (por ejemplo, informacion sobre los trayectos
transversales de los productos y servicios IMT-2020 tanto l6gicos como fisicos); o
b) atraviesa la cadena de produccién (por ejemplo, la propiedad intelectual de los productos
y servicios IMT-2020), asi como la informacidn sobre las partes interesadas que intervienen
en la cadena de produccién (todos los relacionados de un modo u otro con un producto o
servicio IMT-2020 a lo largo de su vida util);

. Integridad: Esto garantiza que los productos o servicios IMT-2020 de la cadena de
produccidn son genuinos, estan inalterados, funcionaran de acuerdo con las especificaciones
del comprador y no tendrén funcionalidades adicionales no deseadas.

. Resiliencia: Esto garantiza que la cadena de produccion ofrezca los productos y servicios
requeridos bajo presion y en caso de fallo;

. Calidad: Esto reduce las vulnerabilidades que puedan limitar el funcionamiento previsto de
un componente, causar el fallo de un componente u ofrecer oportunidades para su
explotacion.

Esta hipdtesis se centra principalmente en la cadena de produccion y sus relaciones. En la Figura 9
se muestran las partes intervinientes en la cadena de produccion.
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TIC: Tecnologia de la informacién y la comunicacion

Figura 9 — Principales partes interesadas en las hipotesis de la cadena de produccién

8.6.2 Funciones de las partes interesadas en esta hipotesis

En la cadena de produccidn participan varias partes: el creador o fabricante, el integrador de sistemas,
el distribuidor, los vendedores de productos, el proveedor y el proveedor de servicios externos.

Por creador o fabricante se entiende: i) los creadores o fabricantes de sistemas de informacion,
componentes de sistemas o servicios de sistemas de informacion; ii) los integradores de sistemas; iii)
los distribuidores; o iv) los vendedores de productos.

Un integrador de sistemas es una persona o empresa gue reune los subsistemas componentes en uno
y garantiza que esos subsistemas funcionan juntos. Este proceso se denomina integracion de sistemas.

Un distribuidor es una entidad que ofrece bienes o servicios a una empresa o particular. El distribuidor
suele fabricar los elementos y venderlos al cliente. Una empresa es una entidad juridica distinta de la
empresa contratante que ofrece servicios tales como consultoria o desarrollo de software.

Un vendedor de productos es una empresa o particular que adquiere bienes o servicios con la intencion
de venderlos, en lugar de consumirlos o utilizarlos.

Un proveedor es una entidad que ofrece bienes y servicios a otra entidad.

Por proveedor de servicio externo se entiende: i) las entidades pertenecientes a la organizacion, pero
que estan fuera de las fronteras de autorizacion de seguridad establecidas para los sistemas de
informacion de la organizacion; ii) las entidades externas a la organizacion, ya sean del sector publico
(por ejemplo, agencias federales) o del sector privado (por ejemplo, proveedores de servicio
comerciales); o iii) una combinacion de entidades del sector pablico y el sector privado.

8.7 Partes interesadas en el ecosistema IMT-2020

De acuerdo con los casos de uso descritos en las clausulas 8.2 a 8.6, el ecosistema IMT-2020 puede
dividirse en los cuatro tipos de partes interesadas que se ilustran en la Figura 10, a saber: el fabricante,
el operador de red, el proveedor de servicios y el usuario final.
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Figura 10 — Partes interesadas en el ecosistema IMT-2020

Una parte interesada puede estar relacionada directamente con otra e indirectamente con otras a traves
de otra parte interesada, por ejemplo, actuando como parte de la cadena de produccién.

En el ecosistema IMT-2020 el fabricante puede considerarse un grupo de creadores o fabricantes,
integradores de sistemas o distribuidores. Los operadores de red pueden contemplarse como
vendedores de productos y proveedores de servicios de red. Los proveedores de servicios pueden
considerarse externos.

Los fabricantes de componentes facilitan los blogues de construccién tecnoldgicos a los fabricantes
de dispositivos inalambricos y los fabricantes de equipos de red. Esos fabricantes de componentes
también pueden facilitar los bloques de construccion directamente a los operadores de red. Los
fabricantes de dispositivos inalambricos ofrecen equipos para los usuarios extremos 0 como
componentes de maquinas industriales, mientras que los fabricantes de equipos de red producen
equipos que sustentan la infraestructura de red (tanto alambrica como inalambrica). Los operadores
de red combinan estos dispositivos, componentes de red, equipos de red y redes de otros operadores
a través del IPX en una red operativa mundial para dar servicio a los usuarios extremos. Los usuarios
extremos hacen llamadas vocales, envian mensajes de texto y ejecutan aplicaciones por la red. Los
operadores de red tambien ofrecen servicios de comunicaciones y otros servicios conexos a los
proveedores de servicio externos gracias al servicio de exposicion de capacidades de la red y otros
servicios especificos.

9 Nivel de confianza, criterios de confianza y modelo de confianza

9.1 Generalidades

Como se define en la clausula 3.1.11, la confianza es el grado en que un usuario u otra parte interesada
confia en que un producto o sistema se comportard como estd previsto. La confianza también
desempefia un papel importante en el ecosistema IMT-2020. En esta Recomendacion se especifica un
modelo de confianza del ecosistema IMT-2020 que permite a las partes interesadas tomar decisiones
con conocimiento de causa sobre confianza y seguridad.
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Este modelo de confianza del ecosistema IMT-2020 se divide en tres niveles.

. El primer nivel de confianza atafie a los requisitos en la materia de los gobiernos y 6rganos
reglamentarios. Los principales factores que rigen la confianza son, entre otros, la adopcion
de normas internacionales y la certificacion pablica y transparente.

. El segundo nivel de confianza afecta a los requisitos de las organizaciones industriales. Para
esas entidades los factores clave son la definicion de las partes interesadas, el propietario de
la solucion de extremo a extremo (E2E), el usuario comercial extremo, el modelo comercial,
los niveles de confianza y las relaciones de confianza, entre otros.

. El tercer nivel de confianza consiste en proteger esa confianza mediante soluciones técnicas
basadas en los factores clave de los dos anteriores niveles.

Esta Recomendacion se centra en los niveles segundo y tercero, es decir, las organizaciones
industriales y las soluciones técnicas.

El operador de red IMT-2020 necesita confiar en los dispositivos o equipos facilitados por los
fabricantes para crear su sistema de red. Asi, debe confiar en que los fabricantes facilitan dispositivos
que se ajustan a los requisitos del operador de red.

El proveedor de servicio confia en que la red transmita la informacion, por lo que debe confiar en que
el operador de red garantice la correcta y puntual transmision de los datos. EI proveedor de servicio
también debe confiar en los dispositivos facilitados por los fabricantes para implantar sus servicios,
por lo que debe confiar en que esos fabricantes ofrezcan dispositivos que cumplen los requisitos del
proveedor de servicio.

Los usuarios extremos deben confiar en la transmision de red y las aplicaciones de servicio, por lo
que deben confiar en que el acceso a la red ofrecido por el operador de red sea legal y efectivo. Estos
mismos requisitos se aplican al proveedor de servicio.

9.2 Niveles de confianza

Resulta esencialmente dificil cuantificar la confianza de manera significativa. En el modelo de
confianza de esta Recomendacion se introduce la nocion cualitativa de nivel de confianza para poder
razonar las implicaciones de los distintos grados de confianza.

Los servicios IMT-2020 funcionan en diversos contextos, por lo que deben ajustarse a distintos
requisitos de confianza. Por ejemplo, los distintos verticales transportan servicios diferentes y operan
en situaciones distintas, por lo que sus necesidades de confianza son variables. Ademas, algunas
industrias se consideran parte de la infraestructura nacional esencial, como la red eléctrica inteligente,
mientras que otras intervienen en aspectos menos criticos de la vida cotidiana, como las empresas de
alquiler de vehiculos.

Si una industria concreta se considera parte de la infraestructura esencial, es evidente que necesitara
un mayor nivel de confianza en que el sistema IMT-2020 se comportara como esta previsto. Dicho
de otro modo, se ha de fijar un nivel de confianza més elevado para esa industria, pues cualquier dafio
afectara a la estabilidad nacional. Por otra parte, puede establecerse un nivel de confianza mas bajo
para las industrias cuyos fallos tengan repercusiones relativamente menores.

Por ejemplo, los servicios de Internet de las cosas en banda estrecha, como la Internet de los vehiculos
(loV), la Internet industrial, la red eléctrica inteligente y el riego de flores, tienen distintos niveles de
confianza, pues los dafios causados a estas industrias repercutiran en distinto grado en la sociedad o
los usuarios.

El nivel de confianza en cada caso dependera principalmente del grado en que un dafio causado a la
industria de que se trate repercutira en la sociedad y el pais. Ese grado de incidencia quien mejor lo
podra determinar serd probablemente la organizacién vertical en cuestion, pues dispondra de
representantes de multiples campos y de la experiencia profesional necesaria para hacer el analisis
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del caso; también forma parte de su diligencia debida especificar el nivel de confianza. Por tanto, en
los casos en que el nivel de confianza sea méas elevado, también sera mayor la responsabilidad de
cada una de las partes interesadas implicadas; dicho de otro modo, también se habra de definir un
nivel de confianza mayor para esas partes interesadas.

A los efectos del modelo de confianza propuesto aqui, se supone gue el nivel de confianza de cada
una de las partes puede fijarse a uno de los tres niveles cualitativos: alto, medio o bajo. Este supuesto
se asienta en dos motivos principales:

. en primer lugar, la asignacion de valores cuantitativos a los niveles de confianza puede
resultar muy problematica, pues no existe una métrica evidente de la confianza (a diferencia,
por ejemplo, del analisis de riesgos, donde la métrica puede basarse en una combinacién de
probabilidad de ocurrencia y una evaluacion de la repercusion financiera anualizada);

. en segundo lugar, esta escala de tres niveles basta para abarcar la mayoria de los casos de uso
existentes y es también la adoptada por otras entidades, por ejemplo, en el esquema de
garantia de seguridad de equipos de red (NESAS) [b-GSMA FS.13], [b-GSMA FS.14],
[b-GSMA FS.15], [b-GSMA FS.16], para medir los requisitos de confianza.

Permanece el problema de determinar el significado de estos tres niveles de confianza a fin de poder
utilizar de manera coherente el modelo establecido en esta Recomendacion. En la clausula 9.3 se
indican los criterios de confianza disefiados para determinar los niveles de confianza.

Dada la diversidad de activos y el amplio abanico de hipotesis de despliegue de cada industria vertical,
en la practica el nivel de confianza general debe perfilarse en funcién del contexto. Por ejemplo, el
nivel de confianza necesario para la conduccion autonoma evidentemente depende de la red loV
concreta, la red del complejo o la macrorred.

En el siguiente ejemplo se ilustra también la necesidad de contar con una definicion de nivel de
confianza compleja y adaptada al contexto. Supongamos que un operador escoge al fabricante de
equipos de red en funcion del nivel de confianza especificado. Si solo se especifica un nivel, todos
los fabricantes de equipos de red deben ser escogidos en funcion de un tnico nivel de confianza. Sin
embargo, la red troncal es méas sensible, valiosa e influyente que, por ejemplo, las antenas, por lo que,
en un caso tipico, el nivel de confianza del fabricante de red troncal deberad ser superior al del
fabricante de antenas.

Si ahondamos mas, el nivel de confianza se especifica independientemente para la unidad comercial
y para la hipdtesis comercial. En el caso de una industria vertical esto significa que hay que especificar
por un lado el nivel de confianza de toda la industria vertical y por otro el nivel de la industria vertical
de que se trate. En el Cuadro 1 se muestran las combinaciones posibles de niveles de confianza para
estos dos casos.

Cuadro 1 — Nivel de confianza de la unidad comercial
y de las hipdtesis comerciales, y relacion entre ellos

Nivel de confianza de la unidad comercial Nivel de confianza de la hipotesis comercial
Alto
Alto Medio
Bajo
Medio Me'dlo
Bajo
Bajo Bajo

A fin de que la especificacion del nivel sea mas practica y universal, se recomienda definir el nivel
de confianza del componente de manera flexible. Por ejemplo, el nivel de confianza del componente
puede definirse en funcion del valor del activo o de la zona de despliegue.
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Por poner un ejemplo concreto, el nivel de confianza de toda la red eléctrica inteligente es alto, pero
dentro de la red misma, los cables y postes eléctricos no tienen tanto valor como los sensores y la
infraestructura de transmision de la sefial de la red IMT-2020. Incluso considerando los sensores y la
infraestructura de transmision de la sefial, una red eléctrica inteligente desplegada en una ciudad
pequefia no es tan sensible como una red de ese tipo desplegada en una gran ciudad.

En el Cuadro 2 se indican los posibles niveles de confianza en la relacion entre una industria vertical
y una parte interesada.

Cuadro 2 — Posibles niveles de confianza entre una industria vertical y una parte interesada

. . . Nivel de confianza del Nivel de confianza de la
Nivel de confianza del sistema .
componente parte interesada
Alto Alto
Alto Medio Medio
Bajo Bajo
. Medio Medio
Medio - -
Bajo Bajo
Bajo Bajo Bajo

9.3 Criterios de confianza

Para determinar si un nivel de confianza es alto, medio o0 bajo es necesario evaluar las relaciones de
confianza entre las partes interesadas. La relacion de confianza entre dos partes cualesquiera se ve
afectada por multiples factores, y el grado de confianza entre las distintas partes de una categoria y
las partes de otra categoria también sera diferente. Por consiguiente, los criterios de evaluacion se han
de especificar para cada caso concreto.

Dado que el nivel de confianza se escoge para minimizar los dafios que las posibles amenazas y
riesgos podrian causar, entre los criterios pueden incluirse el valor de los activos, la escala de
consecuencias, la gravedad de las consecuencias y la probabilidad de materializacion del riesgo, de
acuerdo con las normas de gestion de riesgo como [b-NIST SP800-30], [b-ISO 31000] y
[b-1SO/CEI 27005].

. Activos: La importancia de este factor es evidente. Cuanto mas importante sea un activo,
mayor serad la necesidad de mantenerlo bajo control estricto de la parte interesada y mas
elevado sera el nivel de confianza necesario.

. Escala de consecuencias: En el caso de una parte interesada de gran tamafio, cuanto mayor
sea su ambito de influencia, mayores serdn las consecuencias de un eventual fallo. Por
consiguiente, se necesita un nivel de confianza alto si el ambito de influencia es amplio. Por
ejemplo, un operador necesitara un nivel de confianza mas bajo en un distribuidor que venda
células pequefas que dan cobertura a zonas minusculas que si este vende elementos de red
troncal que dan cobertura a zonas inmensas.

. Gravedad de las consecuencias: Si la parte interesada forma parte de una infraestructura
esencial, las consecuencias de los dafios seran mas graves, por lo que se ha de invertir un
mayor esfuerzo en evitar que ese dafio ocurra. Esto genera una mayor necesidad de evaluar
cuidadosamente las interacciones con otras partes. Asi, cuanto mayor sea la consecuencia de
un fallo en una relacién, mayor sera el nivel de confianza necesario.

. Probabilidad de materializacion del riesgo: Cuanto mayor sea esa probabilidad, mas
posibilidades habra de que el riesgo se materialice.

El ecosistema IMT-2020 es muy complejo. Hay diversas clases de partes interesadas, por ejemplo,
usuarios extremos, fabricantes de equipos, operadores de red y proveedores de servicio, y cada una
de ellas contiene diversas instancias especificas. Dado que la confianza es un concepto subjetivo, esta
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resulta dificil de medir y de normalizar, y el nivel de confianza entre dos instancias también es
diferente. Sin embargo, es necesario definir un conjunto de niveles de confianza generales que
abarque la mayoria de las situaciones a fin de poder orientar a cada entidad del ecosistema IMT-2020.
Esos niveles son: bajo, medio y alto.

En el Cuadro 3 se muestra un ejemplo de la manera en que se puede determinar un nivel de confianza
en funcion de los diversos criterios de confianza.

Cuadro 3 — Criterios de nivel de confianza

Nivel de Criterios de nivel de confianza
. Valor de Escala de Gravedad de las Probabilidad de
confianza global . i . o .
los activos consecuencias consecuencias materializacién del riesgo
Alto Alto Alto Alto Alto
Medio Medio Medio Medio Medio
Bajo Bajo Bajo Bajo Bajo

Al utilizar las correspondencias del Cuadro 3 es importante que el nivel de riesgo de los criterios de
confianza tenga en cuenta las medidas de reduccion de riesgos ya implantadas o que se implantaran.
Por ejemplo, cuando la Internet existente se utiliza para el comercio electrénico de gran valor, debera
otorgarse al valor de los activos, la escala de consecuencias y la gravedad de las consecuencias un
nivel muy elevado; ademas, a primera vista podria decirse que la probabilidad de ataque también sera
muy elevada, dado que los protocolos de comunicacion Internet no contienen funcionalidades de
seguridad robustas. De acuerdo con el Cuadro 3, entonces, el nivel de confianza de Internet debe ser
alto para ajustarse a las necesidades del comercio electrénico. Sin embargo, a pesar de que el nivel
de confianza en el mundo real de Internet es en realidad bajo, pues Internet no ofrece garantias de
confidencialidad, integridad o disponibilidad de los canales de comunicacion, el comercio electronico
se utiliza ampliamente y con gran éxito para realizar enormes volimenes de transacciones.

De hecho, el motivo por el que esta hipdtesis funciona es que los riesgos que corren la
confidencialidad e integridad de la transferencia de datos estan cubiertos por la utilizacion rutinaria
de la seguridad de la capa de transporte [b-IETF RFC 5246] para proteger las comunicaciones entre
puntos extremos, lo que puede considerarse como parte de los requisitos de seguridad especificados
en la clausula 10.2.

En conclusion, el calculo del nivel de confianza requerido debe tomar en consideracion el nivel real
de la amenaza tras la aplicacion de medidas de reduccion de riesgos especificas a cada caso. En caso
contrario podrian formularse demandas irrealistas en cuanto al nivel de confianza requerido de los
proveedores de equipos Yy servicios, lo que causaria un aumento notable de los costes.

9.4 Correspondencias en el modelo de confianza basado en las relaciones de confianza

A fin de definir la frontera de seguridad y las medidas de seguridad en las IMT-2020 de manera
interoperable y normalizada, es necesario desarrollar y utilizar adecuadamente el modelo de
confianza. Para que el modelo de confianza sea efectivo, hay que analizar las relaciones de confianza.

A partir de los factores sefialados en la clausula 9.2 la relacion de confianza entre dos partes es en
general unidireccional, mas que bidireccional. En el Cuadro 4 se muestra un ejemplo de analisis de
las relaciones de confianza entre diversas partes interesadas.
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Cuadro 4 — Relaciones de confianza entre partes interesadas

Objeto
Sujeto Usuario extremo Fabricante Operador de red Proveedor de
servicios
Usuario extremo Medio/bajo Alto/medio/bajo Alto/medio/bajo

Fabricante

Alto

Alto

Operador de red

Bajo

Alto/medio/bajo

Alto/medio/bajo

Proveedor de
servicios

Alto/medio/bajo

Alto/medio/bajo

Alto/medio/bajo

Las relaciones de confianza entre los diversos intervinientes en un ecosistema IMT-2020 suelen ser
muy complejas, por lo que es necesario establecer un modelo de confianza que refleje dicha
complejidad. Asi, la relacion de confianza global puede detallarse para obtener valores de confianza

a nivel del subsistema. En el Cuadro 5 se presenta un ejemplo de analisis de las relaciones de
confianza a nivel del subsistema.

Cuadro 5 — Relacion de confianza a nivel del subsistema dentro del fabricante

Objeto
jet .
Sujeto Chip/médem Médulo Pr_oveec_iqr de Proveedor de
dispositivos software
Chip/médem — -
Modulo Alto/medio -
P_r oveep!or de Alto/medio Alto/medio
dispositivos
Proveedor de Alto/medio Alto/medio Alto/medio
software

Tomando este modelo,

alquiler de coche.

Cuadro 6 — Modelo de confianza basado en las relaciones

de confianza en la hipdtesis de alquiler de coche

en el Cuadro 6 se muestra un ejemplo de extremo a extremo de la hipétesis de

Objeto
Fabricante
Provee- i Opera- | Provee-
Sujeto dor de _ Automovil _ pera
servicios | Arrendador | Terminal/ |  (excluidos el Equipode | dorde dor de
(vehiculo) uicC terminal red red servicios
y laUICC)
Vehiculo Medio/bajo Medio Alto/medio - Alto/medl Alto
o/bajo
Arrendador Alto/medi Medio/baj Medio/bajo Alto/medl Altolmedl
0 0 o/bajo o/bajo
Terminal/U
o Tole - - - - Alto Alto
abri- -
cante Aut(?mowl — — — — - Alto
Equipo de B B 3 3 Alto 3
red
. . Alto/medi Alto/medio/ Alto/medi
Operador de red Bajo Bajo o/bajo - bajo olbajo
Proveedor de servicios Alto Medio/bajo Alto/medl Alto/medio - AIto/n’_ledl
o/bajo o/bajo
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10 Requisitos de seguridad soportados por el modelo de confianza basado en las
relaciones de confianza

10.1  Generalidades

En cualquier hipotesis concreta, el sistema esta establecido por una serie de partes interesadas que
ofrecen distintos servicios y funciones para garantizar que el sistema se comporte y funcione como
esta previsto, reportando beneficios a las partes interesadas. EI conjunto de esas partes representa el
ecosistema.

Durante el funcionamiento del ecosistema puede haber peligros y amenazas de bloqueo del
funcionamiento corriente. Para evitar que las amenazas causen dafios, todas las partes interesadas
deben contribuir a garantizar el funcionamiento continuo del ecosistema respetando la legalidad y
ofreciendo productos, servicios y soluciones seguros siguiendo un procedimiento de desarrollo
seguro.

El modelo de confianza que se establece en la clausula 9 puede utilizarse para determinar los
requisitos de seguridad basados en la confianza de cada una de las partes interesadas.

10.2  Requisitos de seguridad a partir del nivel de confianza

10.2.1 Generalidades

Puede utilizarse el nivel de confianza de una parte interesada para evaluar si podra ofrecer una
capacidad de defensa ante dafios suficiente. Pueden definirse requisitos de seguridad para paliar esos
dafios. Asi, los requisitos de seguridad pueden basarse en las capacidades de la organizacion, incluido
el nivel profesional de su personal, la utilizacion de procesos de desarrollo seguros, como el ciclo de
desarrollo de seguridad o las capacidades procesales de funcionamiento de seguridad y las
capacidades tecnoldgicas necesarias para una solucién fiable. Puede encontrarse mas informacion al
respecto en normas y practicas como [b-NIST FICIC], [b-BSIMM]. Véase el Cuadro 7.

Cuadro 7 — Nivel de confianza y categorias de requisitos de seguridad

C';':]\ﬁ;r?;a Categorias de requisitos de seguridad
Objeto
Seguridad del desarrollo
. del sistema y seguridad Capacidad tecnolégica
Sujeto Cgfgacr:?;sc?gnla de la vidg L’Jti?_del necesgria para una so?ucién
(buena reputacion) prodqcto 0 _capamdad de fiable 5
funcionamiento seguro (buena solucion)
(buen procedimiento)
Alto ! \ \
Medio \ \ -
Bajo \ - -

10.2.2 Requisitos de la organizacion

10.2.2.1 Introduccién

Las capacidades de seguridad relacionadas con la confianza de una organizacion pueden desglosarse
en: su reputacion, su capacidad para ejecutar contratos, la coherencia del valor, la posible
indemnizacion por ruptura de contrato y su independencia.

10.2.2.2 Reputacion

La reputacion refleja el grado de respeto histérico de los objetivos especificados para un producto o
sistema. La reputacion es una medida que podria derivarse del conocimiento directo o indirecto de
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las interacciones previas de las partes interesadas y se utiliza para evaluar el nivel de confianza en
una parte interesada. Como representacion de la confianza, suele depender de la informacion historica
para inferir la probabilidad de fiabilidad futura. Por consiguiente, cuando una parte interesada
concreta ya ha actuado de manera correcta segun los términos de un acuerdo, su reputacion en la
industria aumentara y obtendrd una mayor confianza de la otra parte. Los datos necesarios para
gestionar la reputacion pueden obtenerse de fuentes fiables y ampliamente aceptadas basadas en las
pruebas, como los certificados o los informes anuales y financieros oficiales. Sin embargo, una parte
concreta puede tener reputaciones distintas en funcion del &mbito que se trate. Por ejemplo, la relacion
entre un fabricante de dispositivos y un operador de red o proveedor de servicio es una relacion
vendedor-cliente, mientras que la relacion entre distintos fabricantes puede ser de naturaleza
competitiva. Asi, un fabricante de dispositivos puede tener una buena reputacion ante un operador de
red o proveedor de servicio y una mala reputacion para la competencia. Por consiguiente, al examinar
la informacidn sobre reputacion procedente de fuentes externas, los operadores de red o proveedores
de servicio no pueden considerar como fuente primaria la informacion de reputacion obtenida de un
fabricante competidor.

10.2.2.3 Ejecucion de contratos

En el caso de la ejecucidn cooperativa continua o de la ejecucidn cooperativa intermitente repetida,
la calidad de la ejecucidn de los contratos repercutira en la confianza de ambas partes. También tendra
repercusiones en la relacion de confianza entre las partes. Cuando el contrato se ejecute
correctamente, aumentara la confianza mutua y la relacién de confianza sera estrecha. Por el
contrario, cuando un contrato no se ejecute correctamente, la confianza mutua resultard mermada, asi
como la relacion de confianza. En el caso de la cooperacién multiple continua, por ejemplo, cuando
los usuarios recurren repetidamente a un proveedor de servicio, la experiencia historica de los
usuarios tendra consecuencias directas para su confianza en el sistema de servicio. En ese caso, se
recomienda considerar la informacion relativa a la experiencia histérica del usuario como un factor
correspondiente a la ejecucion del contrato del usuario, mas que un factor de reputacion.

10.2.2.4 Coherencia del valor

Cuando las partes interesadas comparten los mismos valores, la relacion entre ellas es mas estrecha
y sus expectativas de futuro a largo plazo son mas coherentes. Por consiguiente, se alcanza una
confianza mutua mayor y se establecerd entre ellas una mejor relacién de confianza.

10.2.2.5 Indemnizacion

Por capacidad de indemnizacion se entienden las expectativas de indemnizacion en caso de que no se
respete un compromiso adquirido. La expectativa de indemnizacion puede considerarse otra garantia
de que la parte interesada procurara ejecutar el contrato incluso en circunstancias anormales. Por
norma general, cuanto mayor sea la indemnizacion, menores seran las pérdidas para la otra parte. Esa
capacidad aumentara la confianza y la seguridad respecto de esa otra parte. Por ejemplo, en la
legislacion regional en materia de ciberseguridad pueden definirse el nivel y la gravedad de las
sanciones o indemnizaciones aplicables a las distintas partes a fin de fomentar la fiabilidad.

10.2.2.6 Independencia

La independencia de una parte refleja su autonomia para ejecutar un contrato. Dentro de la
independencia se incluye la capacidad de una empresa matriz para controlar a su filial, asi como la
influencia de las autoridades en la entidad comercial. Cuantas mas partes interesadas intervengan,
mayor influencia recibiré de ellas y més se vera afectada su relacion de confianza.

10.2.2.7 Resumen

En el Cuadro 8 se muestra un ejemplo de las maneras en que los niveles de confianza pueden
relacionarse con las capacidades de una organizacion. En la practica, los aspectos concretos
necesarios para los niveles de confianza medio y bajo dependeran del ambito de aplicacién. Por
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ejemplo, en algunos casos puede ser necesaria una reputacion del proveedor adecuada para alcanzar
un nivel de confianza bajo, mientras que en otros casos ese aspecto puede no tener importancia,
aungue se necesite un nivel de confianza medio.

Cuadro 8 — Niveles de confianza y requisitos de seguridad relacionados
con las capacidades de la organizacion

Nivel de Rquisito.s’de seguridad de Ia. capacidad de la prganizacién
confianza Reputacion Ejecucion de | Coherencia del _Capacu_jad _Qe Independencia
contratos valor indemnizacion
Alto J J y v v
Medio () \ - \ ()
Bajo - V - () -

10.2.3 Requisitos de procedimiento

10.2.3.1 Introduccién

La capacidad de funcionamiento seguro puede ejecutarse empleando las siguientes capacidades:
seguridad del desarrollo y la vida util del producto; y capacidad de funcionamiento seguro.

10.2.3.2 Seguridad del desarrollo y la vida util del producto

Dentro del esquema de garantia de seguridad de equipos de red (NESAS), el desarrollo y la vida til
del producto abarcan todos los aspectos que pueden influir en la vida Gtil de un producto de red,
incluidos la planificacidn, el disefio, la implementacion, la entrega, la actualizacion y, en su caso, la
eliminacién. En la actualidad, para la red IMT-2020, en NESAS, producto conjunto de la Asociacion
del Sistema Mundial para Comunicaciones Moviles (GSMA) y el 3GPP, se ha determinado una
seguridad del desarrollo y la vida util del producto para los equipos de red IMT-2020 que abarca las
fases que siguen estos productos de red a lo largo de su desarrollo (como la planificacion, el disefio,
la implementacion, las pruebas, la comercializacién, la produccién y la entrega), y la vida atil del
producto (abarcando las fases que siguen los productos de red desarrollados hasta el final de su vida
atil, incluidos el mantenimiento y las actualizaciones). Se recomienda tomar esto como referencia a
la hora de evaluar el desarrollo y la vida util del producto de un distribuidor.

10.2.3.3 Capacidad de funcionamiento seguro

La capacidad de funcionamiento seguro implica que el producto o la red deben estar bien gestionados
cuando se utilizan a titulo comercial, entre otras cosas mediante el despliegue de seguridad, las
restricciones y las limitaciones del control del acceso.

10.2.3.4 Resumen

Asi, respecto de la capacidad de funcionamiento seguro, se recomiendan los requisitos de seguridad
que se indican en el Cuadro 9.

Cuadro 9 — Nivel de confianza y requisitos de seguridad
para la capacidad de funcionamiento seguro

Requisitos de seguridad para la capacidad de funcionamiento seguro
Nivel de Seguridad del desarrollo del
confianza sistema y la vida util del Funcionamiento seguro
producto
Alto \ \
Medio Q) v
Bajo = \
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10.2.4 Requisitos tecnolégicos

La capacidad de fiabilidad puede alcanzarse si se respetan adecuadamente los siguientes factores:
procedimientos de seguridad, privacidad, resiliencia, proteccion, fiabilidad y disponibilidad. Se trata
de atributos clave que se recomienda que tengan los productos y soluciones de seguridad ofrecidos
por la parte interesada desde el punto de vista de la fiabilidad, como se estipula en una serie de
documentos como [b-BSI 10754-1] y [b-NIST SP800-160v1].

En el Cuadro 10 se presenta un ejemplo de cémo pueden alcanzarse los niveles de confianza
relacionados con la fiabilidad de una organizacion. Como en el caso anterior, en la practica, los
aspectos concretos necesarios para alcanzar niveles de confianza medios o bajos dependeran del
ambito de aplicacion. Por ejemplo, en algunos casos puede ser necesario ofrecer un nivel adecuado
de proteccion de la privacidad de los datos para alcanzar un nivel de confianza bajo, mientras que en
otros casos este aspecto puede no ser tan importante, aunque se necesite un nivel de confianza medio.

Cuadro 10 — Nivel de confianza y requisitos de seguridad para la capacidad de fiabilidad

Requisitos de seguridad para la capacidad de fiabilidad
Nivel de Procedi- Privaci Di .
confianza | miento de rivact- Resiliencia Proteccion Fiabilidad Ispont-
. dad bilidad
seguridad

Alto \ \ \ V \ \
Medio \ () () () () \
Bajo x/ - —~ ) () -

En la practica, los requisitos concretos dependeran de las hipotesis de servicio y de las necesidades
de flexibilidad. Como se ha indicado anteriormente, si el nivel de confianza es bajo, aunque los
requisitos de seguridad puedan ser relativamente bajos, puede ser necesario cumplir requisitos mas
estrictos, como el de la privacidad.

10.3  Interpretacion de la confianza en funcidn de los requisitos de garantia concretos

Una vez determinado el nivel de confianza necesario para un caso de uso concreto, es necesario
interpretarlo para tomar decisiones operativas o sobre la implementacion.

Para ello puede establecerse una correspondencia entre el nivel de confianza requerido y los requisitos
especificos enumerados en la clausula 10.2, que pueden cumplirse mediante la garantia de productos
y sistemas. Hay una amplia gama de técnicas normalizadas e implantadas para garantizar la fiabilidad
de los productos y sistemas mediante pruebas y evaluaciones, por ejemplo, las que llevan a cabo
especialistas terceros. Estas pueden servir de base para establecer la correspondencia entre el nivel de
confianza requerido, derivado de un analisis como el descrito en la clausula 9.4, y los requisitos de
garantia especificos aplicables a la adquisicion y uso de equipos y servicios.

El objetivo del ejemplo que se ilustra en el Cuadro 11 es la integracion de los niveles de confianza
necesarios en las decisiones de orden comercial y operativo basadas en la confianza a partir de las
evaluaciones de productos y sistemas.
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Cuadro 11 — Ejemplo de correspondencia entre los niveles
de confianza necesarios y los requisitos de garantia

Nivgl de Tipo de entidad . .
conflan;a garante Ejemplos de esquemas de garantia de la seguridad
necesario

Alto Criterios comunes [b-ISO/CEI 15408 (todas las partes)]
Organismo nacional de reglamentacion [b-ISO/CEI 27001]
Evaluacion por un NESAS
organismo publico Especificacion de garantia de seguridad (SCAS)
reconocido [b-3GPP TS33.511] [b-3GPP TS33.512] [b-3GPP TS33.513]
[b-3GPP TS33.514] [b-3GPP TS33.515] [b-3GPP TS33.516]
[b-3GPP TS33.517] [b-3GPP TS33.518] [b-3GPP TS33.519]
Evaluacion por un Criterios comunes
Medio organo de evaluacion | [b-ISA/CEI 62443 (todas las partes)]
de la conformidad [b-1SO/CEI 27001]
(CAB) acreditado NESAS/SCAS
Bajo E\féugmon porun Criterios comunes
autoevaluacion NESAS/SCAS

Incluso dentro de un mismo esquema de garantia, a cada nivel de confianza pueden convenir distintos
grados o tipos de garantias.

. Algunas técnicas, en particular las que se especifican en [b-ISO/CEI 15408 (todas las
partes)], permiten especificar multiples tipos de garantias, por lo que distintos niveles de
confianza pueden exigir opcionalmente distintos niveles de evaluacion [b-1SO/CEI 15408
(todas las partes)]. Sin embargo, otros esquemas, como [b-1SO/CEI 27001], solo permiten un
Unico nivel de evaluacion.

. El grado de garantia que puede obtenerse de una evaluacion puede depender opcionalmente
del 6rgano que la realice (como se indica en la columna del medio del Cuadro 11). Por
ejemplo, para un nivel de confianza bajo puede bastar con una autoevaluacion de los
requisitos de [b-1SO/CEI 27001].

Ademas, el peso otorgado a una evaluacion puede verse influido por otros factores, como, por
ejemplo:

. si el equipo o servicio es esencial para la ejecucion de la mision o es solo una de las multiples
maneras en que puede realizarse una funcion concreta (por ejemplo, por redundancia);

. si hay multiples evaluaciones de garantia relacionadas con distintos aspectos de un producto,
sistema o servicio concreto.
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