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والاتصالات بين الأنظمة    البياناتشبكات  :  Xالسلسلة  
 الأمنمسائل المفتوحة و 
 أمن البيانات الضخمة - أمن البيانات

 

مبادئ توجيهية بشأن أمن البنية التحتية للبيانات 
 الضخمة ومنصتها 

 

 



 

 تقييس الاتصالاتالصادرة عن قطاع  Xتوصيات السلسلة 
 شبكات البيانات والاتصالات بين الأنظمة المفتوحة ومسائل الأمن 

 X.1 -X.199 الشبكات العمومية للبيانات  
 X.200 -X.299 للأنظمة المفتوحة التوصيل البيني 

 X.300 -X.399 التشغيل البيني للشبكات 
 X.400 -X.499 أنظمة معالجة الرسائل 

 X.500 -X.599 الدليـل
 X.600 -X.699 ومظاهر النظام  OSIالتشغيل البيني لأنظمة التوصيل  

 X.700 -X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 
 X.800 -X.849 الأمن 

 X.850 -X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900 -X.999 المعالجة الموزعة المفتوحة 

  أمن المعلومات والشبكات 
 X.1000-X.1029 للأمنالجوانب العامة 

 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن 

 X.1080-X.1099 الخصائص البيومترية
  (1)تطبيقات وخدمات آمنة 

 X.1100-X.1109 المتعدد  البثأمن 
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 أمن الخدمات المتنقلة 
 X.1140-X.1149 (1) أمن الويب

 X.1150-X.1159 (1)التطبيقات  أمن
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات 
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران

 X.1230-X.1249 الاقتحاميةمكافحة الرسائل  
 X.1250-X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 
 X.1300-X.1309 اتصالات الطوارئ 

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار
 X.1330-X.1339 أمن شبكة الكهرباء الذكية 

 X.1340-X.1349 البريد المعتمد
 X.1350-X.1369 (IoT)أمن إنترنت الأشياء 

 X.1370-X.1399 (ITS)أمن أنظمة النقل الذكية 
 X.1400-X.1429   (DLT)تكنولوجيا السجلات الموزعة أمن 

 X.1450-X.1459 (2) أمن التطبيقات 
 X.1470-X.1489 (2) أمن الويب

  تبادل معلومات الأمن السيبران 
 X.1500-X.1519 السيبران نظرة عامة عن الأمن 

 X.1520-X.1539 مواطن الضعف/الحالةالمعلومات عن  تبادل 
 X.1540-X.1549 الأحداث/الأحداث العارضة/المعلومات الحدسيةالمعلومات عن  تبادل 
 X.1550-X.1559 السياسات  المعلومات عن تبادل

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى 
 X.1570-X.1579 تعرف الهوية والاكتشاف 

 X.1580-X.1589 التبادل المضمون 
 X.1590-X.1599 الدفاع السيبران

  أمن الحوسبة السحابية 
 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية 

 X.1602-X.1639 تصميم أمن الحوسبة السحابية 
 X.1640-X.1659 الحوسبة السحابية أفضل الممارسات ومبادئ توجيهية بشأن أمن  

 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية 
 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية

  الاتصالات الكمومية 
 X.1701–X.1700 المصطلحات

 X.1709–X.1702 مول ِّد الأعداد العشوائية الكمومية 
 X.1711–X.1710 الكمومية شبكات توزيع المفاتيح إطار أمن 

 X.1719–X.1712 شبكات توزيع المفاتيح الكمومية تصميم أمن 
 X.1729–X.1720 شبكات توزيع المفاتيح الكمومية تقنيات أمن 

  أمن البيانات
 X.1759–X.1750 أمن البيانات الضخمة

 X.1789–X.1770 حماية البيانات
 X.1819–X.1800 2020- الدوليةأمن شبكات الاتصالات المتنقلة 

 لمزيد من التفاصيل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.

 



 ITU-T X.1752 i (2022/01)التوصية  

 ITU-T X.1752ة ـالتوصي

 مبادئ توجيهية بشأن أمن البنية التحتية للبيانات الضخمة ومنصتها 

 

 

 

 ملخص 

إطاراً   وتحددالتهديدات والتحديات الأمنية التي تواجهها البنية التحتية للبيانات الضخمة ومنصتها  ITU-T X.1752التوصيـة تحلل 
 مرجعياً لإقامة التقابل بين المبادئ التوجيهية الأمنية والتهديدات التي تواجهها البنية التحتية للبيانات الضخمة ومنصتها.
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 مصطلحات أساسية

 .أمنيةمبادئ توجيهية ، البيانات الضخمة، البنية التحتية، المنصة
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ii  (2022/01)التوصية ITU-T X.1752 

 د ـتمهي
.  (ICT) وتكنولوجيات المعلومات والاتصالات  في ميدان الاتصالات   الأمم المتحدة المتخصصةالاتحاد الدولي للاتصالات وكالة  

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل    (ITU-T) تقييس الاتصالاتوقطاع  
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات  التي    (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  لمعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا ا

 . (IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 

 
 ملاحظـة 

 اتصالات أو على وكالة تشغيل معترف بها. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة 
  والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 

" وصيغ ملزمة أخرى مثل فعل  يلزمالتقي د بهذه التوصية حاصلاً عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "
 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزامي.يجب"

 
 

 
 حقوق الملكية الفكرية

الملكية الفكرية. ولا يتخذ الاتحاد يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق  
أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد  

 طرف آخر لا تشمله عملية إعداد التوصيات. أو
 المطالبة بها لتنفيذ هذه  ة فكرية تحميها براءات الاختراع يمكنإخطاراً بملكي   قد تلقى   الاتحاد  يكن  لموعند الموافقة على هذه التوصية،  

التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على 
 .T/ipr/-http://www.itu.int/ITU الموقع  في  (TSB)ت الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات بياناقاعدة ال 

 
 

 
©  ITU  2022 

  الاتحاد جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من  
 للاتصالات.  الدولي

http://www.itu.int/ITU-T/ipr/
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 T X.1752-ITUالتوصية 

 مبادئ توجيهية بشأن أمن البنية التحتية للبيانات الضخمة ومنصتها 
 مجال التطبيق 1

  وتحدد أعمال التقييس الحالية في المنتديات ذات الصلة.  منظور  من    ومنصتهاالتوصية البنية التحتية للبيانات الضخمة  هذه  تصف  
توفر و .  ومنصتهالحماية البنية التحتية للبيانات الضخمة    أمنيةمبادئ توجيهية    كما تحددهذه التوصية منهجية لتقييم التهديدات  

 بين التهديدات والمبادئ التوجيهية الأمنية. تقابلاً  هذه التوصية أيضاً 

 المراجع 2
تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً تشكل من خلال الإشارة إليها في هذا النص جزءاً  
لا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في زمن النشر. ولما كانت جميع التوصيات والمراجع  

عة، نحث جميع المستعملين لهذه التوصية على السعي إلى تطبيق أحدث طبعة للتوصيات والمراجع الواردة إلى المراج   تخضع  الأخرى
يضفي  وثيقة في هذه التوصية لا أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى

 على الوثيقة في حد ذاتها صفة التوصية.

[ITU-T X.1279]   التوصيةITU-T X.1279  (2020)  ،  إطار للاستيقان المعزز باستخدام القياسات البيومترية عن بعُد مع
 . آليات الكشف عن حالات الانتحال

[ITU-T X.1601]  التوصيةITU-T X.1601 (2015) ،إطار الأمن للحوسبة السحابية . 
[ITU-T X.1603]  التوصيةITU-T X.1603 (2018) ،البيانات لخدمة مراقبة الحوسبة السحابية متطل بات أمن . 
[ITU-T X.1605]   التوصيةITU-T X.1605  (2020)  ،  متطلبات أمن البنية التحتية كخدمة(IaaS)   السحابية  الحوسبة  عمومية في . 
[ITU-T Y.3600]   التوصيةITU-T Y.3600  (2015) ،    السحابية  متطلبات وإمكانات قائمة على الحوسبة   - البيانات الضخمة . 

[ITU-T Y.3605]  التوصيةITU-T Y.3605 (2020)،  المعمارية المرجعية -البيانات الضخمة. 

 التعاريف  3
 أخرى  مصادرمصطلحات معرَّفة في   1.3

 :وثائق أخرى تعر ِّف هذه التوصية المصطلحات التالية المعرَّفة في
منع استخدام غير مرخص به لمورد ما، بما في ذلك منع    :[b-ITU-T X.800]  (access control)  التحكم في النفاذ 1.1.3

 . استخدام مورد بطريقة غير مرخص بها
استعراض مستقل وفحص لسجلات النظام وأنشطته بغية اختبار مدى كفاية   :[b-ITU-T X.800]  (audit)التدقيق   2.1.3

التشغيلية المعمول بها، ولكشف الخروقات الأمنية، وللتوصية بأي تغييرات ضوابط النظام، ولضمان الامتثال للسياسات والإجراءات  
 ضرورية في الضوابط والسياسات والإجراءات. 

 . تقديم ضمان يؤكد هوية كيان ما :[b-ISO/IEC 18014-2]  (authentication) الاستيقان 3.1.3
على حجم ضخم من البيانات  يُجرى  تدقيق    :[b- ITU-T Y.2244]  (big data analysis)  تحليل البيانات الضخمة 4.1.3

 بغرض الحصول على نتائج ذات مغزى، مثل الاتجاهات أو التفضيلات.

https://www.itu.int/rec/T-REC-Y.2244/en
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 .اء البيانات الحساسةعملية لإخف: [b-ITU-T X.1217] (data desensitization)إزالة حساسية البيانات  5.1.3
خاصية بقاء البيانات على حالتها دون أن يطرأ عليها تغيير    :[b-ITU-T X.800]  (data integrity)  سلامة البيانات 6.1.3

 أو تلف بطريقة غير مرخص بها. 
يتألف من  .  الشبكيةنوع من الحواجز الأمنية يوضع بين البيئات    : [b-ISO/IEC 27033-1]  (firewall)  جدار الحماية 7.1.3

تمر من خلاله كل الحركة العابرة من بيئة شبكية لأخرى، والعكس،   -جهاز مكرس أو مجموعة من العديد من المكونات والتقنيات 
 .ولا يسمح بمرور إلا الحركة المخوَّلة التي تحددها السياسات الأمنية المحلية

للاستفادة   وموازنتهركة  الحمخطط يمكن من خلاله فصل حمل    :[b-ITU-T Y.2052]  (load balancing)  موازنة الحمل 8.1.3
 (.الوصلةالفعالة من موارد الشبكة )على سبيل المثال، عرض نطاق 

للكشف    معلومات تستخدمأنظمة    :[b-ISO/IEC 27039]  (intrusion detection system)  نظام كشف الاقتحام 9.1.3
 .هحدوثبعد أو  هحدوثعن الاقتحام أثناء  محاولة اقتحام أو عن

أشكال   :[b-ITU-T X.1361]  (intrusion prevention system)  الاقتحام  منع  نظام 10.1.3 من  أنظمة كشف   شكل 
 . لتوفير القدرة على الاستجابة النشطة خصيصاً  مصمم الاقتحام
استيقان يدخل فيه على الأقل   :[b-ITU-T X.1158]  (multi-factor authentication)  ستيقان متعدد العواملالا 11.1.3

 عاملان مستقلان للاستيقان.
 في عنصر ما، وجود أكثر من وسيلة لأداء الوظيفة المطلوبة.  :[b-ITU-T E.800] (redundancy) التكرار 12.1.3
تمثل الجهود و/أو التكلفة    ECIتنفيذ وظيفة أمنية للسطح البيني  خاصية    :[b-ITU-T J.1014]  (robustness)  المتانة 13.1.3

 التي ينطوي عليها إلحاق الضرر بأمن الوظيفة الأمنية المنفذة. 
مجموعة من المعلمات    :[b-ITU-T X.1046]  (security configuration parameter)  معلمات التشكيلة الأمنية  14.1.3

، وما إلى ذلك، التي تدعمها  توصيلاتوالحد الأقصى لعدد ال،  وظيفة الأمن، مثل الحد الأقصى لعرض النطاق  سماتالتي تصف  
 وظيفة الأمن، والكائن المحمي وإجراءات الأمن الخاصة بوظيفة الأمن.

وحيد 15.1.3 دخول  مشغل    :[b-ITU-T Y.2201]  (single sign-on)  تسجيل  من  مؤكد  استيقان  استعمال  على  القدرة 
 .مزارةأو لدى التجوال في شبكة  لدى نفاذه إلى خدمة ما آخر بالنسبة لمستعمل ما  موردخدمة إلى مشغل/ وردشبكة/م
 .المنظمة سبب محتمل لحادث غير مرغوب قد يلُحق ضرراً بالنظام أو  :[b-ISO/IEC 27000]  (threat) تهديدال 16.1.3
وتمثل السلوك   ياً ودلال   تركيبياً   سليمة للتأكد من أنها    ة ما عملية فحص مواصف  :[b-ITU-T Z.450]  (validation)  التحقق 17.1.3

 المقصود.
نظام  استغلاله لانتهاك حرمة  يمكن    ةموطن ضعف في البرمجي  أي  :[b-ITU-T X.1524]  (vulnerability)  نقطة التعرض  18.1.3

 يتضمنها. المعلومات التي  أوما 
البيضاء 19.1.3 خدمات    :[b-ITU-T X.1245]  (whitelist)  القائمة  تستعمل  مصادر  أو  أشخاص  هويات  تحدد  قائمة 

 علنياً.  مسموحة الاتصالات، وهي معرفة أو موثوقة أو

 فة في هذه التوصية المصطلحات المعرَّ  2.3
 :ينالتالي ينتعر ف هذه التوصية المصطلح

النظام  الأجهزة المادية الأساسية وبيئة الشبكة في   يضم نظام    :(big data infrastructure)البنية التحتية للبيانات الضخمة  1.2.3
 الإيكولوجي للبيانات الضخمة لأداء خدمات البيانات الضخمة لجمع البيانات ومعالجة البيانات وإدارة البيانات وما إلى ذلك. 
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نظام أو مجموعة من الأنظمة الموزعة في النظام الإيكولوجي للبيانات   :(Big data platform)منصة البيانات الضخمة   2.2.3
 بيانات ووظائف أخرى. التمثيل المرئي للتحليل البيانات و  وظائف الضخمة لإجراء

 الاختصارات والأسماء المختصرة  4
 التالية:  المختصرةوالأسماء الاختصارات التوصية  هذهتستخدم 

API  السطح البيني لبرمجة التطبيقات(Application Programming Interface) 

BDAP  مورد تطبيقات البيانات الضخمة(Big Data Application Provider) 

BDIP  مورد البنية التحتية للبيانات الضخمة(Big Data Infrastructure Provider) 

DOS  رفض الخدمة(Denial of Service) 

DDOS  رفض الخدمة الموزع(Distributed Denial of Service) 

IAM  إدارة الهوية والنفاذ(Identity and Access Management) 
IDS نظام كشف الاقتحام  (Intrusion Detection System) 

IP  بروتوكول الإنترنت(Internet Protocol) 

IPS  الاقتحام  منعنظام (Intrusion Prevention System) 

SSO   تسجيل دخول وحيد(Single Sign-On) 

VM  آلة افتراضية(Virtual Machine) 

 الاصطلاحات 5
 :في هذه التوصية

 . إطلاقاً كلمة تدل على متطلب يوصى به لكنه غير إلزامي   "يوصى"

 البنية التحتية للبيانات الضخمة ومنصتها التهديدات والتحديات الأمنية التي تواجهها 6
 التوصية من 7-1الشكل  على النحو المكيَّف من ،أي) 6-1والموضح في الشكل  [ITU-T Y.3600] التوصية على النحو المحدد في
[ITU-T Y.3600]  ،)تطبيقات البيانات الضخمة    يوفر مورد(BDAP)    البيانات  تحليل  وظائف  جراء  لإمنصة البيانات الضخمة

البنية التحتية للبيانات الضخمة لأداء    (BDIP)البنية التحتية للبيانات الضخمة    وردمويوفر  لبيانات ووظائف أخرى.  ل  التمثيل المرئيو 
   خدمات البيانات الضخمة بما في ذلك جمع البيانات ومعالجة البيانات وإدارة البيانات وما إلى ذلك.
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 نظام بيانات ضخمة قائم على الحوسبة السحابية   – 6-1الشكل 

 ت الضخمة  التهديدات والتحديات الأمنية التي تواجهها البنية التحتية للبيانا 1.6
تلك المتعلقة بجمع البيانات وتخزين البيانات التهديدات والتحديات الأمنية التي تواجهها البنية التحتية للبيانات الضخمة  تشمل  

 وتكامل البيانات والمعالجة المسبقة للبيانات وإدارة البيانات.
 المتعلقة بجمع البياناتالتهديدات والتحديات الأمنية  1.1.6
 يتعلق بأمن جمع البيانات، تشمل التهديدات والتحديات الأمنية ما يلي: فيما 

 .هتخويل أو  المستعملدون إذن  يمكن أن يقوم مهاجمون بجمع بيانات: جمع البيانات دون تخويل أ ( 

البيني لجفي    موطن ضعف ب( البيانات: قد يستخدم المهاجمون  السطح  البيانات    موطن ضعفمع  البيني لجمع  في السطح 
 إلى عملية التجميع والتسبب في فقدان البيانات. لنفاذل

فعلى .  أن يؤدي إلى فقدان البيانات  نظام جمع البياناتيمكن لنفاذ الإدارة غير المخوَّل به إلى  :  المخوَّل به  نفاذ الإدارة غير ج(
نظام جمع البيانات لحصول على نفاذ إدارة غير مخوَّل به إلى  سبيل المثال، قد يستغل مهاجمون موطن ضعف في النظام ل 

 .ينوتعديل عنوان بروتوكول الإنترنت لمقصد جمع البيانات إلى عنوان المهاجم 
 البيانات تخزينالتهديدات والتحديات الأمنية المتعلقة ب  2.1.6

 البيانات، تشمل التهديدات والتحديات الأمنية ما يلي:  تخزينفيما يتعلق بأمن 

قد يسبب غياب الإدارة المناسبة لمعلومات التجفير، مثل مفاتيح التجفير وشفرات الاستيقان   فقدان البيانات وتسربها: أ ( 
إلى ذلك، فإن التقارب الهائل    بالإضافة .وامتيازات النفاذ، أضراراً بالغة مثل فقدان البيانات وتسربها غير المتوقع إلى الخارج

تجعل السيناريوهات المعقدة لتخزين وتدفق  و .  تخزين البياناتل  نفاذللبيانات متعددة المصادر يزيد من صعوبة التحكم في ال
 . صعباً  فير البيانات أمراً البيانات الضخمة تنفيذ تج
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؛  (DDoS) هجوم رفض الخدمة الموزَّع  أو   (DoS)يمكن أن يهُاجَم مخد ِّم تخزين البيانات بهجوم رفض الخدمة  :  عدم تيسر الخدمة  (ب
 . إتلافها  وبالإضافة إلى ذلك، يمكن أن يتعطل عتاد تخزين بيانات المراقبة ويتسبب بفقدان البيانات أو 

تواجه تهديدات وتحديات أمنية  فهي  فيما يتعلق بأمن المرافق المادية،  :  التهديدات والتحديات الأمنية للمرافق المادية لتخزين البيانات  (ج
 . [ITU-T X.1605]  التوصية   في   7  والفقرة   [ITU-T X.1601]  التوصية   في   3.9  الفقرة مماثلة على النحو المحدد في  

البيانات  مطرافواجهها  يالخدمة التي    توتحدياتهديدات   (د  التهديدات   بمطراففيما يتعلق  :  تخزين  البيانات، تركز  تخزين 
الخاصة بالمطاريف التي تتضمن معلمات التشكيلة  مجياتللأجهزة والبر  التشكيلة الأمنية اتوالتحديات الأمنية على معلم

تتضمن التهديدات والتحديات الأمنية و .  المكتب، والمتصفح، ونظام البريد، وما إلى ذلكمجيات  الأمنية لنظام التشغيل، وبر 
الضعف   مواطنو  ،التشكيلة الأمنية، والتحديثات المتأخرة لمعلمات التشكيلة الأمنيةئيسية مجموعة خاطئة من معلمات الر 

 .، إلخالتشكيلة الأمنيةفي معلمات 
 البيانات كاملالتهديدات والتحديات الأمنية المتعلقة بت 3.1.6

 البيانات، تشمل التهديدات والتحديات الأمنية ما يلي:  كاملفيما يتعلق بأمن ت
ومن الأهمية بمكان .  أثناء عملية تكامل البيانات  مختلفة  ماديةبيانات أن تنتقل بين مواقع  ليمكن ل:  إساءة استخدام البيانات أ ( 

 . بيانات إلى مواقع مختلفةالعدم السماح بإساءة استخدام البيانات جراء انتقال 
، هو ادعاء كيان ما بأنه كيان مختلف، بتقديم صورة مسجلة أو عينة  [ITU-T X.1279]الانتحال: كما هو معرف في التوصية   (ب

بيانات بيومترية أخرى أو خاصية بيومترية مشتقة اصطناعياً، من أجل انتحال شخصية فرد ما. ويمكن لمهاجمين انتحال صفة نظام  
 . أثناء عملية تكامل البيانات سوء استخدامها   والتسبب بفقدان البيانات أو مخد ِّم تخزين البيانات،   إدارة أو 

 5.9 الفقرة تواجه تهديدات وتحديات أمنية مماثلة على النحو المحدد في :  تكامل البياناتعملية  تهديدات أمن الشبكة أثناء   (ج
 البنية التحتية للبيانات الضخمة على  الخاصة في  يةتحديات الأمنالذلك، تركز  بالإضافة .[ITU-T X.1601]  التوصية في
 .عبر الشبكة المادية والشبكة الافتراضية والبيئات السحابية للأمن دارة المتكاملةالإ

 لبيانات ل لمعالجة المسبقةالتهديدات والتحديات الأمنية المتعلقة با 4.1.6
 والتحديات الأمنية ما يلي: فيما يتعلق بأمن المعالجة المسبقة للبيانات، تشمل التهديدات 

لأغراض أخرى غير المقصودة    عمل استخدام بيانات المست  BDAP  التابع للمورد  وظفالمالتهديدات الداخلية: قد يسيء   أ ( 
 . تعملأثناء المعالجة المسبقة للبيانات دون إذن المس

 .في النظام  مواطن ضعف بسبب المعالجة المسبقة للبيانات  بيانات أثناء اليمكن فقدان : في النظام موطن ضعف  ب(
 لبياناتا بإدارةالتهديدات والتحديات الأمنية المتعلقة   5.1.6

 ، تشمل التهديدات والتحديات الأمنية ما يلي: إدارة البياناتفيما يتعلق بأمن 
تملة للبرمجيات المستخدمة في إدارة البيانات  يمكن للمهاجمين استغلال مواطن الضعف الأمنية المحمواطن ضعف البرمجيات:   أ ( 

المخاطر  العديد من  تتسبب في  أن  النظام  الافتراضي على  الطابع  إضفاء  الناتجة عن  التقنية  للعيوب  الضخمة. ويمكن 
التشغيل والصيانة غير المكتملة يمكن أن تنتج مخاطر أكثر خطورة.   بالإضافة إلى ذلك، الأمنية؛ كما أن تكنولوجيات 

لمعلمات    كبرفي مخاطر أ  ومنصتهاتسبب نماذج الحوسبة والتخزين الموزعة واسعة النطاق للبنية التحتية للبيانات الضخمة  ت
 في إدارة البيانات الضخمة. ةالمستخدممجية للبر  التشكيلة الأمنية

أن يتسبب في فقدان البيانات أو تسربها أو إلى إدارة البيانات  انقطاع التحكم في النفاذ: يمكن لانقطاع التحكم في النفاذ   ب(
 إساءة استعمالها.
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يمكن لنفاذ الإدارة غير المخوَّل به إلى نظام إدارة البيانات الضخمة أن يؤدي إلى فقدان البيانات أو  : المخوَّل به  نفاذ الإدارة غير  ج(
يستغل مهاجمون موطن ضعف في النظام للحصول على نفاذ إدارة غير مخوَّل  فعلى سبيل المثال، قد  . تسربها أو إساءة استعمالها 

 . به إلى نظام البيانات الضخمة وتعديل عنوان بروتوكول الإنترنت لمقصد جمع البيانات إلى عنوان المهاجمين 
الأفعال   حالة العميل(، أو فيغير مدربين بالقدر الكافي )أو أفراد العائلة   أو  مهملينوجود مستعملين    التهديدات الداخلية: (د  

 يمكن أن تتسبب في فقدان البيانات. ، موظفون ناقمونالخبيثة التي يقوم بها 

 التي تواجه منصة البيانات الضخمة التهديدات والتحديات الأمنية  2.6
 هي تلك المتعلقة بالتمثيل المرئي للبيانات وتحليل البيانات.  التهديدات والتحديات الأمنية التي تواجه منصة البيانات الضخمة

 المتعلقة بتحليل البيانات التهديدات والتحديات الأمنية  1.2.6
 البيانات، تشمل التهديدات والتحديات الأمنية ما يلي:  تحليل فيما يتعلق بأمن 

 . في نظام تحليل البيانات وجود موطن ضعفبيانات بسبب  اليمكن فقدان : في النظام موطن ضعف  أ ( 

 . جوم رفض الخدمة/رفض الخدمة الموزع يمكن أن يتعرض مخد ِّم تحليل البيانات له :  هجوم رفض الخدمة/رفض الخدمة الموزع  ب(
مختلفين،   عملينعادةً ما يتم استخدام تطبيقات تحليل البيانات من قبل مست:  الاستخدام المشترك لتطبيقات تحليل البيانات (ج

   .وتسرب البيانات وما إلى ذلك (VM) الآلة الافتراضيةمما قد يتسبب في هروب 
النفاذ غير المؤمن: يمكن للنفاذ غير المؤمن إلى تحليل البيانات الضخمة أن يتسبب في فقدان بيانات التطبيق أو تسربها أو   (د 

 إساءة استعمالها. 
 أن يتسبب في فقدان البيانات. إلى تحليل البيانات الضخمة إدارة غير مخوَّلة  نفاذ إدارة غير مخوَّلة: يمكن لنفاذ هـ (

 لبيانات بالتمثيل المرئي لالتهديدات والتحديات الأمنية المتعلقة   2.2.6
 فيما يتعلق بأمن التمثيل المرئي للبيانات، تشمل التهديدات والتحديات الأمنية ما يلي: 

أن يعرضوها  أو)  التمثيل المرئي للبياناتبيانات أثناء  الاستخدام    BDAPالموردون  يمكن أن يسيء  :  البياناتإساءة استخدام   أ ( 
 (.المستعملبدون إذن 

 . التمثيل المرئي للبياناتفي نظام   موطن ضعفيمكن فقدان بيانات الإبلاغ والتحليل بسبب : في النظام موطن ضعف  (ب
دون إذن المستعمل نتيجة لخلل في سياسات التحكم في   التمثيل المرئي للبياناتبيانات أثناء  الف  ير تح يمكن  :  التحريف (ج

 . النفاذ

 البنية التحتية للبيانات الضخمة ومنصتها   أمنية بشأنمبادئ توجيهية  7
لبيانات الضخمة من أربع ل  يةرجعالمعمارية  الم، يتكون إطار الطبقات المستخدم في  [ITU-T Y.3605]  التوصية  كما هو محدد في

   هذه الطبقات الأربع هي:و الطبقات. هذه طبقات، بالإضافة إلى مجموعة من الوظائف التي تمتد عبر 
 طبقة النفاذ؛ -
 طبقة التطبيق؛ -
 طبقة المعالجة؛ -
 طبقة مصدر البيانات؛ -

 لتي تمتد عبر الطبقات اسم الوظائف متعددة الطبقات.  ويطُلق على الوظائف ا
 (. [ITU-T Y.3605]من التوصية   8-2الشكل على النحو المكُيَّف من )أي  7-1ويعُرض إطار الطبقات في الشكل 
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 إطار طبقات البيانات الضخمة – 7-1الشكل 

  ومنصتها لبنية التحتية للبيانات الضخمة  من ا، تستخدم هذه التوصية معمارية لأ7-1في الشكل  إلى إطار الطبقات الموضح    استناداً و 
 .7-2كما هو مبين في الشكل 

 
 معمارية أمن البنية التحتية للبيانات الضخمة ومنصتها  - 7-2الشكل 

 ل: توصف هذه التوصية المبادئ التوجيهية الأمنية بشأن البنية التحتية للبيانات الضخمة ومنصتها، وتشم
 ؛ مبادئ توجيهية أمنية لطبقة مصدر البيانات أ ( 

 ؛ معالجة البيانات مبادئ توجيهية أمنية لطبقة ب(
 ؛التطبيقمبادئ توجيهية أمنية لطبقة  ج(
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 ؛النفاذمبادئ توجيهية أمنية لطبقة  د (
 .دارة الأمنمبادئ توجيهية أمنية لإ هـ (

 البيانات مبادئ توجيهية أمنية لطبقة مصدر  1.7

 .أمن تخزين البياناتو أمن البنية التحتية الأساسية على  منية لطبقة مصدر البياناتالأتوجيهية البادئ تركز الم
 لبنية التحتية الأساسية المبادئ التوجيهية الأمنية ل 1.1.7

 ما يلي:  المبادئ التوجيهية الأمنية للبنية التحتية الأساسيةتشمل 
يوصى و مختلفة عند الطلب.    يةداخلية وخارجية وتنفيذ سياسات أمن  ميادين أمنيةيوصى بتقسيم البنى التحتية الافتراضية إلى   أ ( 

 منية الداخلية والخارجية.الأيادين المبتوفير آليات عزل فعالة بين 

يوصى باستخدام مبدأ  و للبنى التحتية الافتراضية.    الميادين الأمنيةبين    نفاذتنفيذ سياسات صارمة للتحكم في البيوصى   ب(
 نفاذللسماح بالتحكم في الالأدوار  على أساس مسؤوليات    استيقان وتخويل المستعمل  صيصالامتياز الأقل، وبالتالي يتم تخ
 إلى البنى التحتية الافتراضية. 

لتحتية الافتراضية لتعزيز الحماية الأمنية، وتحديث  البنى ا  فيمكافحة الفيروسات،  برمجيات  ، مثل ب برمجيات أمنيةيوصى بنشر   ج(
 .قواعد بيانات الفيروسات والشفرات الضارة بشكل دوري

عن   د ( الكشف  معدات  بنشر  والحماية    على   جمات اله يوصى  المثال منها الشبكة  سبيل  على  منع  ،  نظام   ،
وما إلى ذلك، على    DDoS  من الهجمات   ماية الح ، وجدر الحماية، و (IDS)  الاقتحام نظام كشف  / (IPS) الاقتحام 

توقيع  بيانات  قواعد  وتحديث  والخارجية،  الداخلية  الشبكات  بين  إلى    ات الهجم   ات الحدود  دوري    آخر بشكل 
 الإصدارات. 

الداخلية والخارجية لمنع عمليات    اتعلى حدود الشبك  نفاذفي ال  العزل والتحكمصارمة بشأن  تنفيذ سياسات  ب  يوصى هـ (
 لبنى التحتية الأساسية.ا النفاذ غير المخول إلى

مثل   المفاتيح عمقة، بما في ذلك معلوماتمتالشبكة للبنى التحتية الأساسية وإجراء عمليات تفتيش  اتيوصى بمراقبة حرك و (
 ة وما إلى ذلك.عتياديالشبكة وحركة الشبكة غير الا  ات إحصاءات تدفق

وما إلى ذلك عند    وخاتم التوقيت،  المقصدلمصدر/ل  IP، مثل نوع الهجوم، وعناوين  ماتعرض معلومات الهجبيوصى   ز (
 اكتشاف الهجمات. 

 والافتراضية.  يوصى بإجراء مراقبة أمنية مركزية في الوقت الفعلي تشمل حالة تشغيل مختلف الموارد المادية ح(

 المبادئ التوجيهية الأمنية لتخزين البيانات  2.1.7
 ما يلي: لتخزين البياناتتشمل المبادئ التوجيهية الأمنية 

، مثل نظام الملفات الموزعة الآمن، والتخزين المفهرس الآمن، وما إلى ذلك، مأمونة للبياناتتنفيذ مكونات تخزين بيوصى  أ ( 
 التخزين. لضمان أمن بيئة 

 .الشاغلينمتعددة  اتبيئالالمختلفين في  عمليندعم استراتيجيات العزل لبيانات المستب يوصى ب(
، وسياسة نقل البيانات الآمنة، نفاذتخزين البيانات، مثل سياسة التحكم في الل  يةولوائح إدار   أمنيةصياغة سياسات  ب  يوصى ج(

فير البيانات الأساسية، وما  البيانات، وسياسة تناسق النسخ المتعددة، والمعلومات الشخصية وسياسة تج  سلامةوسياسة  
 إلى ذلك. 

 البيانات. حساسيةمجموعة متنوعة من آليات إزالة  دعمب يوصى د (
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فير  جعمليات الت  دعمب  يوصىبالإضافة إلى ذلك،  فير نظام الملفات، من أجل منع تلف البيانات وتسربها.  تج  دعمبيوصى   هـ (
 فير كامل، إلخ. فير جزئي، تجفير، تجتج  بدونالمصنفة بناءً على مستويات حساسية البيانات: 

الكشف عن الأضرار التي لحقت بسلامة بيانات التخزين واستعادة سلامة البيانات بعد    من أجلتوفير وظائف  بيوصى   و (
 حدوث الأضرار.

 . عملونالاختيارية للتشفير ليختارها المست التشكيلة الأمنيةيوصى بدعم معلمات  ز (
 دعم المستعملين في اختيار آلية تجفير طرف ثالث لتجفير بيانات المفاتيح. ب يوصى ح(
 محلياً.  دعم تجفير البيانات باستعمال مفاتيح مؤمنة ودعم التخزين والحفاظ على المفاتيح المؤمنةبيوصى  ط( 
)الأرشيفية(،  بيوصى   ي( الأجل  طويلة  التخزين  لوسائط  الاحتياطية  النسخ  إعداد  أجل  من  مناسبة  تجفير  خوارزمية  دعم 

  محسنة. كاستخدام مفاتيح تجفير طويلة والتخطيط للإحلال بخوارزمية تجفير
 ستخدام البيانات وحذف البيانات. با التخويلوحقوق مشاركة البيانات، و  اتتحديد توقيتبيوصى  ك(
 ومستعمليها ذوي الصلة.البيانات الضخمة  مورديترخيص فترة صلاحية استخدام البيانات وإخطار بيوصى  ل(
 .عادةوظائف حذف البيانات والنسخ الاحتياطي والاست دعمب يوصى م (

 المبادئ التوجيهية الأمنية لطبقة المعالجة  2.7
 على أمن تجميع البيانات وأمن تحليل البيانات.  المبادئ التوجيهية الأمنية لطبقة المعالجةتركز 

 تجميع البيانات ل المبادئ التوجيهية الأمنية 1.2.7
 ما يلي:  التوجيهية الأمنية لتجميع البياناتالمبادئ تشمل 

آلية    ن تدعم مكوناتبأ  يوصى أ (  البيانات أن تدعم  البيانات    ويتعين استيقان وتخويل مطراف  للاستيقان،تجميع  مصدر 
 ومشغلي منصة البيانات الضخمة. 

 والتخزين المؤقت. نقلتنفيذ لوائح أمنية صارمة في عملية تجميع البيانات، تشمل التصنيف والب يوصى ب(
ينبغي لبيانات مع سياسة إدارة الأمن المقابلة، والتي لتصنيف  ستراتيجيةابوضع البيانات المختلفة  ن تقوم مصادربأ يوصى ج(

لكل فئة من فئات مصادر البيانات سياسة إدارة الأمن المقابلة  ويوصى بأن يُُدد  والتخزين المؤقت.    نقلأن تغطي عملية ال
 . يسر ة والسلامة والتمن خلال السري

يمكن حظر    كيمؤقت في عملية تجميع البيانات،  إلى مجلد لتخزين    نفاذالمقيد لل  نفاذوظائف التحكم في ال  دعمب  يوصى د (
 عنوان تخزين مكونات تجميع البيانات. ل  المخول ، والتعديل غير  عملينإلى العمليات غير المرغوب فيها أو بيانات المست  نفاذال

البيانات الكبيرة   ات يمكن تخفيف ضغط الحمل لتدفق  كيوظائف موازنة الحمل لمكونات تجميع البيانات،    توفيرب  يوصى هـ (
 بواسطة قنوات متعددة.

لمكونات تجميع البيانات، بحيث يمكن فرض قيود على   IPS/IDSنظامي  وظائف الكشف والحماية مثل    توفيرب  يوصى و (
 .للبيانات المرغوب فيهمع المفرط أو غير الج

  نقلها يمكن تحويل تدفقات البيانات التي يتم  كي والاستعادة لمكونات تجميع البيانات،   لخلل تجاوز التوفير آليات ب يوصى ز (
 إلى مكون احتياطي. 

ع بيانات  جمأن يتم  بما في ذلك:    الاعتياديةغير    في الحالات  وإطلاق إنذاراتتوفير التسجيل لتجميع البيانات  ب  يوصى ح(
تدفق البيانات، أو تجاوز مقدار تخزين   انقطاعتدفقات البيانات أكبر من الحد المعين، أو    أن تكونبشكل متكرر، أو  

 البيانات المجمعة. 
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 البيانات حليلالمبادئ التوجيهية الأمنية لت  2.2.7
 البيانات ما يلي: حليلتشمل المبادئ التوجيهية الأمنية لت

طلبات    من إطلاقأو التطبيقات الشرعية فقط    عملين الشرعيينالمستتمكن    للتأكد من  أساليب للاستيقانتوفير  ب  يوصى أ ( 
 تحليل البيانات.

البيانات الضخمة وسياسة    عملمست  هوية  لسياسة تعرف  لتحليل البيانات وفقاً   نفاذلتحكم في الل  نمطية  تنفيذ وحدةب  يوصى ب(
 إلى البيانات. شرعية النفاذ  ، وآلية التحقق من  توقيتات التحكم في النفاذ والتحقق منهادارة  ، بما في ذلك إاستيقان المستعمل

معلومات التدقيق والتحكم فيها من أجلها بتخزين    يوصىالتدقيق الأمني لتحليل البيانات الموزعة، والتي    دعم ب   يوصى  ج(
 .استباقيبشكل 

.  مطلوبة  الأعمالاستمرارية    لا تتأثربأ  يوصىو تحليل البيانات،    متانةللحفاظ على أمن و زالة الحساسية  لإتوفير آلية  ب  يوصى د (
 ساسية. أداء النظام بشكل كبير بعد استخدام آلية إزالة الحلا يتأثر بأ يوصىبالإضافة إلى ذلك، 

 المختلفة والبيانات المختلفة.  عملينلمتطلبات المست وفقاً  ساسيةآليات مختلفة لإزالة الح ديدتح يتسنىن بأ يوصى هـ (
 أو طلبهم. عملينبعد استفسار المست ساسيةخوارزمية إزالة الح تشكيلةدعم ب يوصى و (
 لأعمال. ل الترقية السلسة للنظام دون انقطاع    بحيث يمكن دعم ،  دينامياً   لحساسية يوصى بإمكانية إضافة أو حذف آليات إزالة ا  ز (

 المبادئ التوجيهية الأمنية لطبقة التطبيق 3.7
 على نظام التطبيق وتدقيق التطبيق. المبادئ التوجيهية الأمنية لطبقة التطبيقتركز 

 التطبيق  نظامالمبادئ التوجيهية الأمنية ل 1.3.7
 لنظام التطبيق ما يلي:  تشمل المبادئ التوجيهية الأمنية

 . IDS/IPS أنظمةوالحماية لنظام التطبيق، مثل جدر الحماية ونظام مكافحة الفيروسات و لكشف  ل  أساليبتوفير  ب  يوصى أ ( 
 تنفيذ دفاعات ضد مواطن ضعف نظام التطبيق.ب يوصى ب(
 إلى نظام التطبيق.  المخول غير نفاذ لمنع ال أساليب للاستيقان توفيرب يوصى ج(
  تطلقهيوصى بالحفاظ على العزل بين التطبيقات المختلفة، لتجنب تسرب البيانات الناجم عن تحليل ارتباط البيانات الذي   د (

 التطبيقات المختلفة. 
 التطبيق  تدقيقالمبادئ التوجيهية الأمنية ل 2.3.7

 التطبيق ما يلي: تدقيقتشمل المبادئ التوجيهية الأمنية ل
 تتبع الأحداث واستخراج الأدلة للحوادث الأمنية.  بحيث يتسنىالتطبيقات،  ديريمعمليات   تدقيقب يوصى أ ( 

 والاستجابة السريعة لها.   الإنذار بها اكتشاف السلوكيات الضارة و من  تمكين  ل ل   مستعملي التطبيقات عمليات    بتدقيق يوصى ب(
 والاستجابة السريعة للسلوكيات الضارة، وما إلى ذلك.   بالإنذار   فيما يتعلق   التشكيلة الأمنية تعديل معلمات    بتدقيق يوصى ج( 

 لطبقة النفاذ  المبادئ التوجيهية الأمنية 4.7
 .(API)آلية الاستيقان والسطح البيني لبرمجة التطبيقات  على نفاذتركز المبادئ التوجيهية الأمنية لطبقة ال
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 لآلية الاستيقان  المبادئ التوجيهية الأمنية 1.4.7
 ما يلي: لآلية الاستيقانتشمل المبادئ التوجيهية الأمنية 

متعدد العوامل وما   الاستيقانو  (SSO) استيقان تسجيل الدخول لمرة وحيدة، مثل الاستيقان المعززخدمات  دعمب يوصى أ ( 
 إلى ذلك. 

 رور بانتظام وما إلى ذلك.فرض سياسات كلمات مرور قوية، مثل زيادة تعقيد كلمات المرور وتحديث كلمات المب يوصى ب(
 ، وما إلى ذلك.IPعداد قائمة بيضاء بالعناوين القائمة البيضاء، مثل إ استيقان على أساسيوصى بدعم آلية  ج(

 للسطح البيني لبرمجة التطبيقات  المبادئ التوجيهية الأمنية 2.4.7
 ما يلي:  التطبيقاتللسطح البيني لبرمجة  تشمل المبادئ التوجيهية الأمنية

الحد الأقصى من المرات التي   شكيلبرمجة التطبيقات، مثل تل  السطوح البينيةإلى    تخويل النفاذمن    ديرينتمكين المب  يوصى أ ( 
التي يمكن أن تدعمها السطوح    توصيلاتإلى السطوح البينية لبرمجة التطبيقات، وإجمالي عدد ال  للمستعمل النفاذ فيهايمكن  

 البينية لبرمجة التطبيقات وما إلى ذلك.
 عدادخصائص المراقبة في الوقت الفعلي لتدفقات الشبكة بين العملاء السطوح البينية لبرمجة التطبيقات، وإ  دعمب  يوصى ب(

 . الاعتياديةالشبكة غير  المتعلقة بحركةجابة للحوادث وتمكين الاست إنذارات
 . المختلفة منية  الأ جمات  اله من صحة مدخلات السطوح البينية لبرمجة التطبيقات للحيلولة دون وقوع  بالتحقق  يوصى ج(
 ذلك.فرة وما إلى ، على سبيل المثال عبر قناة مجمأمونةنقل البيانات الأساسية عبر قناة   دعمب يوصى د (
 فرض الفحص وإزالة الحساسية بشكل ثنائي الاتجاه بين العملاء السطوح البينية لبرمجة التطبيقات قبل نقل البيانات.ب   يوصى هـ (
 . نقلا أثناء عمليات الانهالتحقق من سلامة البيانات واكتشاف تلف البيانات أو فقد دعمب يوصى و (

  المبادئ التوجيهية الأمنية لإدارة الأمن 5.7
 ما يلي:  المبادئ التوجيهية الأمنية لإدارة الأمنتشمل 

، بما في ذلك سجلات التشغيل والصيانة، وسجلات  نفاذالتحكم في التدقيق  و   (IAM)  نفاذيوصى باستخدام إدارة الهوية وال أ ( 
 فير البيانات.، وإدارة المفاتيح، وتجنفاذإلى البيانات، وفحص سلوك ال نفاذال

للبنىيوصى   ب( الأمني  التكرار  ذلك  في  بما  والفعالة  المنطقية  والحماية  الكشف  آليات  ومسح    باستخدام  مواطن  التحتية، 
 ، وجدر الحماية، وأجهزة الأمن الافتراضية. IPS/IDS أنظمة، و الضعف

 للبنية التحتية والمنصة. ات ستخدام تقنيات التعزيز الأمني لتقليل سطح الهجمبا يوصى ج(
 .ومنصتهابانتظام للبنية التحتية للبيانات الضخمة  اتوالإصدار  اتترقية التصحيحب يوصى د (
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 سويسراطبُعت في 
 2022جنيف، 

 

 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 تنظيم العمل في قطاع تقييس الاتصالات  Aالسلسلة 
  والاتصالات  المعلومات  تكنولوجيا/ بالاتصالات  المتصلة والسياساتية    الاقتصادية   والقضايا  والمحاسبة   التعريفة   مبادئ Dالسلسلة 

 الدولي  الصعيد على

 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 خدمات الاتصالات غير الهاتفية  Fالسلسلة 
 رسال ووسائطه والأنظمة والشبكات الرقميةأنظمة الإ Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات  Iالسلسلة 
 الشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى متعددة الوسائط Jالسلسلة 
 التداخلات الحماية من  Kالسلسلة 
والاتصالات،   Lالسلسلة  المعلومات  وتكنولوجيا  المناخ،  و البيئة  الإلكترونية،  و تغير  الطاقة،   استخدام  كفاءةو المخلفات 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتها و 
 الشبكاتإدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة  Mالسلسلة 
 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية  Nالسلسلة 
 مواصفات تجهيزات القياس  Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ، والقياسات والاختبارات المرتبطة بهما التبديل والتشوير Qالسلسلة 
 الإرسال البرقي Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية Sالسلسلة 
 ماتية يالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية  البياناتاتصالات  Vالسلسلة 
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء   الإنترنت وشبكات الجيل التالي  ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالات Zالسلسلة 
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