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Recomendacion UIT-T X.1751

Directrices de seguridad para la gestion del ciclo de vida de los
macrodatos por los operadores de telecomunicaciones

Resumen

En la Recomendacion UIT-T X.1751 se analizan vulnerabilidades de seguridad y se proporcionan
directrices de seguridad para la gestion del ciclo de vida de los macrodatos por los operadores de
telecomunicaciones.

Con la rapida velocidad a la que evoluciona la tecnologia de macrodatos, el valor de los datos ha
aumentado considerablemente. Los macrodatos brindan nuevas oportunidades a los servicios de
telecomunicaciones. Anteriormente, los datos se almacenaban y gestionaban de manera aislada e
independiente en diferentes sistemas de servicios de telecomunicaciones. La tendencia a la
combinacién y fusion de datos son inevitables con la aparicion de los servicios de macrodatos. En el
proceso de convergencia y fusion de datos, los datos fluyen a través de plataformas y procesos de
servicio. Surgen asi diversas vulnerabilidades de seguridad en las diferentes etapas del ciclo de vida
de los datos.

En la Recomendacion UIT-T X.1751 se presentan caracteristicas especificas de los servicios de
macrodatos y categorias de datos en el &ambito de las telecomunicaciones, se analizan vulnerabilidades
de seguridad propias de la gestion del ciclo de vida de los macrodatos y se especifican directrices de
seguridad para los operadores de telecomunicaciones.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1751  2020-09-03 17 11.1002/1000/14267

Palabras clave
Gestion del ciclo de vida de los datos, servicios de macrodatos de telecomunicaciones.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.

Rec. UIT-T X.1751 (09/2020) i


http://handle.itu.int/11.1002/1000/14267
http://handle.itu.int/11.1002/1000/11830-en
http://handle.itu.int/11.1002/1000/11830-en

PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este érgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.

i Rec. UIT-T X.1751 (09/2020)


http://www.itu.int/ITU-T/ipr/

1 AUCBINCE ...ttt bbbt b e r bbb na b b re s
2 RETEIENCIAS ....veveeieee ettt ettt e b e e e e steeneesreenbeenee s
3 DETINICIONES ...ttt bttt nb bbb benre s
3.1 Teérminos definidos en 0troS dOCUMENTOS........cceiviiiiinieieieee e
3.2 Términos definidos en la presente Recomendacion ............c.ccocevveieincncnns
4 SIGIAS Y ACTONIMOS ...ttt bbbttt beene e
5 000 11Y7=] 1 [0SR RTRPPRTR
6 GENETAIIUAUES ...ttt bbbttt b e bbb ne e
7 Caracteristicas de los servicios de macrodatos de telecomunicaciones y categorias
08 GALOS ...ttt bbbttt bbb
7.1 Caracteristicas de los servicios de macrodatos de telecomunicaciones .........
7.2 Categorias de at0S.........cuuveierieieie s
Ciclo de vida de los datos en los servicios de macrodatos de telecomunicaciones......
Vulnerabilidades de seguridad en el ciclo de vida de los servicios de macrodatos
de telECOMUNICACIONES ......veiviiiieiieie ettt bbb
9.1 Etapa de recopilacion de datos ...........cccccveveerieiieie e
9.2 Etapa de transmision de datos ...........ccceeverieerieiieiiere e
9.3 Etapa de almacenamiento de datos...........ccevveiieiieii i
9.4 Etapa de utilizacion de 10S datos ...........ccccevereirennineneee e
9.5 Etapa de comparticion de datosS...........ccoveeiereireneisese s
9.6 Etapa de destrucCion de datos...........ccoeveirerieinencsese e
9.7 Relacion entre la vulnerabilidad de seguridad y el ciclo de vida de los
0 L0 LSS
10 Directrices de seguridad sobre el ciclo de vida de los datos de los servicios de
macrodatos de teleCOMUNICACIONES..........coveiiiieieee e
10.1  Etapa de recopilacion de datos ...........ccovrereiririneinc e
10.2  Etapa de transmiSion de datos .........ccoceererieiriiiieiee e
10.3 Etapa de almacenamiento de datoS..........cceecveeviieiieiie e
10.4 Etapa de utilizacion de 10S datos ..........cccoveevieiiiie e
10.5 Etapa de comparticion de datos............ccovevievieiieie e
10.6  Etapa de destrucCion de datos...........ccovierieieieniene e
BIDIIOGIAfia .. ... e

INDICE

Rec. UIT-T X.1751 (09/2020)

W NN NN PP R

g b~ W W

©O© 00 00 N OO0 o O

10
11
12
13
13

14






Recomendacion UIT-T X.1751

Directrices de seguridad para la gestion del ciclo de vida de los
macrodatos por los operadores de telecomunicaciones

1 Alcance

En esta Recomendacion se describen las vulnerabilidades de seguridad y se establecen directrices de
gestion del ciclo de vida para los servicios de macrodatos de telecomunicaciones. Esta
Recomendacion:

— presenta las caracteristicas de los servicios de macrodatos de telecomunicaciones y categorias
de datos;

— analiza las vulnerabilidades de seguridad de la gestion del ciclo de vida para los servicios de
macrodatos de telecomunicaciones;

— especifica directrices de seguridad para la gestion del ciclo de vida de los servicios de
macrodatos de telecomunicaciones.

Cuando los operadores de telecomunicaciones prestan servicios de macrodatos, el prerrequisito
basico es que se haya obtenido el consentimiento explicito de los abonados. Ademas, en el caso de
los operadores de telecomunicaciones, se recomienda adoptar las medidas de proteccion de datos
necesarias durante todo el proceso de servicios de macrodatos.

Los mecanismos de proteccién para las diversas categorias de datos quedan fuera del alcance de la
presente Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacidn, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion

[ITU-T X.1641] Recomendacién ITU-T X.1641 (2016), Directrices para la seguridad de los
datos de cliente de los servicios en la nube.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 macrodatos [b-ITU-T Y.3600]: Paradigma que permite la recopilacion, el almacenamiento,
la gestion, el andlisis y la visualizacion, potencialmente en condiciones de tiempo real, de grandes
volumenes de datos con caracteristicas heterogeneas.

3.1.2 macrodatos como servicio (BDaaS) [b-ITU-T Y.3600]: Categoria de servicio en la nube en
la que las capacidades que se ponen a disposicion del cliente del servicio en la nube le permiten
recopilar, almacenar, analizar, visualizar y gestionar los datos utilizando macrodatos.

Rec. UIT-T X.1751 (09/2020) 1



3.1.3 capacidad de vinculacion [b-ISO/IEC 20889]: Propiedad de un conjunto de datos, que
permite asociar (mediante un vinculo) un registro relativo a una entidad principal de datos con otro
registro relativo a la misma entidad principal de datos en un conjunto de datos distinto.

3.1.4 pseudoanonimizacién [b-ISO/IEC 29100]: Proceso aplicable a la informacion de
identificacion personal (PIl) mediante el cual se sustituye la informacion de identificacion por un
alias.

3.1.5 politica de seguridad [b-ITU-T X.800]: Conjunto de criterios para la prestacion de servicios
de seguridad.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se define el siguiente término:

3.2.1 ciclo de vida de los datos: Todo el proceso de supervivencia despuées de que se generan,
comprendida su recopilacion, transmisién, almacenamiento, utilizacion (que comprende su analisis y
visualizacion), intercambio y destruccion.

4 Siglas y acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas y acrénimos:

2B para empresas

2C para el consumidor

API Interfaz de programacion de aplicaciones
APP Aplicacion

BDaaS Macrodatos como servicio
BSS/OSS Sistema de apoyo corporativo y sistema de apoyo operativo

DB Base de datos

FTP Protocolo de transferencia de ficheros
HDFS Sistema de ficheros distribuido Hadoop
loT Internet de las cosas

IP Protocolo Internet

JDBC Conectividad a bases de datos Java
LBS Servicios basados en la ubicacion
LDAP Protocolo ligero de acceso al directorio
MPP Procesador en paralelo masivo

0SS Sistema de apoyo operativo

Pl Informacion de identificacion personal
REST Transferencia de estado representativo
5 Convenios

En esta Recomendacion:

La expresion "'se requiere™ indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con esta Recomendacion.
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La expresion *'se recomienda’ indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la
conformidad.

La expresion "'se prohibe™ indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con esta Recomendacion.

La expresion ""puede opcionalmente™ indica que el requisito se permite, sin que ello signifique que
se recomienda. La expresion no implica que el fabricante deba ofrecer esta opcion, ni que el operador
de red o de servicio tenga la posibilidad de activarla. Significa, mas bien, que el fabricante tiene la
opcién de proporcionar esa funcionalidad sin que ello afecte a la conformidad con la presente
Recomendacion.

6 Generalidades

De resultas de su rapido desarrollo, el valor de los macrodatos ha aumentado considerablemente. Los
macrodatos brindan nuevas oportunidades a los operadores de telecomunicaciones, que han dispuesto
durante mucho tiempo de diferentes tipos de recursos de datos, como datos de llamadas, de
localizacion, personales, de consumidores mdviles y de terminales, en lo que se han denominado
centrales de almacenamiento de datos. Dada la rapidez a la que se generan macrodatos, los operadores
de telecomunicaciones estan constantemente innovando e invirtiendo en el desarrollo de servicios de
macrodatos.

Los servicios de datos de telecomunicaciones generan voliumenes de informacion del orden de
terabytes o incluso petabytes. Los datos generados son de diversos tipos, a saber, estructurados,
semiestructurados y no estructurados. Las fuentes incluyen datos privados, como informacion de
identificacion personal (PI1), y datos del registro de accesos. Esos datos pueden ser objeto de ataques.

Anteriormente, los datos se separaban y gestionaban de manera independiente en diferentes sistemas
de servicios de telecomunicaciones. Ademas, esos sistemas podian estar situados en diversos
emplazamientos y ser administrados por diferentes departamentos. Con el desarrollo de los servicios
de macrodatos, los operadores de telecomunicaciones estan eliminando la separacion departamental
y recabando datos de varios sistemas separados. La convergencia de datos aumenta sobremanera el
valor de los servicios de macrodatos.

En un proceso de servicio de macrodatos, los datos fluyen a través de la plataforma de macrodatos y
pasan por varias etapas del ciclo de vida, en cada una de las cuales la informacion se ve expuesta a
diversas amenazas y riesgos de seguridad. Por ejemplo, una recopilacion de datos inadecuada puede
dar lugar a una divulgacion de informacion improcedente. En la etapa de almacenamiento de datos
puede producirse un acceso no autorizado. La utilizacion de datos confidenciales puede crear el riesgo
de filtraciéon de datos cuando se comparte informacién. Por lo tanto, es necesario analizar
vulnerabilidades de seguridad y especificar las directrices de seguridad para la gestion del ciclo de
vida en los servicios de macrodatos de telecomunicaciones.

En esta Recomendacidn se analizan los riesgos de seguridad y se especifican directrices de seguridad
para la gestion del ciclo de vida de macrodatos de telecomunicaciones.

7 Caracteristicas de los servicios de macrodatos de telecomunicaciones y categorias de
datos
7.1 Caracteristicas de los servicios de macrodatos de telecomunicaciones

Cada vez son mas los operadores de telecomunicaciones gque estan adoptando servicios de macrodatos
como importante direccion estratégica para la innovacién y el desarrollo de sus empresas. Por
ejemplo, mediante la construccion de plataformas con capacidad de macrodatos o la creacion de
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equipos operativos especializados, los operadores de telecomunicaciones pueden desarrollar servicios
de macrodatos.

Los operadores de telecomunicaciones pueden recopilar ingentes volimenes de datos de cliente sobre
un usuario determinado, como el perfil del usuario, los dispositivos, la utilizacién y la ubicacion. Los
operadores de telecomunicaciones pueden utilizar técnicas de analisis de macrodatos para, a partir de
esos datos, desarrollar servicios relacionados con una amplia variedad de aplicaciones, por ejemplo,
el comercio minorista, la atencion sanitaria y las ciudades inteligentes. Los operadores de
telecomunicaciones pueden utilizar estos servicios para mejorar sus propios negocios o venderlos a
terceros que ofrecen servicios en otros sectores empresariales.

Sin embargo, la magnitud y los tipos de datos que los operadores de telecomunicaciones utilizan para
estos servicios de macrodatos permiten revelar una asombrosa cantidad de detalles sobre las personas,
incluida la PIl, datos sensibles, por ejemplo, creencias religiosas o afiliaciones politicas, y secretos
comerciales. Resulta especialmente importante que los operadores de telecomunicaciones tomen esto
en consideracion si deciden compartir estos datos con terceros. Por consiguiente, resulta esencial que
los operadores de telecomunicaciones reconozcan las amenazas durante el ciclo de vida de los
servicios de macrodatos y adopten medidas de seguridad para proteger a sus usuarios.

7.2 Categorias de datos

Los operadores de telecomunicaciones disponen de cuatro categorias principales de datos de usuarios,
gue se enumeran a continuacion. Ademas, con el desarrollo de la Internet de las cosas (IoT) y sus
servicios, la profundidad y amplitud de los datos no dejan de aumentar. Esta expansion conlleva
nuevos riesgos para la confianza y la seguridad de los usuarios, que deben resolver los operadores de
telecomunicaciones, con respecto a:

1) los datos generados por el sistema de apoyo corporativo y el sistema de apoyo operativo
(BSS/OSS) del operador de telecomunicaciones, que consisten en la identidad del usuario, la
duracion de la llamada, el destinatario de la llamada, la factura de la comunicacién, los tipos
de servicio e incluso el tipo de terminal;

2) los datos generados por el sistema de apoyo operativo (SSO) del operador de
telecomunicaciones, que son principalmente datos sobre el comportamiento del usuario,
incluidos los generados a través de Internet movil, charlas, juegos y navegacion por la web;

3) datos dimanantes de la informacion del servicio basado en la ubicacién del usuario (SBL),
que, a diferencia de las categorias 1) y 2), estan estrechamente relacionados con la ubicacion
real del usuario y pueden utilizarse para la publicidad comercial, la movilidad de la poblacion,
la seguridad publica y la planificacién urbana;

4) datos para empresas (2B) o para consumidores (2C), generados en contextos de 10T que giran
en torno a macrodatos sobre "cosas" y "personas", que son de gran valor en los &mbitos de la
atencion sanitaria, los dispositivos de bolsillo y los hogares inteligentes.

Los macrodatos sobre las cosas incluyen: consumo de agua, electricidad y gas registrados en los
contadores; datos sobre el clima y la contaminacion recogidos mediante sensores; y datos de rastreo
sobre los envios de bienes.

Los macrodatos sobre las personas incluyen: datos sobre la salud, finanzas personales y el historial
de compras.

Obsérvese que la posibilidad de vincular ciertos datos puede tener mayores consecuencias sobre los
usuarios de lo esperado, segun la forma en que se clasifiquen inicialmente los datos; por ejemplo, los
datos anonimizados de categoria 4) que se analizan junto con otros datos pueden, no obstante, hacer
identificables a las personas, como PII de categoria 1). Por consiguiente, se recomienda que la
posibilidad de establecer vinculos sea un aspecto fundamental a la hora de determinar la forma de
proteger los datos, incluso en los casos en que éstos no se clasifiquen inmediatamente como PII u
otros datos personales.
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En la presente Recomendacion, se recomienda velar por la seguridad de los datos de estas cuatro
categorias en todas las etapas del ciclo de vida de los datos mediante directrices de seguridad.

8 Ciclo de vida de los datos en los servicios de macrodatos de telecomunicaciones

El ciclo de vida til de los datos relativos a los servicios de macrodatos de telecomunicaciones consta
de seis etapas principales: recopilacion; transmision; almacenamiento; utilizacion; comparticion; y
destruccion. La etapa de transmision de datos puede constar de varias fases.

En la Figural se ilustra el ciclo de vida de los datos en los servicios de macrodatos de
telecomunicaciones.

Flujo de datos en los servicios de macrodatos de telecomunicaciones
Transmision
. | . de datos T
X ! Recopilacién Recopilacion :> Comparticion
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Figura 1 — Ciclo de vida de los datos en los servicios
de macrodatos de telecomunicaciones

El ciclo de vida de los servicios de macrodatos de telecomunicaciones comienza con la recopilacion
de datos y termina con su destruccion. Después de la recopilacion, los datos se pueden transmitir,
almacenar, utilizar y compartir. La transmision de los datos puede efectuarse en diferentes etapas, por
ejemplo, una vez recopilados, los datos pueden transmitirse a dispositivos de almacenamiento
especializados; durante su utilizacion, los datos pueden transmitirse de los dispositivos de
almacenamiento al software o entidad para su utilizacion; después de utilizados, los datos que han
expirado o resultan inutiles se destruyen.

Recopilacion de datos: mediante dispositivos o entidades especializados de recopilacion de datos, se
recopilan diferentes tipos y categorias de datos para su almacenamiento en un directorio especifico o
en un directorio temporal.

Transmision de datos: este proceso implica la transferencia de datos desde un dispositivo de
recopilacion a un dispositivo de almacenamiento y desde éste la transferencia para su utilizacion y
comparticion. A veces la etapa de destruccion de datos conlleva también la transmisién de datos.

Almacenamiento de datos: los datos se almacenan en dispositivos previstos para tal fin, por ejemplo,
en bases de datos (DB), sistemas de archivos distribuidos y matrices de discos. La encriptacién y la
copia de seguridad de los datos también son necesarios para los datos importantes.

Utilizacion de los datos: el software y las aplicaciones de analisis de datos acceden a los datos y los
procesan para proporcionar diversos servicios de macrodatos. Este proceso puede incluir diversos
datos personales sensibles.

Comparticion de datos: el proveedor de servicios de datos o el propietario de dichos datos comparte
los resultados de su procesamiento de analisis de datos o incluso los datos de origen con otros
proveedores 0 con terceros.
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Destruccion de datos: los datos expirados, especialmente los que se encuentran en dispositivos que
almacenan informacion importante o sensible, se deben destruir completamente mediante un
mecanismo de seguridad previsto para tal fin.

9 Vulnerabilidades de seguridad en el ciclo de vida de los servicios de macrodatos de
telecomunicaciones

En el proceso de los servicios de macrodatos de telecomunicaciones, los datos fluyen en cada paso
del servicio. Las vulnerabilidades de seguridad pueden surgir desde dentro o fuera del proceso. Las
vulnerabilidades de seguridad internas estan relacionadas con distintos dispositivos y sistemas, como
los de recopilacion, almacenamiento y utilizacion. Las vulnerabilidades de seguridad externas se
producen debido a una mala configuracion o al uso indebido. Las vulnerabilidades relacionadas con
los datos se describen en [b-1TU-T X.1040].

9.1 Etapa de recopilacion de datos

9.1.1 Vulnerabilidad de seguridad en dispositivos y sistemas

Los dispositivos y sistemas son vulnerables y pueden estar infectados por virus o troyanos, causando
problemas de seguridad.

9.1.2 Vulnerabilidad de seguridad en la configuracion y gestion
1) Gestion personal

Los dispositivos de recopilacién de datos pueden utilizarse de manera inadecuada o sin autorizacion,
generando un riesgo de filtracion de datos.

2) Gestion del dispositivo

La configuracion errénea o perniciosa de los dispositivos de recopilacion pueden dar lugar a la
recopilacion no autorizada y a la filtracion de datos.

Los datos se recaban mediante distintos sistemas empresariales situados en emplazamientos distintos
y gestionados por diferentes departamentos. Un nodo pernicioso puede penetrar en el sistema de
dispositivos para realizar operaciones no autorizadas de recopilacion de datos.

3) Gestion de los datos

Se recopilan mas datos de los necesarios para los fines previstos, lo que puede dar lugar a una
filtracion de datos.

Durante la etapa de recopilacién, una zona de almacenamiento temporal de datos, como un trayecto
aleatorio del servidor de protocolo de transferencia de ficheros (FTP), escapa al control del personal
de recopilacion, aumentando asi el riesgo de divulgacion de datos o de alteracion no autorizada.

9.2 Etapa de transmision de datos
9.2.1 Vulnerabilidad de seguridad en la configuracion y gestion
1) Gestion personal

El administrador modifica el puerto de transmision o la configuracion de transmision sin autorizacion,
lo que puede producir una filtracion de datos.

2) Gestidn del dispositivo

Los datos recopilados se transmiten por un canal inseguro, haciendo a los datos susceptibles de ser
leidos o alterados.

La interfaz de transmisidn no esta autenticada, produciéndose una conexidn errénea o perniciosa.
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El mecanismo de transmision entre diferentes nodos no protege la confidencialidad e integridad de
los datos, dando lugar a filtraciones de datos y aumentando el riesgo de alteracién, lectura e
interceptacion.

3) Gestion de los datos

La falta de proteccion de la confidencialidad durante la transmision de los datos puede dar lugar a la
interceptacion o la filtracion de datos.

La falta de proteccion de la integridad durante la transmision de datos puede dar lugar a la
manipulacion perniciosa o al deterioro de los datos.

La falta de proteccion de la disponibilidad durante la transmision puede dar lugar a la interceptacion
0 la alteracion de los datos.

9.3 Etapa de almacenamiento de datos

9.3.1 Vulnerabilidad de seguridad en dispositivos y sistemas

La no utilizacion de ningan software antivirus o de un software de seguridad expirado causa la
divulgacion y alteracion de datos sensibles.

La falta de mantenimiento o la mala configuracion del software de seguridad deja los datos sin
proteccion, lo que puede dar lugar a la divulgacion y alteracion de los datos y a ataques contra los
mismos.

9.3.2 Vulnerabilidad de seguridad en la configuracion y la gestion
1) Gestion personal

Las medidas de control de acceso estan incorrectamente configuradas de manera que los datos
almacenados estan en riesgo de acceso o alteracion no autorizados. Las personas autorizadas a acceder
a determinados conjuntos de datos almacenados pueden deducir cierta informacion personal u otros
datos personales a los que no estan autorizadas, debido a la posibilidad de vinculacién.

2) Gestion del dispositivo

En un entorno de almacenamiento, existen a la vez una DB relacional, un sistema de archivos
distribuidos Hadoop (HDFS) y un centro de datos con procesador paralelo masivo (MPP). Una
gestion deficiente de los permisos puede dar lugar a accesos no autorizados y a la divulgacién de
datos.

Muchos datos no estructurados se almacenan por separado en distintos nodos, lo que dificulta la
aplicacion de la misma politica de seguridad. Las politicas de seguridad incoherentes o contradictorias
pueden menoscabar la proteccion de seguridad y causar filtracion de datos.

3) Gestion de los datos

Los datos almacenados no estan total o parcialmente encriptados, aumentan asi la exposicion de los
usuarios en caso de que se produzca una filtracion pasiva o activa de los datos.

Los datos almacenados estan encriptados; sin embargo, las vulnerabilidades relacionadas con el
algoritmo de encriptacién o la gestién de claves aumentan el riesgo de acceso no autorizado a los
datos almacenados o su alteracion.

La integridad de los datos no se protege activamente durante su almacenamiento, exponiéndolos a
una modificacion no autorizada incluso después de su recopilacion.

Los datos almacenados incluyen datos desactualizados o que no son directamente pertinentes y
necesarios para los fines previstos. A medida que aumenta el nimero de datos almacenados, también
aumenta la exposicion del usuario en caso de cualquier filtracidn pasiva o activa de los datos.
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Las copias de seguridad y o los mecanismos de recuperacion de datos incompletos pueden dar lugar
a la pérdida de datos.

9.4 Etapa de utilizacion de los datos

9.4.1 Vulnerabilidad de seguridad en dispositivos y sistemas

El software de andlisis de datos que esta en red o en la nube tiene vulnerabilidades que ponen en
riesgo los datos expuestos al software.

La aplicacion de visualizacion del software de analisis de datos tiene problemas de seguridad que
pueden ser explotados por los atacantes.

9.4.2 Vulnerabilidad de seguridad en la configuracion y gestion
1) Gestion del personal

Si no existen capacidades de autenticacion y autorizacion de usuarios o aplicaciones de visualizacion,
un usuario o una aplicacion de visualizacion falsa puede obtener datos visuales, produciéndose una
filtracion de datos.

2) Gestion del dispositivo

La falta de autenticacidén de la identidad en los dispositivos que utilizan datos da lugar a que
dispositivos no autorizados se incorporen a la gran plataforma de datos. En consecuencia, se produce
una filtracion de datos o indisponibilidad para la empresa.

3) Gestion de datos

Cuando se utilizan mediante aplicaciones de visualizacion, los datos personales, incluida la Pl y los
datos sensibles, no se anonimizan o enmascaran adecuadamente, aumentando asi las posibilidades de
identificacion.

Los datos visualizados son altamente vinculables, lo que aumenta las posibilidades de inferir la
identidad u otros datos personales.

Los datos resultantes de los procesos de analisis de datos no se almacenan en un entorno seguro, 0 se
conservan datos desactualizados o que no son directamente pertinentes 0 necesarios para los fines
previstos. Cuantos mas datos se conserven, mayor sera la exposicion del usuario en caso de producirse
una filtracion pasiva o activa de los datos.

Los registros de datos producidos durante esta etapa no se almacenan de forma segura, pudiéndose
utilizar para deducir datos personales en caso de filtracion de datos.

9.5 Etapa de comparticion de datos

9.5.1 Vulnerabilidad de seguridad de dispositivos y sistemas

Los dispositivos y sistemas de comparticion de datos son vulnerables o estan infectados por virus o
troyanos, causando problemas de seguridad.

9.5.2 Vulnerabilidad de seguridad en la configuracién y la gestion
1) Gestion del personal

Las responsabilidades y capacidades de seguridad de los usuarios de los datos compartidos no se
especifican adecuadamente, lo que da lugar a una proteccién de datos inadecuada y a la filtracion de
datos.

2) Gestion del dispositivo

El alcance y los limites de la comparticion de datos no estan claramente definidos; ademas, faltan
medidas de control de la seguridad, exponiendo directamente los datos delicados a los asociados.
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El canal de comparticion de datos carece de proteccion de seguridad, lo que da lugar a la divulgacién
o0 la manipulacién de datos importantes.

3) Gestion de datos

Los registros de registro de comparticion de datos estan incompletos, lo que dificulta la determinacion
de la causa una vez que se produce un incidente de seguridad.

9.6 Etapa de destruccion de datos

Al final de esta etapa, si los datos no se han destruido totalmente, el personal malintencionado podria
recuperar datos sensibles, dando lugar a una filtracion de datos.

9.7 Relacion entre la vulnerabilidad de seguridad y el ciclo de vida de los datos

Las vulnerabilidades de seguridad aparecen en diferentes etapas del ciclo de vida de un servicio de
macrodatos. En el Cuadro 1 se muestra una descripcion general de la relacion entre la vulnerabilidad
de seguridad y el ciclo de vida de los datos de un servicio de macrodatos.

En el Cuadro 1, la letra "S" (Si) indica que existe una vulnerabilidad de seguridad en esa etapa.

Cuadro 1 — Relacion entre la vulnerabilidad de seguridad
y la etapa del ciclo de vida de los datos

Etapa del ciclo de vida
Vulnerabilidad Recopi- | Trans- | Almacena- | Utiliza- Corr_wpar Destruc-
lacion mision miento cion . cion
ticion
Vulnerabilidad en el dispositivo S S S S
Gestion del s s s s S
N personal
Vulnerabllldqq en "5 oction del
la configuracion - g S S S S S
., dispositivo
y gestion
Gestion de
los datos S S S S S S
10 Directrices de seguridad sobre el ciclo de vida de los datos de los servicios de

macrodatos de telecomunicaciones
En esta Recomendacion se describen en detalle mecanismos que resultan adecuados para todas las
categorias de datos descritos en la clausula 7.2.

10.1  Etapa de recopilacion de datos

10.1.1 Directrices de seguridad para dispositivos y sistemas

Se requiere que el software del dispositivo y del sistema utilizado para recopilar datos esté
actualizados y no tenga vulnerabilidades pablicas.

Se requiere que los dispositivos y sistemas utilizados para recopilar datos tengan instalado software
de seguridad, como antivirus y anti-malware, compatible con el sistema operativo del dispositivo.

10.1.2 Directrices de seguridad para la configuracion y gestiéon
1) Gestion del personal
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Se recomienda informar a los usuarios sobre qué datos se recaban y como, y obtener su
consentimiento explicito antes de comenzar la recopilacion.

Al realizar la recopilacion de datos, es necesaria la autentificacion y la autorizacion del personal de
recopilacion.

2) Gestion del dispositivo

Se recomienda especificar mecanismos de seguridad y medidas de proteccion para la recopilacion de
datos, por ejemplo, a efectos de una autenticacion y una autorizacion estrictas de los dispositivos
empleados para la recopilacion. Se recomienda categorizar los datos para cumplir con los principios
recopilacion.

Se requiere configurar un servicio de macrodatos para cumplir con la finalidad de servicio prevista.
Se requiere determinar los datos cuya recopilacion resulta estrictamente pertinente y necesaria para
los fines previstos.

Se requiere especificar el dispositivo de recopilacion de datos, los canales de recopilacién, los
formatos de datos, los procesos de recopilaciéon y los métodos utilizados.

Se requiere aplicar la autenticacidn del acceso al dispositivo y al personal de recopilacién; se requiere
detectar y advertir de cualquier comportamiento de recopilacién anémalo.

Se requiere que la zona de almacenamiento temporal esté estrictamente restringida, por ejemplo,
mediante la prohibicion de las exportaciones de datos no autorizadas desde dichas zonas hasta otros
recursos de almacenamiento, y se recomienda que toda modificacion de la zona de almacenamiento
esté sujeta a autorizacion.

Se recomienda proteger la transmision de los datos recopilados, metadatos inclusive, mediante
algoritmos de encriptacion ampliamente utilizados y de eficacia probada por terceros fiables.

Gestionar y almacenar con seguridad las claves de encriptacion y, en la medida de lo posible, dar
preferencia a los protocolos criptograficos con funcion de secreto permanente.

3) Gestion de datos

En funcion de su importancia y sensibilidad, se recomienda determinar las distintas clasificaciones
de los datos recopilados.

Se requiere recurrir a registros de actividad y alertas cuando se detecte comportamiento anémalo,
como el siguiente:

. la recopilacion y transmisidn reiteradas rebase el umbral determinado;
. la transmision se interrumpe durante el proceso de recopilacion;
. se rebasa el umbral de capacidad establecido.

10.2  Etapa de transmision de datos

10.2.1 Directrices de seguridad para la configuracion y gestién
1) Gestion del personal

Impedir a los administradores modificar arbitrariamente el puerto de transmision o los pardmetros de
configuracion de la interfaz.

2) Gestidn del dispositivo
Se requiere la transmision de datos por un canal encriptado de extremo a extremo.

La interfaz de transporte proporciona capacidades de encriptacion para impedir que se produzcan
conexiones perniciosas.
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3) Gestion de datos
Se recomienda proteger la confidencialidad e integridad de los datos en la etapa de transmision.

Se recomienda detectar sin dilacion cualquier dafio a la integridad de los datos durante la transmision
y tomar las medidas necesarias para restablecerlos después de detectar los errores.

10.3  Etapa de almacenamiento de datos

10.3.1 Directrices de seguridad para dispositivos y sistemas

Se requiere mantener actualizado el software del dispositivo y del sistema de almacenamiento y que
no presenten vulnerabilidades pablicas.

Se requiere que el dispositivo de almacenamiento tenga instalado software de seguridad actualizado.

10.3.2 Directrices de seguridad para la configuracion y gestion
1) Gestion del personal

Se requiere aplicar un método de control de acceso para usuarios o aplicaciones, como el protocolo
de autenticacion de red de clave secreta, Kerberos o la autorizacion especifica.

Se recomienda integrar las operaciones de datos importantes en el modo de control de béveda de
operaciones multipartitas, de modo que una sola persona no pueda tener plena autoridad operativa
para los datos importantes, como obtencion por lotes, copia, destruccion, publicacién y utilizacion.

2) Gestion del dispositivo

Los métodos de autorizacion deben permitir el acceso exclusivamente a las personas que son
esenciales para realizar los fines para los que se recopilan datos. Deben establecerse permisos para
impedir el acceso de las personas a datos distintos de los indispensables para el ejercicio de sus
funciones especificas y tener en cuenta la posibilidad de deducir datos personales mediante la
vinculacion entre los conjuntos de datos almacenados y los permisos separados entre las personas.

3) Gestion de datos
a) Minimizacion de datos

Se recomienda restringir el almacenamiento de datos, incluidos los resultados de los
procesos realizados durante la etapa de utilizacion de los datos, de modo que solo se
conserven los datos que sean pertinentes y necesarios para el propésito declarado de
utilizacion.

Se recomienda establecer periodos maximos de retencion claros para todos los datos,
basados en el minimo tiempo posible que deben retenerse los datos para cumplir los fines
previstos.

b) Almacenamiento de datos encriptados

El almacenamiento encriptado es necesario para garantizar la confidencialidad de los
datos importantes. Se recomienda emplear un modelo jerarquico de encriptado de datos;
se utilizan diferentes mecanismos de almacenamiento de seguridad en funcién del grado
de confidencialidad de los datos.

Se recomienda recurrir a algoritmos de encriptado ampliamente utilizados y de eficacia
probada por terceros fiables. Gestionar y almacenar con seguridad las claves de
encriptacion y, en la medida de lo posible, dar preferencia a los protocolos criptograficos
con funcién de secreto permanente.

c) Proteccién de la integridad de los datos

Se recomienda proporcionar un mecanismo de deteccion de la integridad para determinar
los dafios y pérdidas de datos debido al almacenamiento de los mismaos.
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Se recomienda tomar las medidas necesarias para restaurar la integridad de los datos
cuando se detecten errores [UIT-T X.1641].

Deben mantenerse registros de auditoria que documenten cualquier alteracién de los
datos almacenados. Los registros deben almacenarse de manera segura y se recomienda
registrar e informar de cualquier intento de alteracion.

d) Copia de seguridad y recuperacion de datos

Se recomienda proporcionar mecanismos de copia de seguridad y restauracion total de
los datos para garantizar su uso e integridad.

10.4  Etapa de utilizacion de los datos

10.4.1 Directrices de seguridad para dispositivos y sistemas

Se recomienda que el software del dispositivo y del sistema esté actualizado y no tenga
vulnerabilidades publicas.

Se recomienda que el dispositivo y el sistema tengan instalado software de seguridad actualizado.

10.4.2 Directrices de seguridad para la configuracion y gestion
1) Gestion del personal

Se recomienda adoptar una autenticacion unificada para diferentes aplicaciones (utilizacion de datos)
a los efectos de acceder a plataformas de macrodatos, con independencia del tipo de interfaces que
utilicen las aplicaciones, ya sea la interfaz de programacion de aplicaciones de transferencia de estado
de representacion de recursos (REST API) o la conectividad a bases de datos de Java (JDBC). El
mecanismo de autenticacién detallado puede ser Kerberos, el protocolo ligero de acceso a
directorios (LDAP) u otros.

Se recomienda proporcionar autorizacion detallada para diferentes aplicaciones a los efectos de
acceder a plataformas de macrodatos, en particular los siguientes métodos:

a) Autorizacion especifica para acceder a plataformas de macrodatos mediante nombres de
usuario, direcciones del protocolo de Internet (IP) y nombres de aplicaciones (APP);
b) autorizacion especifica para acceder a recursos de almacenamiento, como el software de

almacenamiento de datos Hive, la base de datos distribuida, no relacional y de codigo abierto
Hbase, HDFS y diversas DB;

C) autorizacion especifica mediante diferentes operaciones de la DB o el sistema de archivos
(por ejemplo, SELECCIONAR, INSERTAR y CREAR);

d) autorizacion especifica de permisos de importacion y exportacion de datos;

e) autorizacion especifica para el acceso a ficheros y directorio de HDFS.

2) Gestidn del dispositivo

Se recomienda proporcionar mecanismos de vigilancia de las actividades maliciosas y aplicacion de
la normativa en la etapa de utilizacion de los datos.

Se recomienda dejar rastros de auditoria de seguridad para comprobar la adecuada utilizacion de los
datos, garantizar el cumplimiento de la politica de seguridad y los procedimientos operativos
establecidos, ayudar a evaluar los dafios y recomendar cualquier cambio en los controles de seguridad,
la politica de seguridad y los procedimientos de utilizacion de datos.

Se recomienda considerar la posibilidad de aplicar una politica de auditoria de seguridad, en cuyo
marco se determinen la informacién sobre la utilizacion de los datos que debe registrarse, las
condiciones en las que debe registrarse esa informacion y la especificacion sintactica y semantica que
debe utilizarse para el intercambio de la informacién de la auditoria de seguridad.
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3) Gestion de datos

A fin de proteger los datos sensibles, es necesario pseudoanonimizar los datos en la etapa de
utilizacion. En la etapa subsiguiente de comparticion de datos, se unificaran y consideraran las
directrices detalladas para la pseudonimizacion de datos.

Se recomienda auditar la utilizacion de datos sensibles, mediante la generacion de registros de
auditoria, segun se indica en [UIT-T X.1641].

10.5 Etapa de comparticion de datos

10.5.1 Directrices de seguridad para dispositivos y sistemas

Se recomienda que el software del dispositivo de usuario y del sistema esté actualizado y no tenga
vulnerabilidades publicas.

Se recomienda que el dispositivo y el sistema tengan instalado software de seguridad actualizado.

10.5.2 Directrices de seguridad para la configuracion y gestion
1) Gestion del personal

Se debe informar a los usuarios sobre qué datos, incluidos los metadatos y cualquier dato resultante
de los procesos realizados durante la etapa de utilizacién, se compartiran con terceros y quiénes son
esos terceros. Se debe obtener el consentimiento explicito del usuario antes de compartir cualquier
dato, incluidos los datos resultantes.

2) Gestion del dispositivo
Se recomienda controlar la exportacion de datos.

Cuando los datos se comparten con servicios externos, se recomienda limitar su utilizacion a fin de
evitar su reventa.

Se recomienda que los mecanismos de proteccién de la seguridad que se negocien entre las partes
interesadas pertinentes (por ejemplo, los operadores entre los que se transfieren los datos), e incluyan
una politica de seguridad para la transferencia de datos compartidos, el almacenamiento, el acceso,
la destruccion y el plan de copias de seguridad si se divulgan datos compartidos.

3) Gestion de datos

La pseudoanonimizacion de datos es el proceso de ocultar la PII original y los datos sensibles con
caracteres o datos. La finalidad es proteger la informacion personal y los datos sensibles.

Se pueden configurar diferentes aplicaciones con diferentes algoritmos de pseudoanonimizacion. Se
recomienda la pseudoanonimizacion de datos para:

a) facilitar la adicién y eliminacion dinamicas de algoritmos de pseudoanonimizacion;

b) facilitar la pseudoanonimizacion especifica, lo que significa que un administrador puede configurar
la pseudoanonimizacién mediante una tabla o una serie de columnas determinadas en una DB;

C) utilizar algoritmos publicos, evitando los algoritmos patentados de terceros;

d) no afectar de forma significativa a la continuidad de las actividades ni al rendimiento del sistema.

10.6  Etapa de destruccion de datos

10.6.1 Directrices de seguridad para la gestion de datos
Los datos se deben borrar y sobrescribir en estado sélido.

Una vez borrados, se recomienda que el espacio de almacenamiento de recursos, por ejemplo,
archivos, directorios y registros de DB, en el sistema quede completamente despejado, sin posibilidad
de restauracion.
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