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Recomendacién UIT-T X.1750

Directrices sobre la seguridad de los macrodatos como servicio
destinadas a los proveedores de servicios de macrodatos

Resumen

Los macrodatos como servicio (BDaaS) es una categoria de servicio en la nube que consiste en
proporcionar a los clientes de servicios en la nube capacidades para recopilar, almacenar, analizar,
visualizar y gestionar macrodatos, como se especifica en la Recomendacion UIT-T Y.3600. Con el
notable crecimiento de los volimenes de datos y el rapido desarrollo de empresas de macrodatos, la
infraestructura de macrodatos se ha convertido en la principal herramienta para proporcionar BDaaS.
En consecuencia, han surgido importantes problemas de seguridad para BDaaS. Por ejemplo, el disefio
del software de codigo abierto para macrodatos no siempre tiene en cuenta la seguridad desde el
principio. Las nuevas tecnologias introducidas por el andlisis de macrodatos también pueden hacer
fracasar las medidas tradicionales de proteccion de la seguridad. En la Recomendaciéon UIT-T X.1750
se analizan los problemas de seguridad de la BDaaS, se identifican las funciones y responsabilidades
de seguridad para prestar el servicio BDaaS y se describe un marco de seguridad para la infraestructura
de macrodatos. Asimismo, se especifican las medidas de proteccién de seguridad que se han de
satisfacer para los servicios y componentes relacionados con el BDaasS.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1750  2020-09-03 17 11.1002/1000/14266

Palabras clave
Directrices de seguridad, macrodatos como servicio, medidas de seguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1750

Directrices sobre la sequridad de los macrodatos como servicio
destinadas a los proveedores de servicios de macrodatos

1 Alcance

En la presente Recomendacion se analizan los problemas de seguridad de los macrodatos como
servicio (BDaaS) y se ofrecen directrices para que los grandes proveedores de servicios de
macrodatos (BDSP) protejan los BDaaS. Se identifican las funciones y responsabilidades en materia
de seguridad de los componentes de los BDaaS y se especifica un marco de seguridad para una
infraestructura de macrodatos, incluyendo plataformas, aplicaciones, analisis, interfaces y el
ecosistema de BDaaS. En esta Recomendacion también se especifican las medidas de proteccion de
seguridad que deben adoptarse para las actividades o componentes relacionados con los BDaaS.

Esta Recomendacién es una descripcion de alto nivel de los requisitos de seguridad para la
implementacion de los BDaaS que se centra en BDaaS. En los BDaaS intervienen los proveedores de
infraestructuras de macrodatos (BDIP) y los proveedores de aplicaciones de macrodatos (BDAP). Las
directrices para BDAP y BDIP, asi como la orientacion detallada sobre la implementacion de los
BDaaS quedan fuera del alcance de la presente Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[UIT-T X.1601] Recomendacién UIT-T X.1601 (2015), Marco de seguridad para la
computacion en la nube.
[UIT-T X.1631] Recomendacion UIT-T X.1631 (2015), Tecnologia de la informacion —

Técnicas de seguridad — Directrices basadas en la norma ISO/CEI 27002
para la gestion de la seguridad de la informacién para organizaciones de
telecomunicaciones.

[UIT-T X.1641] Recomendacion UIT-T X.1641 (2016), Directrices para la seguridad de los
datos de cliente de los servicios en la nube.

[UIT-T Y.3600] Recomendacion UIT-T Y.3600 (2015), Big data — Requisitos y capacidades
basados en la computacion en la nube.

[ISO/IEC 27000] ISO/IEC 27000:2018, Information technology — Security techniques —

Information security management systems — Overview and vocabulary.

[ISO/IEC 27036-3] ISO/IEC 27036-3:2013, Information technology — Security techniques —
Information security for supplier relationships — Part 3: Guidelines for
information and communication technology supply chain security.

[ISO 28000] ISO 28000:2007, Specification for security management systems for the
supply chain.
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3 Definiciones

3.1 Términos definidos en otros documentos
La presente Recomendacion utiliza los siguientes términos que han sido definidos en otros textos:

3.1.1 macrodatos (big data) [UIT-T Y.3600]: Paradigma para hacer posible la recopilacion, el
almacenamiento, la gestion, el analisis y la visualizacién, potencialmente en condiciones de tiempo
real, de grandes conjuntos de datos con caracteristicas heterogéneas.

NOTA — Entre los ejemplos de caracteristicas de los conjuntos de datos figuran el gran volumen, la alta
velocidad, la gran variedad, etc.

3.1.2 macrodatos como servicio (big data as a service — (BDaaS)) [UIT-T Y.3600]: Una
categoria de servicio en la nube en la que las capacidades que se ponen a disposicion del cliente del
servicio en la nube le permiten recopilar, almacenar, analizar, gestionar y visualizar los datos
utilizando tecnologias de big data.

3.1.3 procedencia de los macrodatos (big data provenance) [b-UIT-T Y.3602]: Informacion que
registra la trayectoria histérica de los datos con arreglo a las operaciones del ciclo de vida de los datos
en un ecosistema de macrodatos.

3.1.4 computacion en la nube [b-UIT-T Y.3500]: Paradigma para dar acceso a la red a un
conjunto elastico y ampliable de recursos fisicos o virtuales compartibles con administracion y
configuracion en autoservicio previa solicitud.

3.1.5 servicio en la nube [b-UIT-T Y.3500]: Una o varias capacidades que se ofrecen en la
computacion en la nube que se invoca a través de una interfaz definida.

3.1.6 metadatos [b-UIT-T M.3030]: Datos que describen otros datos.

3.1.7 problemade seguridad [UIT-T X.1601]: "Dificultad" de seguridad diferente a una amenaza
de seguridad directa que se debe a la naturaleza y al entorno de funcionamiento de los servicios en la
nube, incluidas las amenazas "indirectas".

3.1.8 amenaza [ISO/CEI 27000]: Posible causa de un incidente no deseado, que puede dafiar un
sistema o perjudicar a una organizacion.

3.1.9 wvulnerabilidad [b-nist sp 800-30]: Punto débil de un sistema de informacién, de
procedimientos de seguridad, de controles internos o de una implementacién que podria explotar una
fuente de amenaza.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 activos de datos: recurso de datos registrado electronicamente, poseido o controlado por una
organizacion.

4 Abreviaturas y acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

API Interfaz de programacion de aplicaciones (application programming interface)
ABAC Control de acceso por atributos (attribute-based access control)

BDaaS Macrodatos como servicio (big data as a service)

BDAP Proveedor de aplicacion de macrodatos (big data application provider)

BDIP Proveedor de infraestructura de macrodatos (big data infrastructure provider)
BDSN Asociados de servicio de macrodatos (big data service partners)
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BDSP Proveedor de servicios de macrodatos (big data service provider)
BDSU Usuario de servicio de macrodatos (big data service user)

CsC Cliente de servicio de nube (cloud service customer)

DP Proveedor de datos (data provider)

Pl Informacion de identificacion personal (personally identifiable information)
PKI Infraestructura de clave publica (public key infrastructure)

SAML Lenguaje de marcaje de asercion de seguridad (security assertion markup language)

SDK Paquete de desarrollo de software (software development kit)
SSL Capa de conexion segura (secure sockets layer)

TI Tecnologia informatica

TLS Seguridad de la capa de transporte (transport layer security)
USB Bus en serie universal (universal serial bus)

5 Convenios

En la presente Recomendacion:

La expresion "se requiere” indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con la presente Recomendacion.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. EI cumplimiento de ese requisito no es necesario para acreditar la
conformidad.

La expresion "se prohibe" indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion alguna si la Recomendacion pretende ser conforme.

La expresion "se tiene la opcion de" u "opcionalmente™ indica que el requisito se permite, sin que
ello signifique que se recomienda. El uso de este término no implica que el fabricante deba ofrecer
esta opcion y que el operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa,
mas bien, que el fabricante tiene la opcidn de proporcionar esta funcion sin que ello afecte a la
conformidad con la presente especificacion.

6 Amenazas y problemas de seguridad para los macrodatos como servicio

En esta clausula se describen las amenazas y los problemas de seguridad de los macrodatos como
servicio (BDaaS). Los servicios BDaaS, basados en la computacion en nube, se define en
[UIT-T Y.3600]. Para los BDaaS deben tenerse en cuenta los problemas de seguridad
correspondientes a los entornos de computacion en nube descritos en la clausula 8 de [UIT-T X.1601].
Asi pues, en esta Recomendacion se describen las amenazas a la seguridad y los problemas de
seguridad relativos a las capacidades y servicios especificos de los BDaaS, es decir, las plataformas
de macrodatos como servicio y el software relacionado con los macrodatos como servicio
(reconociendo que el ecosistema de BDaaS incluye proveedores de datos (DP), BDAP y BDIP), en
particular:

— vulnerabilidades de la infraestructura de macrodatos y fallo de las medidas de seguridad,;
— problemas de almacenamiento y auditoria causados por datos no estructurados;

— seguridad y regulacion de la interfaz entre aplicaciones, plataformas y flujo de servicio;
— otros problemas de seguridad, por ejemplo, confianza, autentificacion y visualizacion.

En la Figura 6-1 se muestra una arquitectura de los problemas de seguridad de los BDaaS.

Rec. UIT-T X.1750 (09/2020) 3



Aplicacion Ecosistema y

« Seguridad de la interfaz de la aplicacién-plataforma, y entre aplicaciones entorno de nube

« Integridad y normativa del flujo de servicio
* Visualizacion

« Seguimiento de la
------------------------------------------------------------------ condicion de seguridad

Infraestructura Datos * Amenazas y desafios
* Vulnerabilidades de disefio del software de fuente . relacionados con el
abierta * Almacenamiento y entorno de nube
« Fallo de las medidas de proteccién basadas en auditorfa de datos no .
limites estructurados
- Falta de control de autentificacién y acceso S e

F.1750(20)_F6-1
Figura 6-1 — Problemas de seguridad de los macrodatos como servicio

6.1 Problemas de seguridad para una infraestructura de macrodatos

La infraestructura de macrodatos puede consistir en diversos componentes de origen comercial o de
cadigo abierto. Es posible que algunos de estos componentes se hayan disefiado sin tener en cuenta
la seguridad desde el principio, lo que podria entrafiar riesgos de seguridad, entre ellos:

— codigo fuente inseguro y falta de mecanismos de seguridad en los componentes de codigo
abierto;

— caracteristicas de plataforma abierta y entre dominios que desdibujan los limites de seguridad
tradicionales, causando el fracaso de las medidas de proteccion basadas en dichos limites; v,

— la falta de mecanismos adecuados de autentificacion y control de acceso para las diferentes
funciones puede dar lugar a abusos.

6.2 Problemas de seguridad para las aplicaciones de macrodatos

Las infraestructuras de macrodatos integran diversas aplicaciones muy centralizadas con complicados
patrones de servicio. Los problemas de seguridad para las aplicaciones de macrodatos incluyen:

— posible carencia de verificacion de seguridad y control de transmision en las interfaces de
programacion de aplicaciones (API), en los paquetes de desarrollo de software (SDK) y en
las interfaces entre aplicaciones; y

— la necesidad de rastrear, auditar y localizar la ejecucion de aplicaciones de usuario, a fin de
garantizar la seguridad I6gica del proceso.

6.3 Problemas de seguridad para los datos

Las infraestructuras y aplicaciones de macrodatos gestionan cantidades masivas de datos. Dentro del
ecosistema de macrodatos, los tipos de datos consisten en datos estructurados, semiestructurados y
no estructurados. Los datos estructurados suelen almacenarse en bases de datos, organizadas con
arreglo a diferentes modelos, por ejemplo, el modelo relacional, el modelo de documentos, el modelo
clave-valor, el modelo grafico, etc. Los datos semiestructurados no se ajustan a la estructura formal
de los modelos de datos, pero contienen etiquetas o marcadores para identificar los datos. Y los datos
no estructurados no se corresponden con un modelo de datos predefinido y no estan organizados de
una manera determinada. Los datos pueden estar formatos diferentes, cualquier que sea el tipo de
datos, como texto, hoja de calculo, videos, audio, imagen, mapa, etc. (véase [UIT-T Y.3600]). Esos
datos se utilizan en las fases de almacenamiento, analisis, calculo y otras fases del servicio de datos.
Los problemas de seguridad de los datos incluyen:

— la exigencia de medidas de seguridad (control de acceso inclusive) para garantizar la
confidencialidad de los datos, garantizando a su vez una explotacién eficiente de los datos;

— la auditoria de datos no estructurados;
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— el riesgo de que se filtre informacion personal privada, si se trata de datos abiertos o
compartidos;

— la necesidad de aplicar a los metadatos las medidas de seguridad tradicionales descritas en
[UIT-T X.1601], por cuanto tienen las mismas caracteristicas que los datos publicados en la
web;

Los problemas de seguridad a la hora de gestionar la procedencia de los macrodatos son, entre otros,
los siguientes: registros contaminados o manipulados maliciosamente a lo largo de la cadena de
procesamiento de la procedencia, participacion de entidades no autorizadas en el procesamiento o
intercambio de datos de procedencia, cddigos de procesamiento no auténticos para la procedencia de
los datos, asi como problemas de seguridad relativos a los datos de procedencia.

6.4 Problemas de seguridad para el ecosistema de los macrodatos como servicio

Segun [UIT-T Y.3600], el ecosistema de BDaaS consiste en funciones y subfunciones desempefiadas
por diferentes partes/componentes que proporcionan y consumen servicios de macrodatos. El
ecosistema BDaaS es necesario para planificar, disefiar y aplicar medidas de seguridad en la
construccién, el funcionamiento, la auditoria y otras fases de la procedencia del servicio. Los
problemas de seguridad para los servicios de macrodatos incluyen:

— la necesidad de supervisar continuamente de las acciones de los usuarios, la situacion de la
red, el estado de los recursos, etc. para hacer frente a las amenazas cambiantes;

— los nuevos vectores de amenazas incipientes y la carencia de posibles mecanismos de
proteccion;

— la incapacidad de instaurar la confianza entre los diversos actores, incluidos los propietarios
de los datos y los dispositivos (para recopilar datos);

— la seguridad de la instancia de virtualizacion, por ejemplo, la configuracion de seguridad e
integridad de la imagen virtual;

- la posibilidad de que la cadena de suministro sea complicada en el ecosistema de macrodatos,
aun cuando un contratista no esté directamente contratado por la organizacion puede afectar
a su continuidad comercial.

- la necesidad de analizar los riesgos relacionados con la cadena de suministro y de adoptar las
medidas necesarias, incluidas las medidas de seguridad especificadas en [ISO/CEI 27000]
[1SO 28000].

7 Conceptos generales relativos a la seguridad de los macrodatos como servicio y
funcién del BDSP

La Recomendacion [UIT-T Y.3600] especifica una arquitectura de tecnologia de macrodatos que es
general, de multiples niveles y compuesta por componentes de funciones logicas. Sobre la base de
esta arquitectura, las capacidades de seguridad de los servicios de macrodatos cubren tanto la
seguridad del sistema como la seguridad de los datos.

Desde la perspectiva del sistema, los requisitos de seguridad de los BDaaS abarcan las capacidades
de cada modulo de funcion relacionado con 1) la infraestructura de macrodatos; 2) la gestiéon de
aplicaciones de macrodatos; 3) la seguridad de la interfaz; y 4) el funcionamiento y mantenimiento
de la seguridad de la plataforma de macrodatos (el ecosistema de los BDaaS).

En particular, [UIT-T Y.3600] describe los BDaaS, que consta de dos componentes principales:

- BDIP: que puede utilizar servicios en la nube de los tipos de capacidad de infraestructura de
nube tales como computacion como servicio, el almacenamiento de datos como servicio, la
infraestructura como servicio y la red como servicio, para prestar servicios de macrodatos
con miras a la recopilacion de datos, el procesamiento y la gestion de datos.
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— BDAP: que ejecuta el andlisis de los datos, la visualizacion y otras aplicaciones de
macrodatos.

Desde la perspectiva de los datos, los requisitos de seguridad abarcan cada actividad de datos en el
proceso de desarrollo del servicio de macrodatos. Ademas, las capacidades de seguridad del servicio
de macrodatos también incluyen requisitos de seguridad de los metadatos y la cadena de suministro
de datos.

Desde el punto de vista del sistema de los BDaaS, [UIT-T Y.3600] identifica el contexto del sistema
incluidos las funciones y actividades y los flujos de datos y del servicio.

En cuanto a las funciones [UIT-T Y.3600], los servicios de BDaaS son ofrecidos por el BDSP que se
encarga de garantizar la seguridad de los BDaaS y reducir los riesgos. Se recomienda que el BDSP
(BDIP y BDAP) considere tanto la seguridad del sistema como la seguridad de los datos para ejecutar
las actividades de BDaaS.

8 Medidas de seguridad de los macrodatos como servicio

8.1 Medidas de seguridad para la infraestructura de macrodatos
8.1.1 Seguridad de los activos del sistema

8.1.1.1 Requisitos generales

Los BDSP tendran que:

— establecer estrategias de gestion de la seguridad de los activos del sistema, y aclarar los
objetivos y principios de la seguridad de los activos del sistema;

— establecer politicas y procedimientos de gestion de la construccion y el funcionamiento de
los activos del sistema, incluida la planificacion, el disefio, la adquisicion, el desarrollo, el
funcionamiento, el mantenimiento y el desguace;

— establecer un mecanismo de registro de activos del sistema, elaborar una lista de activos del
sistema, especificar el problema de la responsabilidad de seguridad y las partes conexas de
los activos del sistema, y realizar periédicamente el mantenimiento de la informacion sobre
los activos del sistema;

— establecer y aplicar procedimientos de clasificacion y etiquetado de activos del sistema;

— realizar auditorias y actualizaciones periddicas de los activos de la tecnologia de la
informacidn (T1) y de las politicas de gestion de la seguridad.

8.1.1.2  Requisitos adicionales

Los BDSP deberian:

— identificar los controles de gestion de activos disponibles, como los especificados en
[UIT-T X.1631], para realizar el inventario de componentes y el registro, la auditoria y la
supervision de los activos del sistema;

— establecer procedimientos de evaluacion del riesgo de los activos para el sistema de
macrodatos, por ejemplo, aplicar un proceso para identificar los componentes de productos
0 servicios que son criticos para mantener la funcionalidad y que, por lo tanto, requieren
mayor atencion y verificacion;

— establecer procedimientos de evaluacién de la seguridad de la cadena de suministro, como
los definidos en [ISO/CEI 27036-3]. Esto incluye la evaluacion de los riesgos de los
componentes que ya no estan disponibles y los procesos de respuesta a la vulnerabilidad que
se repite sisteméaticamente.
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8.1.2
8.1.2.1

Seguridad de los activos de datos

Requisitos generales

Los BDSP tendran que:

8.1.2.2

establecer estrategias de gestion de la seguridad de los activos de datos, y aclarar los objetivos
y principios de la gestion de la seguridad de los activos de datos;

establecer mecanismos y procedimientos de gestion de la seguridad que abarquen el ciclo de
vida de los activos de datos;

establecer métodos de clasificacion y categorizacion de los activos de datos y guia de
funcionamiento en funcion del valor y la importancia de los activos de datos;

establecer mecanismos de aprobacion de cambios para las estrategias de clasificacion y
categorizacion de datos, procedimientos, métodos y guia de funcionamiento;

establecer especificaciones de seguridad, mecanismos de gestion y procedimientos para la
confidencialidad, integridad y disponibilidad de los activos de datos (por ejemplo, estrategia
de contrasefias, gestion de claves);

establecer una lista de activos de datos, identificar el problema responsable de la seguridad
de los datos y a las partes pertinentes;

realizar auditorias y actualizaciones periddicas de las estrategias de gestion de la seguridad
de los activos de datos y los procedimientos pertinentes.

Requisitos adicionales

Los BDSP deberian:

8.1.3
8.1.3.1

establecer principios de gobernanza de la seguridad y politicas de integracion de datos para
todo tipo de recursos de datos internos y externos;

establecer la etiqueta correspondiente, el control de acceso a niveles multiples, el cifrado y
descifrado de datos, la desensibilizacion de datos y otras estrategias de seguridad de acuerdo
con la sensibilidad de los activos de datos.

Seguridad del proceso de la cadena de suministro de los datos

Requisitos generales

Los BDSP tendran que:

aclarar los objetivos, principios y alcance de la gestion de la seguridad de la cadena de
suministro de datos;

elaborar politicas y procedimientos de gestion de la seguridad de la cadena de suministro de
datos, incluidos los criterios de gestion de la seguridad de los participantes en la cadena de
suministro de datos;

especificar los propdsitos, pautas de suministro y responsabilidades en materia de seguridad
de los datos de los participantes en la cadena de suministro de datos mediante acuerdos de
cooperacion;

registrar el equipo y las aplicaciones de adquisicién y difusién de datos, y registrar y auditar
los comportamientos de adquisicion y difusion de datos;

auditar los comportamientos de consumo de datos de los participantes en la cadena de
suministro de datos;

establecer un mecanismo de normalizacion de la fuente de datos y especificacion de la
interfaz en la cadena de suministro de datos, registrar y auditar las operaciones importantes;
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8.1.3.2

establecer la estructura organizativa del funcionamiento y la gestion de la cadena de
suministro, el modelo de datos principal de la cadena de suministro, el mecanismo de
procesamiento de la calidad de los datos y el mecanismo de rastreo de los datos;

aclarar las responsabilidades en materia de seguridad de la cadena de suministro de datos,
garantizar la autenticidad y la disponibilidad de los servicios de datos conexos;

garantizar el despliegue de medidas de seguridad en los procesos de suministro de datos, por
ejemplo, el intercambio y la utilizacion de datos;

establecer catélogos de la cadena de suministro de datos y diccionarios de datos de fuentes
de datos, identificar a la parte responsable de la seguridad del proceso de suministro de datos;

garantizar la fiabilidad del registro a lo largo de la cadena de procesamiento de la
procedencia;

aclarar las entidades responsables de la tramitacion de la procedencia de los datos;

aplicar mecanismos de autentificacion para garantizar la autenticidad de las entidades en la
cadena de procesamiento e intercambio de los datos de procedencia;

asegurar la autenticidad de los codigos para la procedencia de los datos y mantener la
autenticidad a través de las actualizaciones de los c6digos;

garantizar la confidencialidad, integridad y disponibilidad de los datos de procedencia;
dichos requisitos de seguridad se describen en [UIT-T X.1601].

Requisitos adicionales

Los BDSP deberian:

8.14

especificar los requisitos de capacidad de servicios de datos para los diferentes participantes
en la cadena de suministro de datos, de acuerdo con sus respectivas funciones en el
ecosistema de la cadena comercial de datos;

examinar periédicamente la capacidad de gestién de la seguridad de los datos de los
participantes en la cadena de suministro de datos, y evaluar sus riesgos de seguridad;

evaluar periddicamente el riesgo de seguridad de todo el ciclo de vida de la cadena de
suministro de datos.

Seguridad de los metadatos

Se deben tener en cuenta los requisitos de seguridad de datos del cliente de servicio de nube (CSC),
tal como se describen en [UIT-T X.1641].

8.14.1

Requisitos generales

Los BDSP tendran que:

establecer diccionarios de datos y practicas de gestion pertinentes de acuerdo con la
arquitectura empresarial y los servicios de datos, incluidos el dominio de los datos, el tipo de
campo, la estructura de las tablas y el modo de almacenamiento Idgico y fisico;

establecer metadatos de seguridad y practicas de gestion pertinentes de acuerdo con la
arquitectura de seguridad de los macrodatos, incluida la politica de contrasefias, la lista de
autoridades y las especificaciones de autorizacion;

establecer una estrategia de control de acceso a los metadatos, especificar las funciones de
los metadatos y los mecanismos de control de las autorizaciones;

establecer procedimientos de auditoria de operaciones de metadatos.
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8.14.2

Requisitos adicionales

Los BDSP deberian:

8.2
8.2.1
8.2.1.1

crear sistemas de gestion de metadatos para realizar la gestion de unificacion de los metadatos
de los servicios de macrodatos;

establecer un mecanismo de categorizacion automatica de los atributos de seguridad de los
metadatos de acuerdo con la clasificacion y la estrategia de categorizacion de los bienes;

establecer una estrategia de etiquetado, incluida la vinculacién de los datos y el propietario
de los mismos, de acuerdo con los requisitos de seguridad de los metadatos.

Medidas de seguridad para aplicaciones de macrodatos
Adaquisicién de recursos de la plataforma

Requisitos generales

Los BDSP tendran que:

8.2.1.2

garantizar que los usuarios de servicios de macrodatos estén al tanto y sean notificados de
los activos del sistema a los que se accedera mediante una aplicacion, como la conexion de
red, el servicio de localizacion y la lista de recursos de equipos como un bus en serie universal
(USB) y Bluetooth;

garantizar que los usuarios de servicios de macrodatos conozcan y sean notificados de los
activos de datos sensibles del sistema a los que se accedera mediante una aplicacion, como
la libreta de direcciones, los registros del sistema y otras fuentes de informacién sensible;

garantizar que una aplicacion que solicita el acceso a los recursos tenga motivos suficientes
para acceder, tal y como se especifica en los documentos proporcionados por el programador
de la aplicacion.

Requisitos mejorados

Los BDSP deberian:

8.2.2
8.2.2.1

garantizar que una aplicacion limite, en funcion de las necesidades de la empresa, las
comunicaciones de red internas y externas que no sean necesarias o las comunicaciones de
red iniciadas por el usuario.

Control de autorizacion y acceso

Requisitos generales

Los BDSP tendran que:

establecer la granularidad de la autorizacion de acceso fisico y 1dgico, la especificacion y el
mecanismo de control de las aplicaciones de macrodatos, para garantizar que los accesos a
los datos relacionados con los servicios de macrodatos y los activos del sistema estén
debidamente autorizados;

establecer medidas de autorizacion y control de acceso basadas en estrategias de gestion de
activos y etiquetas de activos, atributos de seguridad, para garantizar que una aplicacion de
macrodatos tenga las capacidades de una gestion de control de acceso de grano fino;

desarrollar una estrategia de control del flujo de informacion para controlar las operaciones
de importacion, exportacion e intercambio de datos de la infraestructura de macrodatos entre
diferentes aplicaciones de macrodatos o la aplicacion de macrodatos y el sistema de TI
externo;

implementar la autorizacion debidamente aprobada de los datos y del acceso a los activos del
sistema de personas, grupos, funciones, dispositivos y aplicaciones relacionados con los
servicios de macrodatos;
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— proporcionar la capacidad de una estrategia de acceso de autorizacion autodefinida por el
usuario sobre la base de los requisitos de servicio, y la autoridad de auditoria otorgada por
cada usuario basada en los requisitos de servicio, para asegurar que su acceso se limite al
rango minimo que cumpla con los requisitos del escenario de servicio.

8.2.2.2 Requisitos mejorados

Los BDSP deberian:

— realizar el seguimiento y el control automatico de las sesiones de acceso a distancia para
detectar los ataques a la red y asegurar la realizacion de la politica de acceso a distancia;

— proporcionar un motor de control de acceso por atributos (ABAC) y funciones de gestion de
autorizaciones y control de acceso orientadas al objeto de datos, asi como funciones como el
punto de administracion de las politicas, el punto de decision de politicas, el punto de
imposicion de politicas y el punto de acceso de politicas.

8.2.3  Seguimiento del comportamiento de la aplicacion

8.2.3.1  Requisitos generales

Los BDSP tendran que:

— establecer estrategias y procedimientos de seguimiento del comportamiento de la aplicacion
de macrodatos que abarquen todo el ciclo de vida de los datos;

— dar soporte a los usuarios para personalizar las normas de seguimiento que pueden apoyar el
seguimiento y la notificacion de operaciones anémalas sobre datos criticos;

— disponer de la capacidad de registrar, realizar el recuento y analizar la informacion sobre el
comportamiento anormal de la aplicacion.

8.2.3.2  Requisitos mejorados

Los BDSP deberian:

- establecer mecanismos de gestion del seguimiento del comportamiento de la aplicacion
orientados a los reguladores y usuarios con requisitos especificos, y proporcionar una interfaz
de seguimiento en linea después de la autorizacion;

- crear una plataforma para registrar y analizar el comportamiento de las aplicaciones de
macrodatos, y proporcionar capacidades de analisis de seguridad que permitan identificar el
comportamiento de los usuarios e interfaces o componentes de extraccion para los protocolos
de comunicacion de servicios de macrodatos;

— proporcionar sistemas de especificacion y directrices de funcionamiento del seguimiento del
comportamiento.

8.2.4 Estrategias y procedimiento de seguridad de la aplicacion

Los BDSP tendran que:

— establecer una politica de gestion de versiones para las aplicaciones de servicios de
macrodatos, aclarar por escrito el procedimiento de autorizacion y las responsabilidades de
las funciones pertinentes — el documento de autorizacion debe detallar el nombre, la version,
la fuente, el programador, la funcién, el lugar de despliegue, el resultado de la evaluacion de
la seguridad y los requisitos especificos de seguridad de las aplicaciones;

— especificar la proteccion de la transmision de datos entre las aplicaciones y la infraestructura
de macrodatos, asi como otros productos de Tl auténticos, por ejemplo, aplicar sistemas de
seguridad como la capa de conexion segura (SSL) y la seguridad de la capa de transporte
(TLS) para cifrar los datos sensibles en la transmisién;
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— comprobar las firmas electronicas de los paquetes de instalacion de aplicaciones y los
paquetes de actualizacion;

— garantizar que una aplicacién pueda consultar la version actual del software en ejecucion, ya
sea de forma auténoma o utilizando las funciones pertinentes de la infraestructura de
macrodatos;

— garantizar que las aplicaciones puedan tratar operaciones de error predecibles sin afectar el
funcionamiento normal de los ecosistemas de macrodatos;

— establecer una politica de gestion de actualizaciones y parches para aplicaciones de
macrodatos, asegurarse de que las aplicaciones comprueban las actualizaciones e instalan los
parches de los componentes;

— sequir las especificaciones de disefio de seguridad de las aplicaciones de macrodatos,
evitando las entradas que infringen o eluden las normas de seguridad y las entradas no
especificadas;

— concebir mecanismos para evitar la explotacion de la vulnerabilidad de las aplicaciones de
macrodatos, por ejemplo, evitar la asignacion de espacio de memoria con permisos de
escritura y ejecucion, asignar espacio de memoria con permisos de escritura y ejecucion solo
para las funciones de compilacion justo a tiempo.

8.2.5 Almacenamiento de credenciales

8.2.5.1 Requisitos generales

Los BDSP tendran que:

— especificar un método de almacenamiento persistente de credenciales de identidad de la
aplicacion, incluido el uso de una funcion de plataforma en lugar de una funcién de
almacenamiento para almacenar todas las credenciales de identidad de forma segura salvo
que la propia aplicacion realice la funcion de almacenamiento seguro de credenciales de
identidad;

- aclarar la informacion de credenciales de una aplicacion, por ejemplo, la clave, la
infraestructura de clave publica (PKI), la clave privada o la contrasefia;

— aclarar los métodos de proteccion de la seguridad y las medidas de control para recopilar,
almacenar y utilizar informacién de identificacion personal (PlI);

- establecer un proceso de evaluacién del método de almacenamiento de credenciales de una
aplicacion para garantizar que cumple las estrategias de seguridad y los requisitos de
procedimiento de los sistemas de servicios de macrodatos.

8.2.5.2  Requisitos mejorados

Los BDSP deberian:

— garantizar que en los documentos de especificaciones de seguridad figuren el propésito y los
métodos de almacenamiento persistente de las credenciales de identidad.

8.2.6 Identidad y autentificacion

8.2.6.1 Requisitos generales

Los BDSP tendran que:

— ofrecer la capacidad de gestionar la identidad del usuario, para determinar automaticamente
la informacién sobre la identidad del usuario en aplicaciones de macrodatos para garantizar
las relaciones de mapeo entre la identificacion del usuario y la informacion de autorizacion
de la capa de aplicacion;

— autentificar la identidad del usuario utilizando méas de una técnica de autentificacion para el
funcionamiento de datos o modulos importantes;
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8.2.6.2

mostrar informacion de uso potencialmente util de los servicios de sistemas de macrodatos a
disposicion del publico, por ejemplo, mostrar la fecha y hora del tltimo acceso o la ubicacion
del acceso mas reciente.

Requisitos mejorados

Los BDSP deberian:

8.2.7

autentificar la identidad del usuario utilizando més de una técnica de autenticacion en todas
las aplicaciones para un usuario en una posicion clave con al menos una técnica basada en
un método de certificado biométrico o digital;

utilizar el lenguaje de marcaje de asercion de seguridad (SAML) de tipo federativo para
especificar la identidad y la funcion, afiadir requisitos de seguridad y privacidad, apoyando
asi las multiples identidades para acceder a servicios de macrodatos.

Seguridad de configuracion por defecto

Los BDSP tendran que:

8.2.8

8.2.8.1

asegurarse, cuando se utilicen credenciales de identidad predeterminadas o cuando no se
configure ninguna credencial de identidad, que una aplicaciéon sélo pueda proporcionar
funciones esenciales para configurar una nueva identidad, por ejemplo, si se utiliza una
contrasefia predeterminada para iniciar sesion, un usuario sélo podra entrar en la interfaz de
modificacion de la contrasefia y la aplicacion no deberé proporcionar ninguna otra funcion
hasta que se cambie la contrasefia predeterminada;

proporcionar para las aplicaciones un modulo funcional mas seguro y permitir
configuraciones de seguridad de un nivel de seguridad mas alto en el modo de instalacion por
defecto, por ejemplo, si una aplicacion puede proporcionar un médulo de acceso con
contrasefia y un médulo de certificado digital al mismo tiempo, en el caso del modo de
instalacién por defecto, la aplicacidn elige instalar el modulo de certificado digital;

limitar los permisos de acceso por defecto para el usuario predeterminado de la aplicacion,
por ejemplo, impedir que un usuario sin permisos de administrador inicie un programa por
defecto;

garantizar que una aplicacién inicie la funcion de configuracion de seguridad de la cuenta de
usuario por defecto, incluyendo la longitud de la contrasefia, la complejidad de la contrasefia,
el limite de vida til y la estrategia de bloqueo de la cuenta;

garantizar el inicio de las funciones de auditoria de registro necesarias, por ejemplo, la
actualizacién de la instalacion de componentes o la modificacion de parametros, cuando se
instala una aplicacion en la configuracién por defecto.

Importacién y exportacion de datos

Requisitos generales

Los BDSP tendran que:

12

formular estrategias y procedimientos de importacion y exportacion de datos teniendo en
cuenta factores como la capacidad de almacenamiento, la velocidad de crecimiento del
volumen de datos, las necesidades comerciales, el medio de almacenamiento y el
rendimiento, a fin de prevenir importantes pérdidas de datos y reducir los dafios causados por
su pérdida;

establecer estrategias y mecanismos de gestion de la exportacion de datos, mecanismos de
evaluacion de la seguridad de las importaciones y exportaciones de datos y un proceso de
aprobacion de autorizaciones;

establecer especificaciones de identificacion para un medio de almacenamiento de datos
exportado — la identificacion se ajustara a las normas de denominacion unificadas, indicara
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8.2.8.2

los nimeros del medio, el tiempo de exportacion, el plazo de validez y otra informacion
importante;

proporcionar diversos métodos de importacion y exportacion de datos de multigranularidad,
por ejemplo, granularidad de la base de datos, el modelo y el objeto especificado por el
usuario;

realizar la inspeccién de los resultados de los datos importados y exportados, garantizar la
integridad y la validez de los datos;

registrar los datos de importacion y exportacion de informacion operativa, por ejemplo,
informacidn sobre la operacidn, ciclo de operacion, numero medio, volumen medio, situacion
de transferencia y almacenamiento, y mantenimiento de registro de cambios pertinentes;

adoptar mecanismos de cifrado, control de acceso y otras medidas técnicas para garantizar la
confidencialidad, la integridad y la disponibilidad de los datos exportados;

verificar regularmente la integridad y disponibilidad de los datos exportados.

Requisitos adicionales

Los BDSP deberian:

8.3
8.3.1

capturar la base de calculo de los parametros del indice de la copia de seguridad automatica
de los datos, incluido el tiempo medio hasta el fallo, el tiempo medio de restauracion y el
tiempo medio entre fallos, y configurar el correspondiente software de importaciéon y
exportacién automatica de datos;

tener capacidad de importacién y exportacion de datos a distancia en linea, y realizar
periédicamente y de forma semiautomatica el almacenamiento a distancia de los datos de
usuario;

almacenar automéaticamente la recombinacién y compresion de datos de acuerdo con la
popularidad de los datos, etc., y asegurar la disponibilidad de datos masivos;

disponer de una funcién de almacenamiento de compresion automatica para los datos de
copia de seguridad del usuario de acuerdo con la frecuencia de la copia de seguridad y
restauracion de los datos.

Medidas de seguridad para la interfaz

Requisitos generales

Los BDSP tendran que:

proporcionar interfaces de administrador de sistemas, administrador de seguridad, auditor de
seguridad y otras interfaces de funciones de usuario y de funciones reguladoras;

especificar los requisitos de seguridad y las medidas de control de la seguridad para cada
interfaz de funcion, por ejemplo, la autentificacion de la identidad, el acceso a la autorizacion,
la firma, el sello de tiempo y el protocolo de seguridad;

especificar las restricciones de seguridad para el uso de cada clase de interfaz, como las
conexiones a distancia cuyas funciones y permisos son limitados;

aclarar las especificaciones de seguridad de la interfaz de servicio, incluyendo el nombre, los
parametros y los requisitos de seguridad de la interfaz — las especificaciones proporcionan

restricciones sobre los parametros de entrada inseguros y ofrecen la posibilidad de manejar
excepciones;

proporcionar la capacidad de auditar los comportamientos de acceso a la interfaz y las
interfaces de servicio de datos configurables;

adoptar mecanismos de seguridad, como el canal seguro o la transferencia cifrada, para
asegurar las interfaces de seguridad entre dominios.
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8.3.2 Requisitos mejorados

Los BDSP deberian:

— dar soporte a los requisitos de auditoria en el proceso de acceso a la interfaz y proporcionar
las funciones de auditoria y reglamentarias necesarias para el acceso a la interfaz;

- adoptar el método de transmision de cifrado para la transmision de la interfaz a través de los
dominios de seguridad del sistema;

— llevar a cabo la supervision y el procesamiento automaticos esenciales del acceso a la
interfaz.

8.4 Medidas de seguridad para el ecosistema de macrodatos como servicio

8.4.1 Planificacion de la seguridad

La etapa de planificacion de la seguridad se divide a su vez en tres subetapas:

— analisis de los requisitos: en la que se identifican, aclaran y definen los requisitos del proceso
y de seguridad.

— disefio de la solucidn: en la que se disefia(n) solucion(es) de seguridad.

- evaluacion de la solucién: en la que se evalta(n) la(s) solucién(es) de seguridad.

Después de esta subetapa, el BDSP puede pasar a la etapa de construccion de la seguridad para su
implementacién o volver a la subetapa de disefio de la solucion para su ajuste o mejora.

8.4.1.1  Analisis de requisitos

8.4.1.1.1 Requisitos generales

Los BDSP tendran que:

- determinar el alcance de las actividades de proceso de los servicios de macrodatos y los
correspondientes requisitos basicos de seguridad para la infraestructura de macrodatos;

— identificar las amenazas especificas a la seguridad, las vulnerabilidades y los riesgos de
seguridad a los que se enfrenta una infraestructura de macrodatos y, a continuacion, aclarar
las medidas técnicas y de gestion de los servicios de macrodatos;

— identificar las prioridades de implementacion de los requisitos de seguridad para la
infraestructura de macrodatos.

8.4.1.1.2 Requisitos mejorados

Los BDSP deberian:

- establecer el andlisis de los requisitos de seguridad y revisar el procedimiento de gestion y
garantizar que los requisitos de seguridad para la infraestructura de macrodatos sean integros
y razonables.

8.4.1.2 Disefo de la solucién

8.4.1.2.1 Requisitos generales

Los BDSP tendran que:

— crear especificaciones técnicas de seguridad de una infraestructura de macrodatos y describir
claramente la funcion de seguridad, la interfaz y los parametros.

8.4.1.2.2 Requisitos mejorados

Los BDSP deberian:

— demostrar la eficacia de las especificaciones técnicas de seguridad y garantizar que el
mecanismo de seguridad no se pueda pasar por alto en el mecanismo de implementacion;

14 Rec. UIT-T X.1750 (09/2020)



— actualizar la solucion de seguridad de manera oportuna cuando cambien los requisitos o
mejore la tecnologia, hasta que se haya completado la evaluacion de la solucién.

8.4.1.3 Evaluacion de la solucién

8.4.1.3.1 Requisitos generales

Los BDSP tendran que:

— revisar periodicamente la propuesta de seguridad para una infraestructura de macrodatos,
incluida la arquitectura de seguridad y las lineas basicas de seguridad, asegurandose de que
se cumplan los requisitos de seguridad.

8.4.1.3.2 Requisitos mejorados

Los BDSP deberian:

— establecer un sistema de evaluacion de la seguridad y determinar un conjunto de factores
clave de evaluacion.

8.4.2 Construccion de la seguridad

8.4.2.1 Arquitectura de seguridad

8.4.2.1.1 Requisitos generales

Los BDSP tendran que:

— establecer la arquitectura de seguridad de los servicios de macrodatos y garantizar la validez
del proceso de disefio y la realizacion de los servicios de seguridad de macrodatos descritos
en la arquitectura de seguridad,;

— garantizar que el dominio de seguridad descrito en los documentos de arquitectura de
seguridad sea coherente con las aplicaciones de macrodatos y los requisitos funcionales de la
arquitectura de seguridad;

— garantizar que los documentos de arquitectura de seguridad describen el proceso de
inicializacion de la funcion de seguridad en las aplicaciones de macrodatos y en la
infraestructura de macrodatos, proporcionando asi seguridad en la inicializacion de la
plataforma y las aplicaciones.

8.4.2.1.2 Requisitos adicionales

Los BDSP deberian:

— garantizar que la informacién contenida en los documentos de descripcion de la arquitectura
de seguridad sea suficiente para certificar que la funcion de seguridad de los servicios de
macrodatos es capaz de protegerse de la manipulacion por parte de sujetos no fiables;

— garantizar que los documentos descriptivos de la arquitectura de seguridad proporcionan un
analisis suficiente para demostrar que el mecanismo disefiado para la funcién de seguridad
del servicio de macrodatos no se puede eludir, y que las funciones de seguridad del sistema
de macrodatos proporcionadas se han realizado correctamente.

8.4.2.2  Especificacion funcional

8.4.2.2.1 Requisitos generales

Los BDSP tendran que:

— proporcionar especificaciones funcionales que sean precisas y completas, y aclarar la
correspondencia entre las especificaciones funcionales y los requisitos de la funcion de
seguridad del servicio de macrodatos;
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8.4.2.3

garantizar que la especificacion funcional facilitada describa integramente las funciones de
seguridad de los servicios de macrodatos y aclare la relacion de la cadena de suministro de
datos implicada y los componentes de servicio;

garantizar que en la especificacion funcional facilitada se describa el objetivo de disefio y el
método de empleo de todas las interfaces de aplicacion de la funcién de seguridad del servicio
de macrodatos y se faciliten todos los parametros conexos de las interfaces de la funcion de
seguridad.

Despliegue de la seguridad

8.4.2.3.1 Requisitos generales
Los BDSP tendran que:

8.4.2.4

establecer un proceso de entrega de seguridad para la entrega de aplicaciones de los
programadores a un sistema de servicio de macrodatos;

describir la funcién controlada y la autoridad de cada funcion del servicio de macrodatos en
el proceso de despliegue de la seguridad;

describir las funciones e interfaces disponibles para cada funcion del servicio de macrodatos,
indicar adecuadamente un valor de seguridad, especialmente para todos los parametros de
seguridad controlados por los usuarios;

describir todas las funciones de los usuarios de los servicios de macrodatos y garantizar que
las politicas de seguridad descritas en las especificaciones y politicas de seguridad, necesarias
para la seguridad del entorno operativo, se aplican de forma suficiente.

Proteccion de los limites

8.4.2.4.1 Requisitos generales
Los BDSP tendran que:

planificar el dominio de la seguridad y el limite de defensa de la seguridad en consonancia
con el nivel de seguridad, incluidas las politicas de control de la seguridad y las politicas de
gestion;

planificar el dominio de seguridad y el limite de defensa de la seguridad relacionado con el
control del proceso y el aislamiento de las aplicaciones, incluidas las politicas de control de
la seguridad y las politicas de gestion;

desplegar instalaciones de proteccion de seguridad en el limite del dominio de seguridad,
para detectar y protegerse contra incidentes anormales, posibles infracciones, etc.;

adoptar mecanismos estrictos de defensa de la seguridad comparativa entre los dominios de
seguridad, por ejemplo, autentificacion de la identidad, gestion de la conexion, politica de
seguridad del control de acceso a la red, prevencion de intrusiones, filtrado de la informacion
y comprobacion de la integridad de los limites;

desarrollar la politica de gestion de las instalaciones de defensa de la seguridad y actualizar
y adoptar los métodos necesarios para garantizar la implementacién de la politica.

8.4.2.4.2 Requisitos adicionales
Los BDSP deberian:
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proporcionar medidas y mecanismos personalizados de proteccion de limites para multiples
arrendatarios;

especificar un dominio o subdominio de seguridad, un mecanismo de aislamiento de datos
entre los dominios de seguridad y un mecanismo de control de acceso para los usuarios o
funciones autorizados.
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8.4.2.5

Gestion de documentos

8.4.2.5.1 Requisitos generales
Los BDSP tendran que:

en un sistema de servicios de macrodatos, implementar la gestion de documentos, cuyo
alcance comprenda estrategias, normas y politicas de organizacion, esquemas del sistema y
manuales de aplicacion;

definir los procesos de creacion, revision, aprobacién, publicacion y archivo de documentos,
aclarando las correspondientes responsabilidades de seguridad en cada proceso de gestion de
documentos;

determinar el medio de almacenamiento y los requisitos de tiempo de los documentos,
asegurando su disponibilidad e integridad;

revisar, actualizar, aprobar y publicar periddicamente los documentos, asegurandose de que
los usuarios estén al corriente de sus Gltimas versiones;

asignar a los organismos responsables el establecimiento y mantenimiento del sistema de
gestién de documentos, y ponerlos a cargo del mantenimiento del cambio de versién de los
documentos;

gestionar la clasificacion de los documentos del sistema.

8.4.2.5.2 Requisitos adicionales
Los BDSP deberian:

8.4.3
8.4.3.1

proporcionar una plataforma para gestionar los documentos en el marco de un proveedor de
servicios, asignando diferentes permisos de visualizacion segun las diferentes funciones;

garantizar la necesaria actualizacion e identificacion de la version de los documentos
correspondientes al actualizar los productos o servicios.

Funcionamiento de la seguridad

Gestion de la configuracion del sistema

8.4.3.1.1 Requisitos generales
Los BDSP tendran que:

formular y ejecutar procedimientos de gestion de la configuracion del sistema, establecer la
estructura organizativa para la gestion de la configuracion del sistema, aclarar las funciones
y responsabilidades de los administradores de la configuracion, por ejemplo, los
administradores de sistemas, los operadores de sistemas, los responsables de seguridad de
sistemas, los auditores de sistema, los administradores de bases de datos y otras funciones;

de conformidad con los requisitos comerciales y los objetos de gestion, estipular los procesos
de aprobacion, funcionamiento y auditoria de la gestion de la configuracion, por ejemplo, los
elementos de configuracion del anfitrion, los elementos de configuracion de la red, los
maodulos de los servicios de aplicacion y otras identificaciones de configuracion del sistema,
las configuraciones de contenido y las actividades de cambio pertinentes;

de acuerdo con los resultados de la evaluacion, formular una lista de configuracion de base
de la funcion de seguridad del sistema de macrodatos y una lista de contenido de
comprobacion de la configuracion diaria, realizando la configuracion necesaria para las
funciones de seguridad del sistema de macrodatos de acuerdo con el principio del menor
privilegio;

de acuerdo con el acuerdo de nivel de servicio de macrodatos, configurar los parametros de
los productos de TI en el sistema de macrodatos, registrar y mantener la informacion de
configuracién de seguridad actual sobre el sistema de macrodatos;

Rec. UIT-T X.1750 (09/2020) 17



de conformidad con las estrategias de uso, restringir las estrategias y las politicas de
autorizacion de los programas informaticos adquiridos, prohibir o restringir el uso de
determinadas funciones, puertos, protocolos o servicios del sistema de macrodatos;

aclarar una lista de configuracion controlada que requiere cambios regulares, y actualizar
periédicamente elementos importantes de configuracion del sistema de macrodatos
relacionados con la seguridad de la informacion, por ejemplo, la base de datos de virus, la
base de datos de reglas de deteccion de intrusos, la base de datos de reglas de cortafuegos y
la base de datos de vulnerabilidades;

revisar los cambios presentados a las configuraciones controladas por el sistema de
macrodatos, aprobar o rechazar de acuerdo con los resultados del analisis de resultados de
seguridad, registrar las decisiones de cambio;

imponer restricciones a los programadores e integradores de sistemas a la hora de cambiar
directamente sistemas de macrodatos, equipos, software y software del fabricante relevantes
en el entorno de produccién, configuracién de auditoria y eventos de cambio;

antes de proceder a la configuracion o introducir un cambio, probar, validar y registrar la
configuracion controlada y los elementos de cambio, y analizar los elementos de cambio del
sistema para estimar su posible impacto en la seguridad de los servicios de macrodatos;

realizar el seguimiento de los cambios de los parametros de configuracion y habilitar
razonablemente las funciones de seguimiento, alerta, defensa y otras funciones del equipo de
seguridad;

proporcionar medidas de respuesta pertinentes para hacer frente a los cambios no autorizados,
incluido el personal relacionado con los cambios, la recuperacion de la configuracion
establecida o la interrupcion del funcionamiento del sistema informatico afectado en
situaciones extremas.

8.4.3.1.2 Requisitos adicionales
Los BDSP deberian:
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realizar la gestion de la configuracion, efectuar la evaluacion de riesgos periédicamente o en
el momento en que se produzcan cambios significativos en la arquitectura del proceso o del
sistema, revisar los requisitos basicos de configuracion y el contenido de la configuracion de
acuerdo con los resultados de la evaluacion, por ejemplo, evaluar riesgos y revisar los
requisitos de configuracion al menos una vez al afio;

evaluar la estrategia de evaluacion de riesgos y sus efectos periédicamente o en el momento
en que se produzcan cambios significativos en el proceso o la arquitectura del sistema; segun
los resultados de la evaluacion, revisar los procedimientos de gestion de la configuracién del
sistema, ajustar la estructura de gestion de la organizacion, configurar el proceso de gestion,
etc.;

revisar periédicamente las configuraciones de los sistemas de macrodatos, para identificar
las funciones, puertos, protocolos o elementos de configuracion de servicio innecesarios o
inseguros;

emplear herramientas de configuracion de sistemas 0 mecanismos automaticos para la
gestién centralizada, la aplicacién y la verificacion de los parametros de los elementos de
configuracion;

poder observar en tiempo real los cambios en las infraestructuras de macrodatos y el estado
de los recursos virtuales, y disponer de capacidad de ajuste automatico para la configuracion
de la estrategia de seguridad del servicio del sistema.
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8.4.3.2

Empleo de servicios de terceros

8.4.3.2.1 Requisitos generales
Los BDSP tendran que:

establecer una politica de gestion de la seguridad para los socios que prestan servicios como
terceros;

establecer un mecanismo de admision, evaluacion y puntuacion para los terceros proveedores
de servicios;

firmar acuerdos de cooperacion con terceros proveedores de servicios en materia de
componentes de servicios, aclarar sus obligaciones y responsabilidades, por ejemplo, evitar
una participacion excesiva de terceros proveedores de servicios en el funcionamiento de la
seguridad de un sistema de macrodatos;

garantizar que los componentes de los servicios de terceros incluyan las medidas de seguridad
de la informacion del sistema de macrodatos, apliquen correctamente las medidas de
seguridad requeridas y pasen la prueba de los organismos de evaluacion de terceros;

implantar politicas de seguridad del empleo de los componentes con terceros proveedores de
servicios, aclarar las condiciones de empleo y el alcance del acceso por parte de los
componentes externos;

adoptar las medidas técnicas o de gestion de la seguridad necesarias para garantizar que los
usuarios de macrodatos estén autorizados y habilitados para acceder a los recursos del sistema
y de los datos a través de componentes de servicio externos;

auditar informacidn, como los usuarios, las operaciones previstas y reales de los componentes
de servicios externos, y garantizar la trazabilidad de los servicios de macrodatos.

8.4.3.2.2 Requisitos adicionales
Los BDSP deberian:

8.4.3.3

evaluar las calificaciones y capacidades de seguridad de los terceros proveedores de servicios
y establecer un mecanismo de respuesta de emergencia con los proveedores externos de
componentes de servicios basado en la cooperacion;

garantizar que los componentes del servicio externo apliquen correctamente las medidas de
seguridad exigidas por la estrategia de seguridad de la informacion y el plan de seguridad de
un sistema de macrodatos, y pasen la prueba de los organismos de evaluacion de terceros;

restringir el uso de recursos de datos sensibles en los componentes de servicios externos por
parte de personal autorizado, incluidos los medios de almacenamiento, los archivos de datos
y otros recursos de datos controlados por los BDSP.

Seguridad de la cadena de suministro de tecnologia de la informacién

8.4.3.3.1 Requisitos generales
Los BDSP tendran que:

establecer politicas y procedimientos de seguridad de la cadena de suministro de TI, aclarar
el mecanismo de filtrado, el indice de filtrado y el método de evaluacion;

aclarar las funciones y operaciones de los participantes en la cadena de suministro de Tl en
relacién con la adquisicion de datos y los servicios de sistemas;

adoptar las medidas técnicas y de gestién necesarias para la sustitucién de la cadena de
suministro, y garantizar una respuesta eficaz en caso de que se produzcan incidentes en la
cadena de suministro.
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8.4.3.3.2 Requisitos adicionales

Los BDSP deberian:

— establecer un modelo de cadena de informacién de agregacion de datos, que incluya la
extraccion de datos, la integracion y la optimizacion de la fuente de datos de la cadena de
suministro;

— establecer un mecanismo de examen y evaluacion de la cadena de suministro, realizar una
evaluacion periddica de los riesgos y una evaluacion de la seguridad, por ejemplo, como
minimo una vez al afio;

— crear un mecanismo de informacion relativa a la gestion y evaluacién de la calidad de la
cadena de suministro de datos.
8.4.3.4  Gestion del sistema de parches

8.4.3.4.1 Requisitos generales

Los BDSP tendran que:

— establecer procedimientos de gestion de parches, incluidos la descarga, las pruebas, el
analisis, la distribucion, la instalacion, el archivo y otros procesos y contenidos, garantizar la
gestién normalizada de los parches del sistema;

— establecer un equipo de gestion de parches, mantenerse al dia con la informacion de
divulgaciéon de vulnerabilidades y las respuestas a los eventos de seguridad, realizar la
descarga de parches, las pruebas, la instalacion y otros trabajos de acuerdo con un calendario
apropiado;

— establecer un marco de distribucién y gestion de parches del sistema, aclarar los mecanismos
de descarga y actualizacion de parches, por ejemplo, la gestion de parches desencadenada
por eventos de seguridad del sistema, o periédicamente con un intervalo fijo;

- disponer de la capacidad de prueba de compatibilidad de los parches antes de la implantacion
e instalacion del parche, y registrar los problemas durante el proceso de actualizacion del
parche;

- poseer la funcion de comprobacién de parches, y verificar que el parche se ha instalado con
éxito.

8.4.3.4.2 Requisitos adicionales

Los BDSP deberian:

- establecer un sistema de gestion de parches, actualizar el sistema e instalar parches a través
del software.

8.4.3.5 Plan de continuidad de las actividades

8.4.3.5.1 Requisitos generales

Los BDSP tendran que:

— evaluar periodicamente los riesgos que conlleva la actividad continua e informar a los
usuarios sobre los riesgos pertinentes;

— formular y aplicar un plan apropiado de copias de seguridad en caso de desastre ajustado a
los objetivos estratégicos institucionales, aclarando el nivel, el requisito de recuperacion en
caso de catastrofe y la estrategia de recuperacion de las capacidades de recuperacion en caso
de colapso del sistema;

— realizar periodicamente el analisis de los efectos sobre el proceso y la evaluacion de los
riesgos, impartir la capacitacion pertinente en materia de continuidad de las actividades.
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8.4.3.5.2 Requisitos adicionales
Los BDSP deberian:

8.4.4

realizar regularmente un experimento de conmutacion de sistemas para las infraestructuras
pertinentes de los servicios de macrodatos involucrados, optimizar los esquemas de copia de
seguridad de los datos y los recursos del sistema de acuerdo con las necesidades reales;

realizar un simulacro con el plan de continuidad de las actividades para examinar la
integridad, operatividad y eficacia del citado plan, verificar la continuidad de las actividades
y la disponibilidad de los activos del sistema.

Auditoria de seguridad

Los BDSP deberian llevar a cabo auditorias de seguridad periddicas en todo el ecosistema de BDaaS.
La auditoria puede ser ejecutada por un equipo de auditoria interna independiente o por terceros
auditores (que actian como asociados de servicios de macrodatos (BDSN)). Los resultados de la
auditoria deben ser debidamente visibles para los BDSU.

8.44.1

Gestidn de la estrategia de auditoria

8.4.4.1.1 Requisitos generales
Los BDSP tendran que:

formular estrategias y procedimientos de auditoria que abarquen el comportamiento de los
sistemas de macrodatos y las actividades de los servicios de macrodatos, incluidos el objetivo
de la auditoria, el objeto de la auditoria, el funcionamiento de la auditoria, el método de
auditoria, la frecuencia de la auditoria, las funciones y responsabilidades pertinentes, el
compromiso de la direccion, la coordinacion de los participantes en la cadena de suministro
y el anélisis del cumplimiento;

formular un proceso de gestion del cambio para las estrategias y procedimientos de auditoria,
registrar detalladamente el estado de arranque y parada de las estrategias y procedimientos
de auditoria, cambiar la politica de rendimiento, la descripcidn del cambio, etc., revisar y
actualizar periédicamente las estrategias y procedimientos de auditoria;

aclarar los privilegios y responsabilidades de los usuarios en las estrategias y procedimientos
de auditoria, establecer el procedimiento pertinente de concesion de privilegios de las
estrategias y procedimientos de auditoria, el resultado de las estrategias de auditoria y las
funciones de gestion de los datos de auditoria.

8.4.4.1.2 Requisitos adicionales
Los BDSP deberian:

establecer procedimientos de auditoria de la seguridad de la cadena de suministro de datos y
de los mecanismos de coordinacion, garantizar la trazabilidad de los eventos de auditoria;

comprobar y evaluar regularmente la aplicacion de las estrategias y procedimientos de
auditoria;

disponer de auditores independientes de la seguridad del sistema, que deben llevar a cabo
auditorias de seguridad periddicas en el servicio de macrodatos;

poseer tecnologias e instrumentos de andlisis del cumplimiento para estrategias y
procedimientos de auditoria basados en datos de auditoria.

Rec. UIT-T X.1750 (09/2020) 21



8.4.4.2

Generacion de datos de auditoria

8.4.4.2.1 Requisitos generales
Los BDSP tendran que:

formular la reglamentacion del registro de datos de auditoria, aclarar la estructura y el
formato organizativo de los datos de auditoria;

aclarar los eventos auditables relacionados con las acciones de los sistemas de macrodatos,
por ejemplo, inicio de sesion de usuario, gestion de cuentas, acceso de invitados, cambio de
estrategia, autorizacion de funciones privilegiadas, actualizacion del médulo de servicio;

aclarar los eventos auditables relacionados con las actividades de datos de los servicios de
macrodatos, por ejemplo, la recopilacion de datos, el acceso a los datos, el almacenamiento
de datos, la transferencia de datos, el procesamiento de datos, el mantenimiento de datos y la
destruccion de datos;

asegurarse de que el registro de datos de la auditoria incluya al menos el tiempo de la
operacion, el sujeto de la operacion, el tipo de operacidn, el objeto de la operacion y los
resultados de la operacion;

disponer de capacidades de auditoria de grano fino para las operaciones de datos y las
acciones de servicio del sistema;

mantener una marca de tiempo fiable para el registro de la auditoria; la granularidad del
tiempo debe satisfacer los requisitos de la auditoria;

poseer capacidades de seleccion y examen de eventos auditables;

mantener regularmente politicas de registro de datos, eventos auditables y registro de
auditoria.

8.4.4.2.2 Requisitos adicionales
Los BDSP deberian:

8.4.4.3

proporcionar interfaces de sistema para el acceso a los datos de auditoria de terceros;
adoptar tecnologias de cifrado para garantizar el no repudio de los datos de auditoria.

Proteccion de los datos de auditoria

8.4.4.3.1 Requisitos generales
Los BDSP tendran que:

22

proporcionar meétodos y mecanismos persistentes de gestion de la seguridad del
almacenamiento de datos de auditoria masivos;

poseer capacidades de autorizacion de acceso a los datos de auditoria, autorizar a las
autoridades de acceso a los datos de auditoria a determinados administradores de la auditoria;

adoptar tecnologias de seguridad o medidas de control para garantizar la autenticidad de los
datos de auditoria;

proporcionar una funcién de archivo de datos de auditoria, apoyar los métodos y mecanismos
de cifrado fuera de linea de los datos de auditoria;

proporcionar estrategias de gestion y métodos para auditar la eficacia del almacenamiento de
datos, la compresion de datos, etc.;

mejorar la gestion del acceso a los datos de auditoria, registrar todas las operaciones para los
datos de auditoria;

disponer de capacidad de desensibilizacidn para los datos de auditoria exportados;
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garantizar la eficacia del registro de auditoria almacenado si el almacenamiento de la
auditoria se agota, se invalida o es objeto de un ataque.

8.4.4.3.2 Requisitos adicionales
Los BDSP deberian:

8.4.4.4

disponer de capacidad de recuperacion de desastres a distancia y de capacidad para hacer
copias de seguridad,

poder aportar pruebas que demuestren la autenticidad y exhaustividad de los datos de
auditoria suministrados.

Informe del andlisis de auditoria

8.4.4.4.1 Requisitos generales
Los BDSP tendran que:

formular estrategias y procedimientos de auditoria, analisis y elaboracién de informes para
los registros de auditoria;

examinar y analizar regularmente los registros de auditoria, generar un informe de analisis
de auditoria;

distribuir un informe de analisis al personal responsable especificado de una organizaciony,
si se descubre algun peligro importante para la seguridad o un comportamiento ilegal durante
la auditoria, informar a los administradores de la organizacién lo antes posible.

8.4.4.4.2 Requisitos adicionales
Los BDSP deberian:

realizar el seguimiento de los eventos auditables y analizarlos en tiempo real, para apoyar el
seguimiento y la respuesta frente a acciones sospechosas;

disponer de capacidades de analisis de correlacion de registros de auditoria de diferentes
fuentes.
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