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Recomendaciéon UIT-T X.1641

Directrices para la seguridad de los datos de cliente de los servicios en la nube

Resumen

La Recomendacion UIT-T X.1641 proporciona directrices genéricas para la seguridad de los datos de
clientes de servicios en la nube (CSC) en la computacion en la nube. Se analiza el ciclo de vida de la
seguridad de los datos del CSC y se proponen requisitos de seguridad para cada fase del ciclo de vida
de los datos. La Recomendacién también proporciona directrices acerca del momento en que debe
utilizarse cada uno de los controles para lograr una préctica éptima en materia de seguridad.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™

1.0 UIT-T X.1641  2016-09-07 17 11.1002/1000/12853
Términos

Datos de cliente de servicio en la nube, controles de la seguridad de los datos, ciclo de vida de la
seguridad de los datos

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-€s.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacién reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1641

Directrices para la seguridad de los datos de cliente de los servicios en la nube

1 Alcance

En la presente Recomendacidn se proporcionan directrices para la seguridad de los datos de clientes
de servicios en la nube (CSC) en la computacion en la nube, en los casos en que el proveedor de
servicios en la nube (CSP) es responsable de velar para que el tratamiento de datos se realice con la
seguridad adecuada. No siempre es el caso, pues para algunos servicios en la nube, la seguridad de
los datos es responsabilidad de los propios CSC. En otros casos, puede existir una responsabilidad
compartida.

En algunos casos, por ejemplo, el CSP puede ser responsable de la limitacion del acceso a los datos,
mientras que el CSC es responsable de decidir qué usuarios del servicio en la nube (CSU) pueden
acceder a ellos, y el comportamiento de cada guion o aplicacion con los cuales el CSU procesa los
datos.

En esta Recomendacion se identifican controles de seguridad para los datos de CSC que pueden
utilizarse en diferentes fases del ciclo de vida completo de los datos. Estos controles de seguridad
pueden diferir cuando cambia el nivel de seguridad de los datos del CSC. La presente Recomendacion
proporciona, por lo tanto, directrices acerca del momento en que debe utilizarse cada uno de los
controles para lograr una practica 6ptima de seguridad.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacidn, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[UIT-T X.1601] Recomendacién UIT-T X.1601 (2015), Marco de seguridad para la
computacién en la nube.

[UIT-T X.1631] Recomendacién UIT-T X.1631 (2015) | ISO/CEI 27017:2015, Tecnologias de
la informacion — Técnicas de seguridad — Cédigo de conducta para los
controles de seguridad de la informacion de servicios de computacion en la
nube basados en 1SO ISO/CEI 27002.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 autentificacidon [b-NIST-SP-800-53]: verificacién de la identidad de un usuario, proceso o
dispositivo, que suele ser condicion necesaria para acceder a recursos de un sistema de informacion.

3.1.2 computacion en la nube [b-UIT-T Y.3500]: paradigma para dar acceso a la red a un conjunto
elastico y ampliable de recursos fisicos o virtuales compartibles con administracion y configuracion
en autoservicio previa solicitud.
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NOTA — Los ejemplos de recursos incluyen: servidores, sistemas operativos, redes, software, aplicaciones y
equipos de almacenamiento.

3.1.3 servicio en la nube [b-UIT-T Y.3500]: una o varias capacidades que se ofrecen en la
computacion en la nube que se invoca a través de una interfaz definida.

3.1.4 cliente de servicios en la nube [b-UIT-T Y.3500]: parte que mantiene una relacion
empresarial a los efectos de utilizar servicios en la nube.

NOTA — Una relacion empresarial no implica acuerdos econémicos.

3.1.5 datos de cliente de servicios en la nube [b-UIT-T Y.3500]: clase de objetos de datos que se
controlan por motivos juridicos o de otra indole, del cliente de servicios en la nube que se registraron
en el servicio en la nube, o que son el resultado del ejercicio de las capacidades del servicio en la
nube por el cliente de servicios en la nube o en su nombre, por medio de la interfaz publicada del
servicio en la nube

NOTA 1 — Un ejemplo de control legal es el derecho de autor.

NOTA 2 — Puede ocurrir que el servicio en la nube contenga u opere sobre datos que no son datos de cliente
del servicio en la nube; estos datos pueden ser datos suministrados por el proveedor del servicio en la nube,
obtenidos de otra fuente o pueden ser datos de acceso publico. Sin embargo, cualquier dato generado por la
actuacion del cliente en la utilizacion de las capacidades del servicio en la nube sobre los datos pueden ser
datos del cliente del servicio en la nube, segun los principios de los derechos de autor, salvo que existan
disposiciones especificas contrarias en el acuerdo de servicio en la nube.

3.1.6 datos derivados del servicio en la nube [b-UIT-T Y.3500]: clase de objetos de datos,
controlados por el proveedor de servicios en la nube, creados como resultado de la interaccion del
cliente de servicios en la nube con este servicio en la nube.

3.1.7 proveedor de servicios en la nube [b-UIT-T Y.3500]: parte que ofrece servicios en la nube.

3.1.8 usuario de servicios en la nube [b-UIT-T Y.3500]: persona natural o entidad que actla en
su nombre, relacionado con un cliente de servicios en la nube que utiliza servicios en la nube

NOTA — Ejemplos de estas entidades pueden ser dispositivos o aplicaciones.

3.1.9 infraestructura como servicio (laaS) [b-UIT-T Y.3500]: categoria de servicio en la nube
segun la cual el tipo de capacidades en la nube suministrado al cliente de servicios en la nube consiste
en capacidades de tipo infraestructura.

3.1.10 multiarrendamiento [b-UIT-T Y.3500]: atribucién de recursos fisicos y virtuales mediante
los cuales varios arrendatarios y sus calculos y datos estan aislados y son inaccesibles por los demas.

3.1.11 plataforma como servicio (PaaS) [b-UIT-T Y.3500]: categoria de servicios en la nube en
la que el tipo de capacidades en la nube ofrecidas al cliente de servicios en la nube son capacidades
de tipo plataforma.

3.1.12 parte [b-UIT-T Y.3500]: persona fisica o juridica, organizada o no, o una agrupacion de
éstas.

3.1.13 informacion de identificacion personal [b-ISO/CEI 29100]: toda informacion que a) puede
utilizarse para identificar el titular de la informacion de identificacion personal (P1I) con quien esta
relacionada esa informacion, o b) estd o puede estar relacionada directa o indirectamente con el titular
de la PII.

3.1.14 titular de la Pl [b-ISO/CEI 29100]: persona fisica con quien esta relacionada la informacion
de identificacion personal (PII).

NOTA — En funcion de la jurisdiccion y de la legislacion sobre privacidad y proteccion de datos concreta,
también puede utilizarse el sinénimo "sujeto de los datos" en vez del término "titular de la PII".
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3.1.15 software como servicio (SaaS) [b-UIT-T Y.3500]: categoria de servicio en la nube en la que
las capacidades de tipo nube que se ofrecen al cliente de servicios en la nube son capacidades de tipo
aplicacion

3.1.16 arrendatario [b-UIT-T Y.3500]: uno o varios usuarios de servicios en la nube que comparten
acceso a un conjunto de recursos fisicos o virtuales

3.1.17 amenaza [b-1ISO/CEI 27000]: posible causa de un incidente no deseado, que puede dafiar un
sistema o perjudicar a una organizacion.

3.2 Términos definidos en esta Recomendacion

Ninguno.

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:
CSC  Cliente de servicios en la nube

CSP  Proveedor de servicios en la nube

CSU  Usuario de servicios en la nube

laaS  Infraestructura como servicio

PaaS Plataforma como servicio

PII Informacion de identificacion personal

SaaS  Software como servicio

5 Convenios
Ninguno.
6 Introduccion

6.1 Especificacion de los datos en esta Recomendacion

Los datos de CSC incluyen los datos privados de los clientes almacenados en una plataforma en la
nube y los datos relacionados con los CSC por servicios en la nube tales como informacién de la
cuenta, registro de entrada y registro de operacion.

La diferencia entre los términos CSC (véase 3.1.4) y CSU definido en el parrafo 3 (véase 3.1.8) se
amplia tal como se indica a continuacion.

El CSC es la persona u organizacién con quien el CSP establece un acuerdo legal. EI CSC puede, por
lo tanto, ser una empresa, una subsidiaria, un departamento del gobierno o un consumidor individual.

El CSU es la persona, dispositivo o aplicacion que utiliza el servicio en la nube que ha sido contratado.
El CSU puede ser un empleado del gobierno, una aplicacion que funciona en un teléfono inteligente,
un consumidor individual o un miembro de un hogar como un nifio. EI CSC nombra habitualmente a
un CSU para que actle de administrador y gestione la relacion entre el CSC y el CSP. Un CSU
siempre actua en nombre de un CSC. La mayoria de los empleados CSU necesitan poca 0 ninguna
visibilidad sobre las operaciones del CSC y sobre los servicios que el CSC ha contratado, salvo que
el CSC decida que deben saberlo (por ejemplo, administradores y auditores internos).

Un CSC puede disponer de multiples arrendatarios en la nube. Un arrendatario puede contener varios
CSuU.
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6.2 Amenazas para la seguridad de los datos de clientes de servicios en la nube

Como el entorno de servicios en la nube es normalmente de multiarrendamiento, la pérdida o la
filtracion de datos son una grave amenaza para el CSC. La falta de una gestion adecuada de la
informacion criptografica como las claves de encriptacion, los codigos de autentificacion y los
privilegios de acceso puede provocar un dafio considerable, como la pérdida de datos o su imprevista
filtracion al exterior. Por ejemplo, los controles insuficientes de autentificacion, autorizacion y
auditoria; la utilizacién arbitraria de claves de encriptacion o autentificacion; los fallos operativos;
los problemas de eliminacion; las cuestiones politicas y de jurisdiccion; la fiabilidad del centro de
datos; y la recuperacion en caso de catastrofe pueden identificarse como las principales fuentes de
esta amenaza y pueden incluirse en los retos.

Como en el caso de la seguridad de los datos almacenados, como todos los datos de CSC estan
almacenados en equipos de CSP y los recursos de almacenamiento estan compartidos entre
varios CSC, pueden existir varios riesgos como, entre otros:

1) alguien interno del propio CSP con privilegios puede acceder sin autorizacion y dar lugar a
una filtracion de datos de CSC;

2) usuarios malintencionados o piratas informaticos, pueden también obtener un acceso no
autorizado y una filtracién de datos de CSC;

3) el flujo de datos transfronterizos puede llevar a filtraciones de datos, en especial de los datos
mas sensibles;

4) los fallos de software y de hardware, las caidas de alimentacion y los desastres naturales

pueden también llevar a pérdidas de datos.

La seguridad de los datos reside también en el proceso de transmision. Los datos pueden ser robados
0 manipulados durante la transmision, y provocar una filtracion de informacién privada o confidencial
cuando los datos no estan adecuadamente encriptados. Si los CSC no adopta mecanismos de
encriptacion adecuados, los CSP deben verificar la integridad de los datos y adoptar las medidas
correspondientes de encriptacion.

Otra de las amenazas es la filtracién de datos residuales. Cuando un CSC finaliza su servicio, se
suprimen sus datos y el espacio de almacenamiento se atribuye o reasigna a otro CSC. Es la
responsabilidad del CSP asegurar que los datos residuales de un CSC o arrendatario no pueden ser
recuperados por otro.

6.3 Requisitos existentes relativos a la seguridad de los datos

El "marco de seguridad para la computacién en lanube™ en [UIT-T X.1601] proporciona los requisitos
relativos a la seguridad de los datos, incluido el aislamiento de los datos y la proteccion de la
privacidad.

1) Aislamiento de los datos

En un entorno de computacion en la nube, se impide el acceso de un arrendatario a los datos
pertenecientes a otro arrendatario, incluso cuando los datos estan encriptados, y excepto
cuando esta autorizado explicitamente. El aislamiento de los datos puede realizarse de
manera logica o fisica, dependiendo de la granularidad del aislamiento necesario y el
despliegue especifico de software y hardware de la computacion en la nube.

NOTA - En la computacion en la nube, el asilamiento se realiza a nivel de arrendatario. Un CSC en

concreto puede tener multiples arrendatarios en la nube, para poder separar diferentes filiales,
divisiones o unidades de negocio.

2) Proteccion de los datos

La proteccion de los datos asegura la adecuada proteccion de los datos de CSC y los datos
derivados del servicio en la nube y que sélo pueden accederse o cambiarse en funcion de las
autorizaciones del CSC (o de acuerdo con la legislacion aplicable). Esta proteccion puede
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3)

6.4

también incluir una combinacién de listas de control de acceso, comprobaciones de
integridad, correccidn de errores y recuperacion de datos, encriptaciéon y otros mecanismos
apropiados. Cuando el CSP facilita una encriptacion de los datos almacenados a los CSC,
esta funcionalidad puede ser una encriptacion realizada en el lado del cliente (es decir, en una
aplicacion del CSP) o una encriptacion en el lado del servidor.

Proteccion de la privacidad

La informacion privada puede contener informacion de identificacion personal (PIl) y datos
empresariales confidenciales. La recogida, utilizacion, transferencia, manipulacion,
almacenamiento y destruccion de informaciéon privada pueden estar sujetas a la
reglamentacion o la legislacion. Esta restriccion es aplicable a los CSP y sus CSC, es decir,
un CSC debe poder ser capaz de suprimir de manera permanente un cuadro de datos que
contenga informacion personal, aunque el CSP no esté al corriente de su contenido. También
puede ser necesario que los CSP soporten el tratamiento de la informacion, por ejemplo,
busquedas de datos del CSC en su forma transformada o encriptada.

La proteccion de la privacidad se extiende a la informacion privada que puede observarse y
derivarse de las actividades del CSC, tales como tendencias de negocio, relaciones y
comunicaciones con otras partes y niveles de actividad o patrones de comportamiento, etc.

La proteccion de la privacidad también se encarga de asegurar que toda la informacion
privada (incluidos los datos observados y derivados) se utiliza solo para los fines acordados
entre un CSC y un CSP.

Un anélisis de los riesgos relativos a la informacion privada (denominado "andlisis de riesgo
de la privacidad™) puede ayudar a un CSP a identificar los riesgos especificos de vulneracion
de la privacidad en una operacion prevista. EI CSP debe identificar y tomar las medidas
adecuadas para abordar los riesgos de privacidad identificados en el analisis de riesgo y el
tratamiento de informacion privada.

NOTA - En algunas jurisdicciones, las personas fisicas (es decir, seres humanos) se consideran
separadamente de sus empleadores a los efectos de la privacidad. En tales circunstancias, la
privacidad del CSU se debera proteger adecuadamente ademas de proteger al CSC o al arrendatario
del servicio en la nube.

Ciclo de vida de la seguridad de los datos

Sobre la base de la situacidn real de los servicios en la nube, el ciclo de vida de la seguridad de los
datos CSC incluye:

1)

2)
3)

4)
5)

6)

Creacion: Posiblemente seria mejor utilizar los términos creacién/actualizacion porque se
aplica a la creacion o la actualizacion de un elemento de datos o de contenido, no s6lo de un
documento o una base de datos. La creacion es la generacion de un nuevo contenido digital
o la modificacion/actualizacion de un contenido existente.

Transmisién: Proceso de comunicacion que transfiere los datos de un emplazamiento a otro.

Almacenamiento: Almacenamiento es el acto de introducir los datos digitales en algun tipo
de repositorio, y normalmente ocurre simultdneamente con la creacion.

Utilizacion: Los datos son examinados, compartidos o utilizados en algun tipo de actividad.

Migracion: La migracién de los datos es el proceso de transferir los datos entre tipos de
almacenamiento, formatos o sistemas informaticos. Es un elemento fundamental de cualquier
implementacidn, actualizacion o combinacion de sistema. La migracion de los datos ocurre
por multiples razones que incluyen: la sustitucién o mejora de los equipos servidores o de
almacenamiento, la combinacién de sitios web, el mantenimiento de servidores y la
reubicacion de centros de datos.

Destruccion: Se destruyen los datos permanentemente utilizando medios fisicos o digitales
(como criptotrituradoras).

Rec. UIT-T X.1641 (09/2016) 5



7) Copia de seguridad y recuperacion: Los usuarios pueden crear copias de seguridad de los
datos y recuperar los datos a partir de las copias de seguridad.

7 Directrices para los controles de seguridad relativos a la seguridad de los datos

En este apartado se describen directrices para los controles de seguridad relativos a las fases del ciclo
de vida descritas en el punto 6.4.

7.1 Controles de seguridad en la fase de creacion

Las directrices para los controles de seguridad en la fase de creacion incluyen lo siguiente:

a) Los CSP deben definir los niveles de sensibilidad de los datos. EI marcado de los datos por
el usuario puede utilizarse para ayudar a clasificar los datos.

b) Los datos deben clasificarse de acuerdo con su sensibilidad cuando se crean.

C) Los CSP deben considerar la utilizacion de mecanismos de derechos digitales de empresa o

de encriptacion para la proteccion de los accesos no autorizados.

7.2 Controles de seguridad en la fase de transmision
Las directrices para los controles de seguridad en la fase de transmision incluyen lo siguiente:

a) Los CSP deben utilizar métodos tecnoldgicos para asegurar la seguridad de los datos de
autentificacion.

b) Los CSP deben soportar a los usuarios para asegurar que se mantiene una transmision segura
de datos criticos de la operacion y de datos de gestion.

C) Los dafios a la integridad de los datos deben detectarse con prontitud durante la transmision,

y deben adoptarse las medidas necesarias para restaurar la integridad de los datos tras la
deteccidn de errores.

7.3 Controles de seguridad en la fase de almacenamiento
Las directrices para los controles de seguridad en la fase de almacenamiento incluyen:

a) Los CSP deben identificar controles de acceso, como los definidos en [UIT-T X.1631], para
su utilizacién por los CSC con los datos de usuario de los repositorios de almacenamientos.

b) Los CSP deben utilizar tecnologia de encriptacion u otras medidas de proteccion para velar
por la privacidad del almacenamiento de los datos de autentificacion.

C) Los CSP deben soportar a los usuarios para mantener la privacidad del almacenamiento de
los datos de operacién criticos y datos de gestion.

d) Los CSP deben proporcionar métodos eficaces de proteccién de los discos duros o adoptar

mecanismos de almacenamiento fragmentado para prevenir que usuarios no autorizados
consigan datos validos del disco duro incluso en caso de robo.

e) Los dafios a la integridad de los datos deben detectarse con prontitud y deben adoptarse las
medidas necesarias para restaurar la integridad de los datos después de la deteccidn de
errores.

f) Debe soportarse la configuracion opcional por el usuario de parametros de encriptacion,
como algoritmos, intensidad y esquemas.

9) Los CSP deben soportar a los usuarios en la eleccién de un mecanismo de encriptacién de
terceros para encriptar los datos de la clave.

h) Los CSP deben soportar la encriptacion de datos mediante claves seguras, asi como el

almacenamiento y el mantenimiento local de las claves seguras.
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7.4

Los CSP deben proporcionar metodos eficaces de proteccion contra la descarga de archivos
imagen de las maquinas virtuales para prevenir que usuarios no autorizados puedan
ejecutarlas en sus propios recursos de computacion desde el disco duro incluso en caso de
robo.

Controles de seguridad en la fase de utilizacion

Las directrices para los controles de seguridad en la fase de utilizacion incluyen lo siguiente:

3)
b)

c)

7.5

Los CSP deben autorizar y verificar la utilizacion de los datos.
Debe controlarse la utilizacion de los datos sensibles y generarse registros de auditoria.

Los CSP deben supervisar la actividad maliciosa y utilizar mecanismos de vigilancia, de
acuerdo con su responsabilidad y derechos, para descubrir las amenazas y controlar la
utilizacion de los datos.

Controles de seguridad en la fase de migracién

Las directrices para los controles de seguridad en la fase de migracion incluyen lo siguiente:

a)
b)
c)

d)

7.6

Se debe evaluar la conectividad de la red antes de la migracion de los datos para asegurar la
seguridad del proceso de migracion.

Los CSP deben asegurar que la integridad y la privacidad de los datos no se ve afectada
durante una migracion.

Los CSP deben asegurar que la migracion de los datos no afecta a la continuidad de los
servicios y las aplicaciones.

Los CSP deben realizar copias de seguridad y efectuar el trabajo correspondiente de
recuperacion de manera adecuada durante la migracion de los datos.

Como preparacion para la migracion de datos, los CSP deben establecer un esquema de
migracion, evaluar su viabilidad y riesgos conexos y desarrollar, en consecuencia, las
medidas de control de riesgos.

Controles de seguridad en la fase de destruccion

Las directrices para los controles de seguridad en la fase de destruccion incluyen lo siguiente:

a)

b)

c)

d)

f)

9)

h)

Los CSP deben ser capaces de borrar todo el material de las claves utilizadas para la
encriptacion de los datos.

Los CSP deben utilizar la destruccidn fisica, como la desmagnetizacion de los medios fisicos,
cuando desmantela hardware de almacenamiento.

Los CSP deben utilizar técnicas de recuperacion de datos para confirmar los procesos de
destruccion.

Los CSP deben poder proporcionar los medios adecuados para ayudar a eliminar datos
preexistentes tras la migracion de los datos entre diferentes plataformas de computacion en
la nube, la terminacion del servicio y del contrato, y en caso de catastrofe natural.

Los CSP deben proporcionar los medios para eliminar todas las copias de los datos.

Los CSP deben asegurar que el espacio de almacenamiento de la informacion de
autentificacion como la identificacién de la cuenta de usuario y contrasefia no va a liberarse
0 reasignarse a otros usuarios antes de borrar totalmente la informacion.

Los CSP deben asegurar que el espacio de almacenamiento de recursos como archivos,
directorios, y registros de bases de datos no va a liberarse o0 a reasignarse a otros usuarios
antes de borrar totalmente la informacion.

Los CSP deben proporcionar medios para impedir la recuperacion de datos destruidos.
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7.7 Controles de seguridad en la fase de copia de seguridad y recuperacion

Las directrices para los controles de seguridad en la fase de copia de seguridad y recuperacion
incluyen lo siguiente:

a) Los CSP deben utilizar mecanismos de recuperacion de contenidos, como los de prevencion
de la pérdida de datos para ayudar a identificar y auditar los datos que necesitan una copia de
seguridad.

b) Los CSP deben soportar un algoritmo de encriptacion adecuado para la copia de seguridad

de larga duracion de los medios de almacenamiento (archivado), como la utilizacion de claves
de encriptacion largas y la planificacion de su sustitucion por un algoritmo de encriptacién
mejorado.

C) Los CSP deben proporcionar funciones de copia de seguridad local y de recuperacion de
datos. Deben realizarse copias de seguridad completas al menos una vez por semana y la
copia de seguridad incremental al menos una vez al dia.

d) El centro remoto de recuperacion de catastrofes debe establecerse con todas las
funcionalidades como lineas de comunicaciones, equipos de red y equipos de procesamiento
de datos necesarios para la recuperacion en caso de catastrofe, incorporadas.

e) Puede establecerse un centro de recuperacion redundante para casos de catastrofe. Debe
proporcionar la capacidad equivalente basica de operacion del negocio y sincronizar los datos
en tiempo real mediante un enlace de alta velocidad. Deberia poder compartir las operaciones
de los sistemas de negocio y de gestion. Asi como mantener la continuidad del negocio con
un equipo de conmutacion de emergencia. en caso de catastrofe.

f) Para los datos clasificados como importantes o sensibles, los CSP debe proporcionar las
funcionalidades de copia de seguridad remota junto con la capacidad de recuperacion rapida
de datos. Un enfoque para proporcionar este servicio podria ser una red que utilice un centro
de recuperacion en caso de catastrofe.
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Apéndice |

Directrices para la utilizacion de controles de seguridad

(Este apéndice no forma parte integrante de la presente Recomendacion.)

El Cuadro 1.1 proporciona ejemplos de conjuntos de controles que pueden utilizarse para seguir las

directrices para algunos casos ejemplo de datos, en funcién de la clasificacion de los datos y de la
fase del ciclo de vida.

Cuadro 1.1 - Ejemplos de conjuntos de controles

Ciclo de
; Copia de
Vida %Z:gz Creacién | Transmisién Amiiﬁga' Utilizacién Migracion | Destruccion segu?idad y
. recuperacion
Tipo
laaS 7.1 7.2 7.3 7.4 7.5 7.6 7.7
a), b), ¢) a), b), ¢) a), b), ¢), d), a), b), ¢) a),b),c), | a)h)c)d), | a)c)d),
e), h). i) d). e) e). ). 9).h) e), f)
PaaS 7.1 7.2 7.3 7.4 7.5 7.6 7.7
a), b), ¢) a), b), ¢) a), b), ¢), d), a), b), ¢) a),b),c), | a)h)c)d), a), b), c),
e). f).0) d). e) e). ). 9). h) d), e). )
SaaS 7.1 7.2 7.3 7.4 7.5 7.6 7.7
a), b), c) a), b), ¢) a), b), ¢), d), a), b), ¢) a),b),c), | a)h)c)d), | a)b)c),
e).f). ). h)i d). e) e). ). 9).h) d). e). )
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