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 تقييس الاتصالات الصادرة عن قطاع    Xتوصيات السلسلة  
 الأمنوالاتصالات بين الأنظمة المفتوحة ومسائل    لبيانات شبكات ا

  
 X.1-X.199 الشبكات العمومية للبيانات 

 X.200-X.299 التوصيل البيني للأنظمة المفتوحة 
 X.300-X.399 التشغيل البيني للشبكات 

 X.400-X.499 أنظمة معالجة الرسائل 
 X.500-X.599 الدليـل

 X.600-X.699 ومظاهر النظام   OSIيل التشغيل البيني لأنظمة التوص
 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة  

 X.800-X.849 الأمن
 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 

 X.900-X.999 المعالجة الموزعة المفتوحة 
  أمن المعلومات والشبكات 

 1000X.-X.1029 الجوانب العامة للأمن 
 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 الخصائص البيومترية 
  (1)تطبيقات وخدمات آمنة 

 X.1100-X.1109 أمن البث المتعدد 
 X.1110-X.1119 أمن الشبكة المنزلية 

 X.1120-X.1139 أمن الخدمات المتنقلة 
 X.1140-X.1149 أمن الويب 

 X.1150-X.1159 وكولات الأمن  وتبر 
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات 
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت 

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران

 X.1230-X.1249 مكافحة الرسائل الاقتحامية 
 X.1250-X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 
 X.1300-X.1309 الاتصالات في حالات الطوارئ 

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار
 X.1339–X.1330 أمن شبكة الكهرباء الذكية 

 X.1349–X.1340 البريد المعتمد 
 X.1369–X.1360  (IoT) أمن إنترنت الأشياء

 X.1389–X.1370 (ITS) أمن أنظمة النقل الذكية 
 X.1429–X.1400 أمن تكنولوجيا سجل الحسابات الموزع
 X.1449–X.1430 أمن تكنولوجيا سجل الحسابات الموزع

 X.1459–X.1450 (2)بروتوكولات الأمن 
  تبادل معلومات الأمن السيبران 

 X.1500-X.1519 نظرة عامة عن الأمن السيبران 
 X.1520-X.1539 تبادل مواطن الضعف/الحالة 

 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 
 X.1550-X.1559 تبادل السياسات 

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى
 X.1570-X.1579 تعرف الهوية والاكتشاف 

 X.1580-X.1589 التبادل المضمون 
  أمن الحوسبة السحابية 

 X.1601–X.1600 نظرة عامة على أمن الحوسبة السحابية
 X.1639–X.1602 تصميم أمن الحوسبة السحابية 

 X.1659–X.1640 السحابية أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة 
 X.1679–X.1660 تنفيذ أمن الحوسبة السحابية 

 X.1699–X.1680 وسبة السحابيةأشكال أخرى لأمن الح
   X.1729–X.1700 الاتصالات الكمومية 

 لمزيد من التفاصيل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات. 
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 ملخص 

 تواجههاالتي تلك  من أشدتحديات وتهديدات مختلفة، وربما   (IaaS)البنية التحتية كخدمة  في فتراضيةلادمات االخنصات و الم تواجه
التوصيل الحوسبة والتخزين و   اترك في خدما شتالتي ت  IaaSتحتاج منصات  و   البنية التحتية والتطبيقات التقليدية لتكنولوجيا المعلومات.

بيإلى حماية خاصة    يالشبك التحتية    ITU-T X.1605  تهدف التوصيةو   .IaaSئة  بالتهديدات في  البنية  إلى توثيق متطلبات أمن 
 طوال مراحل التخطيط والبناء والتشغيل. IaaSعلى تحسين أمن منصة  IaaSكخدمة عمومية من أجل مساعدة مقدمي 
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 دـتمهي
المعلومات والاتصالات  الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات . (ICT) وتكنولوجيات 

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل   (ITU-T) تقييس الاتصالاتوقطاع  
 لتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.المتعلقة بالتشغيل وا

تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات التي    (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها. 

 الصادر عن الجمعية العالمية لتقييس الاتصالات.  1 ه التوصيات وفقاً للإجراء الموضح في القرارفقة على هذوتتم الموا
عد المعايير اللازمة على أساس التعاون  لمعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا ا

 . (IEC) واللجنة الكهرتقنية الدولية  (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 على وكالة تشغيل معترف بها. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو 

لتطبيق مثلًا(. ويعتبر والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني وا
ة أخرى مثل فعل " وصيغ ملزميلزمفعل "  التقيّد بهذه التوصية حاصلًا عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بهذه التوصية إلزامي.يجب"
 
 
 

 لفكرية لكية احقوق الم
الفكرية. ولا يتخذ الاتحاد  يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية  

أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد 
 ر لا تشمله عملية إعداد التوصيات. آخ طرف أو

  المطالبة بها لتنفيذ هذه  تحميها براءات الاختراع يمكن قد تلقى إخطاراً بملكية فكرية    الاتحاد   ، لم يكن وعند الموافقة على هذه التوصية 
ذه التوصية بالاطلاع على  التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ ه

 . T/ipr/-http://www.itu.int/ITU الموقع  في   (TSB)ات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات  بيان قاعدة ال
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 T X.1605-ITUالتوصية 

 عمومية في الحوسبة السحابية   (IaaS)متطلبات أمن البنية التحتية كخدمة 
 مجال التطبيق  1

أمن البنية   ، وتحدد متطلباتIaaSفي بيئة    (IaaS)خدمة  ك  البنية التحتية  ومقدم  واجهها يتحلل هذه التوصية التحديات الأمنية التي  
 .خدمةك  البنية التحتية يمقدمهذه التوصية على  وتسري  سحابية. في الحوسبة الالتحتية كخدمة عمومية 

 مجال تطبيق هذه الوثيقة.   خارج فهي  إرشادات التنفيذ التفصيلية  . أما  خدمة ك   البنية التحتية   عند تنفيذ   لمتطلبات الأمن   إجمالي هذا وصف  و 

 المراجع  2

أحكاماً تشكل من خلال الإشارة إليها في هذا النص جزءاً  تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع
وصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما كانت جميع التوصيات والمراجع من هذه الت  لا يتجزأ
طبعة للتوصيات والمراجع الأخرى إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث    تخضع  الأخرى 

 قطاع تقييس الاتصالات السارية الصلاحية.  الواردة أدناه. وتنُشر بانتظام قائمة توصيات 
 يضفي على الوثيقة في حد ذاتها صفة التوصية.  والإشارة إلى وثيقة ما في هذه التوصية لا

[ITU-T X.1642]  التوصيةITU-T X.1642 (2016)،  للحوسبة السحابية  يأجل الأمن التشغيلمبادئ توجيهية من. 
[ITU-T Y.3502]   التوصيةITU-T Y.3502  (2014)    |ISO/IEC 17789:2014  ،  المعلومات الحوسبة    - تكنولوجيا 

 . المرجعية المعمارية - السحابية

[ITU-T Y.3513]  التوصيةITU-T Y.3513 (2014) ، تية كخدمةالمتطلبات الوظيفية للبنية التح -الحوسبة السحابية. 
[ISO/IEC 27002] ISO/IEC 27002:2013  ،  مدونة قواعد الممارسات المتعلقة بضوابط    -تقنيات الأمن    – المعلومات  تكنولوجيا

  .أمن المعلومات
[ISO/IEC 27031] ISO/IEC 27031:2011  ،  المعلومات الأمن    –تكنولوجيا  بشأن    –تقنيات  توجيهية    استعدادمبادئ 

 .ارية العملت والاتصالات لاستمر تكنولوجيا المعلوما

 التعاريف  3
 أخرى  وثائقمصطلحات معرفة في  1.3

 المصطلحات التالية المعرَّفة في وثائق أخرى: تستخدم هذه التوصية 
مجموعة قابلة  نموذج للتمكين من النفاذ الشبكي إلى    : [b-ITU-T Y.3500] (cloud computing) الحوسبة السحابية  1.1.3

 .يمكن تقاسمها والتزود بها وإدارتها على أساس الخدمة الذاتية وعند الحاجةالافتراضية التي  من الموارد المادية أو للزيادة ومرنة

أو  : [b-ITU-T Y.3500]  (cloud service)  خدمة سحابية  2.1.3 الحوسبة   قدرة  طريق  عن  تقُدم  القدرات  من  أكبر  عدد 
 .وتلُبى باستخدام سطح بيني معلنالسحابية 

السحابية 3.1.3 الخدمة  بعلاقة   طرف  :(CSC) (cloud service customer) [b-ITU-T Y.3500]  عميل  مرتبطاً  يكون 
 . تجارية لأغراض استخدام الخدمات السحابية
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دعم أنشطة إما   طرف يشارك في:  [b-ITU-T Y.3500]  (cloud service partner)  الخدمة السحابية شريك في 4.1.3
 . القيام بها يساعد في  ، أوعميل الخدمة السحابية أو سحابية الدمة الخمقدم 
   . يتيح توافر الخدمات السحابية طرف  :  [b-ITU-T Y.3500]  (CSP) (cloud service provider)  مقدم الخدمة السحابية  5.1.3
السحابية  فئة من الخدمات    : [b-ITU-T Y.3500]  (IaaS) (infrastructure as a service)كخدمة    البنية التحتية 6.1.3
 .من نوع قدرات البنية التحتية فيها القدرة المقدّمة لعميل الخدمة السحابية تكون

"عقبة" أمنية مختلفة عن التهديدات الأمنية المباشرة، تنجم   :[b-ITU-T X.1601]  (security challenge)  تحدٍّ أمني 7.1.3
 تهديدات "غير المباشرة". ذلك ال عن طبيعة الخدمات السحابية وبيئتها التشغيلية، بما في 

أو مكمن ضعف في:  [b-NIST-SP-800-30]  (vulnerability)  نقطة ضعف 8.1.3 المعلومات  النظام   نظام  أمن  إجراءات 
 .التنفيذ يمكن استغلاله من قبل المصدر المهدِّد الداخلية أوأدوات الرقابة  أو

 مصطلحات معرفة في هذه التوصية 2.3
 لا توجد. 

 ء المختصرةسماوالأ مختصراتال 4
 : التالية ختصرات والأسماء المختصرةالمتستخدم هذه التوصية 

ACL قائمة التحكم في النفاذ  (Access Control List) 
API  البيني لبرمجة التطبيقاتالسطح (Application Programming Interface) 
BIA  تحليل التأثير التجاري (Business Impact Analysis) 
CPU كزيةالجة المر وحدة المع (Central Processing Unit) 
CSC عميل الخدمة السحابية (Cloud Service Customer) 
CSP مقدم الخدمة السحابية (Cloud Service Provider) 

DDoS الحرمان من الخدمة الموزَّع (Distributed Denial of Service) 

DSP مقدم الخدمة السحابية (Digital Service Provider) 

IAM إدارة خدمات الهوية والنفاذ (Identity and Access Management) 
IaaS البنية التحتية كخدمة (Infrastructure as a Service) 
ICT تكنولوجيا المعلومات والاتصالات (Information and Communication Technology) 
IdM إدارة الهوية (Identity Management) 
I/O دخل/خرج (Input/Output) 

NIC بطاقة السطح البيني للشبكة  (Network Interface Card) 

OS نظام التشغيل (Operating System) 

OTT  بحرية على الإنترنتالخدمات المتاحة (Over The Top) 

PaaS المنصات كخدمة (Platform as a Service) 
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RPO هدف نقطة الاستعادة (Recovery Point Objective) 
RTO  تعادةقت الاسأهداف و (Recovery Time Objectives) 
SaaS البرمجيات كخدمة (Software as a Service) 
SLA اتفاق مستوى الخدمة  (Service Level Agreement) 

SQL  البنيوية  لغة الاستعلام(Structured Query Language) 

VDC مركز البيانات الافتراضية  (Virtual Data Centre) 

VLAN  افتراضيةشبكة محلية (Virtual Local Area Network) 

VM آلة افتراضية (Virtual Machine) 

VXLAN قابلة للتوسعة شبكة محلية افتراضية (Virtual Extensible Local Area Network) 

XSS الشفرة المندسة عبر مواقع إلكترونية (Cross Site Script) 

 اصطلاحات  5
/يلزم/يجب" إلى متطلَّب يجب التقيد به على نحو صارم ولايتُطلب/تشير كلمة "،  هذه التوصية في يجوز أي حيدان عنه إذا  يتعينَّ

 ة.توصيال إعلان المطابقة مع مقتضيات هذه أريد
 ب.المتطلَّ  وصى به لكنه ليس ملزمِاً إلزاماً مطلَقاً. وبالتالي لا يستلزم إعلانُ المطابقة تحقُّقَ هذاوتشير كلمة "يوُصَى" إلى متطلَّب يُ 

يرُمى من  . ولا بالتوصية بهي على أي إيحاء تنطو  وتشير عبارة "يتاح خيار/يكون من المتاح خيار"، إلى متطلَّب اختياري جائز، ولا 
يجب أن يشتمل على توفير الوظيفة المعنية بمثابة خيار بحيث يتاح لمشغِّل   هذه العبارة إلى الإيحاء بأن قيام الجهة البائعة بالتنفيذ

يؤثر  هذه الوظيفة أو عدم توفيرها دون أن   توفير   موفِّر الخدمة إعمالها اختيارياً. بل إنها تعني أنه يجوز للجهة البائعة أن تختارالشبكة/
 المعنية. ذلك على إعلانها مطابقة المواصفة

في هذه الحالة يكون تأويلها، هذه التوصية وملحقاتها، تظهر في بعض الأحيان كلمات يتعين، ويتعين ألا، وينبغي، ويمكن. و   متنوفي  
"من  "، أو اختيارياً   "، أو "يلزم ألا"، أو "يحظر"، و"يوصي"، و"يجوزعلى التوالي، على "يجب"، أو "يلزم"، أو "مطلوب"، و"يجب ألا

مادة موسومة  في ". ويأوّل انتفاء القصد المعياري عند ظهور مثل هذه العبارات أو الكلمات الرئيسية في تذييل أواختيارياً   الجائز
 إعلامية.  صراحةً على أنها

 نظرة عامة 6

الخ من  فئة  هي  التحتية كخدمة  االبنية  القدرات  نوع  يكون  حيث  السحابية،  الخدمة   لسحابيةدمات  عميل  إلى  المقدمة 
البنية    م موارداستخدا  الخدمة السحابية  لعملاء  IaaS  تيحوت  . [b-ITU-T Y.3500]البنية التحتية    نوعاً من قدرات  (CSC) السحابية

 الحد الأدنى من جهود الإدارة. بالتحتية السحابية )الحوسبة أو التخزين أو التوصيل الشبكي( التي يمكن تقديمها وإصدارها بسرعة  
بسرعة وسهولة دون إنشاء بنية تحتية    متمكّن خدمات البنية التحتية كخدمة عمومية عملاء الخدمة السحابية من إطلاق أعمالهو 

، ويمكن لـعملاء الخدمة السحابية استخدام هذه الموارد لتطوير واستضافة وتشغيل (ICT)ا المعلومات والاتصالات  كنولوجيديدة لتج
 الطلب بطريقة مرنة حسب الحاجة.  عندالخدمات والتطبيقات 

الطبقات الذي تم تطويره معو  إلى إطار  القياسيا   استناداً  للتوحيد  الدولية  الكالل/(ISO) لمنظمة  على   (IEC) الدولية  هرتقنيةجنة 
فيل  الإجماليوالمفهوم    [ITU-T Y.3502]  التوصيةفي    المعرَّفالنحو   المعرَّف  التحتية كخدمة  ،  [ITU-T Y.3513] التوصية لبنية 

 تطلبات أمن البنية التحتية كخدمة.لم الإجماليالمفهوم  6-1يوضح الشكل و 
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 خدمةبنية التحتية كمتطلبات أمن الل الإجماليالمفهوم  6-1الشكل 

البيني  الطبقة المستخدم هي   اللسطح    . (CSP)مع مقدم الخدمة السحابية    عميل الخدمة السحابية  عبرهتفاعل  يي  ذ لمستخدم 
تتفاعل مع الخدمات السحابية   وهي،  الإداري الوظيفية لطبقة المستخدم وظيفة المستخدم ووظيفة الأعمال ووظيفة    تتشمل المكوناو 

وفقاً  و   ابية.ية المتعلقة بـعميل الخدمة السحابية ومراقبة الخدمات السحقدم الخدمة السحابية، وتؤدي الأنشطة الإدار التي يقدمها م
آليات الأمن   قيادةتولى عملاء الخدمة السحابية  يأن    ينبغيللمسؤوليات بين مقدم الخدمة السحابية وعميل الخدمة السحابية،  

  يقدم إذا كان الأمر خلاف ذلك،  و .  IaaSة أدواتهم أو أنظمة هم الخاصة للنفاذ إلى خدمة  بطبقة المستخدم لأنهم يستخدمون عاد
أن يقدم مقدم الخدمة السحابية الأدوات أو الأنظمة التي تلبي   ينبغيو مقدم الخدمة السحابية أدوات أو أنظمة طبقة المستخدم،  

 التوصية. مجال تطبيق هذهخارج من طبقة المستخدم أ متطلباتوتقع  الصناعة للأمن. أفضل ممارسات 
تشمل المكونات الوظيفية و   إلى القدرات المتاحة في طبقة الخدمة.  والمؤتمت معاً لنفاذ اليدوي  ل  اً مشترك  اً بيني  اً تقدم طبقة النفاذ سطحو 

اذ واحدة أو أكثر لية نف عبر آ  IaaS  دمةة تقديم قدرات خيبقة النفاذ مسؤولطوتتولى    .التوصيللطبقة النفاذ التحكم في النفاذ وإدارة  
 . 8متطلبات أمن طبقة النفاذ في الفقرة ويرد تعريف  . (API)برمجة التطبيقات ول لمواقع الويب مثل السطوح البينية

التي تنفذ   يةكونات البرمجالمتوي على  تح  فهي   التي يقدمها مقدم الخدمة السحابية.   IaaSخدمات    تنفيذتحتوي طبقة الخدمة على  و 
متطلبات أمن طبقة   ويرد تعريف  رتب تقديم الخدمات إلى عميل الخدمة السحابية عبر طبقة النفاذ. ت و   ها، تحكم فيتو   IaaSخدمات  

 . 9 الخدمة في الفقرة
  . [ITU-T Y.3502]في التوصية    المعرَّفالتحكم فيها، والموارد المادية على النحو  و كشف قدرات الموارد  تشمل مكونات طبقة الموارد  و 

 . 10 متطلبات أمن طبقة الموارد في الفقرة ويرد تعريف .ياتالبرمجكشف قدرات من خلال   يها تحكم فيُ اضية و د الافتر الموار  وتتولد
ذ عبر طبقة المستخدم وطبقة النفاذ وطبقة الخدمة وطبقة الطبقات، والتي تنفَّ أساسية لإدارة الأمن عبر  قدرات  تقدم إدارة الأمن  و 

نقاط  متطلبات إدارة الأمن لإدارة الهوية والتحكم في النفاذ، والتدقيق الأمني، وإدارة    ويرد تعريف  وضح أعلاه.الم  على النحوالموارد  
 . 11 تياطي في الفقرةلطوارئ، والتعافي من الكوارث، والنسخ الاحل، والاستجابة الضعف

 أمن طبقة المستخدم

 النفاذأمن طبقة 

 التوصيل الشبكي/التخزين/الحوسبة

 IaaS أمن طبقة خدمة

كشف قدرات الموارد والتحكم 
 ها/المورد الماديفي

 أمن طبقة الموارد

 إدارة الأمن
 )الأمن عبر الطبقات(

إدارة الهوية والتحكم 
 النفاذ في

 تدقيق أمني

 إدارة نقطة الضعف

 الاستجابة للطوارئ

 التعافي من كارثة

 النسخ الاحتياطي
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 بيئة البنية التحتية كخدمة في التحديات الأمنية  7

الخدمة السحابية خاصة    يأهم خدمات مقدم  إحدى البنية التحتية كخدمة  ، أصبحت  كخدمة  التحتيةالبنية  نظراً للمزايا الهائلة لنظام  
  فتوسعت   (DSP)ومقدمي الخدمات الرقمية    (OTT)  الخدمات المتاحة بحرية على الإنترنت   ومقدمي  لمشغلي الاتصالات التقليديين

  التحديات والتهديدات و   كن تجاهله.ية مصدر قلق كبير وهام لا يمالسريع، تظل المشكلات الأمن IaaSتطور  وبموازاة توسعاً سريعاً. 
  خاصةً البنية التحتية والتطبيقات التقليدية لتكنولوجيا المعلومات،    التي تتعرض لها  تفوق تلك  IaaSمنصات وخدمات    التي تتعرض لها

 .في جملة أسباب أخرى  متعددين الموارد المشتركة لمستأجرينبسبب التنفيذ الواسع لتقنيات المحاكاة الافتراضية و 

المختلفة التي   ؤسساتالعديد من عملاء الخدمة السحابية من العديد من الم  تخدِّمنظراً لأن البنية التحتية كخدمة عمومية يمكن أن  و 
حابية اختيار  عملاء الخدمة الس  يقيِّمدما  هما أهم العوامل عن  ات على السواءحماية الخصوصيو تتعايش مع بعضها البعض، فإن الأمن  

 ت البنية التحتية كخدمة عمومية.خدما
   من الجوانب التالية:البنية التحتية كخدمة عمومية التحديات الأمنية التي تواجهها  يمكن أن تظهرباختصار، و 

  (VM) اضيةفتر الا  الآلات: كميزة تقنية مهمة للحوسبة السحابية، تمكّن تقنية المحاكاة الافتراضية مختلف  فتراضيةالمحاكاة الا 1)
غير قانون.  الملفات التي تتضمنها الآلات الافتراضية عرضة للتعديل بشكل  أيضاً    تجعل   هاولكن   هعلى المشرف نفس  المشغَّلة

 المشغَّلة   الافتراضية  الآلاتالافتراضية، ستواجه جميع    على الآلاتف  على ذلك، بمجرد استغلال نقاط ضعف المشر   علاوةً و 
 عما يلي:هذه المخاطر  تنجمة. ويمكن أن منيعليه نفس المخاطر الأ

المناسب - الشبكة    ةالتشكيلة غير  الماديلوعزل  نقاط  و   . ينلمضيفين  مباشر من  يمكن للمهاجمين الاستفادة بشكل 
 فتراضية.الضعف في المشرف على الآلات الا

المهاجمون الثغرات   تغلسييمكن أن  و   .عليها  والمشرف  الآلات الافتراضيةبين    التماسنقاط الضعف في سطوح   -
 فرار الآلة الافتراضية.  الذي يسمىالأمر الأمنية للتحكم في المشرف على الآلات الافتراضية، 

برمجة للسطوح البينية المفتوحة  لتلقائياً، يمكن    الآلات الافتراضيةبرمجة التطبيقات: كمنطلق لإدارة لالسطوح البينية المفتوحة   2)
إلى   لافتقارا نقاط الضعف هذه لامثو  بها  العبث أو  نقاط ضعفمن خلال استغلال لهجوم سطح ا توسعالتطبيقات أن 

 مر العديد من التطبيقات.يد ومن شأن ذلك أن، السلامةالاستيقان أو التخويل أو التحقق من 

، وهجوم من  (DDoS)  الحرمان من الخدمة الموزَّعتهديدات الشبكة مثل هجمات    تطُلَقلا  الشبكة والإنترنت:    توصيلية 3)
  يمكن أن  بل،  فحسب  التقليدية  بكة، وهجوم انتحال بروتوكول الإنترنت، وما إلى ذلك، من الشطرف متوسط بين طرفين

بكثير داخل بيئة الحدود المبهمة لشبكة أصعب  لدفاع  ا  ما يجعل وهو    ة المضيف  الآلةفي نفس  آلات افتراضية  أيضاً من    تُشن
 المحاكاة الافتراضية.

  ة ضيفالم  الآلة  وفي حال تدمير  .التقنية هدفاً أكثر تحديداً   الصفةتقدم هذه    يمكن أن  الموارد:  التشارك فيمن    عاليةدرجة   4)
أو    المسحوبة من التداوليتعلق التخلص من أجهزة التخزين  و   . آلاتها الافتراضيةجميع  ، ستتأثر  الماديةأو الشبكة    المادية

العزل بين مختلف عملاء الخدمة   سيصعِّب   أيضاً   هو و  لخدمة السحابية.جميع عملاء ا  بسرية بيانات  المبدَّلةأجهزة التخزين  
تسرب البيانات أو حتى    كثيراً إمكانية ف الأجهزة الافتراضية بشكل صحيح، فقد تزداد  عزل مختل  وإذ لم يشكَّل  السحابية. 

 عواقب أمنية كبيرة.اطر و إلى مخ تقعستؤدي أي حوادث و  الافتراضية المختلفة. الآلاتهجمات الشبكة بين 

التوسع 5) الافتراض  التناسبي  قابلية  للموارد  المرن  التوسع  يؤدي  الافتراضية:  الموارد  والفي  الأمني لالدينامي    تعديلية  لمحيط 
  يتطلب و   الشبكة ومطالب أمنية جديدة معقدة.  الحركة من مخدِّم إلى آخر في  للشبكة الافتراضية إلى نمو سريع في تدفق

والأنظمة الأمنية تعمل بشكل فردي   المعداتتعاون، لكن معظم  العمل  ال  وقدرتها علىلمرافق الأمنية  اركة  ة ح خف  ذلك
 آلية التعاون الفعال.  تفتقر إلىو 

مما   ،إدارة التشكيلة: تحتوي بيئة الحوسبة السحابية على أنواع مختلفة وكمية هائلة من الأصول، وأنواع مختلفة من الخدمات 6)
  ذلك. إلى  خ الاحتياطي للبيانات وماالتشكيلة بما في ذلك التحكم في النفاذ والعزل والنس  من  اتطلبكثرة ال  يؤدي إلى

 سطح هجوم جديد، أو حتى تسرب معلومات حساسة مباشرة.  ةكشف التشكيلة غير الصحيحتقد و 
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الأمن أن تساعد المشغلين   ومعداتأنظمة التشغيل والتطبيقات  في  المختلفة    تيمكن لبيانات السجلا  التسجيل:  قضايا 7)
السحابية، أصبح الحصول    وسبة في بيئة الحو   السبب الجذري للحوادث الأمنية.  على تجنب الكوارث مقدماً، وحتى اكتشاف 

الوقت أكثر تعقيداً.    ته على السجل وحماي المثال، من شأن إغفال حماية السجل أن يعرضفومزامنة  لخطر    هعلى سبيل 
 السجلات غير المتجانسة.  تلازمب صعِّ يمزامنة الوقت  الافتقار إلىأن التلاعب، في حين 

 البنية التحتية كخدمة فيمتطلبات أمن طبقة النفاذ  8

عملاء الخدمة السحابية للنفاذ إلى آلية نفاذ على    IaaSقدرات خدمة    عرض ة  يالبنية التحتية كخدمة مسؤول  فيطبقة النفاذ    تتولى
 صر ما يلي: تتضمن آليات النفاذ على سبيل المثال لا الحو  إدارتها.و واحدة أو أكثر 

 النفاذ إلى شبكة الإنترنت.  -

 .السطح البيني لبرمجة التطبيقات النفاذ إلى -

  ة ل و  تنفيذ آليات إدارة التوصيل المناسبة لتقديم إنفاذ سياسات جودة الخدمة، وتوازن الحمفيالمسؤولية الأخرى لطبقة النفاذ  وتتمثل  
 من و/أو إلى المكونات الوظيفية لطبقة المستخدم. تالتوصيلاو ركة الحالآمن فيما يتعلق ب والإرسال

 إلى شبكة الإنترنت متطلبات أمن  1.8

السحابيةتيُ  1) الخدمة  مقدم  من  للنف  IaaS  طلب  السحابية  الخدمة  عميل  على  والتخويل  الاستيقان  تدابير  إلى    اذتطبيق 
لب من خلال بيانات اعتماد عميل الخدمة الط  من  ستيقانلاا  من قبيلة الإنترنت،  من خلال النفاذ إلى شبك  IaaS خدمة

 .عميل الخدمة السحابية السحابية والتحقق من صحة تخويل

النفاذ    IaaS  طلب من مقدم الخدمة السحابيةتيُ  2) التحكم في  آلية  عميل الخدمة السحابية قدرات   كي يستخدمتطبيق 
 الخدمة ذات الصلة.

 . آمناً لـعميل الخدمة السحابية من خلال النفاذ إلى شبكة الإنترنت   ت نفق اتصالا   IaaS  م مقدم الخدمة السحابية أن يقد يوصى ب  3)

  من قبيل  ،إلى عميل الخدمة السحابية حماية النفاذ إلى شبكة الإنترنت  IaaS  يوصى بأن يقدم مقدم الخدمة السحابية 4)
  التسلل في  ية ضد سلوكياتالتحقق من صحة المدخلات والمخرجات، والتحقق من سلامة الطلب، والقدرات الدفاع

، تنفيذ الأوامر  (XSS)  والشفرة المندسة عبر مواقع إلكترونية  ، (SQL)  البنيويةلغة الاستعلام  مثل حقن    ، شبكة الإنترنت
 . وما إلى ذلكعن بعُد، 

التدقيق  والتحليل و تسجيل الدخول  ب  محصنة ضد التلاعب للقيام  دعم قدرات  IaaS  لسحابيةطلب من مقدم الخدمة اتيُ  5)
 لسلوكيات النفاذ إلى شبكة الإنترنت.  الأمني

 برمجة التطبيقات للنفاذ إلى السطح البيني امتطلبات أمن  2.8

عميل الخدمة السحابية   دى ستخدم لدعم الاستيقان واستيقان بيانات اعتماد الم  IaaS  طلب من مقدم الخدمة السحابيةتيُ  1)
لضمان    برمجة التطبيقاتلإلى السطح البيني    ولتسجيل الدخ  من قبيللخدمة،  ا  ة تطبيقاتبرمجلعند استدعاء السطح البيني  

 .حصراً عين و شر استخدام المتصلين الم

لسحابية عند استدعاء السطح البيني تقديم آلية التحكم في النفاذ لعميل الخدمة ا  IaaS  طلب من مقدم الخدمة السحابيةتيُ  2)
 .لخدمةا برمجة تطبيقاتل

إلى السطح   آمناً لـعميل الخدمة السحابية من خلال النفاذ  تنفق اتصالا  IaaS  يوصى بأن يقدم مقدم الخدمة السحابية 3)
 .برمجة التطبيقاتلالبيني 

  من قبيل ،  برمجة التطبيقاتل  ة حماية السطح البيني إلى عميل الخدمة السحابي  IaaS  دمة السحابية يوصى بأن يقدم مقدم الخ 4)
 . وما إلى ذلك  حقن الشفرة، و التحقق من سلامة الطلب، والقدرات الدفاعية ضد سلوكيات الهجوم، مثل هجوم الإعادة،  
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السطح البيني    التحليل والأمن لسلوك استدعاءدعم قدرات تسجيل الدخول و   IaaS  طلب من مقدم الخدمة السحابيةتيُ  5)
 .برمجة التطبيقاتل

 IaaSمتطلبات أمن طبقة خدمة  9

تحتوي طبقة الخدمة و  التي يقدمها مقدم الخدمة السحابية.  اتتحتوي طبقة الخدمة الخاصة بالبنية التحتية كخدمة على تنفيذ الخدم
زين وما إلى ذلك(  وخدمة التخ  التوصيل الشبكي)مثل خدمة الحوسبة وخدمة    IaaSالتي تنفذ خدمات    ياتعلى مكونات البرمج

 هذه إلى عملاء الخدمة السحابية عبر طبقة النفاذ.  IaaSوتتحكم فيها، وترتب تقديم خدمات 

 متطلبات أمن خدمة الحوسبة 1.9

السحابية  تيُ  1) الخدمة  مقدم  من  ل  IaaSطلب  عزل  آليات  المعالجة تقديم  وحدة  عزل  ذلك  في  بما  الافتراضية،  لموارد 
سياسة الأمن  ب  الملتزمة  تبالاتصالا   حصراً الداخلية والذاكرة والتخزين، وما إلى ذلك، والسماح  والشبكة    (CPU) المركزية

 الآلات الافتراضية. بين وحدات الموارد الافتراضية المختلفة، مثل

ف  مضي وحدة مورد افتراضية واحدة فيمن أجل  دعم إعداد الحد الأعلى للمورد    IaaSطلب من مقدم الخدمة السحابية  تيُ  2)
 فرط لوحدة مورد افتراضية محددة.المل اشغالإالأداء الناجم عن  تردي تجنب من شأنه مادي، مما 

المستضاف،    المخدِّم  تعطل  في حالمورد افتراضية  وحدة  لالتلقائي    الانتقال  IaaSيوصى بأن يدعم مقدم الخدمة السحابية   3)
 تراضي.في المورد الاف المشغَّلةانقطاع الخدمات منع من شأنه مما 

رد افتراضية لمنع التلاعب امو   اتوحدصور    ملفات  سلامةالتحقق من    دعم  IaaSطلب من مقدم الخدمة السحابية  تيُ  4)
 وحدة مورد افتراضية واحدة في وقت واحد. بتثبيت وحدة تخزين منطقية  حصر الخبيث، وضمان

وحدة المورد  تم مزامنته في نفس الوقت مع  يس  ي ذالسياسة الأمن    انتقال  دعم  IaaSطلب من مقدم الخدمة السحابية  تيُ  5)
 تبعاً لذلك.الافتراضية 

على    سياسة الأمن   تفصيلعميل الخدمة السحابية بالقدرة على    إداري تزويد    IaaSطلب من مقدم الخدمة السحابية  تيُ  6)
 بين وحدات الموارد الافتراضية. المقاس

بمجرد إزالة  ف   يل الخدمة السحابية بالقدرة على الحذف الكامل لبياناته. تزويد عم   IaaSطلب من مقدم الخدمة السحابية  ت يُ  7)
 وقت واحد.  ملفات الصور واللقطات والنسخ الاحتياطية في   حذف أيضاً    ينبغي افتراضية،    رد وحدة مو ل الخدمة السحابية  عميل  

 متطلبات أمن خدمة التخزين  2.9

ضمان بيانات عملاء الخدمة السحابية   وينبغي   . الرديف   رار البياناتآلية تك  IaaSيوصى بأن يدعم مقدم الخدمة السحابية   1)
 السحابية.  أن تكون الآلية شفافة بالنسبة إلى عملاء الخدمة   وينبغي   فة، عن نسختين احتياطيتين في مواقع مادية مختل   بما لا يقل 

آلات  والنفاذ المتوازي الآمن لعدة    (I/O)  دخل/الخرجالالتحكم المتزامن في    IaaSيوصى بأن يدعم مقدم الخدمة السحابية   2)
 . هباستخدام نظام التخزين نفس افتراضية

يمكن تنفيذها على كيانات    ضمان التحكم في النفاذ إلى البيانات المخزنة التي  IaaSطلب من مقدم الخدمة السحابية  تيُ  3)
 لي للتخزين. تجاوزها بأي تغيير في الموقع الفع عدم التي ينبغي التخزين المنطقي والمادي 

 ذلك:  في بيانات عملاء الخدمة السحابية بالكامل بما  إمكانية حذف ضمان IaaS طلب من مقدم الخدمة السحابيةتيُ  4)

 إلى عميل خدمة سحابية جديد. زينمورد التخ تخصيصالبيانات بالكامل قبل إعادة  ذفبح ينبغي القيام -

 التخزين  وحدةلمناسب الكتابة فوق  على النحو ا  تنبغي  بمجرد حذف ملفات/كائنات عميل الخدمة السحابية، -
 المجاز ، وتجنب الاسترداد غير حصراً لكتابة لعلى أنها   المادية المقابلة أو وسمها 

 تماماً وفوراً.   السحابيةعميل الخدمة  ل  البيانات الشرحية  طلب حذفتيُ ،  عميل الخدمة السحابية  انتقال بيانات  بمجرد -
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 التوصيل الشبكي  متطلبات أمن خدمة 3.9

 ضمن  موارده الافتراضية  القدرة على مراقبة حركةبعميل الخدمة السحابية    IaaSمقدم الخدمة السحابية    يزوديوصى بأن   1)
 من عميل إلى مخدِّم ومن مخدِّم إلى آخر الشبكة 

حكم في عرض نطاق الموارد  تنفيذ الت  القدرة علىبعميل الخدمة السحابية    IaaSمقدم الخدمة السحابية    يزوديوصى بأن   2)
 لشبكة.السطح البيني لفي  الافتراضية

  IaaS ومنصة عملاء الخدمة السحابية  لالافتراضية    شبكةال بين عزل  تدابير  تقديم    IaaSطلب من مقدم الخدمة السحابية  تيُ  3)
 رة.أو عقدة الإدا  ةالمضيف الآلةثل منع عميل الخدمة السحابية من النفاذ إلى الإدارة، م وشبكة

لتحقيق العزل الأمني    (ACL)تنفيذ آلية قائمة التحكم في النفاذ إلى الشبكة    IaaSطلب من مقدم الخدمة السحابية  تيُ  4)
 الشبكات الافتراضية. ضمنوالتحكم في النفاذ 

يدعم 5) بأن  السحابية    يزود  يوصى  الخدمة  مثل  على  الدفاع ضد هجمات  IaaSمقدم  إلى  الشبكة  شبكة محلية    القفز 
 .(VXLAN) قابلة للتوسعة شبكة محلية افتراضية إلى  أو (VLAN) افتراضية

 IaaSمتطلبات أمن طبقة موارد  10

 ما يلي: IaaS، تشمل متطلبات أمن طبقة موارد IaaSوفقاً للمكونات الوظيفية لطبقة موارد 
 الموارد والتحكم فيها؛  قدرات كشفمتطلبات أمن   -

 لموارد المادية. امتطلبات أمن  -

 الموارد والتحكم فيها  كشف قدراتمتطلبات أمن   1.10
مثل المرونة السريعة وتجميع   زاتمي  من عرضالخدمة السحابية  مقدمي  يمكِّن    الموارد والتحكم فيها  كشف قدراتل  المكون الوظيفي  إن

الافتراضية،    بكة الافتراضية، ومورد الش  )مثل، مورد الحوسبة   ةالموارد الافتراضي  يتضمن تجميعوهو    الموارد والخدمة الذاتية عند الطلب.
من منظور تقديم الموارد   الموارد والتحكم فيها   كشف قدرات أمن    توضح متطلباتوست  .ةإدارة الموارد الافتراضي  ومنصة وما إلى ذلك(،  

 الافتراضية وإدارتها.

 تجميع الموارد الافتراضية متطلبات أمن  1.1.10
 يالافتراض مورد الحوسبة متطلبات أمن  1.1.1.10

 بعضها البعض.   عن ( منطقياً  وما إلى ذلك الحاوية،  و وحدات موارد الحوسبة الافتراضية )مثل الآلة الافتراضية،    يتُطلب عزل  1)
 . ة غير طبيعي   أعطال حوادث أو    تصادف   ما مضيفة عند   آلات ألا تتأثر وحدة موارد الحوسبة الافتراضية بوحدات أخرى أو  يتُطلب   2)

 . تهاحص  بما يزيد عنالافتراضية  وسبةستخدم وحدة موارد الحألا ت يتُطلب 3)

 المضيفة.   الآلات لصق" وغيرها من الأوامر بين وحدات موارد الحوسبة الافتراضية المختلفة أو  ال نسخ" و" ال "   ظر يوصى بح  4)

النطاق أو خارج    ضمن  ببأسلو لموارد الافتراضية في الوقت الفعلي  امراقبة    IaaSمقدم الخدمة السحابية    يوصى بأن يدعم 5)
أن تتضمن الكائنات    ينبغيبالنسبة لكل وحدة موارد افتراضية،  و   . حالات شاذةبمجرد اكتشاف    راتالنطاق، وإرسال إنذا

 .وما إلى ذلك ، والانتقالبة حالة التشغيل، وحالة استهلاك الموارد المراقَ 

 رد الشبكة الافتراضيةامتطلبات أمن مو  2.1.1.10

السحابية   يتُطلب عزل 1) الخدمة  لـعميل  الافتراضية  م  الشبكة  البعض  بعضها  عن  تدابير    نمنطقياً  تنفيذ   VLANخلال 
 وما إلى ذلك. ACLو VXLANو

 تقديم قدرة مراقبة حركة الشبكة بين وحدات الموارد الافتراضية المختلفة. يتُطلب 2)
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 ية.التحكم في مدل البتات عبر المنافذ الافتراض تقديم قدرة يتُطلب 3)

وما إلى ذلك(،    البرمجية  والديدان  (IP)  انتحال بروتوكول الإنترنتيوصى بكشف سلوكيات الهجوم على الشبكة )مثل   4)
 داخل الموارد الافتراضية، ومنعها.  الصادرة من

 لشبكة. حركة ا  التجسس علىالافتراضية لمنع    (NIC)لشبكة  للمنافذ بطاقة السطح البيني    المتسيب  الأسلوبحظر    يتُطلب 5)
 ةرد التخزين الافتراضيامتطلبات أمن مو  3.1.1.10

 بين مختلف عملاء الخدمة السحابية.  ةتجمع موارد التخزين الافتراضي يتُطلب عزل 1)

 .ةوالمادي ةكيانات التخزين المنطقي  فيتنفيذ تدابير الأمن على البيانات المخزنة  يتُطلب 2)

 .اديةالتخزين المالنفاذ المباشر إلى موارد  حظريتُطلب  3)

لدعم وحدات موارد افتراضية متعددة تستخدم والنفاذ المتوازي الآمن    دخل/الخرجالالتحكم المتزامن في    القدرة على  تتُطلب 4)
 ا. هنفس كيانات التخزين

 خدمات التخزين العادية.  تعطيليوصى بأن تدعم موارد التخزين الافتراضية التوسع المرن دون  5)

 إدارة الموارد الافتراضية  صةأمن من متطلبات 1.2.10

 إلى منصة إدارة الموارد الافتراضية. القانونمناسب لمنع النفاذ غير  التحكم في النفاذ بشكل   تنفيذ تدابير يتُطلب 1)

 خاطر بدأ تقليل المبم  عملاً بتثبيت المكونات والتطبيقات الضرورية وإغلاق منافذ الخدمة غير ذات الصلة،    الاكتفاء  يوصى 2)
 .إلى أدنى حد

السجلات    تدوين  وينبغيفي الوقت المناسب،    بشأنها  نذارالإو إدارة الموارد    صةمنالسلوكيات المهاجمة على    كتشافا   يتُطلب 3)
 الزمني وما إلى ذلك. والختملمصدر ونوع الهجوم ل نتبروتوكول الإنتر بما في ذلك عنوان 

،  والانتقالل المورد،  اشغوإالتشغيل،    ة حال  بما في ذلكلي على الموارد الافتراضية  تقديم قدرة المراقبة في الوقت الفع  يتُطلب 4)
 وما إلى ذلك. 

 يوصى بتعطيل الموارد الافتراضية غير الضرورية والخاملة.  5)

 أوامر الإدارة عبر منصة إدارة الموارد الافتراضية في نفق آمن. إرسال يتُطلب 6)

 عد.تنفيذها عن بُ الأوامر المميزة عند   بكبحيوصى  7)

التأثير اللاحق على الموارد    ردعزل وحدات الموا  يتُطلب 8) لتقليل  القانونية والتخلص منها بشكل مناسب  الافتراضية غير 
 .حدإلى أدنى  الافتراضية بأكملها

 هذه الشفرة. والتخلص من الشفرة الخبيثة تقديم قدرة كشف يتُطلب 9)

 المتزامن لوحدات الموارد الافتراضية. الانتقالسياسة الأمن بعد  بانتقاليوصى  10)

مكونات   فيأو تشكيلة تعزيز الأمن في الوقت المناسب بمجرد اكتشاف ثغرة أمنية    التصحيحية  الأمن  برمجياتتنفيذ    يتُطلب 11)
  يجري لى ذلك(، وأن  إدارة الموارد الافتراضية )مثل المشرف على الآلات الافتراضية، ومحرك الحاوية، ومكونات الإدارة، وما إ

 .تحديثها باستمرار

 آلة يمكن نقل وحدات الموارد الافتراضية على    بحيث  العليا،إدارة الأعطال للحفاظ على استمرارية الخدمة    تقديم  يتُطلب 12)
 في الوقت المناسب. أخرى  ة مضيف آلة إلى  متعطلة ةيفمض

 اللاحقين. والتدقيقلموارد الافتراضية للتتبع تسجيل جميع العمليات والأحداث على منصة إدارة ا يتُطلب 13)
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 لمورد المادي امتطلبات أمن  2.10

ومكونات التخزين وغيرها من عناصر البنية التحتية للحوسبة   ةومعدات الشبك  الحواسيب، مثل  العتاد تتضمن الموارد المادية موارد  
 . إلى عملاء الخدمة السحابية المقدَّمة IaaSخدمات  ةوإدار  المادية التي يحتاجها مقدم الخدمة السحابية لتشغيل

 لبيئة الماديةامتطلبات أمن  1.2.10

 .لبنية التحتية كخدمةل الماديةلبيئة امتطلبات أمن  [ISO/IEC 27002]ترد في المرجع 

 لموارد الماديةامتطلبات أمن  1.1.2.10
الإدارة   ومطاريف  ةالمضيف  والآلاتالمادي وأجهزة التخزين    يكشبتوصيل ال البنية التحتية لل  ، مثلالعتادتتضمن الموارد المادية موارد  

 وعناصر البنية التحتية المادية الأخرى.
،  ةالمضيف والآلات ، يالشبكالتوصيل الموارد المادية )مثل معدات  في مواضعها تقديم قدرة كشف الأعطال وتحديد  يتُطلب 1)

 قية البنية التحتية المادية الأساسية. وموثو  تيسروأجهزة التخزين، وما إلى ذلك( للحفاظ على 

 في الوقت المناسب.ووسمها الموارد المادية  تغيريوصى بإمكانية كشف  2)

 بعض المكونات المادية. تعطليوصى بإمكانية تقديم قدرة استعادة البيانات عند  3)

 .عالحرمان من الخدمة الموزَّ ضد  IaaSتقديم قدرة القدرة الدفاعية لمنصة  يتُطلب 4)

 أمن شبكة مختلفة، معزولة منطقياً عن بعضها البعض. ميادينشبكة البنية التحتية إلى  تقسيم يتُطلب 5)

، مع نشر أجهزة الحماية على حدود الشبكة  التسللآليات الكشف الخاصة بمراقبة حركة الشبكة وسلوك    تنفيذ  طلبيتُ 6)
 جدار الحماية، وما إلى ذلكو ، (IPS)سلل ونظام منع الت، (IAM)بما في ذلك إدارة الهوية والنفاذ  

 ومنعها.  ،IaaSمن مورد  تشَنالشبكة التي  عن جوم الصادرةالهيوصى بإمكانية كشف سلوكيات  7)

المضيفة ومخدمات التطبيقات    والآلاتالإدارة    لمطاريف   صة ، خاها والتخلص من  ة الضار   الشفرة  تقديم قدرة كشف  يتُطلب 8)
 الأخرى.

 الملبيةوالمخدمات    المطاريفسوى    IaaS  منصةيتمكن من النفاذ إلى    بحيث لاخط أساس لسياسة الأمن    تنفيذ  يتُطلب 9)
 سياسات الأمن. ل

 .اً لاحق والتدقيقعلى الموارد المادية للتتبع الجارية تسجيل جميع العمليات والأحداث  يتُطلب 10)

 متطلبات إدارة الأمن 11

تشمل المكونات و   في بيئات الحوسبة السحابية.   يةتهديدات الأمنالابط المتعلقة بالأمن لتخفيف  ة تطبيق الضو يإدارة الأمن مسؤولتتولى  
 الوظيفية لإدارة الأمن جميع المرافق الأمنية اللازمة لدعم الخدمات السحابية. 

 ما يلي:  الأمن رة وتشمل المكونات الوظيفية لإدا
 ؛النفاذ ومراقبة الهوية إدارة •
 التدقيق الأمني؛ •
 ؛نقاط الضعفإدارة  •
 الاستجابة للطوارئ؛ •
 الكبرى؛   الأعطال من التعافي •
 .الاحتياطي النسخ •
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 إدارة الهوية والتحكم في النفاذ 1.11

 . IaaSوإداريي منصة  عملاء الخدمة السحابية  لالتحكم في النفاذ  و   (IdM)دارة الهوية  لإوظائف موحدة    IaaSأن تقدم منصة    ينبغي

وأن ترتبط الهوية بالتدقيق   IaaSوية في دورة الحياة في كل خدمة من خدمات  به عميل الخدمة السحابية    فرد ين أن    يتُطلب  1)
 المأذون.  إدارة هوية عميل الخدمة السحابية وصيانتها وحمايتها من النفاذ أو التعديل أو الحذف غير   وتتُطلب   الأمني. 

على سبيل المثال  ما يلي  تشمل    وهي  ور لعملاء الخدمة السحابية،تقديم إدارة سياسة كلمة المر   IaaSمنصة    من  يتُطلب 2)
 لا الحصر: 

 تعقيد كلمة المرور. سياسةاستخدام يتُطلب  -

 كلمة المرور.  التي تغيرَّ بعدهافترة الاستخدام آلية يتُطلب  -
المفتاح الأولي عند    عميل الخدمة السحابية، ويجب تعديل  دى التوليد العشوائي للمفتاح الأولي ل  استخداميتُطلب   -

 تسجيل الدخول لأول مرة.
إرسال الإنذارات إلى عملاء    وإمكانيةهوية عميل الخدمة السحابية    بشأن  الشذوذ كشف    IaaSيوصى بأن تدعم منصة   3)

 الصلة.  وي الخدمة السحابية ذ

على    هايات الاستيقان بما فيعملاء الخدمة السحابية، وتقن  منمل  الاستيقان متعدد العوا  IaaSأن تدعم منصة    يتُطلب 4)
 . البيومتري  أو التحقق (IC) السطح البيني سبيل المثال لا الحصر كلمات المرور أو الشهادات الرقمية أو بطاقات

 يتُطلبو   عميل الخدمة السحابية وتعريف المجموعة لموارد النفاذ.  حسب  زئياتكثيرة الج   تخويلاستراتيجية    دعمأن تُ   يتُطلب 5)
 وسلامة بيانات اعتماد الاستيقان الخاصة بعملاء الخدمة السحابية.  كتمان  IaaSة أن تحمي منص

ارة إدب  والعمليات الأخرى المتعلقة  والتخويل له عميل الخدمة السحابية    من  لاستيقان لتخزين السجلات التفصيلية    يتُطلب 6)
 .اً لاحق الهوية للتدقيق

 دارة هوية عملاء الخدمة السحابية. نظام إمع  المقابسة IaaSيوصى بأن تدعم منصة  7)

 ساب مختلف. لح  به والامتيازات ذات الصلة IaaSمنصة إداري  دور منح يتُطلب 8)

 من الإداريين. استخدام الاستيقان متعدد العوامل IaaSمنصة  يتُطلب من 9)

 إلى أدنى حد.  الإداريينصلاحيات  استخدام مبدأ تقليل IaaSمنصة  يتُطلب من 10)

 ، وما إلى ذلك، في إجراءات التخزين والنقل. التخويل البيانات الحساسة مثل بيانات الاستيقان، وبيانات  تجفير    لب يتُط  11)

 التدقيق الأمني  2.11

 للتدقيق الأمني، وتشمل السجلات على سبيل المثال لا الحصر:  متنوعةاستخدام سجلات  IaaSمنصة  يتُطلب من 1)

 . IaaSمنصة  وإداريي  عملاء الخدمة السحابيةل والتخويلالهوية  الاستيقان منمعلومات التسجيل و  -

 .التحتيةلبنية ا هذه عبر كخدمة  البنية التحتيةمنصة  إداريي من جانب صيانة التشغيل و السجلات  -
 .عبر موارد عميل الخدمة السحابية  كخدمة  البنية التحتيةمنصة  إداريي من جانبتشغيل السجلات  -

 . هواردلمالخدمة السحابية  عميل سجلات تشغيل -
 . IaaS تشغيل منصةعملية سجلات التشغيل والصيانة أثناء  -

 السجلات المختلفة من العبث.تنفيذ آليات الأمن لحماية  IaaSمنصة  يتُطلب من 2)

 م.النفاذ والتشغيل بشكل منتظ لبأكملها لتسجي IaaSمنصة  ضمن ةتزامنمالشبكة  ميقاتياتأن تبقى جميع  يتُطلب 3)

 ووقته وأنواعه ونتائجه. وكائناته يجب أن تتضمن سجلات التدقيق الأمني موضوعات الحدث الأمني  4)

 الخدمة السحابية عن بعضها البعض.  عملاء بينسجلات التدقيق  عزل يتُطلب 5)
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 سجلات التدقيق المتعلقة بموارده.  ومشاهدةجمع من عميل الخدمة السحابية يتمكن  أن يتُطلب 6)

ما لا يتُوقع من  منع و إلى سجلات التدقيق،  المأذونسجلات التدقيق بشكل آمن، مثل منع النفاذ غير  تحمى أن طلبيتُ 7)
 التجاوز والخسارة.و التعديل و الحذف 

 القانون ومتطلبات الاحتفاظ الخاصة بعملاء الخدمة السحابية.   الإيفاء بالالتزام   الاحتفاظ بسجلات التدقيق   يتُطلب من  8)

لتحقيق   الثعائد لطرف ثتدقيق للعميل الخدمة السحابية لاستخدام نظام أو سطح بيني  IaaSى بأن تدعم منصة يوص 9)
 . هدف التدقيق ضمن مسؤوليات عميل الخدمة السحابية

 نقاط الضعف إدارة 3.11

 .  ذلكوما إلى والعتاد والبرمجيات،  والتشكيلةفي العمليات والإدارة  IaaSمنصة  نقاط ضعفيمكن أن توجد 
 وتحديث المعلومات بانتظام. IaaSجميع أصول وإصدارات منصة  وماتتسجيل معل يتُطلب 1)

 الضعف. دير نقاط  تواتر وتقييم استراتيجية تق ال و   الكائنات الضعف، ينبغي فيها توضيح  نقاط    دير إنشاء آلية لتق   يتُطلب  2)

الضعف وتقديم لنقاط  نتظام، وإنشاء تقارير تقييم  با  IaaSجميع أصول منصة  في  الضعف  لنقاط  إجراء تقييم    يتُطلب 3)
 ها. توصيات لإصلاح

 والإصلاح:  البرمجيات التصحيحيةإدارة عملية  تتُطلب 4)

الأمنالتتبع    يتُطلب - التصحيحية   يةتهديدات  أي    يةالأمن  والبرمجيات  وتحديد  البائعين،  مختلف  عن  من  الصادرة 
 . IaaSة تثبيتها في منص ينبغي البرمجيات التصحيحية

 .القائمينمع النظام والتطبيق  هامن توافق  أكدقبل التثبيت للت يةالأمن البرمجيات التصحيحيةاختبار  يتُطلب -
تحديث    وضع  يتُطلب - التصحيحيةخطة  منصة    البرمجيات  مكونات  تثبيت  IaaSلجميع  وتنفيذ  البرمجيات ، 

 وفقاً للخطة، وإنشاء سجلات أثناء التثبيت.  التصحيحية

 . لأساسوفقاً لخط ا  IaaSوتشكيل مكونات منصة  IaaSإنشاء خط أساس تشكيلة الأمن لمنصة  تطلبيُ  5)

 لتصحيح. ل أساسي وتقديم توصيات  تفتيش  تقرير    ووضع بانتظام،    IaaSأساسي لجميع أصول منصة    تفتيش أمني إجراء    يتُطلب  6)

اله  اتساقه واكتممن  تشكيلة و   بند في قق من صحة كل  للتح  IaaSاستراتيجية تشكيلة منصة  في  تغييرات  تدقيق ال  يتُطلب 7)
 جديدة.   يةأمن ثغرات بوفعاليته، والتأكد من أن تغييرات التشكيلة لا تجل

 الاستجابة للطوارئ 4.11

 . [ITU-T X.1642]التوصية  من 9.8  ما يرد في الفقرةالبنية التحتية كخدمة مع  فيتتوافق اعتبارات الاستجابة للطوارئ 

 افي من الكوارث التع 5.11

لتكنولوجيا المعلومات، مثل   القائمة  المشتركةاللوائح  البنية التحتية كخدمة مع  أن تتوافق اعتبارات التعافي من الكوارث في    ينبغي
خذ أن يأ  ينبغي   سريعة النمو،  ، باعتباره تكنولوجياالبنية التحتية كخدمة  التعافي من الكوارث في   بيد أن   . [ISO/IEC 27031]  رالمعيا

 : في الاعتبار أيضاً 

لتحديد كائنات   (BIA)تحليل التأثير التجاري  بدء    يتُطلب و   كائنات التعافي من الكوارث لكل عميل خدمة سحابية.   تعريف  1)
إلى التعرف على المكونات الرئيسية والمخاطر الأمنية الرئيسية   د ستن ي   وهو الأعمال المختلفة،  مصالح  التعافي من الكوارث في  

تحدد و   ، وما إلى ذلك. RPO/RTOو يمكن تعريف كائنات التعافي من الكوارث حسب الأولويات،  و   . IaaS  على منصة 
لك تكنولوجيا الخدمة، بما في ذ   ومعمارية   (SLA)اتفاق مستوى الخدمة    ما يقابلها من  كائنات التعافي من الكوارث المختلفة 

 .طق، وما إلى ذلك ا لمنل بر  ا ع الالنسخ الاحتياطي للبيانات  و دة،  البعي  (VDC)البيانات الافتراضية   راكز العالي عبر م  التيسر 
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  الكوارث. علاوةً  تحمُّلو  طقالمنلبر اعال دعم قدرة تخزين البيانات يتُطلبو  بانتظام. والبيانات ةنظملألالنسخ الاحتياطي  2)
مستوى البيانات لمستأجري   والنسخ الاحتياطي على  امتقديم أنواع النسخ الاحتياطي على مستوى النظ  ينبغي  على ذلك،

القدرة  IaaSمنصة   الكوارث التي يمكن أن تساعد مقدم  وكذلك  التعافي من  الخدمة السحابية وعملاء    يالمقابلة على 
لدى بالنسبة لعملاء الخدمة السحابية، يمكنهم نسخ البيانات احتياطياً حتى  و   .الخللوز  تجاب  القيامالخدمة السحابية على  

 مقدم خدمة سحابية واحد.  دى وقت طويل ل بعد انقضاء نهاء الإبانتظام، لتجنب خطر  لفمخت مقدم خدمة سحابية

 يمكن أنعلى الرغم من أن أنظمة وبيانات عملاء الخدمة السحابية  و   التحقق من صحة خطة التعافي من الكوارث بانتظام.  3)
 مقدمو طلقها  ي   تي ن خلال تحديثات البنية التحتية ال أيضاً م   تظهر تحافظ على ثباتها نسبياً، إلا أن مخاطر أمنية جديدة قد  

المعلومات الأساسية بما في ذلك  ينبغي تسجيل و التعافي من الكوارث بانتظام،  تمارين نبغي إجراء ي الخدمة السحابية. لذلك، 
  ذلك.العملية وما إلى   هذه   والمشاكل والحلول المقابلة في   ، وصلاحيتها   وسلامتها خطط التعافي من الكوارث   تيسر 

خاطر المالخدمة السحابية    و مقدم أن يقيِّم  نبغي  ي لدعم استمرارية أعمال عملاء الخدمة السحابية،  ف   خاطر بانتظام. الم تقييم   4)
 وانقطاع،  IaaS خدمة   تعطلتؤثر على خطة استمرارية أعمال عملاء الخدمة السحابية، والتي تشمل    يمكن أن التي    ية الأمن 

 الاجتهاد في   نبغي وي إلى ذلك،   لسحابية وعميل الخدمة السحابية، وإنهاء الخدمات السحابية، وما الشبكة بين مقدم الخدمة ا 
الاستجابة للطوارئ، وخطط وأنشطة عن  بلاغ مقدماً  الإ على ذلك، ينبغي    وةً إبلاغ النتائج إلى عملاء الخدمة السحابية. علا 

 .تعديلها وفقاً لمتطلبات عملاء الخدمة السحابية و   بل ابية،  التعافي من الكوارث لدعم استمرارية أعمال عميل الخدمة السح 

 النسخ الاحتياطي  6.11

 . [ITU-T X.1642] التوصية من  10.8  ما يرد في الفقرةالبنية التحتية كخدمة مع  فيتتوافق اعتبارات النسخ الاحتياطي 
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 بيبليوغرافيا 

 
[b-ITU-T X.1601] Recommendation ITU-T X.1601(2015), Security framework for cloud computing. 

[b-ITU-T Y.3500] Recommendation ITU-T Y.3500 (2014) | ISO/IEC 17788:2014, Information 

technology – Cloud computing – Overview and vocabulary. 

[b-NIST 500-291] NIST SP 500-291,2011, NIST Cloud Computing Standards Roadmap. 

[b-NIST-SP-800-30] NIST Special Publication 800-30, 2012, Guide for Conducting Risk Assessments. 
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