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Recomendacién UIT-T X.1604

Requisitos de seguridad de la red como servicio (NaaS)
en la computacion en la nube

Resumen

En la Recomendacion UIT-T X.1604 se analizan las amenazas y los problemas de seguridad para la
red como servicio (NaaS) en la computacion en la nube, y se especifican los requisitos de seguridad
de la NaaS en los aspectos de la aplicacion NaaS, la plataforma NaaS y la conectividad NaaS basados
en los correspondientes tipos de capacidad en la nube.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacidn no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccion
http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacién UIT-T X.1604

Requisitos de seguridad de la red como servicio (NaaS)
en la computacion en la nube

1 Alcance

En la presente Recomendacion se analizan las amenazas y los problemas de seguridad para la red
como servicio (NaaS) en la computacién en la nube, y se especifican los requisitos de seguridad de
la NaaS en los aspectos de la aplicacion NaaS, la plataforma NaaS y la conectividad NaaS basados
en los correspondientes tipos de capacidad en la nube.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacién. Al efectuar esta
publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacién

[UIT-T X.1601] Recomendacién UIT-T X.1601 (2015), Marco de seguridad para la
computacion en la nube

[UIT-T Y.3500] Recomendacion UIT-T Y.3500 (2014) | ISO/CEI 17788:2014, Tecnologia de la
informacion — Computacién en nube — Vision general y vocabulario

[UIT-T Y.3512] Recomendacion UIT-T Y.3512 (2014), Computacion en la nube — Requisitos
funcionales de la red como servicio

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 control de acceso [b-UIT-T X.800]: Prevencion del uso no autorizado de un recurso, incluida
la prevencion del uso de un recurso de una manera no autorizada.

3.1.2 autenticacion [b-ISO/CEI 18014-2]: Accion de garantizar la identidad de una entidad.

3.1.3 autorizacion [b-UIT-T X.1251]: El servicio de autorizacion esta disefiado para la toma de
decisiones relativas a los derechos de acceso del usuario y para hacer cumplir las decisiones de
autorizacion correspondientes a los privilegios del usuario. La autorizacion es un servicio opcional.
So6lo se suministra cuando hay que controlar el acceso a los recursos en funcién de los derechos del
usuario.

3.1.4 confidencialidad [b-UIT-T X.800]: Propiedad de una informacién que no esta disponible ni
es divulgada a personas, entidades o procesos no autorizados.

3.1.5 integridad de los datos [b-UIT-T X.800]: Propiedad que garantiza que los datos no han sido
alterados o destruidos de una manera no autorizada.
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3.1.6 cortafuegos [b-1ISO/CEI 27033-1]: Tipo de barrera de seguridad colocada entre entornos de
red — que consiste en un dispositivo especial 0 una combinacion de diversos componentes y técnicas —
a través de la cual pasa todo el trafico de un entorno de red a otro, y viceversa, y solo se permite el
trafico autorizado que se defina en la politica de seguridad local.

3.1.7 sistema de deteccion de intrusion [b-1SO/CEI 27039]: Sistemas de informacion utilizados
para detectar que se ha producido una intrusion, se esta produciendo o ha habido un intento.

3.1.8 clave [b-UIT-T X.800]: Secuencia de simbolos que controla las operaciones de cifrado y
descifrado.

3.1.9 gestion de claves [b-UIT-T X.800]: Generacién, almacenamiento, distribucion, supresion,
archivo y aplicacion de claves de acuerdo con una politica de seguridad.

3.1.10 certificado de clave publica (PKC, public-key certificate) [b-UIT-T X.509]: Clave publica
de una entidad, junto con alguna otra informacion, hecha infalsificable por firma digital con la clave
privada de la autoridad de certificacion que la emitid.

3.1.11 amenaza [b-1SO/CEI 27000]: Posible causa de un incidente no deseado, que puede dafiar un
sistema o perjudicar a una organizacion.

3.2 Términos definidos en la presente Recomendacion

Ninguno.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

BoD Ancho de banda a la demanda (bandwidth on demand)

CSC Cliente del servicio en la nube (cloud service customer)

CSP Proveedor de servicios en la nube (cloud service provider)

DDoS Denegacion de servicio distribuida (distributed denial of service)

DoS Denegacién de servicio (denial of service)

NaaS Red como servicio (network as a service)

SNMP Protocolo de gestion simple de red (simple network management protocol)
vCDN Red de entrega de contenido virtual (virtual content delivery network)
VEPC Red medular de paquetes evolutiva virtualizada (virtualised evolved packet core)
vFW Cortafuegos virtual (virtual firewall)

VPN Red privada virtual (virtual private network)

5 Convenios

En esta Recomendacion:

La expresion "se le exige que™ indica un requisito que debe cumplirse estrictamente, no permitiéndose
desviacion alguna si la Recomendacion pretende reclamar su conformidad.

La expresion "se recomienda” indica un requisito recomendado pero que no se exige con caracter
taxativo. Por ello no es necesario cumplir este requisito para reclamar su conformidad.

La expresion "se le prohibe™ indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion alguna si la Recomendacion pretende ser conforme.
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La expresion "puede opcionalmente” indica un requisito opcional admisible que no reviste en
absoluto el caracter de recomendacion. Esta expresion no pretende dar a entender que la
implementacion del fabricante deba suministrar una opcion o caracteristica que puedan ser activadas
opcionalmente por el operador de red o proveedor del servicio. Mas bien significa que el fabricante
puede proporcionar opcionalmente esta caracteristica sin menoscabo de su derecho de reclamar la
conformidad con la Recomendacion.

6 Resumen

Segun [UIT-T Y.3500], una categoria de servicio en la nube es un grupo de servicio en la nube que
propone un conjunto comun de cantidades. La red como servicio (NaaS) es una categoria de servicio
en la nube que consiste en ofrecer al cliente del servicio en la nube (CSC) conectividad de transporte
y sus correspondientes capacidades de red.

Como se define en [UIT-T Y.3512], los servicios NaaS pueden ofrecer cualquiera de las tres
capacidades en la nube siguientes: aplicacion NaaS, plataforma NaaS y conectividad NaasS.

. El servicio de aplicacion NaaS ofrece al CSC una aplicacion de red en la nube como el
encaminador virtual, la red de entrega de contenido virtual (vCDN), la red medular de
paquetes evolutiva virtualizada (VEPC) y el cortafuegos virtual (VFW).

. El servicio de plataforma NaaS ofrece al CSC un entorno programable para las
funcionalidades de red.
. El servicio de conectividad NaaS ofrece configuracion al CSC y utiliza recursos de

conectividad de redes como redes privadas virtuales flexibles y ampliadas (VPN), ancho de
banda a la demanda (BoD), etc.

El concepto de NaaS de alto nivel puede describirse como se muestra en la Figura 1:
Capa de usuario

Capa de acceso

Capa de Aplicacion/plataforma/conectividad
servicio

NaaS

|,

Recursos fisicos/virtuales
(procesamiento, almacenamiento

e interconexion de redes)

X.1604(20)_FO1

Figura 1 — Concepto de NaaS de alto nivel

Al utilizar estos tres tipos de servicios de interconexion de redes, la NaaS puede prestar funciones de
red en la computacion en la nube, a saber: coordinacion de la virtualizacion de la computacion y el
almacenamiento con las capacidades de red, control armonizado de tecnologias de red heterogéneas
y reconfiguracion a la demanda.
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Por otra parte, la NaaS también hace frente a varios problemas de seguridad:

. Amenazas y problemas de seguridad en la aplicacion NaaS: Un servicio de aplicacion
NaaS consiste en que un CSP proporciona al CSC aplicaciones de red virtual, como
cortafuegos virtual (vFW), encaminador virtual, red de entrega de contenido virtual (vCDN),
etc. El servicio de aplicacion NaaS hace frente a problemas de seguridad, como las
vulnerabilidades de seguridad de la aplicacion, los riesgos de seguridad de la virtualizacion
de la red, la utilizacién compartida de dispositivos fisicos de red, etc.

. Amenazas y problemas de seguridad en la plataforma NaaS: Un servicio de plataforma
Naa$S consiste en que un CSP proporciona al CSC entornos de software y una plataforma con
el fin de gestionar, implantar y ejecutar aplicaciones de red. Los problemas de seguridad en
el caso de la plataforma NaaS son, entre otros, los ataques de DoS a plataformas de red, las
vulnerabilidades de seguridad de los sistemas operativos, el acceso al control de acceso, etc.

. Amenazas y problemas de seguridad en la conectividad NaaS: Un servicio de
conectividad NaaS consiste en que un CSP proporciona al CSC conexion de red, como red
privada virtual (VPN), ancho de banda a la demanda (BoD), etc. Un problema de seguridad
ligado a la conectividad provoca riesgos no solo para los servicios NaasS, sino también para
otros recursos en la nube y los datos del CSC. Los problemas de seguridad ligados al servicio
de conectividad NaaS son, entre otros, las escuchas clandestinas, los ataques de
intermediarios, etc.

En la presente Recomendacion se analizan los requisitos de seguridad para la NaaS en la computacion
en la nube, incluidas la aplicacion NaaS, la plataforma NaaS y la conectividad NaaS.

7 Amenazas y problemas de seguridad de la red como servicio en la computacion en la
nube

En las clausulas 7 y 8 de [UIT-T X.1601] se abordan las amenazas y los problemas de seguridad para
el CSC y el CSP en la computacion en la nube, respectivamente. La NaaS en la nube también hace
frente a amenazas y problemas de seguridad similares a los que se definen en [UIT-T X.1601], como
se indica a continuacion:

a) vulnerabilidades del sistema;

b) pérdida y filtracion de datos;

c) acceso inseguro al servicio;

d) acceso con derechos de administracién no autorizado;
e) amenazas internas;

f) pérdida de confianza;

) pérdida de gobernanza;

h) pérdida de confidencialidad;

)] indisponibilidad del servicio; y

)i contexto compartido.

Para cada capacidad en la nube, la NaaS en la computacién en la nube hace frente a amenazas y
problemas de seguridad particulares.

7.1 Amenazas y problemas de seguridad de la aplicacion NaaS

a) Vulnerabilidades de red y del sistema: Los atacantes podrian explotar las posibles
vulnerabilidades de seguridad de la aplicacion NaaS. Los defectos técnicos de la
virtualizacion de la aplicacion NaaS podrian provocar diversos riesgos para la seguridad,;
ademas, una tecnologia de ejecucion y mantenimiento inmadura podria provocar riesgos mas
graves.
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b)

d)

Utilizacion compartida de los dispositivos fisicos de red: En la medida en que se comparten
los dispositivos fisicos de red, los datos de un dispositivo compartido podrian perderse,
filtrarse o utilizarse indebidamente.

Acceso inseguro: El acceso inseguro a la aplicacién NaaS podria dar lugar a la pérdida,
filtracion o utilizacion indebida de los datos de la aplicacion.

Acceso con derechos de administracion no autorizado: El acceso con derechos de
administracion no autorizado a la aplicacién NaaS puede dar lugar a que se pierdan datos.

Indisponibilidad de la aplicacién: Una aplicacion NaaS puede recibir ataques como
consecuencia de una denegacion de servicio (DoS) o una denegacién de servicio distribuida
(DDoS); ademas, el ataque puede causar dafios en el equipo de hardware y pérdida o
destruccion de datos.

Amenazas y problemas de seguridad de la plataforma NaaS

Ataques de DoS a plataformas de red: Cuando una o mas plataformas han sido objeto de
ataques como consecuencia de una DoS, la plataforma u otras plataformas virtualizadas no
pueden responder debido al consumo de CPU y de transicion de memoria.

Vulnerabilidades de seguridad del sistema operativo: Se pueden perder datos en las
plataformas NaaS; por otra parte, las vulnerabilidades de seguridad de los sistemas operativos
podrian provocar la propagacion de virus y otros riesgos graves para la seguridad.

Acceso al control de acceso: El acceso al control de acceso podria provocar la pérdida, la
filtracion o la utilizacion indebida de datos.

Indisponibilidad de la plataforma de red: La indisponibilidad de una plataforma NaaS podria
provocar la indisponibilidad de servicios NaaS, por lo que la aplicacion NaaS y la
conectividad NaaS conexas podrian no funcionar tampoco.

Acceso con derechos de administracion no autorizado: EIl acceso con derechos de
administracion no autorizado a la plataforma NaaS podria provocar la pérdida, la filtracion o
la utilizacion indebida de datos. Por ejemplo, los atacantes podrian aprovechar una
vulnerabilidad del sistema para obtener acceso con derechos de administracion no autorizado
a la plataforma NaaS y cambiar la direccion IP de destino de la recopilacién de datos por la
de los atacantes.

Amenazas internas de empleados: Cuando el cliente de un servicio NaaS es una empresa u
organizacion, no una persona fisica, los empleados de la organizacion comparten las
contrasefias "de administracion”, al igual que el proveedor de servicios NaaS. Los usuarios
descuidados o que carecen de la formacion adecuada (o miembros de una familia en el caso
de un hogar), o los empleados descontentos que actuan de mala fe, siempre representan una
amenaza considerable.

Amenazas y problemas de seguridad de la conectividad NaaS

Escuchas clandestinas: Los datos de conexion y de transmision pueden ser objeto de escuchas
clandestinas por atacantes.

Ataque a la conexion de red: Los ataques a la red pueden producirse durante la conexion a la
red, como los ataques de intermediarios, los ataques de DoS, etc.

Pérdida y filtracion de datos: Cuando se utilizan servicios NaaS, los clientes NaaS suelen
utilizar la red proporcionada por los proveedores de NaaS para transportar datos. Estos datos
pueden incluir datos personales, secretos comerciales y cuestiones politicas, de modo que
cualquier filtracion de datos es una grave amenaza para los usuarios NaasS.

Robo de identidad: Los atacantes podrian robar la identidad del sistema de gestion o del
servidor de almacenamiento de datos de la NaaS de la computacion en la nube, y ocasionar
la pérdida de datos de conexion o de transmision.
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f)

9)

h)

)

8

Manipulacion e intercepcion: Los equipos de red dafiados, la intrusion de ciberdelincuentes
y la quiebra de un proveedor de servicios NaaS pueden provocar la pérdida de datos
imposibles de recuperar. Ademas, los ciberdelincuentes también pueden manipular datos si
acceden a la red.

Acceso inseguro a la red: El acceso inseguro a la red puede provocar la pérdida, la filtracion
o la utilizacién indebida de los datos de conexion o de transmision.

Autenticacién insegura de la identidad: La autenticacion insegura de la identidad puede
provocar la pérdida, la filtracion o la utilizacion indebida de los datos de conexién o de
transmision.

Indisponibilidad de la red: La conectividad a la red NaaS podria recibir ataques como
consecuencia de una DoS o de una DDoS; ademas, esos ataques DoS o DDoS pueden
provocar la caida de los servidores NaaS en la computacion en la nube.

Vulnerabilidad en interfaz de adquisicion: Los atacantes pueden utilizar la adquisicion de
datos de control para explotar la vulnerabilidad en interfaz.

Acceso con derechos de administracién no autorizado: El acceso con derechos de
administracion no autorizado a un sistema de conectividad NaaS puede provocar la pérdida
de datos de transmision.

Requisitos de seguridad para la aplicacion NaaS

En esta clausula se identifican los requisitos de seguridad para la NaaS de la computacion en la nube.

8.1

Requisitos de seguridad para la aplicacion NaaS

Los requisitos de seguridad para la aplicacion NaaS son, entre otros, los siguientes:

a)
b)

c)

d)

Se exige mantener la integridad y exactitud de los datos de la aplicacion NaaS.

Se recomienda proporcionar métodos de control de acceso a los datos de la aplicacion NaaS,
como listas blancas, listas negras, etc.

Se recomienda que el CSP proporcione los métodos de control de acceso adecuados al CSC,
como una lista blanca/negra, una cuenta y una contrasefia, etc., para evitar que usuarios no
autorizados accedan al sistema o a datos. En [UIT-T X.1601] se indican soluciones comunes
de control de acceso para la computacion en la nube.

Se exige que el CSP respalde el registro y la auditoria de la utilizacion de la aplicacion NaaS.

Se exige que el CSP implemente defensas contra las vulnerabilidades del sistema de
aplicacion NaasS; por ejemplo, el CSP podria utilizar métodos de prueba de penetracion del
sistema de aplicacion NaasS.

Se exige que el CSP proporcione métodos de copia de seguridad para evitar la pérdida de
datos de aplicacion NaaS, como copias de seguridad mediante la utilizacion de discos fisicos,
métodos de almacenamiento de datos distribuidos, etc. En [UIT-T X.1601] se indican
métodos habituales para efectuar copias de seguridad.

En el Cuadro 8-1 se resume la relacion entre amenazas de seguridad de la aplicacion NaaS y sus
correspondientes requisitos de seguridad.
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Cuadro 8-1 — Aplicacion NaaS: Relacion de amenazas de seguridad
y requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Vulnerabilidades de seguridad de la aplicacion b), d), e), )
Riesgos de seguridad de la virtualizacion de la red a), b), ¢), d), )
Utilizacién compartida de dispositivos fisicos de red a), b), ¢), d), )
Acceso inseguro b), c), d), e), )
Acceso con derechos de administracion no autorizado b), ¢), d), f)
Indisponibilidad de la aplicacion d), e), f)

8.2

Requisitos de seguridad para la plataforma NaaS

Los requisitos de seguridad para la plataforma NaaS son, entre otros, los siguientes:

a) Se exige para mantener la integridad y exactitud de los datos de la plataforma NaasS.

b) Se recomienda proporcionar métodos de control de acceso a los datos de la plataforma NaaS,
como listas blancas, listas negras, etc.

C) Se recomienda que el CSP proporcione los métodos de control de acceso adecuados al CSC,
como una lista blanca/negra, una cuenta y una contrasefia, etc., para evitar que usuarios no
autorizados accedan al sistema o a datos. En [UIT-T X.1601] se indican soluciones comunes
de control de acceso para la computacion en la nube.

d) Se exige que el CSP respalde el registro y la auditoria de la utilizacién de la plataforma NaaS.

e) Se exige que el CSP implemente defensas contra las vulnerabilidades del sistema de
plataforma NaaS; por ejemplo, el CSP podria evitar la pérdida y filtracion de datos en la
plataforma NaaS.

f) Se exige que el CSP proporcione métodos de copia de seguridad para evitar la pérdida de

datos de plataforma NaaS, como copias de seguridad mediante la utilizacion de discos fisicos,
métodos de almacenamiento de datos distribuidos, etc. En [UIT-T X.1601] se indican
métodos habituales para efectuar copias de seguridad.

En el Cuadro 8-2 se resume la relacion entre amenazas de seguridad de la plataforma NaaS y sus

correspondientes requisitos de seguridad.

Cuadro 8-2 — Plataforma NaaS: Relacién de amenazas
de seguridad y requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Ataques de DoS a plataformas de red a), b), ¢), d), e), f)
Vulnerabilidades de seguridad del sistema operativo a), b), d), e), f)
Acceso al control de acceso a), b), c), d), e), )
Indisponibilidad de plataforma de red a), d), e), f)
Acceso con derechos de administracion no autorizado b), ¢), d), )
Amenazas internas de empleados b), d), f)
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8.3

Requisitos de seguridad para la conectividad NaaS

Los requisitos de seguridad para la conectividad NaaS son, entre otros, los siguientes:

a)
b)

c)

d)

f)

9)

h)

Se exige para mantener la integridad y exactitud de los datos de la conectividad NaaS.

Se recomienda proporcionar métodos de control de acceso a los datos de la conectividad
NaaS, como listas blancas, listas negras, etc.

Se recomienda proporcionar métodos criptograficos para garantizar la seguridad de los datos
de conexion y de transmision.

Se recomienda utilizar protocolos de red normalizados entre los recursos de la nube y los
servidores de conectividad NaaS, como el protocolo de gestion simple de red (SNMP, Simple
Network Management Protocol) u otros protocolos de red normalizados.

Se recomienda que el CSP proporcione los métodos de control de acceso adecuados al CSC,
como una lista blanca/negra, una cuenta y una contrasefia, etc., para evitar que usuarios no
autorizados accedan al sistema 0 a datos. En [UIT-T X.1601] se indican soluciones habituales
de control de acceso para la computacion en la nube.

Se exige que el CSP respalde el registro y la auditoria de la utilizacién de la conectividad
NaaS.

Se exige que el CSP implemente métodos de autenticacion para proteger el acceso a los datos
de conectividad NaaS, como los métodos de autenticacion de dos factores u otros tipos. En
[UIT-T X.1601] se indican métodos habituales de autenticacién para la computacion en la
nube.

Se exige que el CSP implemente defensas contra las vulnerabilidades del sistema de
conectividad NaaS; por ejemplo, el CSP podria recurrir a métodos de prueba de penetracion
para evitar vulnerabilidades del sistema de conectividad NaaS.

En el Cuadro 8-3 se resume la relacion entre amenazas de seguridad de la plataforma NaaS y sus
correspondientes requisitos de seguridad.

Cuadro 8-3 — Conectividad NaaS: Relaciéon de amenazas
de seguridad y requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Escuchas clandestinas b), c), d), e), ), g) h)
Ataque a la conexion de red d), f), h)

Pérdida y filtracion de datos

a), b)! C), d)v e)! f), g) h)

Robo de identidad

a), b), d), e), f), g) h)

Manipulacion e intercepcion

a), b)! C), d), e)! f)’ g) h)

Acceso inseguro a la red

b), ¢), d), e), f), g) h)

Autenticacion insegura de la identidad

b).c).e).f).g)h)

Indisponibilidad de la red d), f), h)
Vulnerabilidad en interfaz de adquisicion a), b), ¢), d), f), h)
Acceso con derechos de administracion no autorizado c), 1), 9)
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