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摘要 

ITU-T X.1604建议书分析了云计算中网络即服务（NaaS）面临的安全威胁和挑战，并

根据相应的云能力类型，从NaaS应用、NaaS平台和NaaS连接等方面对NaaS的安全要求进

行了详细说明。 
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前言 

国际电信联盟（ITU）是从事电信和信息通信技术（ICT）领域工作的联合国专门机构。国际电

信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并

且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 
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本建议书为简要而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“须”或“必

须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一方

遵守本建议书。 
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ITU-T X.1604建议书 

云计算中网络即服务（NaaS）的安全要求 

1 范围 

本建议书分析了云计算中网络即服务（NaaS）面临的安全威胁和挑战，并根据相应的

云能力类型，从NaaS应用、NaaS平台和NaaS连接等方面对NaaS的安全要求进行了详细说

明。 

2 参考文献 

下列ITU-T建议书及含有本建议书引用条款的其它参考文献构成本建议书的条款。所注

明版本在出版时有效。所有建议书及其它参考文献均可能进行修订；因此鼓励建议书的使用

方了解使用最新版本的下列建议书和其它参考文献的可能性。ITU-T建议书的现行有效版本

清单定期出版。本建议书在引用某一独立文件时，并未给予该文件建议书的地位。 

[ITU-T X.1601] ITU-T X.1601建议书（2015年），云计算的安全框架 

[ITU-T Y.3500] ITU-T X.3500建议书（2014年），信息技术 – 云计算 – 概述和词汇 

[ITU-T Y.3512] ITU-T X.3512建议书（2014年），云计算 – 网络即服务的功能要求 

3 定义 

3.1 其他地方定义的术语 

本建议书使用其他地方定义的下列术语： 

3.1.1 访问控制（access control）[b-ITU-T X.800]：防止未经授权使用资源，包括防止以未

经授权的方式使用资源。 

3.1.2 认证（authentication）[b-ISO/IEC 18014-2]：以实体身份提供保证。 

3.1.3 授权（authorization）[b-ITU-T X.1251]：授权服务旨在做出有关用户访问权限的决

定，并根据用户的特权执行授权决定。授权是一项可选服务；仅在需要根据用户权限控制对

资源的访问时才提供此功能。 

3.1.4 保密性（confidentiality）[b-ITU-T X.800]：不向未经授权的个人、实体或过程提供

或披露信息的属性。 

3.1.5 数据完整性（data integrity）[b-ITU-T X.800]：数据未以未经授权的方式更改或销毁

的属性。 

3.1.6 防火墙（firewall）[b-ISO/IEC 27033-1]：放置在由专用设备或若干组件和技术组合

而成的网络环境之间的一种安全屏障，从一个网络环境到另一个网络环境的所有通信都通过

该屏障，反之亦然，只有本地安全策略定义的授权通信才允许通过。 

3.1.7 侵入检测系统（intrusion detection system）[b-ISO/IEC 27039]：用于确定侵入事件

已经尝试、正在发生或已经发生的信息系统。 
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3.1.8 密钥（key）[b-ITU-T X.800]：控制加密与解密操作的符号序列。 

3.1.9 密钥管理（key management）[b-ITU-T X.800]：根据安全策略生成、存储、分发、

删除、存档和应用密钥。 

3.1.10 公钥证书（public-key certificate）（PKC）[b-ITU-T X.509]：实体的公钥以及一些

其他信息，不能通过带有证书颁发机构（CA）的私钥的数字签名来伪造它。 

3.1.11 威胁（threat）[b-ISO/IEC 27000]：可能对系统或组织造成损害的意外事故的潜在原

因。 

3.2 本建议书定义的术语 

无。 

4 缩写词和首字母缩略语 

本建议书使用以下缩略词和首字母缩略语： 

BoD  按需带宽 

CSC  云服务客户 

CSP  云服务提供商 

DDoS  分布式拒绝服务 

DoS  拒绝服务 

NaaS 网络即服务 

SNMP  简单网络管理协议 

vCDN  虚拟内容交付网络 

vEPC  虚拟演进分组核心 

vFW  虚拟防火墙 

VPN  虚拟专用网 

5 惯例 

在本建议书中： 

关键词“须”（is required to）指必须严格遵守的要求，如果宣称符合本文件，就不得

违反。 

关键词“建议”（is recommended）表示是一项建议的并非需绝对遵守的要求，因此宣

称符合本文件时不一定按照该要求行事。 

关键字“被禁止”（is prohibited from）表示必须严格遵循的要求，并且如果要宣称符

合本建议书，则不允许有任何偏差。 

关键用语“可选”（can optionally）表示该允许条件属可选项，不带任何建议意味。并

非要求供应商的实施方案必须为网络运营商或服务提供商留有该项可以使能的选项或功能，

而是指供应商可作为选项提供该功能，并仍宣称符合本规范。 
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6 概述 

根据[ITU-T Y.3500]，云服务类别是提出一组通用数量的一组云服务。网络即服务

（NaaS）是云服务类别之一，其提供给云服务客户（CSC）的功能是传输连接和任何相关的

网络功能。 

如[ITU-T Y.3512]所定义，NaaS服务可以提供以下三种云能力中的任何一种：NaaS应用

服务、NaaS平台服务和NaaS连接服务。 

• NaaS应用服务提供CSC云网络应用，如虚拟路由器、虚拟内容交付网络（vCDN）、

虚拟演进分组核心（vEPC）和虚拟防火墙（vFW）。 

• NaaS平台服务提供了CSC网络平台，该平台为网络功能提供了可编程的环境。 

• NaaS连接服务提供CSC配置，并使用网络连接资源，如灵活可扩展的虚拟专用网

（VPN）、按需带宽（BoD）等。 

NaaS的高层概念如图1所示： 

 

图1 – NaaS的高层概念 

通过使用这三种网络服务，NaaS可以提供云计算中的网络功能，包括：通过网络功能

协调计算和存储虚拟化，异构网络技术的统一控制以及按需重新配置。 

另一方面，NaaS还面临一些安全挑战： 

• NaaS应用面临的安全威胁和挑战：NaaS应用服务通过CSP向CSC提供虚拟网络应

用，如虚拟防火墙（vFW）、虚拟路由器、虚拟交付网络（vCDN）等。NaaS应用服

务面临应用安全漏洞方面的安全挑战，网络虚拟化、物理网络设备共享使用等安全

风险。 

• NaaS平台面临的安全威胁和挑战：NaaS平台服务是指CSP为CSC提供软件环境和管

理、部署和运行网络应用的平台。NaaS平台面临的安全挑战包括但不限于对网络平

台的DoS攻击、操作系统的安全漏洞、访问控制中断等。 

• NaaS连接面临的安全威胁和挑战：NaaS连接服务是通过CSP向CSC提供网络连接，

如虚拟专用网（VPN）、按需带宽（BoD）等。连接服务的安全问题不仅会给NaaS

服务带来风险，还会给其他云资源和CSC的数据带来风险。NaaS连接服务面临的安

全挑战包括但不限于窃听、中间人攻击等。 

本建议书分析了云计算中NaaS的安全要求，包括NaaS应用、NaaS平台和NaaS连接。 

  

用户层

接入层

服务层
应用/平台/连接

资源层
物理/虚拟资源

（处理、存储和网络）

NaaS

X．1604（20）_F01 
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7 云计算中网络即服务面临的安全威胁和挑战 

[ITU-T X.1601]第7条和第8条分别记录了云计算中CSC和CSP的安全威胁和挑战。与

[ITU-T X.1601]中定义的NaaS相比，云计算中的NaaS也面临类似的安全威胁和挑战，如下所

示： 

a) 系统漏洞； 

b) 数据丢失和泄漏； 

c) 业务接入不安全； 

d) 未经授权的管理接入； 

e) 内部威胁； 

f) 失去信任； 

g) 治理失灵； 

h) 失去保密性； 

i) 服务不可用；以及 

j) 共享环境。 

对于每种云功能，云计算中的NaaS都面临着特殊的安全威胁和挑战。 

7.1 NaaS应用面临的安全威胁和挑战 

a) 网络和系统漏洞：攻击者可能会利用NaaS应用的潜在安全漏洞。NaaS应用虚拟化的

技术缺陷可能会导致一些安全风险；此外，不成熟的运维技术可能导致风险更加严

重。 

b) 物理网络设备的共享使用：由于物理网络设备是共享的，一台共享设备上的数据可

能会丢失，泄漏或滥用。 

c) 不安全的接入：NaaS应用的不安全接入可能会导致应用数据丢失，泄漏或滥用。 

d) 未经授权的管理接入：NaaS应用的未经授权的管理接入可能会导致数据丢失。 

e) 应用不可用：NaaS应用可能受到拒绝服务（DoS）或分布式拒绝服务（DDoS）攻击

的攻击；此外，该攻击还可能导致硬件设备损坏并导致数据丢失或破坏。 

7.2 NaaS平台面临的安全威胁和挑战 

a) 网络平台上的DoS攻击：当一个或多个平台受到拒绝服务（DoS）攻击时，该平台和

其他虚拟化平台由于CPU和内存转换消耗而无法响应。 

b) 操作系统的安全漏洞：NaaS平台上的数据可能会丢失；此外，操作系统的安全漏洞

可能会导致病毒传播和其他严重的安全风险。 

c) 访问控制中断：访问控制中断可能会导致数据丢失、泄漏或滥用。 

d) 网络平台不可用：NaaS平台不可用可能导致NaaS服务不可用，因此，相关的NaaS应

用和NaaS连接可能无法正常工作。 

e) 未经授权的管理接入：对NaaS平台的未经授权的管理接入可能会导致数据丢失、泄

漏或滥用。例如，攻击者可能利用系统漏洞来获得对NaaS平台的未经授权的管理接

入，并将数据收集目标IP地址修改为攻击者的IP地址。 
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f) 内部人员威胁：如果NaaS服务的客户是公司或组织，而不是个人，该组织员工将共

享“管理者”密码，NaaS服务提供商也是如此。粗心或培训不足的用户（或消费者

环境中的家庭成员），或心怀不满的员工的恶意行为始终会构成严重威胁。  

7.3 NaaS连接面临的安全威胁和挑战 

a) 窃听：攻击者可能会对连接数据和传输数据进行窃听。 

b) 网络连接攻击：网络连接过程中可能会发生网络攻击，例如中间人攻击、DoS攻击

等。 

c) 数据丢失和泄漏：使用NaaS服务时，NaaS客户通常使用NaaS提供商提供的网络来传

输数据。这些数据可能涉及个人隐私、商业秘密和政治问题。因此，数据泄漏是对

NaaS用户的严重威胁。 

d) 欺骗：攻击者可能伪装成云计算NaaS的管理系统或数据存储服务器，这可能会导致

连接或传输数据丢失。 

e) 篡改和拦截：网络设备损坏、黑客入侵和NaaS服务提供商的破产很可能导致无法恢

复丢失的数据。此外，如果黑客成功进入网络，也可以篡改数据。 

f) 不安全的网络接入：不安全的网络接入可能导致连接或传输数据丢失、泄漏或滥

用。 

g) 不安全的身份认证：不安全的身份认证可能导致连接或传输数据丢失、泄漏或滥

用。 

h) 网络不可用：NaaS连接网络可能受到DoS或DDoS攻击的攻击；此外，DoS或DDoS攻

击可能导致云计算中的NaaS服务器崩溃。 

i) 获取接口漏洞：攻击者可能使用监测数据获取来利用接口漏洞。 

j) 未经授权的管理接入：对NaaS连接系统的未经授权的管理接入可能会导致传输数据

丢失。 

8 NaaS应用的安全要求 

本条确定了云计算NaaS的安全要求。. 

8.1 NaaS应用的安全要求 

NaaS应用的安全要求包括： 

a) 须保持NaaS应用数据的完整性和准确性。 

b) 建议提供对NaaS应用数据（如白名单、黑名单等）的访问控制方法。 

c) 建议CSP向CSC提供适当的访问控制方法，如白/黑名单、账户和密码等，以防止未

经授权的用户访问未经授权的系统或数据。[ITU-T X.1601]提供了云计算常用的访问

控制解决方案。 

d) CSP须支持NaaS应用使用情况的日志记录和审计。 

e) CSP须支持对NaaS应用系统漏洞的防御；例如，CSP可以使用渗透测试方法来防止

NaaS应用系统的漏洞。 

f) CSP须提供防止NaaS应用数据丢失的备份方法，如使用物理磁盘备份、分布式数据

存储方法等，常用备份方法在[ITU-T X.1601]。 
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表8-1提供了NaaS应用安全威胁到安全要求的摘要映射。 

表8-1 – NaaS应用：安全威胁映射到安全要求 

安全威胁 安全要求 

应用安全漏洞 b), d), e), f) 

网络虚拟化的安全风险 a), b), c), d), f) 

物理网络设备的共享使用 a), b), c), d), f) 

不安全接入 b), c), d), e), f) 

未经授权的管理接入 b), c), d), f) 

应用不可用 d), e), f) 

8.2 NaaS平台的安全要求 

NaaS平台的安全要求包括以下内容： 

a) 须保持NaaS平台数据的完整性和准确性。 

b) 建议提供对NaaS平台数据（例如白名单、黑名单等）的访问控制方法。 

c) 建议CSP向CSC提供适当的访问控制方法，如白/黑名单、账户和密码等，以防止未

经授权的用户访问未经授权的系统或数据。[ITU-T X.1601]提供了云计算常用的访问

控制解决方案。 

d) CSP须支持NaaS平台使用情况的日志记录和审计。 

e) CSP须对NaaS平台系统的漏洞进行防御；例如，CSP应防止NaaS平台上的数据丢失

和泄漏。 

f) CSP须提供防止NaaS平台数据丢失的备份方法，如使用物理磁盘备份、分布式数据

存储方法等，常用备份方法在[ITU-T X.1601]中。 

表8-2提供了NaaS平台安全威胁到安全要求的摘要映射。 

表8-2 – NaaS平台：安全威胁映射到安全要求 

安全威胁 安全要求 

网络平台上的DoS攻击 a), b), c), d), e), f) 

操作系统安全漏洞 a), b), d), e), f) 

访问控制中断 a), b), c), d), e), f) 

网络平台不可用 a), d), e), f) 

未经授权的管理接入 b), c), d), f) 

内部员工威胁 b), d), f) 
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8.3 NaaS连接的安全要求 

NaaS连接的安全要求包括以下内容： 

a) 须保持NaaS连接数据的完整性和准确性。 

b) 建议对NaaS连接的接口提供访问控制方法，如白名单、黑名单等。 

c) 建议提供加密方法，以确保连接和传输数据的安全。 

d) 建议在云资源和NaaS连接服务器之间使用标准网络协议，如简单网络协议

（SNMP）或其他标准网络协议。 

e) 建议CSP向CSC提供适当的访问控制方法，如白/黑名单、账户和密码等，以防止未

经授权的用户访问未经授权的系统或数据。[ITU-T X.1601]提供了云计算常用的访问

控制解决方案。 

f) CSP须支持NaaS连接使用情况的日志记录和审计。 

g) CSP须实施身份认证方法以保护对NaaS连接数据的接入，例如双重认证或其他方

法。[ITU-T X.1601]中提供了用于云计算的常用身份认证方法。 

h) CSP须支持对NaaS连接系统漏洞的防御；例如，CSP可以使用渗透测试方法来防止

NaaS连接系统的漏洞。 

表8-3提供了NaaS平台安全威胁到安全要求的摘要映射。 

表8-3 – NaaS连接：安全威胁映射到安全要求 

安全威胁 安全要求 

窃听 b), c), d), e), f), g) h) 

网络连接攻击 d), f), h) 

数据丢失和泄漏 a), b), c), d), e), f), g) h) 

欺骗 a), b), d), e), f), g) h) 

篡改和拦截 a), b), c), d), e), f), g) h) 

不安全的网络接入 b), c), d), e), f), g) h) 

不安全的身份认证 b), c) , e), f), g) h) 

网络不可用 d), f), h) 

获取接口漏洞 a), b), c), d), f), h) 

未经授权的管理接入 c), f), g) 
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