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Recomendacion UIT-T X.1603

Requisitos de seguridad de los datos para el servicio de control
de la computacién en la nube

Resumen

La Recomendacion UIT-T X.1603 analiza los requisitos de seguridad de los datos para el servicio de
control de la computacién en la nube, que incluyen los requisitos de alcance de datos de control, la
vida util de los datos de control, los requisitos de seguridad de la adquisicion de datos de control y
los requisitos de seguridad del almacenamiento de datos de control. Los requisitos de alcance de los
datos de control incluyen el alcance de control necesario que los proveedores de servicios en la nube
(CSP) deben suministrar para mantener la seguridad de la nube y el mayor alcance de control de los
CSP. La vida util de los datos de control consta de la creacion, el almacenamiento, la utilizacion, la
migracion, la presentacion, la destruccién y la copia de seguridad de los datos. La adquisicion del
control determina los requisitos de seguridad de la técnica de adquisicion del servicio de control. El
almacenamiento de datos de control determina los requisitos de seguridad para que los CSP
almacenen los datos de control.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1603  2018-03-29 17 11.1002/1000/13406

Palabras clave
Control, nube, seguridad de los datos.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas gque han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T X.1603

Requisitos de seguridad de los datos para el servicio de control
de la computacion en la nube

1 Alcance

En esta Recomendacion se describen los requisitos de seguridad de los datos para el servicio de
control de la computacion en la nube. También se analizan los problemas y amenazas para la
seguridad de los datos, relativos al servicio de control en un entorno de computacién en la nube, y
se describen los requisitos de seguridad de los datos del servicio de control, incluidos alcance, ciclo
de vida, adquisicion y almacenamiento de datos. Ademas, la Recomendacion puede utilizarse por
proveedores de servicios en la nube (CSP) que ofrecen servicios de control a clientes del servicio en
la nube (CSC).

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 autentificacion [b-NIST-SP-800-53]: Verificacion de la identidad de un usuario, proceso o
dispositivo, que suele ser condicion necesaria para acceder a recursos de un sistema de informacion.

3.1.2 capacidad [b-ISO/CEI 19440]: Cualidad de poder realizar una determinada actividad.

3.1.3 computacion en la nube [b-UIT-T Y.3500]: Paradigma para dar acceso a la red a un
conjunto elastico y ampliable de recursos fisicos o virtuales compartibles con administracion y
configuracion en autoservicio previa solicitud.

NOTA — Como ejemplos de recursos pueden citarse servidores, sistemas operativos, redes, software,
aplicaciones y equipos de almacenamiento, entre otros.

3.1.4 servicio en la nube [b-UIT-T Y.3500]: Una o varias capacidades que se ofrecen mediante
computacion en la nube (véase la clausula 3.1.3) a las que se accede con una interfaz declarada.

3.1.5 cliente de servicio en la nube [b-UIT-T Y.3500]: Parte (véase la clausula 3.1.15) que
mantiene una relacion comercial a los efectos de utilizar servicios en la nube (véase la
clausula 3.1.4).

NOTA — Una relacion comercial no implica necesariamente un acuerdo financiero.
3.1.6 asociado del servicio en la nube [b-UIT-T Y.3500]: Parte (véase la clausula 3.1.15) que

colabora o asiste en actividades del proveedor de servicios en la nube (véase la clausula 3.1.7) o del
cliente del servicio en la nube (véase la clausula 3.1.5), 0 en ambas.

3.1.7 proveedor de servicios en la nube [b-UIT-T Y.3500]: Parte (véase la clausula 3.1.15) que
ofrece servicios en la nube (véase la clausula 3.1.4).

3.1.8 usuario de servicios en la nube [b-UIT-T Y.3500]: Persona fisica, o entidad que la
represente, asociada a un cliente del servicio en la nube (véase la clausula 3.1.5), que utilice
servicios en la nube (véase la clausula 3.1.4).

NOTA — Como ejemplos de tales entidades pueden citarse los dispositivos y aplicaciones, entre otros.
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3.1.9 comunicaciones como servicio (CaaS) [b-UIT-T Y.3500]: Categoria de servicio en la
nube que consiste en ofrecer al cliente del servicio en la nube (véase la clausula 3.1.5) una
capacidad de comunicacion y colaboracion en tiempo real.

NOTA — CaaS puede ofrecer los tipos de capacidad de plataforma y de aplicacion.

3.1.10 nube comunitaria [b-UIT-T Y.3500]: Modelo de implantacion en la nube donde los
servicios en la nube (véase la clausula 3.1.4) estan compartidos y destinados exclusivamente a un
grupo especifico de clientes del servicio en la nube (véase la clausula 3.1.5), que comparten
requisitos y estan relacionados unos con otros, y donde los recursos estan controlados al menos por
un miembro de ese grupo.

3.1.11 hipervisor [b-NIST-SP-800-125]: Componente de virtualizacion que gestiona el sistema
operativo (SO) huésped en el anfitrion y controla el flujo de instrucciones entre el SO cliente y el
soporte fisico.

3.1.12 infraestructura como servicio (laaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube
que consiste en ofrecer al cliente del servicio en la nube (véase la clausula 3.1.5) un tipo de
capacidades de infraestructura.

NOTA - El cliente de servicio en la nube (véase la clausula 3.1.5) no gestiona o controla los recursos
virtuales y fisicos subyacentes, pero si el sistema operativo, el almacenamiento y las aplicaciones instaladas
que utilizan dichos recursos fisicos y virtuales. El cliente del servicio en la nube (véase la clausula 3.1.5)
también puede tener limitaciones para controlar ciertos componentes de red (por ejemplo, cortafuegos
centrales).

3.1.13 multidivision [b-UIT-T Y.3500]: Atribucién de recursos fisicos y virtuales mediante los
cuales varios arrendatarios (véase la clausula 3.1.24) y sus calculos y datos estan aislados y son
inaccesibles para terceros.

3.1.14 red como servicio (NaaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube que consiste
en ofrecer al cliente del servicio en la nube (véase la clausula 3.1.5) conectividad de transporte y sus
correspondientes capacidades de red.

NOTA — NaaS puede ofrecer cualquiera de los tres tipos de capacidades en la nube.

3.1.15 parte [b-ISO/CEI 27729]: Persona fisica o juridica, organizada o no, o una agrupacion de
éstas.

3.1.16 informacién de identificacion personal [b-ISO/CEI 29100]: Toda informacion que
a) puede utilizarse para identificar el titular de la PIl con quien esta relacionada esa informacion, o
b) estd o puede estar relacionada directa o indirectamente con el titular de la PII.

3.1.17 plataforma como servicio (PaaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube que
consiste en ofrecer al cliente del servicio en la nube (véase la clausula 3.1.5) un tipo de capacidades
de plataforma.

3.1.18 nube privada [b-UIT-T Y.3500]: Modelo de implantacion en la nube donde los servicios
en la nube (véase la clausula 3.1.4) estan destinados exclusivamente a un solo cliente del servicio en
la nube (véase la clausula 3.1.5) y donde los recursos estan controlados por dicho cliente (vease la
clausula 3.1.5).

3.1.19 nube pudblica [b-UIT-T Y.3500]: Modelo de implantacion en la nube donde los servicios
en la nube (véase la clausula 3.1.4) estan potencialmente disponibles para cualquier cliente del
servicio en la nube (véase la clausula 3.1.5) y donde los recursos estan controlados por el proveedor
de servicio en la nube (véase la clausula 3.1.7).

3.1.20 dominio de seguridad [b-UIT-T X.810]: Conjunto de elementos, politica de seguridad,
autoridad de seguridad y conjunto de actividades relativas a la seguridad, donde el conjunto de
elementos ha de cumplir la politica de seguridad para las actividades especificadas y cuya politica
administra la autoridad de seguridad encargada del dominio de seguridad.
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3.1.21 incidente de seguridad [b-UIT-T E.409]: Cualquier evento adverso que podria amenazar
algun aspecto relacionado con la seguridad.

3.1.22 acuerdo de nivel de servicio (SLA) [b-ISO/CEI 20000-1]: Acuerdo por escrito entre el
proveedor de servicios y el cliente en el que se estipulan los servicios y los objetivos de los mismos.

NOTA 1 — También es posible concertar un acuerdo de nivel de servicio entre el proveedor de servicios y un
suministrador, grupo interno o cliente que actda de suministrador.

NOTA 2 — El acuerdo de nivel de servicio puede incluirse en un contrato u otro tipo de documento.

3.1.23 software como servicio (SaaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube que
consiste en ofrecer al cliente del servicio en la nube (véase la clausula 3.1.5) un tipo de capacidades
de aplicacion.

3.1.24 division [b-UIT-T Y.3500]: Usuario o grupo de usuarios del servicio en la nube (véase la
clausula 3.1.8) que comparten acceso a un conjunto de recursos fisicos y virtuales.

3.1.25 amenaza [b-ISO/CEI 27000]: Posible causa de un incidente no deseado, que puede dafiar
un sistema o perjudicar a una organizacion.

3.1.26 vulnerabilidad [b-NIST-SP-800-30]: Punto débil de un sistema de informacion, de
procedimientos de seguridad, de controles internos o de una implementacion que podria explotar
una fuente de amenaza.

3.2 Términos definidos en la presente Recomendacion
En esta Recomendacion se definen los términos siguientes:

3.2.1 datos de control: Los datos de control son el resultado del servicio de control en la nube
que ayuda al proveedor de servicios en la nube (CSP) y a los clientes del servicio en la nube (CSC)
a gestionar recursos y plataformas en la nube.

3.2.2 servicio de control: Con el servicio de control se controla la calidad de servicio
proporcionado con respecto a los niveles de servicio como se definen en el acuerdo de nivel de
servicio (SLA) entre el cliente del servicio en la nube y el proveedor de servicios en la nube.

3.2.3 datos de control necesarios: Los datos de control necesarios se utilizan para mantener
acuerdos de nivel de servicio (SLA). También podrian ayudar al proveedor de servicios en la nube
(CSP) a mantener la seguridad y estabilidad de las plataformas de computacion en la nube. En los
datos de control necesarios podrian figurar, entre otros, datos de control de sistema de gestion, datos
de control de recursos fisicos, datos de control de red, etc. Los datos de control necesarios se suelen
utilizar principalmente por el CSP pero también podrian compartirse con clientes del servicio en la
nube (CSC).

3.2.4 datos de control opcionales: Los datos de control opcionales se proporcionan por solicitud
de los clientes del servicio en la nube (CSC) y para ofrecer un servicio de control en la nube. En los
datos de control opcionales podrian figurar, entre otros, datos de control de maquina virtual, datos
de control de servicio de almacenamiento de datos, aplicaciones CSC sobre datos de control en la
nube, etc.

3.25 maquina virtual (VM): Duplicado légico, aislado y eficiente de una maquina real.

4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas y acrénimos:

API Interfaz de programacion de aplicaciones (application programming interface)
BCP  Plan de continuidad administrativa (business continuity plan)

CaaS Comunicaciones como servicio (communications as a service)
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CPU  Unidad central de procesamiento (central processing unit)

CSC  Cliente del servicio en la nube (cloud service customer)

CSN  Asociado del servicio en la nube (cloud service partner)

CSP  Proveedor de servicios en la nube (cloud service provider)

CSU  Usuario del servicio en la nube (cloud service user)

DDOS Denegacion de servicio distribuida (distributed denial of service)
DNS Sistema de nombres de dominio (domain name system)

DOS Denegacion de servicio (denial of service)

laaS Infraestructura como servicio (infrastructure as a service)

IAM  Gestion de identidad y de acceso (identity and access management)
1P Informacion de identificacion personal

IP Protocolo Internet (Internet protocol)

NaaS Red como servicio (network as a service)

oS Sistema operativo (operating system)

PaaS Plataforma como servicio (platform as a service)

PKI Infraestructura de claves publicas (public key infrastructure)
SaaS  Software como servicio (software as a service)

SIM  Mddulo de identificacion del abonado (subscriber identity module)
SLA  Acuerdo de nivel de servicio (service level agreement)

TI Tecnologia de la informacidn

TIC  Tecnologia de la informacion y la comunicacion

VM  Maquina virtual (virtual machine)

5 Convenios
En esta Recomendacion:

La expresion "se le exige que" indica un requisito que debe cumplirse estrictamente, no
permitiéndose desviacidn alguna si la Recomendacion pretende reclamar su conformidad.

La expresion "se recomienda” indica un requisito recomendado pero que no se exige con caracter
taxativo. Por ello no es necesario cumplir este requisito para reclamar su conformidad.

La expresion "se le prohibe™ indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacidon alguna si la Recomendacion pretende ser conforme.

La expresion "puede opcionalmente” indica un requisito opcional admisible que no reviste en
absoluto el caracter de recomendacidon. Esta expresion no pretende dar a entender que la
implementacion del fabricante deba suministrar una opcién o caracteristica que puedan ser
activadas opcionalmente por el operador de red o proveedor del servicio. Mas bien significa que el
fabricante puede proporcionar opcionalmente esta caracteristica sin menoscabo de su derecho de
reclamar la conformidad con la Recomendacion.
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6 Resumen

En la presente Recomendacion se analizan requisitos de seguridad de los datos para el servicio de
control de la computacién en la nube, incluidos alcance de datos de control, ciclo de vida de datos
de control, problemas y amenazas de seguridad, y requisitos de seguridad de los datos de control de
la computacion en la nube.

El control del alcance de los datos describe dos tipos de datos de control en la nube: los necesarios y
los opcionales, y también explica los casos de utilizacion.

El ciclo de vida de los datos de control y los problemas y amenazas de seguridad describen el
contenido y los problemas y amenazas de seguridad de la recopilacion, almacenamiento, uso,
migracion, analisis, presentacion, destruccion y copia de seguridad de los datos de control en la
nube.

Los requisitos de seguridad de los datos de control describen los requisitos detallados para cada
etapa del ciclo de vida de los datos de control en la nube.

7 Alcance de los datos de control para la computacion en la nube

En un entorno de computacion en la nube hay dos tipos de datos de control: datos de control
necesarios y datos de control opcionales.

Los datos de control necesarios se utilizan para mantener acuerdos de nivel de servicio (SLA).
Pueden ayudar al CSP a gestionar la plataforma de computacion en la nube de forma segura y
estable. En los datos de control necesarios podrian figurar, entre otros, datos de control de sistema
de gestion, datos de control de recursos fisicos y datos de control de red. Los datos de control
necesarios los utilizan principalmente los CSP pero también pueden compartirse con los CSC.

Los datos de control opcionales se proporcionan por solicitud de los CSC para que el CSP preste el
servicio de control. En los datos de control opcionales pueden figurar, entre otros, datos de control
de maquina virtual, datos de control de servicio de almacenamiento de datos y datos de los CSC
asociados con el control de sus propias aplicaciones en la nube.

Datos de control necesarios Datos de control opcionales
(utilizados principalmente por el CSP) (utilizad os principalmente por los CSC)
( ) ) ( ) Almace
Sistema Recursos Maquina .
de gestion fisicos virtual namiento
L L de objeto )
Red VMM Red Base de datos
virtual
A J J J N
4 Y Y Y 4
Seguridad Aplicacion

X.1603(18)_F7-1

Figura 7-1 — Casos de utilizacién de dos tipos de datos de control

Los datos de control necesarios se utilizan principalmente por el CSP pero también podrian
compartirse con los CSC. Por ejemplo, los datos de control de recursos fisicos en la nube los
utilizan principalmente los CSP para mantener la estabilidad de la plataforma en la nube pero
también podrian utilizarlos los CSC si se proporcionaron al cliente recursos fisicos afines a la nube
COMO Sservicio.
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Los datos de control opcionales se proporcionan por solicitud de los CSC y los utilizan también
principalmente los CSC. Los CSP también podrian utilizar datos de control opcionales para
mantener SLA. Por ejemplo, los CSC podrian solicitar los datos de los CSC asociados al control de
sus propias aplicaciones en la nube. Esos datos los proporcionan los CSP y se utilizan para
gestionar mejor sus aplicaciones en la nube. Por ejemplo, un CSP podria utilizar la base de datos
como datos de control de servicio (DBaas) para mantener la seguridad y estabilidad de los recursos
de bases de datos y servicios en la nube.

La relacidn entre esos dos tipos de datos de control se ilustra en la Figura 7-1.

8 Ciclo de vida de datos de control en computacion en la nube

Esa clausula describe el ciclo de vida de datos de control en computacion en la nube y clarifica las
diferencias principales entre él y el ciclo de vida de otros datos en computacion en la nube.

8.1 Recopilacion de datos de control

La recopilacion de datos de control resulta de la adquisicién de datos de control y la transmisién de
esos datos a un servidor de almacenamiento. La mayoria de los datos de control se crea cuando
los CSC utilizan el servicio en la nube. Los datos de control necesarios también se crean mediante
otras actividades de control de servicios en la nube.

8.2 Almacenamiento de datos de control

Tras crear una recopilacion de datos de control, los datos de control en la nube pueden almacenarse
en los recursos en la nube de los CSC localmente o en servidores de almacenamiento de datos de
control del CSP.

8.3 Uso de datos de control

Los datos de control pueden utilizarse para mantener el rendimiento y la seguridad de la plataforma
en la nube y el servicio en la nube por el CSP; también pueden utilizarse para mantener la seguridad
y el rendimiento de los recursos en la nube por los CSC.

8.4 Migracion de datos de control

Cuando se migran recursos en la nube, los datos de control pueden migrar con los recursos en la
nube.

8.5 Anélisis de datos de control

Los datos de control pueden analizarlos el CSP y los CSC para comprender el estado de los recursos
de plataforma en la nube para gestionarlos y asegurarlos mejor.

8.6 Presentacion de datos de control

Se recomienda que los datos de control puedan presentarse de forma coherente para que puedan
utilizarse para gestionar mejor los SLA y la seguridad en la nube. Como el volumen de datos de
control en la nube puede ser muy grande, se recomienda que esos datos se resuman de forma
gestionable y comprensible.

8.7 Destruccion de datos de control

Para mantener la seguridad de datos de control, el CSP debe destruir los datos de control si asi lo
solicitan los CSC.

Los CSP tienen la opcién de destruir datos de control tras un periodo adecuado de tiempo tras la
creacion de datos de control.
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8.8

Copia de seguridad de datos de control

Se requiere crear copias de seguridad de datos de control y recuperar datos a partir de esas copias.

9

Problemas y amenazas de seguridad para los datos de control de la computacion en la
nube

Las amenazas y problemas de seguridad para la computacion en la nube, clusulas 7 y 8 en
[b-UIT-T X.1601] respectivamente, son las amenazas y problemas de seguridad para los CSC y
CSP en la computacion en la nube; los datos de control en la nube también se enfrentan a amenazas
y problemas de seguridad similares (definidos en [b-UIT-T X.1601]). Algunos de esos problemas y
amenazas de seguridad para los datos de control en la nube son, entre otros, los siguientes:

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)

pérdida y filtracion de datos;

acceso inseguro al servicio;

acceso con derechos de administracion no autorizado;
amenazas internas;

pérdida de confianza;

pérdida de gobernanza;

pérdida de confidencialidad;

indisponibilidad del servicio;

apropiacién indebida de propiedad intelectual;
contexto compartido;

conflictos jurisdiccionales;

migracion e integracion deficientes.

Para cada fase de ciclo de vida de datos de control, los datos de control en la nube se enfrentan a
algunos problemas y amenazas de seguridad concretos.

9.1
a)

b)

Problemas y amenazas de seguridad en la fase de recopilacion de datos de control

Recopilacion de datos sin autorizacion: Un CSP o un atacante puede recopilar datos de
control de los CSC sin autorizacion.

Vulnerabilidad en interfaz de adquisicion: Los atacantes podrian utilizar la vulnerabilidad
en una interfaz de adquisicion de datos de control.

Robo de identidad: Los atacantes podrian robar la identidad del sistema de gestion o del
servidor de almacenamiento de datos del servicio de control en la nube y ocasionar la
pérdida de datos de control.

Manipulacion e intercepcion: Los atacantes podrian utilizar un ataque por intermediario u
otros ataques de red para manipular o interceptar datos de control.

Acceso inseguro al servicio: En la fase de recopilacién de datos de control, un acceso
inseguro a las interfaces de recopilacion de datos podria ocasionar la pérdida de datos de
control.

Acceso con derechos de administracion no autorizado: El acceso de administracion no
autorizado al sistema de recopilacion de datos de control del CSP o al sistema de los CSC
podria ocasionar una pérdida de datos de control. Por ejemplo, los atacantes pueden utilizar
una vulnerabilidad en el sistema para obtener acceso de administracion no autorizado al
sistema de los CSC y cambiar la direccién IP de destino de la recopilacién de control por la
del atacante.
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9.2

b)

9.3

Problemas y amenazas de seguridad en la fase de almacenamiento de datos de control

Pérdida y filtracion de datos: Dado que el entorno del servicio en la nube suele ser de
multidivision, la pérdida o filtracion de datos es una grave amenaza para los CSC y CSP.
Una falta de gestion adecuada de informacidn criptografica, como claves de encriptacion,
cbdigos de autentificacion y privilegios de acceso, podria entrafiar dafios considerables,
como la pérdida de datos o su imprevista filtracion al exterior. Las principales fuentes de
esta amenaza son, por ejemplo, controles insuficientes de autentificacion, autorizacion y
auditoria; utilizacion arbitraria de claves de encriptacion y/o autentificacion; fallos
operativos; problemas de eliminacion; cuestiones politicas y de jurisdiccidon; fiabilidad del
centro de datos; y recuperacion en caso de catastrofe.

Indisponibilidad del servicio: Un servidor de almacenamiento de datos puede ser atacado
por un ataque de denegacion de servicio (DoS) o de denegacion de servicio distribuida
(DDoS); ademas, el soporte fisico para el almacenamiento de datos de control puede fallar
y ocasionar la pérdida o destruccion de datos.

Problemas y amenazas de seguridad en la fase de uso de datos de control

Utilizacion indebida de datos: Los datos de control de los CSC podria utilizarlos
indebidamente el CSP. Los datos de control podria utilizarlos un CSP para mantener SLA y
la operacién de recursos y plataforma de computacion en la nube; ahora bien, los datos de
control de los CSC también podria utilizarlos para otros fines el CSP sin permiso de
los CSC.

Amenazas internas: Un empleado de un CSP o CSC podria utilizar indebidamente los datos
de control de los CSC para otros fines diferentes a los previstos.

Vulnerabilidad en sistema: Los datos de control podrian perderse durante el uso de datos
debido a vulnerabilidades en el sistema.

Escuchas clandestinas: Los datos de control podrian escucharlos clandestinamente
atacantes.

Problemas y amenazas de seguridad en la fase de migracion de datos de control

Utilizacion indebida de datos: Los datos de control podrian migrar entre diferentes
ubicaciones fisicas. Es muy importante no permitir que se utilicen indebidamente datos
cuando se transmiten datos de control a diferentes ubicaciones.

Robo de identidad: Los atacantes podrian robar la identidad del sistema de gestion o del
servidor de almacenamiento de datos del servicio de control en la nube y ocasionar la
pérdida o el uso indebido de datos de control.

Manipulacion e intercepcion: Los atacantes podrian utilizar un ataque por intermediario u
otros ataques de red para manipular e interceptar datos de control.

Problemas y amenazas de seguridad en la fase de analisis de datos de control

Utilizacion indebida de datos: Los datos de control de los CSC podria utilizarlos
indebidamente el CSP durante el analisis de datos.

Vulnerabilidad en sistema: Los datos de control podrian perderse debido a una
vulnerabilidad en el sistema de analisis de datos.

Ataque DoS: Un servidor de analisis de datos de control podria ser atacado por un ataque
DoS o DDoS.
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b)

9.8

10

Problemas y amenazas de seguridad en la fase de presentaciéon de datos de control

Utilizacion indebida de datos: Los datos de control de los CSC podria utilizarlos
indebidamente (o presentarlos sin permiso de los CSC) el CSP durante la presentacion de
datos.

Vulnerabilidad de sistema: Los datos de andlisis y de elaboracion de informes podrian
perderse debido a una vulnerabilidad en el sistema de presentacion de datos.

Interpretacion inadecuada: Los datos de control de los CSC podrian ser interpretados
inadecuadamente durante una presentacion de datos.

Problemas y amenazas de seguridad en la fase de destruccion de datos de control

Robo de identidad: Los atacantes pueden robar la identidad del sistema de gestion del
servicio de control en la nube y ocasionar la pérdida de datos de control.

Vulnerabilidad en sistema operativo: Los datos de control podrian perderse durante el uso
de datos debido a una vulnerabilidad en el sistema.

Problemas y amenazas de seguridad en la fase de copia de seguridad de datos de
control

Vulnerabilidad en sistema operativo: Los datos de control también pueden perderse durante
la copia de seguridad de datos e impedir su recuperacion debido a una vulnerabilidad en el
sistema.

Requisitos de seguridad para los datos de control de la computacion en la nube

En esta clausula se describen los requisitos de seguridad de los datos para el servicio de control de
la computacion en la nube.

10.1  Requisitos de seguridad para recopilacion de datos de control

Entre los requisitos de seguridad de los datos para la recopilacién de datos de control figuran los

siguientes:

a) se requiere que los datos de recopilacion opcionales sean creados Unicamente por solicitud
de los CSC;

b) se recomienda ofrecer notificaciones a los CSC cuando se creen datos de control
necesarios;

C) se recomienda notificar a los CSC el alcance de los datos de control;

d) se requiere mantener la integridad y exactitud de los datos de control;

e) se recomienda utilizar técnicas de adquisicion de datos estandar;

f) se recomienda proporcionar métodos de control de acceso a interferencias de adquisicion de
datos de control, como listas blancas, listas negras, etc.;

9) se recomienda proporcionar métodos criptograficos para velar por que la interfaz de
adquisicion de datos de control sea segura;

h) se recomienda utilizar protocolos de red estandar entre los recursos en la nube y los

servidores de almacenamiento de datos de control.

En el Cuadro 10-1 se proporciona un resumen de las amenazas de seguridad en la recopilacién de
datos de control para los requisitos de seguridad.
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Cuadro 10-1 — Recopilacion de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Recopilacién de datos sin autorizacion a), b), ¢)
Vulnerabilidades en interfaz de adquisicion d),e), ), q9)
Robo de identidad d), e), 1), ), h)
Manipulacién e intercepcion h)
Acceso inseguro al servicio b), d), e), ), g), h)
Acceso con derechos de administracion no autorizado d), e), 1), 9), h)
10.2  Requisitos de seguridad para almacenamiento de datos de control
Entre los requisitos de seguridad de los datos para el almacenamiento de datos de control figuran los
siguientes:
a) se recomienda que el CSP proporcione los métodos de control de acceso adecuados a los
servidores de almacenamiento de datos de control;
b) se recomienda que el CSP determine el periodo maximo de tiempo para la retencion de
datos de control;
C) se recomienda que el CSP proporcione métodos de encriptacion adecuados para datos de

control.

En el Cuadro 10-2 se proporciona un resumen de las amenazas de seguridad en el almacenamiento
de datos de control para los requisitos de seguridad.

10.3

Cuadro 10-2 — Almacenamiento de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Pérdida y filtracion de datos a), b), ¢)
Indisponibilidad de servicio a), C)

Requisitos de seguridad para uso de datos de control

Entre los requisitos de seguridad de los datos para el uso de datos de control figuran los siguientes:

a)

b)

d)

10

se requiere que el CSP defina claramente como se van a utilizar los datos de control para
los CSC;

se recomienda que el CSP proporcione una declaracion de uso de datos de control formal a
los CSC, como se ilustra en el Cuadro 10-1;

Control de
categoria
de datos

Alcance Alcance Alcance de

se utiliza de uso para| Propésito | de
por el

de

de fuente resultado

X.1603(18)_F10-1

Figura 10-1 — Declaracion de uso de datos de control recomendado

se requiere que el CSP proporcione una notificacion y obtenga un permiso de los CSC antes
de utilizar los datos de control para otros fines diferentes a los previstos;

se requiere que el CSP soporte el registro y la auditoria del uso de datos de control.
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En el Cuadro 10-3 se proporciona un resumen de las amenazas de seguridad en el uso de datos de

control para los requisitos de seguridad.

Cuadro 10-3 — Uso de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad

Requisitos de seguridad

Utilizacién indebida de datos a), b), ¢), d)

Amenazas internas a), b), ¢), d)
Vulnerabilidad en sistema d)
Escuchas clandestinas d)

10.4  Requisitos de seguridad para migracion de datos de control

Entre los requisitos de seguridad de los datos para la migracion de datos de control figuran los

siguientes:

a) se recomienda que el CSP proporcione una notificacion a los CSC de migracion de datos de
control;

b) se requiere que el CSP vele por una transmision segura en la migracion de datos de control;

C) se requiere que el CSP soporte el registro y la auditoria de las operaciones de migracién de

datos de control.

En el Cuadro 10-4 se proporciona un resumen de las amenazas de seguridad en la migracion de

datos de control para los requisitos de seguridad.

Cuadro 10-4 — Migracion de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad

Requisitos de seguridad

Utilizacién indebida de datos a), C)
Robo de identidad b), ¢)
Manipulacion e intercepcion b), ¢)

10.5 Requisitos de seguridad para analisis de datos de control

Entre los requisitos de seguridad de los datos para el analisis de datos de control figuran los

siguientes:

a) se requiere que el CSP proporcione una notificacion sobre el proposito del anélisis de datos

de control a los CSC:;

b) se requiere que el CSP implemente defensas contra las vulnerabilidades del sistema de
analisis de datos de control, por ejemplo, el CSP deberia evitar la pérdida y filtrado de datos

en el sistema de andlisis de datos de control.

En el Cuadro 10-5 se proporciona un resumen de las amenazas de seguridad en el analisis de datos

de control para los requisitos de seguridad.
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Cuadro 10-5 — Analisis de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Utilizacién indebida de datos a)
Vulnerabilidad en sistema b)
Ataque DoS b)

10.6  Requisitos de seguridad para presentacion de datos de control

Entre los requisitos de seguridad de los datos para la presentacion de datos de control figuran los
siguientes:

a) se requiere que el CSP mantenga la integridad y precision de datos de control presentados;

b) se requiere que el CSP aplique métodos de autenticacion para proteger el acceso a la
presentacion de datos de control;

b) se requiere que el CSP soporte defensas contra las vulnerabilidades del sistema de

presentacion de datos de control, por ejemplo, el CSP podria utilizar métodos de prueba de
penetracion para evitar vulnerabilidades del sistema de presentacion de datos de control.

En el Cuadro 10-6 se proporciona un resumen de las amenazas de seguridad en la presentacion de
datos de control para los requisitos de seguridad.

Cuadro 10-6 — Presentacion de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Utilizacién indebida de datos a), b)

Vulnerabilidad en sistema b), ¢)

Interpretacion inadecuada a), b), ¢)

10.7  Requisitos de seguridad para destruccion de datos de control

Entre los requisitos de seguridad de los datos para la destruccion de datos de control figuran los
siguientes:

a) se requiere que el CSP proporcione métodos de destruccion adecuados para datos de
control,

b) se requiere que el CSP evite la destruccion no intencionada de datos de control,

C) se requiere que el CSP evite la destruccion incompleta de datos de control;

d) se requiere que el CSP borre cualquier clave especifica de los CSC para datos encriptados;

e) se requiere que el CSP destruya copias de datos de control;

) se requiere que el CSP proporcione una notificacion de destruccion de datos de control a
los CSC.

En el Cuadro 10-7 se proporciona un resumen de las amenazas de seguridad en la destruccion de
datos de control para los requisitos de seguridad.
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Cuadro 10-7 — Destruccion de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad
Robo de identidad a), b), ¢), d), e), f)
Vulnerabilidad en sistema operativo b), ¢), d), e), f)

10.8  Requisitos de seguridad para copia de seguridad de datos de control

Entre los requisitos de seguridad de los datos para la copia de seguridad de datos de control figuran
los siguientes:

a) se requiere que el CSP proporcione métodos de copia de seguridad para evitar la pérdida de
datos de control;

b) se requiere que el CSP mantenga la integridad y precision de datos de control recuperados;

C) se requiere que el CSP soporte el registro y la auditoria de la restauracion de datos de
control.

En el Cuadro 10-8 se proporciona un resumen de las amenazas de seguridad en la copia de
seguridad de datos de control para los requisitos de seguridad.

Cuadro 10-8 — Copia de seguridad de datos de control: cuadro de amenazas
de seguridad para requisitos de seguridad

Amenazas de seguridad Requisitos de seguridad

Vulnerabilidad en sistema operativo a), b), ¢)
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Gestidn de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
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