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Recomendacion UIT-T X.1602

Requisitos de seguridad para el entorno
de aplicacion Software
COmo servicio

Resumen

La Recomendacion UIT-T X.1602 analiza el nivel de madurez de la aplicacion Software como
servicio (SaaS) y propone requisitos de seguridad que ofrezcan un entorno de ejecucién del servicio
que sea coherente y seguro para las aplicaciones SaaS. Los requisitos propuestos tienen su origen en
los proveedores de servicios en la nube (CSP) y los asociados a los servicios en la nube (CSN) que
necesitan un entorno de aplicaciones SaaS que satisfaga sus exigencias en materia de seguridad. Los
requisitos son generales e independientes de cualquier servicio o modelo especifico de algun
escenario (por ejemplo, servicios web o transferencia del estado representacional (REST)), hipdtesis
0 soluciones.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1602  2016-03-23 17 11.1002/1000/12615

Palabras clave

Entorno de aplicacion Software como servicio (SaaS), requisito de seguridad, nivel de madurez
del SaaS.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CElI.

NOTA

En esta Recomendacidn, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracidn, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacidn, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1602

Requisitos de seguridad para el entorno
de aplicacion Software
COMO servicio

1 Alcance

Esta Recomendacion se centra principalmente en los requisitos de seguridad del entorno de
aplicacion Software como servicio (SaaS) tomando como base el nivel de madurez de la aplicacion
SaaS. Esta Recomendacion se dirige a los proveedores de servicios en la nube (CSP) y a asociados a
los servicios en la nube (CSN) tales como los desarrolladores de aplicaciones.

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 servicio en la nube [b-UIT-T Y.3500]: Una o varias capacidades que se ofrecen mediante
computacion en la nube a la que se accede con una interfaz declarada.

3.1.2 categoria del servicio en la nube [b-UIT-T Y.3500]: Grupo de servicios en la nube que
poseen un conjunto de cualidades en comdn.

3.1.3 cliente del servicio en la nube [b-UIT-T Y.3500]: Parte que mantiene una relacion
comercial a los efectos de servicios en la nube.

3.1.4 asociado al servicio en la nube [b-UIT-T Y.3500]: Entidad que colabora o asiste en
actividades del proveedor de servicios en la nube o del cliente del servicio en la nube.

3.1.5 proveedor del servicio en la nube [b-UIT-T Y.3500]: Parte que ofrece servicios en la
nube.

3.1.6 usuario del servicio en la nube [b-UIT-T Y.3500]: Persona fisica, o entidad que la
represente, asociada a un cliente del servicio en la nube, que utilice servicios en la nube.

3.1.7  escritorio como servicio [b-UIT-T Y.3500]: Las capacidades proporcionadas al cliente del
servicio en la nube son la posibilidad de construir, configurar, gestionar, almacenar, ejecutar y
desempefiar las funciones del escritorio del usuario en remoto.

3.1.8 infraestructura como servicio (laaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube
en la que el tipo de capacidades de la nube proporcionado al cliente del servicio en la nube es un
tipo de capacidades de infraestructura.

3.1.9 software como servicio (SaaS) [b-UIT-T Y.3500]: Categoria de servicio en la nube en la
que el tipo de capacidades de la nube es un tipo de capacidades de aplicacion.

3.2 Términos en esta Recomendacion
Ninguno.

Rec. UIT-T X.1602 (03/2016) 1



4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas y acrénimos:
ASP  Proveedor de servicios de aplicacion (application service provider)

CaaS Comunicaciones como servicio (communications as a service)

CRM  Gestion de las relaciones con los clientes (customer relationship management)
CSC  Cliente del servicio en la nube (cloud service customer)

CSN  Asociado al servicio en la nube (cloud service partner)

CSP  Proveedor de servicios en la nube (cloud service provider)

DaaS Escritorio como servicio (desktop as a service)

laaS  Infraestructura como servicio (infrastructure as a service)

IAM  Gestion de identidades y accesos (identity and access management)

I[dM  Gestion de identidades (identity management)

OLAP Procesamiento analitico en linea (OnLine analytical processing)

0OS Sistema operativo (operating system)

PaaS Plataforma como servicio (platform as a service)

PKI Infraestructura de claves publicas (public key infrastructure)

REST Transferencia del estado de la representacion (representational state transfer)
SaaS  Software como servicio (software as a service)

SAP  Punto de acceso al servicio (service access point)

SLA  Acuerdo de nivel de servicio (service level agreement)

5 Convenios
Ninguno.
6 Generalidades

Un entorno de aplicacion de software como servicio (SaaS) es un entorno de desarrollo, despliegue
y ejecucion multidivision (multi-tenant) orientado al servicio en el que el software y los datos
asociados se alojan en un servidor central y normalmente se accede a ellos a peticién de los usuarios
que utilizan un cliente, por ejemplo, un navegador web, por Internet.

Aunque esta Recomendacion se refiere principalmente al SaaS, algunos de los conceptos que
figuran en ella también pueden ser de aplicacion a otras categorias de servicios en la nube que
también incluyan este tipo de capacidades de aplicacion, por ejemplo las comunicaciones como
servicio (CaaS).

En la Figura 1 se representa un modelo conceptual del entorno de aplicacion SaaS. Las capacidades
subyacentes de la infraestructura como servicio (laaS), la plataforma como servicio (PaaS) vy el
escritorio como servicio (DaaS) se encapsularan en servicios y proporcionaran un acceso coherente
y seguro utilizando el punto de acceso al servicio exportado (SAP). En la presente Recomendacion,
el l1aaS podria prestar servicios de computacion, servicios de almacenamiento y servicios de red; el
PaaS podria prestar el servicio de plataforma y el DaaS podria prestar el servicio de escritorio para
un entorno de aplicacion SaaS. Todos estos servicios constituyen los elementos constructivos
basicos del desarrollo de una aplicacion.

2 Rec. UIT-T X.1602 (03/2016)



Este entorno proporciona ademas ciertas funciones de gestion del servicio necesarias, entre ellas la
inscripcion en el servicio, la configuracion del servicio, la orquestacion del servicio, la verificacion
de la dependencia del servicio, el control de acceso al servicio, el aislamiento del servicio, la
supervision del servicio y otras funciones de control del servicio.

[ Aplicacion SaaS ] [ Aplicacion SaaS ]

Entorno de aplicacion SaaS

'SR
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w
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Figura 1 — Modelo conceptual del entorno
de aplicacion SaaS

7 Niveles de madurez de la aplicacién SaaS

En la industria, la madurez del SaaS se clasifica en cuatro niveles que pueden denominarse
abreviadamente nivel a la medida, nivel configurable, nivel multidivision y nivel escalable. Cada
uno de los niveles cubre caracteristicas del anterior y proporciona caracteristicas ampliadas. El
diagrama que representa las caracteristicas de los diferentes modelos de madurez del SaaS se
muestra en el Cuadro 1.

Cuadro 1 — Diagrama de los niveles de madurez de la aplicacion SaaS

A la medida Configurable Multidivision Escalable

e e e

Equilibrador de las cargas de las divisione

Instancia

Instancia 3 Instancia

| Instancia

Instancia 1 || Instancia2

Instancia

Instancia || Instancia|

X.1602(15)_Table01

Los distintos niveles de madurez de la aplicacién SaaS tienen requisitos de seguridad diferentes
para los entornos de aplicacion SaaS. En la clausula 8 se presentan los distintos requisitos desde la
perspectiva de los CSP y CSN.

7.1 Nivel 1: Aplicacion SaaS a la medida

La aplicacion SaaS a la medida es semejante al clasico modelo de distribucion de software del
proveedor de servicios de aplicacion (ASP). Cada cliente dispone de su solucion personalizada para
la aplicacion SaaS y ejecuta su instancia personal de aplicacion en el servidor en la nube. Como se
representa en la Figura 2, la instancia de la aplicacién a la medida comprende todo el entorno de
ejecucion, incluido el sistema operativo (OS), el sistema de gestion de datos y el software
intermedio, especifico de cada division (tenant), y el proveedor del entorno SaaS tiene que
mantener varias instancias. Este modelo es dificil de escalar para satisfacer la creciente demanda de
los clientes y su explotacion puede resultar bastante costosa.
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Figura 2 — Arquitectura de la aplicacién SaaS a la medida
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Las aplicaciones del modelo cliente-servidor normales pueden transformarse facilmente en
aplicaciones SaaS a la medida trasladando los servidores a la nube con un nimero relativamente
pequefio de modificaciones. Las aplicaciones adecuadas para este escenario suelen desarrollarse
cumpliendo requisitos especiales de la empresa u organizacién. Se prestard la maxima atencion a la
seguridad en el propio sistema, por ello la forma habitual consiste en agrupar un conjunto de
maéaquinas fisicas en una zona privada y desplegar un sistema de gestion de datos (que proporcione
métodos abstraidos de persistencia y operaciones para diferentes tipos de datos) y el software
asociado en el mismo. El sistema so6lo se utiliza internamente y dispone de un estricto control de
acceso. La plantilla de la instancia de aplicacion es la misma para todos los clientes y proporciona
una capacidad de configuracion limitada. Sin embargo, la instancia de cada cliente es totalmente
independiente de las demas.

7.2 Nivel 2: Aplicacion SaaS configurable

Para algunas aplicaciones cominmente utilizadas que no estan personalizadas, tales como el
sistema de creacidn de sitios web de autoservicio, los proveedores de aplicaciones SaaS ofrecen
plantillas comunes para estas aplicaciones y varios conjuntos de entornos en tiempo de ejecucion
para las instancias de estas aplicaciones. Tomando como base la misma plantilla, los clientes
pueden crear varias instancias de la aplicacion independientes configurando la apariencia y el
comportamiento de la aplicacion, que se despliegan y ejecutan en maquinas individuales, fisicas o
virtuales, para satisfacer sus necesidades personales. Las instancias de la aplicacion estan aisladas
entre si. Esta arquitectura se muestra en la Figura 3.
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Figura 3 — Arquitectura de la aplicacion SaaS configurable

La aplicacion SaaS configurable tiene las caracteristicas siguientes:

1) La aplicacion en el despliegue inicial es copia de un producto estandar y las divisiones
configuran la aplicacién para adaptarla a sus propias necesidades. Sin embargo, las
alternativas de configuracién del producto son limitadas.

2) Para los proveedores de aplicaciones SaaS, las modificaciones de los codigos de producto
pueden aplicarse inmediatamente a todas las divisiones con facilidad. Sin embargo, sélo
una pequefa actualizacion u optimizacién de los cddigos de producto es adecuada para cada
instancia debido al problema de compatibilidad con las versiones posteriores a que puede
dar lugar la actualizacion u optimizacion.

3) Las divisiones almacenan sus datos en sus propias maquinas, virtuales o fisicas, aisladas
entre si. Esto supone que el proveedor del entorno SaaS tiene que habilitar los recursos
suficientes tales como el almacenamiento, para soportar la ejecucién simultanea de un
numero potencialmente grande de instancias de aplicacion.

Dado el desarrollo y la mejora de la tecnologia del software, la aplicacion se proporcionara con las
suficientes alternativas de configuracion como para satisfacer las necesidades personales de los
clientes. Tanto la configuracion como el proceso de utilizacion deben ser mas inteligentes y estar
mas automatizados. Los proveedores de aplicaciones SaaS clasificaran los productos en versiones
diferentes para ajustarse a los diversos niveles de divisiones.

7.3 Nivel 3: Aplicacion SaaS multidivision

En este nivel, con ayuda de metadatos configurables, un proveedor de aplicaciones SaaS puede
proporcionar una sola instancia que atienda a varias divisiones simultdneamente. La funcionalidad
multidivision puede activarse en varias capas entre ellas la del OS, la del sistema de gestion de base
de datos, la del software intermedio y la de la aplicacion. Se introduce un identificador de divisién
para distinguir a los diferentes clientes. Cuando se utilice una base de datos en un sistema de gestion
de base de datos, el esquema de la base de datos se ampliara para incluir el pardmetro de identidad
de la division a fin de almacenar todos los datos de los clientes en el mismo conjunto de cuadros.
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La identidad de una division también es necesaria en las consultas de la base de datos para
recuperar datos para un cliente especifico. En la Figura 4 se representa la arquitectura general de la
aplicacion SaaS multidivision.
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Figura 4 — Arquitectura de la aplicacion SaaS multidivision

El SaaS de inteligencia empresarial, por ejemplo la gestion de las relaciones con el cliente (CRM,
customer relationship management), se considera una implementacién caracteristica a este nivel.
Hasta ahora, se han realizado mas intentos de combinar el almacenamiento de datos y la
computacion en la nube con el SaaS para proporcionar aplicaciones de inteligencia empresarial en
linea. EI almacenamiento de datos se aloja en el centro de datos, mientras que las aplicaciones de
inteligencia empresarial y los modelos de datos estdn disefiados para utilizarse con muy poca
personalizacion. Todo lo que tienen que hacer las divisiones es seleccionar los datos que necesitan
las aplicaciones de inteligencia empresarial y definir la correspondencia de datos entre las fuentes
de datos, el almacenamiento de datos y el modelo de datos. El sistema integrara los datos de varios
sistemas fuente en el almacenamiento de datos para dar soporte a las aplicaciones de procesamiento
analitico en linea (OLAP) utilizando guiones (scripts) generados automaticamente. En tiempo de
ejecucion, una Unica instancia de la aplicacion de inteligencia empresarial suele atender a varias
divisiones simultdneamente gracias a la utilizacién de técnicas de metadatos. Las autorizaciones y
las politicas de seguridad garantizan que cada uno de los accesos a los datos del cliente y a la
aplicacién quede aislado de los correspondientes a los otros clientes.

Este nivel proporciona mucha més eficiencia en la utilizacion de los recursos de computacion y
almacenamiento y, por consiguiente, puede acomodar a mas divisiones. También se pueden lograr
un rendimiento, escalabilidad y elasticidad similares con ayuda de la particion de datos y técnicas
paralelas.

La configurabilidad y la eficiencia multidivision son las caracteristicas distintivas de este nivel de la
aplicacién SaaS.

7.4 Nivel 4: Aplicacion SaasS escalable

La mayor parte de los proveedores de servicios publicos atienden a un namero arbitrariamente
grande de clientes como varias divisiones. Por este motivo, se requiere que cada capa de la
arquitectura de la plataforma subyacente, desde el hardware a la aplicacion sea facilmente escalable
para las aplicaciones y los servicios como se muestra en la Figura 5. De aqui que puedan afiadirse
cada vez mas divisiones y mas usuarios por division sin necesidad de modificar la arquitectura de
las aplicaciones.
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Figura 5 — Arquitectura de la aplicacion SaaS escalable

Para la capa de aplicacion, cuando hay una nueva division se generan una o varias instancias segun
las necesidades especificas de los usuarios, o se elige una instancia existente segun las necesidades
que determine el mecanismo de equilibrado de cargas. Es necesario que todas las instancias de la
aplicacién en un entorno como éste se creen dindmicamente.

Los recursos subyacentes de las aplicaciones SaaS escalables también soportan el escalado elastico.
Todo el hardware, el software intermedio, el software propiamente dicho y los datos tienen que
gestionarse en el grupo de recursos. Las aplicaciones obtienen dinamicamente todos los recursos
que necesitan del grupo de recursos. Cuando es necesario, pueden afiadirse nuevos recursos sin
necesidad de recombinacion ni de modificacion de la arquitectura.

Deben tenerse en cuenta varias consideraciones relativas a las tecnologias de escalado dindmico,
tales como las alternativas de escalado, la asignacion de recursos, el acuerdo de nivel de servicio
(SLA), etc. Una nueva division puede ejecutarse como una instancia aislada o puede coexistir con
otras divisiones en una instancia compartida. Las diferentes instancias que ejecutan distintos tipos
de divisiones pueden asignarse a varios recursos. El proveedor del entorno SaaS debe considerar
diversos SLA para las diferentes divisiones cuando equilibre las cargas y los recursos compartidos.

8 Requisitos de seguridad para el entorno de aplicacién SaaS

En la Figura 6 se muestra la relacion entre el cliente del servicio en la nube (CSC), el CSP y el CSN
con respecto al entorno de aplicacion SaaS, en el que el CSP y el CSN desempefian cometidos
distintos cuando ejecutan funciones diferentes. EI CSN puede servir al CSP como proveedor de
contenidos, proveedor de software, integrador de sistemas o auditor, mientras que tanto el CSN
como el CSP pueden desarrollar aplicaciones para el CSC. EI CSP y el CSN tienen interfaces con el
entorno de aplicacion SaaS, pero el CSC solo interacciona con las aplicaciones construidas sobre
aquel. Por ello, la presente Recomendacion esta dedicada especialmente a los requisitos de
seguridad del entorno de aplicacién SaaS para el CSP y el CSN en un modelo de madurez diferente.
Los requisitos de seguridad para el entorno de aplicacion SaaS tienen su origen en el CSP y el CSN
ya que necesitan que el entorno de aplicacion SaaS tenga la capacidad de satisfacer sus exigencias
en materia de seguridad.
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Figura 6 — Relacion entre el CSC, el CSP y el CSN

El CSP y el CSN tienen sus propios requisitos de seguridad con respecto al entorno a diferentes
niveles del SaaS. ElI Cuadro 2 muestra los requisitos de seguridad del CSP y el CSN en el entorno
de aplicacion SaaS. Los requisitos aplicables tanto al CSP como al CSN se denominan requisitos
comunes.

Cuadro 2 — Requisitos de Seguridad para el CSP y el CSN en el entorno de aplicacién SaaS

Entorno de aplicacién SaaS

Requisitos | Gestion de identidades y accesos, seguridad de los datos, evaluacion y auditoria de la
comunes | seguridad, seguridad de la interfaz, refuerzo de la seguridad

CSP Disponibilidad, garantia de interoperabilidad/portabilidad del servicio, proteccion de los
activos de software, cumplimiento de la ley, verificacion de la seguridad de los codigos fuente

CSN Seguridad de la auditoria, seguridad del software, posibilidad de mantenimiento del software

8.1 Requisitos de seguridad comunes
El CSP y el CSN tienen varios requisitos de seguridad comunes en el entorno de aplicacién SaaS.

8.1.1 Gestion de identidades y accesos (1AM, identity and access management)

8.1.1.1  Gestion de identidades (1dM, identity management)

En el entorno de aplicacion SaaS entran en juego varios administradores y usuarios a los que se
puede tener acceso para utilizarlos tanto internamente (CSP) como externamente (CSN). La gestion
de identidades (IdM) es necesaria no sélo para proteger las identidades sino también para facilitar la
gestion, autenticacion y autorizacion de los accesos y los procesos de auditoria de las transacciones
en el entorno de aplicacion SaaS que se distingue por su apertura y dinamismo.

Para todos los modelos de madurez, la 1dM debe facilitar la implementacion del inicio de sesion
individual y/o la federacion de identidades para el entorno de aplicacion SaaS utilizando diversos
mecanismos de autenticacion en los diferentes dominios de seguridad.

8.1.1.2 Modelo de confianza

Se exige al entorno de aplicacion SaaS que incorpore un modelo de confianza global tanto para el
nivel multidivision como para el nivel escalable. Este modelo de confianza permitird que se creen
islas y/o federaciones de entidades de confianza. Por consiguiente, el sistema de gestion del entorno
de aplicacion SaaS, los recursos subyacentes, los hipervisores, las maquinas virtuales y las
aplicaciones construidas sobre el entorno de aplicacion SaaS podran autenticar las identidades y
derechos autorizados de otras entidades y componentes. Cada una de las islas o federaciones de
confianza se basard en una o varias autoridades de confianza (por ejemplo, una autoridad de
certificacion de la infraestructura de claves publicas (PKI)).
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8.1.1.3  Gestion de accesos

Es necesario que los administradores del entorno de aplicacién SaaS proporcionen mecanismos que
deleguen la autorizacion en los administradores de las divisiones. Los administradores de las
divisiones otorgan derechos de acceso a sus recursos correspondientes. La gestion de accesos de un
entorno de aplicacion SaaS tal como éste debe soportar varios modelos de control de acceso tales
como el modelo basado en identidades, el modelo basado en estrategias, el modelo basado en
misiones, el modelo basado en tareas, etc.

Para las aplicaciones SaaS de los niveles a la medida y configurable, el modelo de control de acceso
basado en misiones es un requisito basico. Por ejemplo, el CSN, que soporta la construccion de un
servicio del CSP, puede encargarse de algunas aplicaciones pero no tiene los derechos de
administracion de todo el sistema del servicio en la nube. Ademas, puede permitirse que el CSN
tenga acceso a sélo una parte de los recursos a los que se ha otorgado derechos de acceso. No
obstante, el CSN puede compartir su recurso proporcionando interfaces de aplicacion a otros CSN.

Para los niveles multidivision y escalable, la integracion del modelo de control de accesos para cada
individuo y grupo es imprescindible. Para el control de accesos basado en misiones, debe utilizarse
la comparticién de recursos entre varias divisiones, dependiendo de los grupos de tareas del flujo de
trabajo y de los derechos otorgados a dichas tareas. Asi pues, cuando se ejecuten estos grupos de
tareas, el entorno de aplicacion SaaS deberd definir el mecanismo de soporte del control de accesos
basado en tareas. Este mecanismo se utilizara para conseguir que el derecho de acceso de las
divisiones a los recursos subyacentes se pueda otorgar y revocar a tiempo, y para evitar que los
recursos subyacentes se utilicen sin autorizacion.

8.1.2 Seguridad de la interfaz

Se requiere que el entorno de aplicacion SaaS asegure la apertura de interfaces a los CSP o los CSN
para que presten o desarrollen diversos tipos de servicios de computacion, y también se requiere que
asegure las comunicaciones que utilizan dichas interfaces. Entre los mecanismos que estan
disponibles para garantizar la seguridad de la interfaz se encuentran, entre otros, los siguientes:
autenticacion unilateral/mutua, verificacion de la integridad por suma de control, firma digital, etc.

8.1.3 Seguridad de los datos

8.1.3.1 Aislamiento de los datos

Los datos pueden aislarse fisica o l6gicamente. El aislamiento fisico de los datos puede efectuarse
mediante el control de acceso del almacenamiento fisico. Esto exige que el entorno de aplicacién
SaaS almacene los datos de las diversas divisiones en zonas de almacenamiento fisico distintas, o
que se implemente el control de acceso para las diferentes divisiones mediante permisos de acceso,
dominios de datos o cualquier otro método. El aislamiento l6gico de los datos consiste en evitar que
unas divisiones accedan a los datos de otras por medio de técnicas tales como la virtualizacion,
aunque todos los datos se almacenen juntos.

Para las aplicaciones SaaS de los niveles a la medida y configurable, los datos de cada division se
almacenaran por separado y aisladamente de los de otras a nivel fisico.

Para las aplicaciones SaaS de los niveles multidivision y escalable, todos los datos de las divisiones
se almacenaran en la nube. Por consiguiente, se requiere que el entorno de aplicacion SaaS sea lo
suficientemente inteligente como para segregar los datos de las distintas divisiones y mantener el
aislamiento entre los datos de las diversas divisiones, ya sea en reposo, durante su procesamiento o
con ocasién de su transmisién. La frontera entre cada division debe garantizarse a nivel fisico o a
nivel 16gico, dependiendo de la granularidad de aislamiento necesaria y el despliegue especifico del
software y hardware de computacion en la nube.
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8.1.3.2 Confidencialidad de los datos

En la mayor parte de los casos, los datos de las divisiones se almacenan y utilizan fuera de las
instalaciones del cliente y estan sujetas a cierto grado de exposicion. Por ello, se requiere que el
entorno de aplicacion SaaS soporte mecanismos de encriptacion que garanticen la confidencialidad
de los datos durante su transmision, su procesamiento o cuando estan desocupados, y que se eviten
las fugas de datos debidas a las vulnerabilidades de seguridad de la aplicacion.

El servicio de encriptacion de datos se exige en todos los niveles del SaaS. Se exige la encriptacion
de los datos criticos para evitar su exposicion.

Para los niveles multidivision y escalable, dado que los datos de las divisiones deben almacenarse
en una base de datos o incluso en un gran cuadro, se requiere que el entorno de division proporcione
un mecanismo de gestion de claves adecuado que garantice que los datos no puedan ser objeto de
intromision dolosa por otras divisiones.

8.1.3.3  Integridad de los datos

Los datos, y en particular los datos del sistema y los datos de los usuarios tales como los registros
de anotaciones y los datos de configuracién, requieren que el entorno de aplicacién SaaS soporte
mecanismos de integridad para evitar que sean manipulados sin autorizacion durante la transmision,
el procesamiento o en estado de reposo.

El registro de anotaciones del sistema y el de la aplicacién no deben modificarse. Esto evita que,
cuando se produzca una averia o una utilizacién indebida, el CSP o el software malintencionado
borren sus pistas modificando los registros de anotaciones.

Es posible que la aplicacion SaaS exija a los CSC su configuracién a peticion. Se exigird también
que los datos de configuracidn, tales como el fichero de configuracion, no puedan modificarse sin
autorizacion.

En el entorno de aplicaciéon SaaS, los datos de los usuarios se almacenan en la nube que gestiona
el CSP. En este caso, la verificacion de la integridad de los datos se convierte en un requisito de
seguridad primordial. Ademas, es necesario verificar la integridad de un gran volumen de datos.

8.1.3.4 Fiabilidad de los datos

En apoyo de la fiabilidad de los datos, se exige al entorno de aplicacion SaaS que soporte la copia
de seguridad de datos 0 mecanismos de redundancia que garanticen el acceso de las divisiones a los
datos aunque una parte de los nodos del almacenamiento en la nube haya perdido eficacia.

Se requiere de los datos alojados que implementen una copia de seguridad con varios
emplazamientos; de lo contrario los datos resultaran totalmente ineficaces. Se requiere del entorno
de aplicacion SaaS que tenga la capacidad de recuperar datos por completo y restaurar los datos a
tiempo asi como la de mantener el sincronismo de los datos para garantizar la coherencia de las
diversas copias.

8.1.3.5 Rastreoy control de los datos

Se requiere que el entorno de aplicacion SaaS garantice que el emplazamiento fisico de los datos
cumpla la legislacion aplicable y los reglamentos locales, y que respete las posibles restricciones en
los acuerdos con validez juridica. Se requiere que el entorno de aplicacion SaaS proporcione
métodos para que los CSC especifiquen el emplazamiento de los lugares de almacenamiento de sus
datos y verifiquen si sus datos se encuentran adecuadamente colocados.

Entre los posibles problemas de importancia de las infraestructuras compartidas y virtualizadas se
encuentran no sélo la pérdida del control por los usuarios de sus propios datos, sino también la
localizacion de los datos y el control de toda su vida uatil. En un instante determinado, se exige al
entorno de aplicacion SaaS que conozca exactamente donde se almacenan y se procesan los datos,
ya sean del sistema o de los usuarios, y que se ofrezca la posibilidad de que los CSC verifiquen el
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emplazamiento de los datos. Tanto durante la utilizacién de los datos como tras ella, no debe de
permitirse el rastreo del movimiento de los datos por parte de terceros (entre ellos, otros CSP) sin
autorizacion.

8.1.4 Evaluacién y auditoria de seguridad

Cuando se modifican o manipulan inadecuadamente los recursos subyacentes o0 son objeto de
intromision indebida, se requiere que el entorno de aplicacion SaaS inicie un procedimiento de
evaluacion de la seguridad para determinar si han quedado afectados, o0 no, servicios de seguridad
especificos o las politicas de seguridad a ellos aplicadas, y se ofreceran indicaciones o se
propondran instrucciones en el caso de que no se satisfagan unas condiciones preestablecidas. Se
delegaré en un tercero autorizado la verificacion de que el entorno de aplicacion SaaS cumpla los
requisitos de seguridad aplicables. La evaluacion de seguridad o la auditoria de seguridad podran
llevarla a cabo el CSC, el CSP o un tercero (CSN), y la certificacion de seguridad podra expedirla
un tercero (CSN) con autorizacion.

Debe recurrirse a terceros independientes de confianza para que efectlen las evaluaciones de
seguridad o auditorias de seguridad con fiabilidad, independencia y neutralidad.

8.1.5 Refuerzo de la seguridad

El entorno de aplicacion SaaS pretende sobre todo ofrecer un entorno multidivision de desarrollo,
despliegue y ejecucion, orientado a un servicio seguro para las aplicaciones SaaS. En algunos casos,
las caracteristicas de seguridad de las aplicaciones SaaS son insuficientes 0 no estan bien
desarrolladas. Se requiere que el entorno de aplicaciébn SaaS recupere y verifique dichas
caracteristicas de seguridad deficientes de las aplicaciones SaaS y proporcione mecanismos
diferenciados de refuerzo de la seguridad para mejorar las aplicaciones dependiendo de esas
caracteristicas de seguridad deficientes, a fin de cumplir los requisitos de seguridad de las diversas
divisiones en diferentes contextos. Las caracteristicas de seguridad de las aplicaciones se clasifican
en caracteristicas de seguridad estaticas cuando las aplicaciones se encuentran en un estado de
reposo, y caracteristicas de seguridad dindmicas, cuando las aplicaciones estan ejecutandose.

8.2 Requisitos de seguridad del CSP

Ademas de los requisitos de seguridad comunes, el CSP tiene requisitos de seguridad especificos en
el entorno de aplicacién SaaS.

8.2.1 Disponibilidad

Para el CSP, se exige al entorno de aplicacion SaaS que garantice que los CSC estén en servicio
permanentemente, 1o que a su vez requiere la resolucion de los fallos del software/hardware, los
ataques de denegacion de servicio, etc. Es esencial garantizar un tiempo de parada minimo para
los CSC.

8.2.2 Garantia de interoperabilidad/portabilidad del servicio

Cuando el CSC quiera migrar todo su sistema o parte del mismo a otro CSP, el CSP de partida
exigira al entorno de aplicacion SaaS que ofrezca garantias de la interoperabilidad y portabilidad del
servicio para minimizar el perjuicio a las actividades del CSC. Por otra parte, se requiere del
entorno de aplicacion CSC que garantice que los datos afectados se borrardn permanentemente
del CSP de partida y no podra recuperarlos un tercero.

8.2.3 Proteccion de los activos de software

Se requiere que los activos de software (tales como aplicaciones, datos internos de las aplicaciones,
guiones, macros, la biblioteca de codigos de funciones, las licencias de software, etc.) queden
protegidos en el entorno de aplicacion SaaS.
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El CSP exigira al entorno de aplicacion SaaS que proteja la confidencialidad e integridad de
cualquier activo de software proporcionado por el CSP o el CSN, lo que supone que dichos activos
de software no podran copiarse, utilizarse indebidamente, manipularse, enajenarse ni utilizarse de
cualquier modo sin autorizacion.

8.2.4 Cumplimiento de la ley

Aunque el CSP pueda utilizar mecanismos de copia de seguridad y de redundancia de datos para
garantizar la fiabilidad de los datos del CSC, se requiere que el entorno de aplicacion SaaS
garantice que las copias de los datos no se conservaran por mas tiempo que el periodo de retencion
permitido en virtud de la ley de proteccion de datos aplicable.

8.2.5 Verificacion de seguridad del codigo fuente

Dado que en el entorno de aplicacion SaaS, el CSN puede proporcionar al CSP codigos, contenidos
o software de las aplicaciones, se requiere del entorno de aplicacion SaaS que proporcione
mecanismos que ayuden al CSP a verificar los codigos y evitar cédigos malintencionados.

8.3 Requisitos de seguridad del CSN

En el entorno de aplicacion SaaS, el CSN puede ser un desarrollador de aplicaciones, un proveedor
de contenidos, un proveedor de software, un integrador de sistemas o un auditor. Ademas de los
requisitos de seguridad comunes, el CSN tiene sus propios requisitos de seguridad en el entorno de
aplicacion SaaS.

8.3.1 Seguridad de auditoria

Cuando el CSN sea un auditor, se requerird que el entorno de aplicacion SaaS proporcione
mecanismos que ayuden al CSN a recopilar los eventos de auditoria, efectuando anotaciones en el
historico y comunicando la informacion con la granularidad de la division y la aplicacion. Esta
informacidn se utilizara para asegurar que el servicio del CSP cumpla los requisitos reglamentarios
del gobierno y los acuerdos legales establecidos con las divisiones. También se requerira que el
entorno de aplicacion SaaS proporcione mecanismos que ayuden al CSN a garantizar que la
informacion que recopilan y comunican los componentes de auditoria del sistema CSP sea correcta
y no se haya alterado ni manipulado.

Ademas, se requerird que el entorno de aplicacion SaaS proporcione la capacidad de que el CSN
registre los cambios de los datos importantes y supervise la disponibilidad de los datos en linea, a
fin de emitir una alarma de seguridad a tiempo, reduciendo de este modo las pérdidas.

8.3.2  Seguridad del software

Cuando el CSN es un desarrollador de software o de contenidos en la nube, se requiere que el
entorno de aplicacion SaaS ayude al CSN a lograr que su codigo u otros componentes suministrados
al CSP cumplan los posibles requisitos de programacién que exija el CSP. Ademas, los cddigos y
componentes no deben contener software malintencionado ni violar la integridad de los servicios
del CSP en la nube.

8.3.3 Mantenibilidad del software

Cuando el CSN sea un desarrollador de software, se requerirda que el entorno de aplicacion SaaS
soporte mecanismos que ayuden al CSN a proporcionar el codigo fuente u otra funcionalidad para
el sistema del CSP. Se requerira que el codigo fuente o la funcionalidad contengan un sistema de
gestion de versiones y otros metodos adecuados a fin de garantizar el mantenimiento durante la vida
atil del servicio. Estos métodos incluyen, entre otros, el suministro de actualizaciones para arreglar
vulnerabilidades conocidas, la supresion de la independencia de los otros componentes con
vulnerabilidades conocidas y el aumento de la seguridad global del sistema.

12 Rec. UIT-T X.1602 (03/2016)



Bibliografia

[b-UIT-T X.1601] Recomendacion UIT-T X.1601 (2014), Marco de seguridad para la
computacién en la nube.

[b-UIT-T Y.3500] Recomendacion UIT-T Y.3500 (2014) | ISO/CEI 17788:2014, Tecnologia de la
informacion — Computacion en nube — Vision general y vocabulario.

Rec. UIT-T X.1602 (03/2016) 13









Serie A
Serie D

Serie E
Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L

Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios de tarificacion y contabilidad y cuestiones econémicas y politicas de las
telecomunicaciones/TIC internacionales

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales

Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cable y transmisién de programas radiofénicos y televisivos, y de otras sefiales
multimedia

Proteccidn contra las interferencias

Medio ambiente y TIC, cambio climatico, ciberdesechos, eficiencia energética, construccion,
instalacion y proteccion de los cables y demas elementos de planta exterior

Gestion de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefénica, instalaciones telefénicas y redes de lineas locales
Conmutacion y sefializacion, y mediciones y pruebas asociadas

Transmision telegréfica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefénica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de proxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte légico para sistemas de telecomunicacién

Impreso en Suiza
Ginebra, 2017




	Rec. UIT-T X.1602 (2016) – Requisitos de seguridad para el entorno de aplicación Software como servicio
	Resumen
	Historia
	Palabras clave
	PREFACIO
	ÍNDICE
	1 Alcance
	2 Referencias
	3 Definiciones
	3.1 Términos definidos en otros documentos
	3.2 Términos en esta Recomendación

	4 Abreviaturas y acrónimos
	5 Convenios
	6 Generalidades
	7 Niveles de madurez de la aplicación SaaS
	7.1 Nivel 1: Aplicación SaaS a la medida
	7.2 Nivel 2: Aplicación SaaS configurable
	7.3 Nivel 3: Aplicación SaaS multidivisión
	7.4 Nivel 4: Aplicación SaaS escalable

	8 Requisitos de seguridad para el entorno de aplicación SaaS
	8.1 Requisitos de seguridad comunes
	8.1.1  Gestión de identidades y accesos (IAM, identity and access management)
	8.1.1.1 Gestión de identidades (IdM, identity management)
	8.1.1.2 Modelo de confianza
	8.1.1.3 Gestión de accesos

	8.1.2 Seguridad de la interfaz
	8.1.3 Seguridad de los datos
	8.1.3.1 Aislamiento de los datos
	8.1.3.2 Confidencialidad de los datos
	8.1.3.3 Integridad de los datos
	8.1.3.4 Fiabilidad de los datos
	8.1.3.5 Rastreo y control de los datos

	8.1.5 Refuerzo de la seguridad

	8.2 Requisitos de seguridad del CSP
	8.2.1 Disponibilidad
	8.2.2 Garantía de interoperabilidad/portabilidad del servicio
	8.2.3 Protección de los activos de software
	8.2.4 Cumplimiento de la ley
	8.2.5 Verificación de seguridad del código fuente

	8.3 Requisitos de seguridad del CSN
	8.3.1 Seguridad de auditoría
	8.3.2 Seguridad del software
	8.3.3 Mantenibilidad del software


	Bibliografía

