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Recommendation ITU-T E.409 (2004), Incident organization and
security incident handling: Guidelines for telecommunication
organizations.

Recommendation ITU-T X.810 (1995) | ISO/IEC 10181-1:1996,
Information technology — Open Systems I nterconnection — Security
frameworks for open systems: Overview.

| SO/IEC 19440:2007, Enter prise integration — Constructs for
enterprise modelling.

|SO/IEC 20000-1:2011, Information technology — Service
management — Part 1. Service management system requirements.

|SO/IEC 27000:2012, Information technology —Security techniques —
Information security management systems — Overview and
vocabulary.

| SO/IEC 27002:2005, Information technology — Security techniques —
Code of practice for information security management.

|SO/IEC 27005:2011, Information technology — Security techniques —
Information security risk management.

| SO/IEC 28000:2007, Specification for security management systems
for the supply chain.

|SO/IEC 29100:2011, Information technology — Security techniques —
Privacy framework.

NIST Special Publication 800-30 (2012), Guide for Conducting Risk
Assessments.

NIST Special Publication 800-53 Rev.3 (2009), Recommended
Security Controls for Federal Information Systems and
Organizations.

NIST Special Publication 800-125 (2011), Guide to Security for Full
Virtualization Technologies.

NIST Special Publication 800-145 (2011), The NIST Definition of
Cloud Computing.

CSA (2013), Cloud Controls Matrix, Cloud Security Alliance.

Key definitions of the Data Protection Act, Information
Commissioners Office

<http://www.ico.gov.uk/for_organisations/data_protection/the _guide/key definitions.aspx=>

22 ITU-T X.1580 &1 F (09/2012)


http://www.ico.gov.uk/for_organisations/data_protection/the_guide/key_definitions.aspx




A#F
DA
ERI
F&7
GRJY
FEY
| 5
AEY
K#&71
L&
M %%
N# 5
O%J
P&
Q&7
R&7
SE
T#7
UZRZI
V #71
X &5
Y #7%)
Z55

ITU-T RIENH

ITU-T LA

— Rt 2l S )
GiEMEET BiEES . WSBIT AN R
E[SRTEREN S

R RGBT $7 RGN 4%

CUES N

x5 27

FLMLE R, 7551 H LI e 2 B S 1tk
TP

RS RIS B e A IS5 H . e R Ry
HUEE B, EHRTMNFI R 25 44

Yedr: [ B s 35 H R A o e

T 2% AR AR R

FTE AR AR T B LU B S AR R B I

A HANE 4

HL A A

PR 55 23t 15 7%

TR E B AL B b 55 1) 28 ity B £

H R A

LI b 2 8 A5

BN, FRRGEREMZEME

S ERAG S FERE VO ELIR DA IS UM T — AR 2%
F T 805 RGOV 5 A — R A )

EENRI
2014%, HAR




	ITU-T X.1601 建议书(01/2014) - 云计算的安全框架
	摘要
	历史沿革
	关键词
	前言
	目录
	ITU-T X.1601 建议书
	1 范围
	2 参考文献
	3 定义
	3.1 他处定义的术语
	3.2 本建议书定义的术语

	4 缩写词和首字母缩略语
	5 惯例
	6 概述
	7 云计算的安全威胁
	7.1 云计算客户（CSC）的安全威胁
	7.1.1 数据丢失和泄漏
	7.1.2 不安全的服务获取
	7.1.3 内部威胁
	7.2 云服务提供商（CSP）的安全威胁
	7.2.1 未经授权的管理获取
	7.2.2 内部威胁

	8 云计算的安全挑战
	8.1 云服务客户（CSC）的安全挑战
	8.1.1 职责分工不明确
	8.1.2 丧失信任
	8.1.3 丧失管理
	8.1.4 丧失隐私
	8.1.5 服务的不可用性
	8.1.6 锁定一家云服务提供商
	8.1.7 盗用知识产权
	8.1.8 丧失软件完整性
	8.2 云服务提供商（CSP）的安全挑战
	8.2.1 职责分工不明确
	8.2.2 共享环境
	8.2.3 保护机制之间的相互矛盾和冲突
	8.2.4 管辖冲突
	8.2.5 演进风险
	8.2.6 不良的过渡和集成
	8.2.7 业务中断
	8.2.8 云服务伙伴的锁定
	8.2.9 供应链漏洞
	8.2.10 软件依赖
	8.3 云服务伙伴（CSN）的安全挑战
	8.3.1 职责分工不明确
	8.3.2 盗用知识产权
	8.3.3 丧失软件完整性

	9 云计算的安全能力
	9.1 信任模式
	9.2 身份和接入管理（IAM）、认证、授权和交易审计
	9.3 物理安全
	9.4 接口安全
	9.5 计算虚拟化的安全
	9.6 网络安全
	9.7 数据隔离、保护和隐私保护
	9.8 安全协调
	9.9 操作安全
	9.10 事件管理
	9.11 灾害恢复
	9.12 服务安全评估和审计
	9.13 互操作性、可移植性和可反转性
	9.14 供应链安全

	10 框架方法
	附录I 与云计算安全威胁和挑战相对应的安全能力
	参考资料

