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Recomendacion UIT-T X.1580

Defensa entre redes en tiempo real

Resumen

Esta Recomendacion sobre defensa entre redes en tiempo real (RID, real-time inter-network defense)
resume un método proactivo de comunicacion entre redes para facilitar la automatizacion de la
comparticion de informacion sobre tratamiento de incidentes. Las implementaciones pueden
integrarse con sistemas de gestion de incidentes existentes y con mecanismos de deteccion,
identificacion de fuente y mitigacion para una solucion méas completa de tratamiento de incidentes.
La RID especifica un método de comunicacion seguro de informacién sobre incidentes, permitiendo
el intercambio de documentos de lenguaje de marcaje extensible (XML) en formato de intercambio
de descripciones de objetos de incidentes (IODEF). La RID proporciona un medio técnico para
transmitir controles de seguridad, politica y privacidad para permitir el intercambio de informacion
potencialmente confidencial. Las capacidades técnicas se pueden mapear con las politicas apropiadas
para permitir que los proveedores de servicio u organizaciones tomen decisiones apropiadas
conforme a sus politicas.

Esta Recomendacion especifica la RID enumerando las clausulas pertinentes de RFC 6545 e
indicando si son normativas o informativas.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, laUIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefidarse a los usuarios que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de
laTSB en ladireccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.

i Rec. UIT-T X.1580 (09/2012)


http://www.itu.int/ITU-T/ipr/

INDICE

Pagina

N (o= o= PSP 1
REFEIENCIBS ...ttt st e e et e e s re e tesreeebeesesnnesreenneans 1
=T Lot To] =SSP 1
31 Términos definidos en otros dOCUMENLOS..........cccveieieerieerie e 1
3.2 Términos definidos en esta Recomendacion .............ccoevveveevecieciece e, 1
ADreviaturas y @CrONIMOS. ........coviieieieriesese e se s st e e see e seessestesseesesseeseeeensessessessens 1
(@00 0177 1 101 SRR 2
6 Defensa entre redes en tiempo real (RID) .....cocooeeieeienieneeeeeeee e 2
6.1 INEFOAUCCION. ..ottt st e re e 2
6.2 CaracteristiCas de INCIAENLES...........cceeieereree e 2
6.3 Comunicaciones entre CSIRT y proveedores de ServiCio........cccoeveeeervereeenen. 2
6.4 FOrmatoS A& MENSGIE......cccveiueeiicie ettt 3
6.5 ESQUEMATODER-RID .....ccccuiii ittt 3
6.6 MENSGES RID ...t ne e 3
6.7 Intercambios de comunicaCion RID .........ccccevevereneieceeeesese e 4
6.8 Definicion de esgueEMaRID ........c.coveieiieiieere e 4
6.9 RequiSitos de Seguridad............cooveeeieeiiese e 4
6.10  Consideraciones de SEgUIdad ...........covevueieeieeecee e 5
6.11 INternaCioNaliZaCiON ...........cccoiuieiie e e 5
6.12 ConsideraCionNeS AE TANA ... e 5
6.13 RESUMEN ...t e e s s re e e s e nase e e e e enrneeeeans 5
6.14  REFEIENCIAS ...cueceeieeesiice ettt et esreesseeae s e enne s 5
2T o] ToTo | 11 = USRS 6

Rec. UIT-T X.1580 (09/2012) i



I ntroduccion

La Recomendacion X.1500, Aspectos generales del intercambio de informacion de ciberseguridad,
proporciona una serie de orientaciones para € intercambio de informacién de ciberseguridad,
incluida larelativa aincidentes e indicadores, tal y como se proporciona en esta Recomendacion del
UIT-T. Las organizaciones pueden mejorar su sensibilizacion sobre situaciones y beneficiarse de la
asistencia de otras organizaciones por medio del intercambio de informacion sobre incidentes. El
intercambio de informacion sobre incidentes permite a las organizaciones compartir recursos para
identificar incidentes, mitigar actividades maliciosas dirigidas a sus recursos informaticos y
comprender bien las posibles amenazas.

El tratamiento de incidentes puede entrafiar |a deteccion, informacion y mitigacion de incidentes, ya
sean cuestiones de configuracion benignas, incidentes Tl, infracciones a un acuerdo de nivel de
servicio (SLA), ataque contra sistemas mediante la manipulacion de personas, ataques de
denegacion de servicio (DoS), etc. Cuando se detecta un incidente, la respuesta puede consistir en
rellenar un informe, enviar ese informe al origen del incidente, dirigirse a un proveedor de servicio
para solicitar asistencia sobre una posible solucién/mitigacion, o una solicitud de buscar la fuente.

La defensa entre redes en tiempo real (RID) da una idea general de un método de comunicacion
proactivo entre redes para facilitar la divulgacion de informacion sobre el tratamiento de incidentes.
La RID puede estar integrada en mecanismos existentes de gestion, deteccion, identificacion de
origen y mitigacion de incidentes para una solucién completa de tratamiento de incidentes. La RID
ofrece un medio técnico para transmitir controles de seguridad, politica y privacidad a fin de
permitir el intercambio de informacion potencialmente confidencial. La RID permite el intercambio
seguro y automatizado de documentos en lenguaje de marcaje extensible (XML) en formato de
intercambio de descripcion de objeto de incidente (IODEF). Esto ofrece a los proveedores de
servicios u organizaciones la posibilidad de adoptar decisiones adecuadas conformes a sus politicas
haciendo corresponder politicas y acuerdos con los controles técnicos proporcionados. La RID
comprende disposiciones sobre secreto, confidencialidad, integridad y autenticacion para el
intercambio de informacion sobre incidentes.

Los datos en mensgjes RID se representan en un documento XML utilizando €l IODEF y una
envolvente RID. Siguiendo este modelo, IODEF y RID forman una interfaz de programacion de
aplicacion para laintegracion con otros instrumentos de tratamiento de incidentes. Se proporcionan
marcadores de datos y valores de enumeracion XML para indicar qué acciones se recomienda
adoptar para detener o mitigar los efectos del incidente o atagque. La RID esta destinada a
proporcionar un meétodo para comunicar la informacion pertinente. Como la RID y €l protocolo de
transporte asociado se limitan a proporcionar una interfaz para automatizar la comunicacion entre
herramientas, permite la interoperabilidad con diversos planteamientos de deteccion y respuesta
existentes y posiblemente futuros. Los incidentes pueden comprender seguridad informaticay otros
tipos de incidentes.

Las consideraciones de seguridad y privacidad son muy importantes porque podria intercambiarse
informacion potencialmente confidencial en mensajes RID. La mensgjeria RID aprovecha técnicas
existentes tales como funciones de seguridad XML ademés de marcadores de datos XML para
indicar requisitos de privacidad y politica a través del esquema RID. El esquema RID es una
envolvente XML utilizada para comunicar documentos IODEF. La RID se define en IETF
RFC 6545. Mensajes RID pueden en capsular separa transporte seguro. El transporte RID se define
en una recomendacion aparte, UIT-T X.1581. Las caracteristicas combinadas de autenticacion,
integridad y autorizacion de RID y transporte RID se pueden utilizar para lograr € nivel de
seguridad necesario.

Numerosas consideraciones de procedimiento, confianza, politicas y juridicas pueden limitar o
impedir el intercambio de informacion.
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Recomendacion UIT-T X.1580

Defensa entre redes en tiempo real

1 Alcance

Esta Recomendacién especifica la defensa entre redes en tiempo rea (RID) y proporciona un
método para €l intercambio seguro de informacién sobre incidentes. Esta Recomendacion
proporciona €l conjunto de mensajes de coordinacion sobre incidentes necesario para comunicar
documentos IODEF con seguridad entre entidades. La RID es esencialmente una envolvente para
documentos en lenguge de marcge extensible (XML) en IODEF, incluidas cualesquiera
extensiones de IODEF. Los formatos normalizados de mensgjes e intercambio comprenden
opciones/consideraciones de seguridad, privacidad y politica que son necesarias en un esguema
global de coordinacion de incidentes. La RID es la capa de seguridad entre documentos IODEF y €l
protocolo de transporte, proporcionada a través de las opciones de esquema IODEF-RID XML y los
requisitos de seguridad de los flujos de comunicacién RID.

L as implementaciones que permiten €l intercambio de informacién de incidente deben proporcionar
las capacidades para cumplir todas las legislaciones, normativas y politicas nacionales y regionales
aplicables.

Los implementadores y usuarios de todas las recomendaciones del UIT-T, incluida la
Recomendacion UIT-T X.1580 y las técnicas subyacentes, cumpliran todas las legislaciones,
normativas y politicas nacionalesy regionales aplicables.

2 Referencias

L as siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, mediante
su referencia en este texto, congtituyen disposiciones de esta Recomendacion. A la fecha de esta
publicacion, las ediciones citadas estédn en vigor. Todas las Recomendaciones y demés referencias
estan sujetas arevision, por lo que se alienta a los usuarios a que estudien la posibilidad de utilizar
la edicion mas reciente de las Recomendaciones y demés referencias que se indican a continuacion.
Se publica periédicamente una lista de las Recomendaciones UIT-T actuamente en vigor. En la
presente Recomendacion, la referencia a un documento no confiere a este Ultimo, como documento
auténomo, la categoria de una Recomendacion.

[IETE RFC 6545] |ETF RFC 6545 (2012), Real-time Inter-network Defense (RID).

<https://datatracker.ietf.org/doc/rfc6545/>

3 Definiciones

31 Términos definidos en otr os documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion

Ninguno.

4 Abreviaturasy acr 6nimos

CSIRT Equipo encargados de incidentes informéticos (computer security incident response
team)

DoS Negacién de servicio (denial of service)
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|IODEF Formato de intercambio de descripcién de objeto de incidente (incident object
description exchange format)

IT Tecnologia de lainformacion (information technol ogy)

RID Defensa entre redes en tiempo real (real-time inter-network defense)
SLA Acuerdo de nivel de servicio (service level agreement)

5 Convenios

L os siguientes términos se consideran equivalentes:

. En la UIT, los requisitos obligatorios se expresan con el futuro simple del verbo principal
(futuro de mandato) u otras expresiones con significado de obligacion y sus equivalentes
negativos.

. EnlaUIT, el uso de la palabrainglesa "shall" es equivalente al uso que se haceen e IETF
delapaabra"MUST".

. EnlaUIT, el uso de laexpresion inglesa "shall not" es equivalente al uso que se hace en €

IETF de laexpresion "MUST NOT".
NOTA —En € IETF las paabrasinglesas "shall" y "must" (en mindsculas) se utilizan en textos informativos.

6 Defensa entreredesen tiempo real (RID)

La clausula6 define la mensgjeria de defensa entre redes en tiempo real (RID) especificada en
IETF RFC6545. Esta clausula proporciona referencias directas a IETF RFC 6545 mediante la
alineacion de las clausulas con los nimeros de seccion de modo gue la cldusula 6.x se alinea con la
seccion x de IETF RFC6 545 con los mismostitul os.

6.1 Introduccién

Laseccion 1 de[b-IETF RFC 6545] es informativa.

6.1.1 Cambios con respecto a RFC 6045
Laseccion 1.1 de [b-IETF RFC 6545] esinformativa.

6.1.2 Normativa einformativa
Laseccion 1.2 de [b-IETF RFC 6545] es informativa

6.1.3 Terminologia

Laseccion 1.3 de [b-IETF RFC 6545] es normativa.

6.2 Caracteristicasdeincidentes
Laseccion 2 de[b-IETF RFC 6545] es informativa.

6.3 Comunicacionesentre CSIRT y proveedores de servicio
Laseccion 3 de[b-IETF RFC 6545] es informativa.

6.3.1 MensgjeriaRID deproveedor entreredes
Laseccion 3.1 de [b-IETF RFC 6545] esinformativa.

6.3.2 Topologia de comunicacion RID
Laseccion 3.2 de [b-IETF RFC 6545] esinformativa.
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6.4 Formatos de mensaje

Laseccion 4 de[IETF RFC 6545] es normativa.
6.4.1 TiposdedatosRID

Laseccion 4.1 de [IETF RFC 6545] es normativa.
6.4.1.1 Booleano

Laseccion 4.1.1 de [|[ETF RFC 6545] es normativa.
6.4.2 TiposdemensaeRID

Laseccion 4.2 de [IETF RFC 6545] es normativa.

6.5 Esquema | ODEF-RID

Laseccion 5 de[IETF RFC 6545] es normativa.
6.5.1 Clase RIDPoalicy

Laseccion 5.1 de [IETF RFC 6545] es normativa.
6.5.1.1 ReportSchema

Laseccion 5.1.1 de [IETF RFC 6545] es normativa.
6.5.2 RequestStatus

Laseccion 5.2 de [IETF RFC 6545] es normativa.
6.5.3 IncidentSource

Laseccion 5.3 de [IETF RFC 6545] es normativa.
6.5.4 EspaciosdenombreRID

Laseccion 5.4 de [|[ETF RFC 6545] es normativa.
6.5.5 Codificacion

Laseccion 5.5 de [IETF RFC 6545] es normativa.
6.5.6 Inclusion de |ODEF u otros documentos XML
Laseccion 5.6 de [|ETF RFC 6545] es normativa.
6.5.6.1 Inclusion dedocumentos XML en RID
Laseccion 5.6.1 de [IETF RFC 6545] es normativa.

6.6 MensajesRID

Laseccion 6 de [b-IETF RFC 6545] es normativa.
6.6.1 Peticion

Laseccion 6.1 de [IETF RFC 6545] es normativa.
6.6.2 Acusederecibo

Laseccion 6.2 de [IETF RFC 6545] es normativa.
6.6.3 Resultado

Laseccion 6.3 de [|[ETF RFC 6545] es normativa.
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6.6.4 Informe
Laseccion 6.4 de [IETF RFC 6545] es normativa.

6.6.5 Busqueda
Laseccion 6.5 de [IETF RFC 6545] es normativa.

6.7 | nter cambios de comunicacion RID
Laseccion 7 de [b-IETF RFC 6545] es normativa.

6.7.1 Flujo de comunicacion detraza en sentido ascendente
Laseccion 7.1 de [IETF RFC 6545] es normativa.

6.7.1.1 EjemplodeTraceRequest de RID
Laseccion 7.1.1 de [b-IETF RFC 6545] es normativa.

6.7.1.2 Ejemplo de mensaje de acuse derecibo
Laseccion 7.1.2 de [b-IETF RFC 6545] es informativa.

6.7.1.3 Ejemplo demensajederesultado
Laseccion 7.1.3 de [b-IETF RFC 6545] esinformativa.

6.7.2 Flujo de comunicacion de peticion de investigacion
Laseccion 7.2 de [IETF RFC 6545] es normativa.

6.7.2.1  Ejemplo de peticion deinvestigacion

Laseccion 7.2.1 de [b-IETF RFC 6545] es informativa.

6.7.2.2 Ejemplo de mensaje de acuse derecibo
Laseccion 7.2.2 de [b-IETF RFC 6545] esinformativa.

6.7.3 Flujo de comunicacion deinforme
Laseccion 7.3 de [b-IETF RFC 6545] es normativa.

6.7.3.1 Ejemplodeinforme
Laseccion 7.3.1 de [b-IETF RFC 6545] es informativa.

6.7.4 Flujo de comunicacion de busqueda
Laseccion 7.4 de [|[ETF RFC 6545] es normativa.

6.7.4.1 Ejemplodebusgueda
Laseccion 7.4.1 de [b-IETF RFC 6545] esinformativa.

6.8 Definicion de esquema RID
Laseccion 8 de[IETF RFC 6545] es normativa.

6.9 Requisitos de seguridad
Laseccion 9 de[b-IETF RFC 6545] es normativa.

6.9.1 Firmasy encriptado digital XML
Laseccion 9.1 de [IETF RFC 6545] es normativa.
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6.9.2 Transportedemensaje

Laseccion 9.2 de [IETF RFC 6545] es normativa.

6.9.3 Infraestructuradeclave publica

Laseccion 9.3 de [IETF RFC 6545] es normativa.
6.9.3.1 Autenticacion

Laseccion 9.3.1 de [|[ETF RFC 6545] es normativa.
6.9.3.2 Autenticacion de solicitud de varios saltos
Laseccion 9.3.2 de [|[ETF RFC 6545] es normativa.
6.9.4 Consorcioseinfraestructurade clave publica
Laseccion 9.4 de [IETF RFC 6545] es normativa.

6.9.5 Inquietudesde privacidad y directrices de utilizacion de sistema
Laseccion 9.5 de [|[ETF RFC 6545] es normativa.

6.9.6 Comparticion de perfilesy politicas
Laseccion 9.6 de [IETF RFC 6545] es normativa.

6.10 Consideracionesde seguridad
Laseccion 10 de [b-IETF RFC 6545] es normativa.

6.11 Internacionalizacion
Laseccion 11 de [IETF RFC 6545] es normativa.

6.12 Consideracionesde | ANA
Laseccion 12 de [IETF RFC 6545] es normativa.

6.13 Resumen
Laseccion 13 de [b-IETF RFC 6545] esinformativa.

6.14 Referencias

6.14.1 Referencias normativas
Laseccion 14.1 de [b-IETF RFC 6545] esinformativa.

Esta Recomendacion del UIT-T ha identificado la seccion 14.1 de RFC 6545 como informativa
porque €l UIT-T no desarrollé una posicion sobre ninguna de esas referencias con respecto a esta
Recomendacion. No obstante, se reconoce gque € |ETF ha identificado un conjunto de referencias
normativas para RFC 6545.

6.14.2 Referenciasinformativas
Laseccion 14.2 de [b-IETF RFC 6545] esinformativa.
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multimedia

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de |las telecomunicaciones, incluidala RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofénicasy detelevision
Especificaciones de |os aparatos de medida

Terminales y métodos de evaluacién subjetivosy objetivos

Conmutacion y sefializacion

Transmision telegréfica

Equipos terminal es para servicios de telegrafia

Terminales para servicios de telemética

Conmutacion telegréfica

Comunicacion de datos por lared telefonica

Redes de datos, comunicaciones de sistemas abiertosy seguridad

Infraestructura mundial de lainformacion, aspectos del protocolo Internet y redes de la
proxima generacion

Lenguajesy aspectos generales de soporte 16gico para sistemas de telecomunicacion
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