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[b-ITU-T X.1500]

[b-ITU-T X.1500.1]

[b-ITU-T X.1520]
[b-ITU-T X.1521]
[b-Al]

[b-ARF]

[b-CCE]

[b-CPE]

[b-CWSS]

[b-Gruber]

[b-Ontology]

[b-OVAL]

[b-SCAP]

[b-XCCDF]

L1 % sk

Recommendation ITU-T X.1500 (2011), Overview of cybersecurity information
exchange.

Recommendation ITU-T X.1500.1 (2012), Procedures for the registration of arcs
under the object identifier (OID) arc for cybersecurity information exchange.

Recommendation ITU-T X.1520 (2011), Common vulnerabilities and exposures.
Recommendation ITU-T X.1521 (2011), Common vulnerability scoring system.

NIST, The Asset Identification.
<http://scap.nist.gov/specifications/ai/>

Assessment Results Format
<https://measurablesecurity.mitre.org/incubator/arf/>

Common Configuration Enumeration.
<https://cce.mitre.org/>

Common Platform Enumeration.
<https://cpe.mitre.org/>

Common Weakness Scoring System.
<https://cwe.mitre.org/cwss/>

Gruber T.R. (1993), Toward principles for the design of ontologies used for
knowledge sharing. International Journal of Human-Computer Studies, Vol. 43, Issues
4-5, November 1995, pp. 907-928.

Takahashi T., Kadobayashi Y., Fujiwara H. (2010), Ontological Approach toward
Cybersecurity in Cloud Computing, International Conference on Security of
Information and Networks (SIN), September 2010.

Oval — Open Vulnerability and Assessment Language.
<https://oval.mitre.org/>

Security Content Automation Protocol (SCAP).
<http://scap.nist.gov/>

XCCDF — The Extensible Configuration Checklist Description Format
<http://scap.nist.gov/specifications/xccdf/>

15 (2011/09) ITU-T X.1570 dwe sl


http://scap.nist.gov/specifications/ai/
https://measurablesecurity.mitre.org/incubator/arf/
https://cce.mitre.org/
https://cpe.mitre.org/
https://cwe.mitre.org/cwss/
https://oval.mitre.org/
http://scap.nist.gov/
http://scap.nist.gov/specifications/xccdf/







SVl s &Uaé o5 8yl Ol ¢

VLY o ¢ Uab (3 Jooal) ol
ay ) @elad) ool

B i) ol gally laddhl Lass s 45U daadly aad) ala) Laad)

L) e oYL ol

Aeed ) Sl g aadail y alatlin gy Sl Y dadast

Loslu o) Badane aedasV1 g a8 1) dmanad) aelasl

ladd ) alelSas aed JI a2l

il ) Bautaze (5 2T L5 B 0 e 5 B 5l L] L g 2SI S
Ml e Lo

Ll LS 5y o U i) ol n ba by SIS slg)

SIS Blo s (TMN) YLaiVl 3 )l5] 85 23 (3 L oVLasVl 5)1o)
5 o 5l g 5 sall RISV el Sl A sd) I Ll

P Ol 5gd Slas) g

i) bpbd ) Sy asl) oladly sU Jle Y as s

sy Jodd)

S Y

i ) Sladsd) 23 Lol ool sl

ALl Ll 2okl Cay Ll

S b

sl aSia) Lo Ul oY la)

oY1 Jlws 5 gl dedai¥) oy VLY UL O

JU ) ol y <3 m Y IS 50 ot s e shael) 2l ) 221
VLY aalasl (3 ol ) aaldl Colsd s ol

A aldld)
D aLd)
E il
F aLd)
G )
H i)
[ aledd)
T aladld)
K aLd)
L il
M aLd)
N aluld)
O ddld)
P aLd
Q alLl
R alds
S alLd)
T aledd)
U L)
VoaLld)
X i)
Y aledd)

Z il

ot g 3 ol
2012 i




	الاتحــاد الـدولــي للاتصـــالات
	التوصيـة ITU-T X.1570
	آليات الاكتشاف في إطار تبادل معلومات الأمن السيبراني
	آليات الاكتشاف في إطار تبادل معلومات الأمن السيبراني
	1 مجال التطبيق
	2 المراجع
	3 المصطلحات والتعاريف
	1.3 مصطلحات معرّفة في وثائق أخرى
	2.3 مصطلحات معرّفة في هذه التوصية

	4 المختصرات
	5 الاصطلاحات
	6 إطار التعرُّف على مصدر معلومات الأمن السيبراني وتحديد موقعه
	7 أنماط معلومات الأمن السيبراني المكتشفة ومستوى تفاصيلها
	8 معرّف معلومات الأمن السيبراني
	9 أنماط آليات الاكتشاف
	1.9 آليات الاكتشاف القائم على معرّف الكائن (OID) في تبادل معلومات الأمن السيبراني
	1.1.9 مرحلة نشر المعلومات
	2.1.9 مرحلة تلقي قائمة المرشحين
	3.1.9 مرحلة الحصول على المعلومات
	2.9 آليات الاكتشاف القائم على إطار وصف الموارد (RDF) في تبادل معلومات الأمن السيبراني
	1.2.9 مرحلة نشر المعلومات
	2.2.9 مرحلة تلقي قائمة المرشحين
	3.2.9 مرحلة الحصول على المعلومات

	10 الأساليب المتاحة للنفاذ إلى المعلومات المكتشفة
	التذييل I أنطولوج‍يا معلومات الأمن السيبراني التشغيلية
	1.I ميادين تشغيل الأمن السيبراني
	2.I الأدوار
	3.I معلومات الأمن السيبراني
	1.3.I قاعدة بيانات موارد المستخدم
	2.3.I قاعدة بيانات موارد المقدِّم
	3.3.I قاعدة بيانات الحوادث
	4.3.I قاعدة بيانات التحذيرات
	5.3.I قاعدة معارف المخاطر السيبرانية
	6.3.I قاعدة معارف التدابير المضادة
	7.3.I قاعدة معارف المنتجات والخدمات

	التذييل II مواصفات شرح قواعد البيانات وقواعد المعارف
	التذييل III تنفيذ توضيحي للاكتشاف القائم على إطار وصف الموارد (RDF)
	1.III مثال تنفيذ للاكتشاف القائم على إطار وصف الموارد (RDF)
	2.III تراتبية أصناف معلومات الأمن السيبراني

	بيبليوغرافيا

