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Recomendaciéon UIT-T X.1550

Modelos de control de acceso para redes de intercambio de incidentes

Resumen

En la Recomendacion UIT-T X.1550 se describen los métodos existentes para la implementacién de
las politicas de control de acceso en las redes de intercambio de incidentes. En esta Recomendacion
se describen varios modelos de control de acceso consolidados, modelos de comparticion asi como
criterios para evaluar la calidad de funcionamiento de una red de intercambio de incidentes. Se
analizan soluciones normalizadas para facilitar la implementacion de modelos de control de acceso
diferentes en modelos de comparticién de informacion de ciberseguridad diferentes y en entornos con
diversos niveles de confianza.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.

i Rec. UIT-T X.1550 (03/2017)


http://www.itu.int/ITU-T/ipr/

INDICE

Pagina
1 N o7 1y [ PSPPI 1
2 RETEIENCIAS ... ettt et e e e e s aeesteeaeenaenreente s 1
3 DEFINICIONES ...t e e et e e re e saa e beenaeas 1
3.1 Términos definidos en 0tros dOCUMENTOS.........ccccvviieieerie e 1
3.2 Términos definidos en la presente Recomendacion ............c.ccocevveneieincnns 2
4 SIGIAS Y ACTONIMOS ...ttt ettt sb e b 2
5 000 1)Y= 1[0 S USSR 3
6 VISION GENEIAL ...ttt bttt et 3
7 Taxonomia de las redes de intercambio de INnCidentes..........cccccvevevvevrciecicceece s 3
7.1 Entornos de fuNCioNamIeNTO...........cveivieiie i 3
7.2 Modelos de intercambio de informacion de incidentes............ccocevvvvevinenene 4
7.3 Modelos de CONtrol de ACCESO........ccveiiiieiiee e 4
7.4 NiIVel de CONFIANZA .......ccooiieiece e 5
8 Técnicas para facilitar la implementacién de las politicas de control de acceso.......... 6
8.1 Recomendaciones para la evaluacion de los lenguajes de expresion de

010 L1 S

8.2 Consideraciones sobre la resolucion de conflictos de politica............ccccue.ee.

8.3 Recomendaciones sobre la evaluacion de la calidad de funcionamiento........
271 o] To o =1 - OSSR 10

Rec. UIT-T X.1550 (03/2017) i






Recomendacion UIT-T X.1550

Modelos de control de acceso para redes de intercambio de incidentes

1 Alcance

En la presente Recomendacion se describen los métodos existentes para la implementacion de las
politicas de control de acceso en las redes de intercambio de incidentes. En esta Recomendacion se
describen varios modelos de control de acceso consolidados, modelos de comparticion asi como
criterios para evaluar la calidad de funcionamiento de una red de intercambio de incidentes. Se
analizan soluciones normalizadas para facilitar la implementacion de modelos de control de acceso
diferentes en modelos de comparticion de informacion de ciberseguridad diferentes y en entornos con
diversos niveles de confianza.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacién a que
consideren la posibilidad de aplicar la edicibn més reciente de las Recomendaciones y demas
referencias que se indican a continuacion. Se publica periédicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacion
no confiere al mismo, como documento autbnomo, el rango de Recomendacion.

[UIT-T X.1500] Recomendacién UIT-T X.1500 (2011), Aspectos generales del intercambio de
informacidn de ciberseguridad.

[UIT-T X.1570] Recomendacion UIT-T X.1570 (2011), Mecanismos de descubrimiento en el
intercambio de informacion de ciberseguridad.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 control de acceso [b-UIT-T X.1252]: Procedimiento utilizado para determinar si se debe
conceder a una entidad acceso a recursos, instalaciones, servicios o informaciones, sobre la base de
normas preestablecidas, y la autoridad o los derechos especificos asociados a la parte solicitante

3.1.2 autorizacion [b-UIT-T M.3345]: Indica, como, y bajo qué condiciones, los actores de gestion
del autoservicio pueden utilizar funciones de autoservicio y qué acciones de autoservicio pueden
utilizar.

3.1.3 intercambio de incidentes [UIT-T X.1570]: Transferencia de informacion de ciberseguridad
entre dos 0 mas entidades de ciberseguridad. Esta transferencia puede ser unidireccional o
bidireccional, multidireccional, es decir, de muchos a muchos.

NOTA — En la presente Recomendacion el término “intercambio de incidentes" se considera equivalente a
"intercambio”.

3.1.4 dominio de confianza [b-UIT-T M.3410]: Conjunto de informaciones y recursos asociados
como usuarios, redes, repositorios de datos y aplicaciones que manipulan los datos en esos
repositorios de datos. Diferentes dominios de confianza pueden compartir los mismos componentes
fisicos. Y, un dominio de confianza Gnico puede utilizar niveles de confianza diferentes, dependiendo
de lo que pueden saber los usuarios y de la sensibilidad de la informacion y los recursos asociados.
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3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 conflicto de politica de control de acceso: Define las acciones de dos normas contradictorias
entre si. La entidad que aplica la politica no podra determinar qué accion ejecutar.

NOTA - Esta definicion se basa en la definicion de "conflicto de politica" que puede encontrarse en
[b-UIT-T X.1036].

3.2.2  resolucion dinamica de conflicto de politica: Estrategia de resolucion de conflicto aplicada
en la fase de funcionamiento.

3.2.3 redes de intercambio de incidentes: Generalizacion de las infraestructuras operacionales de
intercambio de informaciédn de ciberseguridad (CYBEX) con gestion centralizada o federada.

3.2.4 informacion de incidentes: Subconjunto de informacion de ciberseguridad, informacion o
conocimientos estructurados relativos al anlisis de incidentes o eventos.

NOTA — Esta definicion se basa en la descripcién de "intercambio (de informacién de seguridad)” que puede
encontrarse en [b-UIT-T X.1570].

3.2.5 resolucion estatica de conflicto de politica: Estrategia de resolucion de conflicto aplicada
en la fase de disefio.

4 Siglas y acronimos
En esta Recomendacidn se utilizan los siguientes acronimos y abreviaturas:
ABAC Control de acceso basado en atributos (attribute based access control)

ACL Lista de control de acceso (access control list)
CERT Equipo de respuesta ante emergencias informaticas (computer emergency response
team)

CSIRT Equipo de respuesta ante incidentes de seguridad informatica (computer security
incident response team)

CYBEX Intercambio de informacion de ciberseguridad (CYBersecurity information EXchange)
DAC Control de acceso discrecional (discretionary access control)
IAM Gestion de identidad y acceso (identity and access management)

IODEF Formulario para el intercambio de descripciones de objetos de incidentes (incident
object description exchange format)

IT Tecnologia de la informacién (information technology)

MAC Control de acceso obligatorio (mandatory access control)

PBAC Control de acceso basado en politicas (policy based access control)
PDP Punto de decision de politica (policy decision point)

PERMIS Normas para infraestructuras de gestion de privilegios y funciones (privilege and role
management infrastructure standards)

RAJAC  Control de acceso adaptable al riesgo (risk-adaptive access control)
RBAC Control de acceso basado en roles (role based access control)

RID Defensa entre redes en tiempo real (real-time inter-network defense)
RIDT Transporte de la defensa entre redes en tiempo real (real-time inter-network defense
transport)
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STIX Expresion estructurada de informacién de amenaza (structured threat information
expression)

TAXII Intercambio automatizado confiable de informacion de indicadores (trusted automated
exchange of indicator information)

TBAC Control de acceso basado en tareas (task based access control)
TBAM Gestion de acceso basado en tareas (task based access management)

XACML Lenguaje de marcaje de control de acceso extensible (eXtensible access control
markup language)

XML Lenguaje de marcaje extensible (eXtended markup language)

5 Convenios

En el contexto de la presente Recomendacion, el “control de acceso” se considera un mecanismo
geneérico que soporta unos procedimientos de autorizacion.

6 Vision general

La reduccion del riesgo puede ser necesaria para reducir los costes financieros asociados a la
proteccion frente a los ataques informéticos y para proporcionar seguridad en una organizacién o
colaboracion, un sistema o un servicio. Las redes de intercambio de incidentes funcionan para
prevenir o reducir el riesgo de los ataques informaticos. Las practicas de intercambio de incidentes
de ciberseguridad definen varios modelos de comparticion de informacion con entornos centralizados
o federados. La comparticién de informacion de incidentes se basa en un nivel de confianza
relacionado con los riesgos asociados, e impone la necesidad de asegurar que no se comparte
informacion confidencial o sensible de manera inadecuada. Algunos modelos de control de acceso
son, en consecuencia, mas efectivos que otros en términos de calidad de funcionamiento, de
implementacién y de aseguramiento de la seguridad.

El crecimiento global y la integracion de los sistemas de informacion mundiales han propiciado el
desarrollo de modelos avanzados de control de acceso que son la base de los procesos de autorizacion.
Los lenguajes existentes de politicas de control de acceso facilitan el desarrollo de politicas de
seguridad pero plantean dificultades especificas en algunos modelos de control de acceso y entornos
de funcionamiento.

Los mecanismos y enfoques presentados en esta Recomendacion pueden utilizarse como perfiles para
facilitar la definicion de las politicas de control de acceso para los formatos y los protocolos de
transporte de intercambio de informacién de ciberseguridad (CYBEX) utilizados, como pueden ser,
entre otros: Formato para el intercambio de descripciones de objetos de incidentes (IODEF)
[b-UIT-T X.1541], Defensa entre redes en tiempo real (RID) [b-UIT-T X.1580] + Transporte de
mensajes de defensa entre redes en tiempo real (RIDT) [b-UIT-T X.1581], Expresion estructurada de
informacion de amenaza (STIX) [b-stix] + Intercambio automatizado confiable de informacion de
indicadores (TAXII) [b-taxii].

7 Taxonomia de las redes de intercambio de incidentes

7.1 Entornos de funcionamiento

Las redes de intercambio de incidentes funcionan en los siguientes entornos:
— Dominio de confianza Unico (gestion centralizada);
— Dominios de confianza federados (gestion descentralizada).

Rec. UIT-T X.1550 (03/2017) 3



7.2 Modelos de intercambio de informacion de incidentes

Los modelos de intercambio de informacion de incidentes son los siguientes:

- "Entre pares”, intercambio de informacion unidireccional o bidireccional entre dos
participantes.

— "En estrella”. Este tipo de red en estrella (Hub-Spoke) suele tener un Centro que recibe los
datos de los miembros participantes. En este caso, el Centro puede redistribuir los datos que
recibe directamente a los otros miembros o puede ofrecer servicios de valor afiadido y enviar
solo la informacion nueva (probablemente la més util) a los miembros. Con este modelo, el
Centro actia como un centro de intercambio de informacion que facilita el intercambio de la
misma pero protege la identidad de sus miembros. Un problema de este modelo es que la
comparticion de informacion requiere un alto nivel de confianza en el Centro.
[b-MITRE Models].

- "Envio a todos". Este modelo permite a cualquier participante compartir la informacion con
toda la lista de miembros en vez de pasar por un Centro. Como los miembros comparten
directamente entre ellos, la distribucion de la informaciéon es répida y puede escalar
facilmente a muchos participantes. [b-MITRE Models].

Sobre la base de los tres modelos anteriores, pueden construirse los siguientes modelos orientados al
servicio:

— "Indagacion-peticion-respuesta”. Este modelo se compone de dos etapas donde en la primera
etapa (opcional) se utilizan mecanismos de indagacion [UIT-T X.1570] para identificar las
fuentes, centralizadas o distribuidas, de informacidn sobre incidentes. En la segunda etapa,
los clientes adquieren la informacion realizando la peticidn a las bases de datos, las decisiones
de respuesta se basan en el modelo de control de acceso.

- "Indagacidn-suscripcion-notificacion”. Este modelo se compone de dos etapas donde en la
primera etapa (opcional) se utilizan mecanismos de indagacion [UIT-T X.1570] para
identificar las fuentes, centralizadas o distribuidas, de informacién sobre incidentes. En la
segunda etapa, los clientes adquieren la informacion mediante suscripcion y la reciben desde
fuentes seleccionadas en forma de notificaciones.

7.3 Modelos de control de acceso

Los modelos de control de acceso son la base de las politicas de seguridad. En la préctica, se definen
con dialectos especificos del lenguaje de marcaje extensible (XML) (lenguajes de politicas de control
de acceso).

A continuacion, se describen los siguientes modelos de control de acceso, definidos en
[b-NIST Models], empezando por los modelos mas conservadores (que consideran una politicas
menos granulares) hasta los modelos adaptables (que consideran unas politicas mas granulares y
dependientes del entorno):

— ACL/DAC. En el concepto de listas de control de acceso (ACL)/Control de acceso
discrecional (DAC) cada recurso de un sistema cuyo acceso debe controlarse, denominado
objeto, tiene su propia lista de correspondencias entre el conjunto de entidades que solicitan
el acceso al recurso y el conjunto de acciones que cada entidad puede realizar con el recurso.

— MAC. El control de acceso obligatorio (MAC) se utiliza mas a menudo en los sistemas donde
la confidencialidad de los datos es prioritaria. MAC funciona mediante la asignacion de una
etiqueta de clasificacion a cada recurso de almacenamiento. La clasificacion incluye una
categoria de informacion y un nivel de sensibilidad, por ejemplo confidencial, secreto o muy
secreto. Cada sujeto tiene asignado una clasificacion similar denominada acreditacion.
Cuando un sujeto intenta acceder a un recurso especifico, el sistema controla los privilegios
del sujeto para determinar si permite el acceso, y también compara la acreditacion del sujeto
con la clasificacion del recurso.
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7.4

RBAC. En el control de acceso basado en roles (RBAC), el acceso a un recurso se define en
funcién de la relacion existente entre el solicitante y la organizacion o propietario que
controlan el recurso; la funcion del controlador determinaré si se concede o deniega el acceso.

TBAC/TBAM. El control de acceso basado en tareas (TBAC)/gestion de acceso basado en
tareas (TBAM) [b-IEEE TBAC] es una extension del RBAC basado en la definicion de tares
de negocio que permiten una granularidad mas fina del control de acceso.

ABAC. El modelo de control de acceso basado en atributos (ABAC) emplea mecanismos
como las listas de control de acceso (ACL) que contienen los atributos de los sujetos junto
con las operaciones autorizadas en cada recurso. Cuando un atributo corresponde con el de
la lista ACL, se concede al sujeto el privilegio adecuado para poder realizar las operaciones
sobre el recurso indicadas en la ACL para este atributo.

PBAC. EI control de acceso basado en politicas (PBAC) es una armonizacion y una
normalizacion del modelo ABAC para empresas con el fin de poder tener en cuenta los
objetivos especificos de la direccion. EI PBAC combina los atributos del recurso, el entorno
y el solicitante con informacién del conjunto concreto de circunstancias en las cuales se
realiza la solicitud de acceso, y utiliza conjuntos de reglas que determinan si se autoriza el
acceso, en funcién de una politica de organizacion, para esos atributos y en esas
circunstancias.

RAdAC. El modelo de control de acceso adaptable al riesgo (RAdAC) se disefid para
proporcionar un control de acceso en tiempo real, adaptable y con conocimiento del riesgo.
El RAJAC amplia otros modelos de control de acceso anteriores al introducir las condiciones
del entorno y los niveles de riesgo en el proceso de decision del control de acceso. Combina
la informacion de fiabilidad de una persona, o maquina, informacion sobre la infraestructura
de tecnologia de la informacién (T1) y factores de riesgo del entorno, y utiliza todas estas
informaciones para realizar una valoracion global del riesgo cuantificable. EI RAdAC
también utiliza factores de situacidn para el proceso de toma de decision. Estos factores de
situacion pueden incluir informacion sobre el nivel de amenaza actual que tiene una
organizacion en funcion de los datos obtenidos de otras fuentes como equipos de respuesta
ante emergencias informaticas (CERT), equipos de respuesta ante incidentes de seguridad
informética (CSIRT) o empresas de seguridad. (Véase [b-IEEE ARES] y [b-NIST RADAC].)

Nivel de confianza

Con el fin de subrayar la dependencia entre los niveles de confianza y los riegos, se recomiendan los
siguientes niveles cuantitativos de confianza en las redes de intercambio de incidentes: bajo, medio,
alto. Es implicito que cuanto mas alto sea el nivel de confianza, menores seran los requisitos y la
granularidad del control de acceso. Es decir que el nivel de confianza influye directamente en la
complejidad de los mecanismos de control de acceso.

Las técnicas para evaluar los niveles cuantitativos y cualitativos de confianza quedan fuera del alcance
de esta Recomendacion.

Se considera la siguiente relacion entre los niveles de confianza y los modelos de comparticion:

El modelo "envio a todos" requiere habitualmente un nivel de confianza alto entre
participantes.

El modelo "en estrella” suele requerir un nivel de confianza alto o medio (pues el Centro
puede filtrar informacion).

El modelo "entre pares”, en general puede no necesitar un nivel de confianza alto, pues el
canal de comunicacion unico puede controlarse mediante diferentes métodos.

Los modelos de comparticion de alto nivel no dependen explicitamente del nivel de confianza, pero
con un numero creciente de participantes y en presencia de entornos mas complejos, estos modelos
pueden requerir modelos de control de acceso mas avanzados.
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En consecuencia, se considera la siguiente clasificacion (Figura 1):

8

8.1

(DAC, MAC, RBAC)

A

______________

1 )
Politicas adaptables| | | Indagacién 1 Suscripcidn-notificacion

(ABAC, PBAC, : i
TBAC, RAJAC) Sttt
S ‘.

i Indagacion i Peticidn-respuesta
1 [}

— N
Politicas conservadoras Entre pares En estrella Envio atodos

Nivel de confianza entre participantes requerido

X.1550(17)_FO1

Figura 1 — Clasificacion de modelos de control de acceso,
modelos de comparticion y niveles de confianza

Técnicas para facilitar la implementacion de las politicas de control de acceso

Recomendaciones para la evaluacion de los lenguajes de expresion de politicas

Entre los lenguajes de control de acceso consolidados utilizados para facilitar la implementacién de
las politicas de control de acceso en los sistemas de gestion de identidad y acceso (IAM) se encuentran
los siguientes:

Lenguaje de marcaje de control de acceso extensible (XACML). La norma define un
lenguaje declarativo de politica de control de acceso (para el modelo ABAC) creado con un
lenguaje de marcaje y un modelo de procesamiento que describe cémo evaluar las peticiones
de acceso en funcion de las reglas definidas en la politica.

NOTA 1 - Se adopté XACML 2.0 como [b-UIT-T X.1142].
NOTA 2 — Se adopté XACML 3.0 como [b-UIT-T X.1144].
Normas para infraestructuras de gestion de privilegios y funciones (PERMIS) es un
sofisticado sistema de autorizacion basado en politicas que implementa una version mejorada
de RBAC (similar al ABAC). La politica del PERMIS se basa en XML y ofrece una interfaz

XAMCL que permite intercambiar indistintamente los puntos de decision de politicas (PDP)
de PERMIS y XACML.

Se recomienda evaluar la aplicabilidad de los modelos de control de acceso en diversos entornos y
determinar los requisitos minimos para su implementacién con lenguajes como [b-UIT-T X.1142],
[b-UIT-T X.1144] o [b-UKENT PERMIS].

En el Cuadro 1 se incluye un ejemplo de evaluacion.
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Cuadro 1 — Implementacién de modelos de control de acceso en diversos entornos
con lenguajes de definicion de politicas

Modelo/ ACL/ TBAC/
Entorno DAC MAC RBAC ABAC TBAM PBAC RAdJAC
Centralizado | [b-UIT-T XACML [b-UIT-T [b-UIT-T Experimental | [b-UIT-T | [b-UIT-T
X.1142]; Experimental | X.1142]; X.1142]; X.1142]; X.1142];
PERMIS PERMIS PERMIS* PERMIS* | PERMIS*
Federado [b-UIT-T XACML [b-UIT-T [b-UIT-T Experimental -- [b-UIT-T
X.1144]; Experimental | X.1144]; X.11447; X.1144]
PERMIS PERMIS PERMIS*

NOTA 1 - XACMLV2 [b-UIT-T X.1142] y XACMLV3 [b-UIT-T X.1144] estan separados pues la "delegacion”,
necesaria en la mayoria de los entornos federados, aparece en XACMLV3.

NOTA 2 — Las implementaciones conocidas de MAC necesitan la extension XACML.

NOTA 3 — Actualmente, la implementacion de TBAC/TBAM necesita la extension XACML considerada
experimental.

NOTA 4 — PBAC por definicion solo puede utilizarse en entornos centralizados, en los entornos federados puede ser
necesaria la utilizacion de RAdAC.

NOTA 5 — Cuando figura un asterisco, es decir PERMIS*, en [b-UKENT PERMIS] se indican algunas limitaciones
de las implementaciones de ABAC con PERMIS (y de PBAC y RAdAC si se consideran un modelo ABAC
extendido).

8.2 Consideraciones sobre la resolucién de conflictos de politica

El conflicto de politica de control de acceso es el resultado de las acciones contradictorias de dos o
mas reglas de politica. Los mecanismos basicos para evitar los conflictos de politica es un disefio sin
ambigledades de las reglas de politica (resolucion estatica de conflicto). Otro enfoque se basa en la
evaluacion de las politicas durante el funcionamiento (resolucién dindmica de conflicto)
[b-UKENT PERMIS].

Mientras que la resolucidn estatica de conflictos se considera factible en los sistemas centralizados
[b-USB CONFLICT], [b-SPIIRAN POLICY] puede resultar dificil conseguir una resolucion estatica
en un entorno federado dindmico.

Las estrategias basicas de resolucion de conflicto son:

— Denegacion prioritaria. Se combinan las acciones en conflicto, la accion "denegacion” es
prioritaria respecto de la accion "permiso".

- Permiso prioritario. Se combinan las acciones en conflicto, la accion "permiso™ es prioritaria
respecto de la accion "denegacion.

- Se aplica la primera. Se ejecuta la primera accion de las reglas en conflicto.

Las estrategias [b-UKENT PERMIS] para la resolucion dindmica de conflictos de politica contienen

algoritmos para la seleccion de la estrategia estatica adecuada en relacion con el contexto actual de la
peticion de acceso.

Se recomienda evaluar las estrategias de resolucion de conflictos desde una perspectiva de calidad de
funcionamiento y de compatibilidad con los modelos de control de acceso en diversos entornos.

Considerando la evaluacion de la calidad de funcionamiento de la resolucion estatica de conflictos
de politica [b-IJCSIT XACML] junto con el control de acceso dindmico como [b-FUSCAT RADAC],
se recomienda minimizar el nimero de politicas sin reducir el nivel de garantias de seguridad o utilizar
unas estrategias de resolucion dinamica de conflictos de politica.
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En el Cuadro 2 se incluye un ejemplo de evaluacion.

Cuadro 2 — Resolucion de conflictos de politica para los controles

de acceso en diversos entornos

vedlol | AL | wnc | menc | asnc | TS [RACE | panc

Centralizado |Estatica  |Estatica |Estética Estéatica Estéatica Estatica |Dinadmica
Federado Dinamica |Dinadmica |Dinamica |Dinamica |Dinamica -- Dinamica
NOTA — PBAC solo es aplicable, por definicidn, en entornos centralizados.

8.3 Recomendaciones sobre la evaluacion de la calidad de funcionamiento

Aunque los lenguajes de marcaje (como [b-W3C XML], [b-ECMA JSON]) pretenden ser legibles
para las personas, la cantidad significativa de reglas de acceso anidadas y avanzadas pueden suponer
una dificil tarea para poder describir o corregir politicas implementadas.

Los servicios de comparticion de incidentes complejos en las redes de intercambio de incidentes
pueden implicar la utilizacion de modelos avanzados de control de acceso. En el caso del
funcionamiento en entornos federados, pueden degradar la calidad de funcionamiento de las redes de
intercambio de incidentes y perjudicar la garantia de la seguridad.

Con el fin de evaluar la calidad, el funcionamiento y la conformidad de las politicas, se pueden
calcular los valores correspondientes. Los mecanismos de medicion de estos valores para las redes de
intercambio de incidentes no estan en el alcance de esta Recomendacion. Sin embargo, se recomienda,
[b-KIT PERFIAM] y [b-NIST METRICS], un conjunto de criterios y valores para una evaluacion de
este tipo:

- Tiempo de respuesta. Tiempo de respuesta para los componentes de la infraestructura de
gestion de identidad y acceso (IAM), los componentes de comparticion de informacion
permiten la evaluacion de los valores basicos de la calidad de funcionamiento.

— Decisiones de control de acceso erroneas. La evaluacién del nimero de decisiones de
autentificacion o autorizacién erréneas en situaciones de esfuerzo da informacién sobre la
robustez de la infraestructura IAM que las soporta.

- Componentes de confianza. El control de acceso es una tarea sensible que requiere un cierto
nivel de confianza entre las entidades que colaboran. En consecuencia, un valor que
determina los componentes de confianza para una decision de control de acceso es util para
determinar posibles filtraciones de datos.

- Distribucion de politica. Se utiliza para evaluar la capacidad y el funcionamiento de la
distribucion de la politica en los sistemas centralizados o federados de control de acceso.

— Facilidad de asignacion de privilegios. Determina el nimero de etapas necesarias para
asignar, cambiar, suprimir y heredar capacidades de un sujeto o grupo.

— Calidad de expresion de la politica. Determina si el control de acceso puede definirse con
expresiones logicas y programables.

— Capacidades de delegacidn. Determina si el sistema de control de acceso es capaz de delegar
privilegios a los sujetos.

— Combinaciéon y resolucion de la politica. Determina las estrategias de combinacion
utilizadas para la resolucion de conflictos (en caso de producirse) de la politica.

— Bypass. Determina si algiin componente elude las politicas de control de acceso.
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Proteccidn. Determina las capacidades de aseguramiento de la proteccion tales como las
limitaciones de las reglas de control de acceso con el fin de evitar el aumento de privilegios.

Granularidad. Determina el nivel de granularidad que puede controlar un sistema de control
de acceso. Podria reflejar un conjunto de atributos de sujetos evaluados durante un proceso
de control de acceso.

Integracion con la autentificacion. Determina si un sistema de control de acceso es capaz
de integrarse con los sistemas de autentificacion.
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