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ITU-T X.1550建议书介绍了实施事件交换网访问控制策略的现有方法。本建议书阐述了

各种十分成熟的访问控制模型，分享了事件交换网性能评估的模型和标准。本文考虑到将基

于标准的方案，用于在不同网络安全信息内部和在不同的信息环境下推进落实不同的访问控

制模型。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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事件交换网络的访问控制模型 

1 范围 

本建议书介绍了实施事件交换网访问控制策略的现有方法。本建议书阐述了各种十分成

熟的访问控制模型，分享了事件交换网性能评估的模型和标准。本文考虑到将基于标准的方

案，用于在不同网络安全信息内部和在不同的信息环境下推进落实不同的访问控制模型。 

2 参考文献 

参考文献下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本

建议书的条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献都面临修

订，使用本建议书的各方应探讨使用下列建议书和其他参考文献最新版本的可能性。当前有

效的ITU-T建议书清单定期出版。 

本建议书中引用某个独立文件，并非确定该文件具备建议书的地位。 

[ITU-T X.1500]  ITU-T X.1500 (2011)建议书 – 网络安全信息交换概述。 

[ITU-T X.1570]  ITU-T X.1570 (2011)建议书 – 网络安全信息交换中的发现机制。 

3 定义 

3.1 他处定义的术语 

本建议书采用了下列其它资料定义的术语： 

3.1.1 访问控制[b-ITU-T X.1252]：用来确定一实体是否应按照预先确定的规则和请求方的

具体权利或相关授权被授予获得资源、设施、服务或信息的程序。 

3.1.2 授权[b-ITU-T M.3345]：该功能阐述了自我服务管理行动方如何以及在何条件下能够

使用自我服务功能或允许他们采取何种自我服务操作。 

3.1.3 事件交换[ITU-T X.1570]：两个或两个以上网络安全实体之间网络安全信息的传送，

该传送可为单向、双向或多向传送，即多个至多个实体的传送。 

注在本建议书中，“事件交换”视为等同于“交换”。 

3.1.4 可信域[b-ITU-T M.3410]：由用户、网络、数据库和使用数据库中数据的应用组成的

一系列信息及相关资源。不同的可信域可能共同相同的物理组件。此外，单一可信域可应用

不同的信任等级，划分的标准取决于用户有必要了解的信息以及信息和相关资源的敏感性。 
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3.2 本建议书定义的术语 

本建议书定义下列术语： 

3.2.1 访问控制策略冲突[b-ITU-T X.1036]：该功能定义了两种原则相互冲突的操作。实施

策略的实体将无法判定执行什么操作。 

注：该定义基于[b-ITU-T X.1036]中给出的“策略冲突”定义。 

3.2.2 动态策略冲突解决方案：在运行阶段应用的冲突解决策略。 

3.2.3 事件交换网络：在集中式或联盟式管理的基础上实现网络安全信息交流（CYBEX）

操作基础设施的通用化。 

3.2.4 事件信息：网络安全信息、结构化的信息或有关事故或事件取证的信息子集。 

注本定义基于[b-ITU-T X.1570]中有关“（网络安全信息）交换”的说明。 

3.2.5 静态策略冲突解决方案：在设计阶段应用的冲突解决策略。 

4 缩写词和首字母缩略语 

ABAC Attribute Based Access Control 基于属性的访问控制 

ACL Access Control List 访问控制清单 

CERT Computer Emergency Response Team 计算应急响应团队 

CSIRT Computer Security Incident Response Team 计算机安全事件响应团队 

CYBEX CYBersecurity information EXchange 网络安全信息交流 

DAC Discretionary Access Control 随意性访问控制 

IAM Identity and Access Management 身份和访问管理 

IODEF Incident Object Description Exchange Format 事件对象说明交换格式 

IT Information Technology 信息技术 

MAC Mandatory Access Control 强制访问控制 

PBAC Policy Based Access Control 基于策略的访问控制 

PDP Policy Decision Point 策略决定点 

PERMIS PrivilEge and Role Management Infrastructure Standards 优先权和职责管理的基础设施标准 

RAdAC Risk-Adaptive Access Control 风险自适应访问控制 

RBAC Role Based Access Control 基于职责的访问控制 

RID Real-time Inter-network Defense 实时网络间的防卫 

RIDT Real-time Inter-network Defense Transport 实时网络间的防卫传输 

STIX Structured Threat Information Expression 结构化威胁信息的表达 

TAXII Trusted Automated Exchange of Indicator Information 可信自动指示信息交换 

TBAC Task Based Access Control 基于任务的访问控制 

TBAM Task Based Access Management 基于任务的接入管理 

XACML eXtensible Access Control Markup Language 可扩展访问控制标识语言 
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XML eXtended Markup Language 可扩展标识语言 

5 惯例 

在本建议书中，“访问控制”被视作支持授权程序的一般机制。 

6 概述 

为降低缓解计算受攻击风险并在组织/协作或业务/系统内部提供安全保障，可能需要采

取风险缓解措施。事件交换网负责防止或降低与计算机攻击相关的风险。网络安全事件交换

实践引入了在集中或联盟式环境下使用的各类信息分享模型。事件信息共享是基于与相关风

险关联的信任的水平，并需确保不会不当分享保密或敏感信息。这使一些访问控制模型在性

能、实施和安全保障方面更加有效。 

全球信息系统的使用的总体发展和共同集成推动授权进程所依赖的高级访问控制模型得

以发展。现有访问控制策略语言，会促进部署安全策略并对不同访问控制模型和操作环境提

出挑战。 

本建议书阐述的机制和方法或可作为提供访问控制策略的属性，用于底层网络安全信息

交流（CYBEX）格式以及下述传输协议：事件对象说明交换格式 (IODEF) [b-ITU-T 

X.1541]、实时网络间防卫(RID) [b-ITU-T X.1580] + 实时网络间防卫传输(RIDT) [b-ITU-T 

X.1581]、结构化威胁信息表达(STIX) [b-stix] + 可信自动指示信息交换(TAXII) [b-taxii]等。 

7 事件交换网分类 

7.1 操作环境 

事件交换网在下述环境内进行操作： 

– 单一可信域（集中管理）； 

– 联盟式可信域（分散管理）。 

7.2 事件信息交换模型 

事件信息交换模型的表达如下： 

– “对等”，两参与方的单向或双向信息交换。 

– “星形拓扑”。此类模型通常拥有一个中心枢纽用于从参与方（即辐射轴）接收数

据。中心枢纽既可以直接将来向数据重新分配给其它成员，也可提供增值服务并将

新（假设更为有用）的数据发给成员。在这种方法中，枢纽是作为清算中心，在保

护成员身份的同时促进信息共享。与此相关的挑战是在这种模型中共享信息需要对

枢纽有高度信任[b-MITRE模型]。 

– “向全体发送”。这种模型支持所有参与方与全体成员分享信息，而无需经过中心

枢纽。由于成员相互间可直接共享信息，因此信息传播很快且很容易与多个参与方

形成匹配[b-MITRE模型]。 
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基于上述三种模型，可建立以下面向服务的模型： 

– “发现-请求-响应”。这是一种两阶段模型，第一阶段（可选）的发现机制[ITU-T 

X.1570]须用于确定与事件相关的集中或分布源。在第二阶段，消费者通过查询数据

库获取信息，并依据访问控制模型给出回复决定。 

– “发现-签约-通知”。这是一种两阶段模型，第一阶段（可选）的发现机制[ITU-T 

X.1570]用于确定与事件相关的集中或分布源。在第二阶段，消费者通过签约并以通

知的形式接收选定源的信息来获取数据。 

7.3 访问控制模型 

访问控制模型是安全策略的基础。实际上，这些策略利用特定的扩展标识语言

（XML） – 方言（访问控制策略语言）形成正式的策略。 

根据[b-NIST Models]，下文介绍了从保守模型（考虑更少的粒度）至自适应模型（考虑

粒度更大且依赖环境的策略）的下述访问控制模型： 

– ACL/DAC。访问控制清单（ACL）/随意访问控制 （DAC）概念是指，方向需得到

控制的某系统的各项资源（称之为对象）均拥有自己的映射清单，其映射存在于要

求访问资源的实体与各实体可对资源采取的一系列行动之间。 

– MAC。强制访问控制 （MAC）常用于数据保密性优先级最高的系统。MAC的工作

是将分类标签分配给各文件资源。分类包括信息的类别和敏感度水平，例如，秘

密、机密或最高机密。每个对象均分配有一个类别，这里称之为级别。当某对象试

图访问特定资源时，系统将检查对象的权限并判定是否允许访问，同时将对象的级

别与资源分类进行比对。 

– RBAC。判定基于职责的访问控制 （RBAC）是否可访问某一资源，是根据请求者与

控制相关资源的组织或其所有人之间的关系；请求者的职责或职能将决定其访问请

求会得到批准还是遭到拒绝。 

– TBAC/TBAM。基于任务的访问控制 （TBAC）/基于任务的接入管理 （TBAM） [b-

IEEE TBAC] 是RBAC的扩展，它是基于允许访问控制拥有更小粒度的商业任务定

义。 

– ABAC。基于属性的访问控制 （ABAC）模型采用ACL等机制，其中包含对象的属

性及允许对相关资源执行的操作。当与ACL中的属性相同时，对象便有权对资源执

行ACL为该属性指配的操作。 

– PBAC。基于策略的访问控制 （PBAC）是一种企业级ABAC模型的统一化和标准

化，其目的是为特定管理目标提供支持。PBAC组合了来自资源、环境和请求者的属

性以及访问申请所在特定环境的信息，同时使用在这种情况下，根据组织的属性策

略，是否允许访问做出具体规定的规则集合。 

– RAdAC。风险自适应访问控制（RAdAC）模型的制造实现了实时、自适应、具备风

险意识的访问控制。该方法通过在访问控制决议流程中引入环境条件和风险水平，

对其它早期访问控制模型进行了拓展。这一做法综合了个人（或设备）可信度、公

司信息技术 （IT） 基础设施和环境风险因素方面的信息，并将所有这些信息用于打

造总体可量化的风险标准。RAdAC亦将背景因素作为决策进程的输入内容。这些背

景输入信息可能包含从计算应急响应团队（CERT）（计算安全事件响应团队，

CSIRT）等其它来源所采集数据基础之上得出的某组织当前面临的威胁水平（见[b-

IEEE ARES]、[b-NIST RADAC]。） 
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7.4 信任水平 

为强调信任水平与风险之间的相关度，建议在事件交换网络内使用下述标准量化信任的

级别：低、中、高。我们可判断出信任水平越高，访问控制的要求和粒度越简单。换言之，

信任水平直接影响访问控制机制的复杂度。 

定性和定量评估信任水平的技术不在本建议书的讨论范围之内。 

本文考虑了信任水平与共享模型之间的下述相关性： 

– “向全体发送”模型通常需要参与方之间具有高信任度。 

– “星形拓扑”模型通常需要高或中等水平的信任（因为“枢纽”可能会筛选信

息）。 

– “对等”模型，通常不需要高信任度，因为单一的通信信道可能采取各类方法控

制。 

高水平的共用模型并未明确表示要依赖于信任的程度，但在环境更复杂且参与方数量不

断增多的情况下，这些模型可能需要更加高级的访问控制模型。 

因此，如图1所示，考虑使用下述分类： 

X.1550(17)_F01

签约通知

请求-响应

自适应策略
(ABAC, PBAC,
TBAC, RAdAC)

发现

发现

对等 星形拓扑
保守策略

(DAC, MAC, RBAC)

向全体发送

参与方之间规定的信任水平

 

图1 – 访问控制模型、共用模型和信任水平分类 

8 有助于落实访问控制策略的技术 

8.1 评估策略表述语言的建议书 

用于推进身份和接入管理（IAM）系统内访问控制策略技术落实的成熟访问控制语言包

括： 

– 可扩展访问控制标识语言 – XACML。此标准定义了标识语言中所用的断言访问控制

策略语言（针对ABAC模型），以及阐述如何根据策略定义的规则评估接入请求的处

理模型。 
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 注 1 – XACML 2.0已作为[b-ITU-T X.1142]获得通过。 

 注 2 – XACML 3.0已作为[b-ITU-T X.1144]获得通过。 

– 优先权和职责管理基础设施标准（PERMIS）是一种先进的基于策略的授权系统，

该系统使用更高版本的RBAC（与ABAC类似）。PERMIS策略是基于XML，其提供

的XACML接口允许PERMIS和XACML策略决定点（PDP）无缝交换。 

建议在各种环境下评估访问控制模型的适用性，并判定其与[b-ITU-T X.1142]、[b-ITU-T 

X.1144]或[b-UKENT PERMIS]等策略语言共同实施的最低要求。 

示例评估见表1： 

表 1 – 在策略定义语言的不同环境下实施访问控制模型 

模型/环境 ACL/ 

DAC 

MAC RBAC ABAC TBAC/

TBAM 

PBAC RAdAC 

集中 [b-ITU-T 

X.1142]； 

PERMIS 

试验XAC

ML 

[b-ITU-T 

X.1142]； 

PERMIS 

[b-ITU-T 

X.1142]； 

PERMIS* 

试验 [b-ITU-T 

X.1142]； 

PERMIS* 

[b-ITU-T 

X.1142]； 

PERMIS* 

联盟 [b-ITU-T 

X.1144]； 

PERMIS 

试验XAC

ML 

[b-ITU-T 

X.1144]； 

PERMIS 

[b-ITU-T 

X.1144]； 

PERMIS* 

试验  [b-ITU-T 

X.1144] 

注1 – XACMLv2 [b-ITU-T X.1142]和XACMLv3 [b-ITU-T X.1144]自“下放”之后便分离，大多数联

盟环境均需要，且出现在XACMLv3中。 

注2 – 已知MAC的实施需要XACML扩展。 

注3 – 当前试验性的TBAC/TBAM实施需要XACML扩展。 

注4 – 根据定义，PBAC仅适用于集中环境，联盟环境可能要使用RAdAC。 

注5 – 当包含星号时（即PERMIS*），PERMIS实施ABAC（如被视作ABAC模型的扩展，则还包括

PBAC和RAdAC）的部分限制请参见[b-UKENT PERMIS]。 

8.2 有关的策略冲突解决方案 

访问控制策略冲突会造成两种或多种策略规则采取互相冲突的行动。缓解策略冲突的基

本机制是制定明确的策略规则设计（静态冲突解决）。另一种方法是基于运行时间策略评估

（动态冲突解决）[b-UKENT PERMIS]。 

在静态冲突解决方案适用于集中系统[b-USB冲突]、[b-SPIIRAN 策略]的同时，在动态联

盟环境中实现静态解决方案可能存在挑战。 

基本静态冲突解决策略的特点： 

– Deny-override。冲突的规则得到合并，倾向于采用“拒绝”操作而非“允许”； 

– Permit-override。冲突的规则得到合并，倾向于采用“允许”操作而非“拒绝”； 

– First-applicable。冲突规则中出现的第一种操作得到执行。 
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策略[b-UKENT PERMIS]，为选择与当前访问请求背景相对应的适当静态策略而制定的

动态策略冲突解决特征算法。 

建议从各种环境访问控制模型的性能与兼容性的角度，对冲突解决策略做出评估。 

考虑到 静 态 策 略 冲 突 解 决 方 案 [b- IJCSIT XACML] 与 动态 访问控 制 （ 例如

[b-FUSCAT RADAC]）结合的评估，建议尽量减少策略的数量，但又不破坏安全保障的水平

或使用动态策略冲突解决策略。 

评估示例请见表2： 

表2 – 各种环境下访问控制模型的策略冲突解决方案 

模型/环境 ACL/ 

DAC 

MAC RBAC ABAC TBAC/ 

TBAM 

PBAC RAdAC 

集中式 静态 静态 静态 静态 静态 静态 动态 

联盟式 动态  动态  动态 动态 动态  动态 

注 – 根据定义PBAC仅适用于集中式的环境。 

8.3 有关性能评估的建议书 

尽管标识语言（例如[b-W3C XML]、[b-ECMA JSON]）旨在能让人类读懂，但大量嵌套

和高级的访问规则可能给实施策略的剖析与调试提出挑战。 

事件交换网络中的复杂事件共享业务可能意味着使用了高级的访问控制模型。考虑到在

联盟环境下的操作，这一做法可能会降低事件交换网络的性能，从而带来安全保障问题。 

为了评估策略的质量/性能/一致性，可能会计算相应的指标。事件交换网络此类指标的

评估不属于本建议书的研究范围。但是，[b-KIT PERFIAM]和[b-NIST METRICS]就此类评估

的系列标准与指标提出了建议： 

– 响应时间。IAM基础设施组件和信息共享组件的响应时间支持对基本性能指标做出

评估。 

– 错误的访问控制决定。评估在紧张情况下错误鉴权或授权的数量，给出了底层IAM

架构的强健性。 

– 可信组件。访问控制是一项敏感的任务，需要合作实体间有一定的信任水平。因

此，列出访问控制决定可信组件的指标有助于判定可能出现的数据泄露。 

– 策略分配。用于评估集中式或联盟式访问控制系统策略分配的能力与性能。 

– 权限指配便利水平。确定指配/改变/删除/继承某对象或群组的能力所需要的步骤。 

– 策略表达的质量。判定是否可通过逻辑和可编程的表达式实施访问控制。 

– 放权能力。确定访问控制系统是否有能力给某些对象下放权限。 
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– 策略组合与解决方案。判定是否使用策略组合来解决冲突（如有）。 

– 旁路。判定任何组件是否要忽略访问控制策略。 

– 安全。判定用于防止权利上交等访问控制限制方面的安全执行能力。 

– 粒度。判定某访问控制系统能控制的粒度水平。这能够反映访问控制过程中评估的

一批对象的属性。 

– 鉴权集成。判定访问控制系统是否能与鉴权系统集成。 
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