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Recomendacion UIT-T X.1546

Enumeracion y caracterizacion de atributos de malware

Resumen

El lenguaje de enumeracion y caracterizacion de atributos de malware (software maligno) (MAEC)
comprende enumeraciones de los atributos y comportamientos del malware con los que se forma un
vocabulario comdn. Estas enumeraciones se sitdan a diversos niveles de abstraccion: caracteristicas
observables de bajo nivel, comportamientos de nivel medio y taxonomias de alto nivel. La
Recomendacién UIT-T X.1546, primera version del MAEC, se centra en la creacién de la enumeracion
de atributos de malware de bajo nivel basandose en los escasos trabajos sobre el tema ya existentes.
Asi, en un primer momento podra caracterizar los tipos mas comunes de malware, incluidos los
troyanos, gusanos Yy rootkits, pero en ultimo término podra aplicarse a tipos mas sofisticados de
malware.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 ITU-T X.1546  2014-01-24 17 11.1002/1000/12038

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2014

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

La Recomendacion UIT-T X.1546 sobre la utilizacion de la enumeracién y caracterizacion de los
atributos de malware (software maligno) (MAEC) es una norma comunitaria internacional sobre
seguridad de la informacion destinada a fomentar la disponibilidad publica y abierta de contenidos
de seguridad sobre el malware y su comportamiento. Esta Recomendacién también quiere normalizar
la transferencia de esta informacion por todo el espectro de herramientas y servicios de seguridad que
pueden emplearse para supervisor y gestionar las defensas contra el malware. MAEC es un lenguaje
utilizado para codificar los detalles del malware.

Con el lenguaje MAEC se quiere: 1) mejorar la comunicacion persona-persona, persona-maquina,
maquina-maquina y maquina-persona sobre malware, 2) reducir la posibilidad de que los
investigadores dupliquen los analisis de malware, y 3) permitir una méas répida creacion de
contramedidas aprovechando las respuestas observadas en malware anteriores. El analisis de
amenazas, la deteccion de intrusiones y la gestion de incidentes son procesos que se realizan para
luchar contra todo tipo de ciberamenazas. Gracias a la codificacion uniforme de los atributos de
malware, MAEC ofrece un formato normalizado para la incorporacién en esos procesos de
informacion util sobre el malware.

El software maligno, también Ilamado "malware", ha existido siempre, bajo una u otra forma, desde
la aparicion del primer virus de PC en 1971. En la actualidad es responsable de toda una gama de
actividades malignas, que van desde la casi totalidad de la distribucion de correos electrénicos basura
(spam) por redes robot al robo de informacidn sensible mediante ataques de ingenieria social
concretos. Al ser efectivamente un agente autbnomo que opera en nombre del atacante, el malware
tiene la capacidad de realizar cualquier accion que pueda expresarse en codigo, por lo que representa
una increible amenaza para la ciberseguridad.

Por consiguiente, en la actualidad la proteccion de los sistemas informaticos contra el malware es una
de las mayores preocupaciones de seguridad de la informacidn tanto para organizaciones como para
particulares, pues una Unica instancia de malware no detectado puede dafar los sistemas y poner en
peligro los datos. La desconexion de las redes informéaticas no anula por complete el riesgo de
infeccion, como demuestran los malware que utilizan las tomas USB como vector de insercion. Por
todo ello, hasta la fecha la mayor parte de los esfuerzos para luchar contra el malware se han
concentrado en evitar los dafios mediante una pronta deteccion.

Existen varios métodos comunes para detectar el malware, que se basan principalmente en la firma
fisica y la heuristica. Estos métodos son eficaces por su estrecho alcance, aunque cada uno de ellos
tiene sus inconvenientes, como el hecho de que las firmas no sirven para tratar con malware del dia
cero, dirigido, polimérfico y demas nuevos tipos de malware. Del mismo modo, la deteccion
heuristica puede detector genéricamente ciertos tipos de malware y no otros, para los que no dispone
de patrones, como los rootkit a nivel del nacleo. Asi, parece mas prudente decir que estos métodos,
aunque Utiles, ain no son totalmente fiables para tratar con los malware actuales.

La enumeracion y caracterizacién de atributos de malware (MAEC) pretende eliminar las
ambigledades e inexactitudes de que sufren actualmente las descripciones de malware y reducir la
dependencia de las firmas. De este modo, MAEC pretende mejorar la comunicacidn persona-persona,
persona-maquina, maquina-maquina y maquina-persona sobre malware; reducir la posibilidad de que
los investigadores dupliquen los analisis de malware; y permitir una mas rapida creacion de
contramedidas aprovechando las respuestas observadas en malware anteriores. Como se vera mas
adelante, el lenguaje MAEC permite efectuar la correlacion, la integracion y la automatizacion
destinadas a la comparticion de informacion estructurada sobre malware basada en atributos tales que
el comportamiento, las deformaciones y los patrones de ataque.

Como se ve en la Figura 1, MAEC se compone de un modelo de datos con diversos esquemas
interconectados, representando asi la gramatica que define el lenguaje. Estos esquemas permiten
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generar diversos resultados MAEC, que pueden considerarse usos especificos de la gramatica
mencionada.

Contenedor
|
]
Esquema
Lote
. - . . <el to A >
TipodeAccion TipoSujetodeMalware </§|Iélr$12nto
<elemento —
TipodeComportamiento TipodeMetaanalisis </elemento Agrupacion
<elemento <elemento 1>
</elemento </elemento 1>
TipodeObjeto TipodeRelacionesdeGrupo <elemento 2>
& </elemento 2>
\_ (Gramatica) ) ~ = - =
\_ (Formato de resultados ) )
Enumeraciones
Mecanismos de alto nivel Sujeto de Malware
Comportamientos I
de nivel medio Metaanalisis
Acciones de hajo nivel Relaciones de grupo
(Vocabulario)
\ ) X.1546(14)_FO1

Figura 1 — Vision general del MAEC

El contenedor MAEC, el lote MAEC y la agrupacion MAEC estan previstos para utilizarse en
situaciones diferentes, por lo que contienen tipos distintos de informacion sobre malware.

El lenguaje MAEC esta relacionado tanto con el lenguaje de expresion ciberobservable (CybOX)
como con el formato de intercambio de metadatos de malware (MMDEF) del ICSG del IEEE.

CybOX es un lenguaje normalizado para la especificacion, captura, caracterizacion y comunicacion
de eventos o propiedades con estados observables en el dominio operativo. La ciberobservabilidad se
aplica a numerosos dominios: evaluacion y caracterizacion de amenazas (patrones de ataque
detallados), caracterizacion de malware, gestion operativa de eventos, registro cronologico,
conocimiento de la cibersituacion, respuesta a incidentes, analisis forense digital y comparticion de
informacion sobre ciberamenazas, entre otros.

Practicamente todos los campos de CybOX son optativos, por lo que se pueden utilizar los que se
necesitan e ignorar los demas. CybOX puede utilizarse para especificar y caracterizar una amplia
gama de ciberobjetos y puede emplearse para definir las composiciones relacionales y ldgicas de
maultiples objetos, acciones, eventos y/u observables.

La caracterizacion del malware con MAEC se basa en un mecanismo comun (estructura y contenido)
que CybOX utiliza para los ciberobservables en todos los usos posibles de MAEC vy entre ellos.
Mientras MAEC ofrece un contexto de analisis, indicadores, comportamientos y mecanismos,
CybOX facilita los objetos y acciones generales utilizados en el ciberdominio operativo. Un
ciberobservable es un evento mensurable o una propiedad con estados en el ciberdominio operativo.
Como ejemplos de eventos mensurables pueden citarse la creacidn de claves de registros, la supresion
de ficheros y la recepcion de una peticion HTTP GET request. Las propiedades con estados son, por
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ejemplo, el troceo MD5 de un fichero, el valor de una clave de registro o la existencia de una exclusion
mutua.

MAEC importa y amplia los objetos y acciones CybOX. En la Figura 2 se presenta un esquema
extremadamente simplificado de CybOX. En verde se sefialan los componentes CybOX que utiliza
MAEC.

Tipo

/ Evento — Accion Nombre
Objeto . o
Observable \ e aso{:iado —  Tipo de asociacion Fichero
ol - Proceso
\ Memoria
Propiedades GUI

Direccion

Biblioteca

Sistema

X.1546(13)_F02

Figura 2 — Esquema simplificado del lenguaje
de expresidn ciberobservable (CybOX)

El concepto propiedades CybOX es un contenedor abstracto para diversos tipos de Objeto
predefinidos (por ejemplo, fichero, proceso, memoria) que pueden ocuparlo. Las propiedades,
sefialadas en azul claro, son independientes del esquema CybOX nucleo.

El Industry Connections Security Group (ICSG) del Instituto de Ingenieros Eléctricos y Electronicos
(IEEE) esta elaborando el MMDEF. El esquema original fue creado principalmente por un grupo de
fabricantes de antivirus (AV) a fin de disponer de un medio para ampliar las muestras de malware
compartidas con metadatos adicionales. Asi, se pueden caracterizar algunas caracteristicas estaticas,
como el troceo y los nombres de ficheros, ademas de algunos comportamientos muy basicos.

La comunidad de la seguridad de la informacion contribuye al desarrollo del MAEC participando en
la creacién del lenguaje MAEC en las listas de debate de creadores del MAEC vy en el portal de
colaboracion e integrando el lenguaje MAEC en sus herramientas y capacidades de depésito. La
comunidad MAEC esta formada por representantes de un amplio espectro de entidades de la industria,
instituciones académicas y organizaciones gubernamentales de todo el mundo, que supervisan y
colaboran en la creacion del lenguaje MAEC y en las herramientas y servicios MAEC a traves del
depédsito MAEC, que esta disponible al publico. Por tanto, MAEC refleja las opiniones y
conocimientos del mayor nimero posible de analistas de malware y profesionales de la prevencion
de todo el mundo.

Esta Recomendacion se ha preparado en colaboracion con The MITRE Corporation tomando en
consideracidn la importancia de conservar, en la medida de lo posible, la compatibilidad técnica entre
esta Recomendacion y los Requirements and Recommendation for MAEC Compatibility, version 1.1,
de 7 de julio de 2013.

[https://maec.mitre.orq/compatible/Requirements for MAEC Compatibility V1.1.pdf].
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Recomendacion UIT-T X.1546

Enumeracion y caracterizacion de atributos de malware

1 Alcance

Esta Recomendacion ofrece un medio estructurado para fomentar la disponibilidad publica y abierta
de contenidos de seguridad sobre el malware y su comportamiento, y para normalizar la transferencia
de esta informacion por todo el espectro de herramientas y servicios de seguridad que pueden
emplearse para supervisar y gestionar las defensas contra el malware.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacidn, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[ISO/IEC 19757-3] ISO/IEC 19757-3:2006, Information technology — Document Schema
Definition Languages (DSDL) — Part 3: Rule-based validation — Schematron.

[W3C XML Schema] W3C XML Schema Part 2 (2004), W3C XML Schema Part 2: Datatypes,
Second Edition. <http://iwww.w3.0rg/TR/2004/REC-xmischema-2-20041028/>

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 propietario [b-UIT-T X.1520]: Custodio (persona fisica 0 moral) responsable de la
capacidad.

3.1.2 usuario [b-UIT-T X.1520]: Consumidor o potencial consumidor de la capacidad.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen los siguientes términos:
3.2.1 capacidad: Funcion o funciones especificas de un producto, servicio o depdsito.

3.2.2 resultados de prueba de capacidad: Datos que representan el resultado de la prueba de
correccion.

3.2.3 contenido: Cualquier tipo de entidad de enumeracion y caracterizacion de atributos de
malware (MAEC), incluidos los documentos de formato de resultados MAEC, asi como los
elementos/tipos incorporados.

3.2.4 prueba de correccidn: Proceso que determina si una herramienta ha aplicado correctamente
el MAEC.

3.2.5 agrupacion MAEC: forma normalizada de resultado MAEC donde se recogen todas las
caracteristicas derivadas del andlisis de una sola instancia de malware, incluidos los comportamientos
0 acciones MAEC observados y cualquier objeto MAEC relacionado.
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3.2.6 contenedor MAEC: forma normalizada de resultado MAEC donde se relinen uno 0 mas
lotes MAEC.

3.2.7 formato de resultados MAEC: cualquiera de las tres formas normalizadas de resultados
MAEC: contenedor, lote 0 agrupacion MAEC.

3.2.8 lote MAEC: forma normalizada de resultado MAEC donde se caracterizan todos los datos
conocidos de uno o mas malware, incluidas las caracteristicas derivadas del anélisis (a través de las
agrupaciones MAEC) y los analisis conexos u otros metadatos.

3.2.9 instancia de malware: copia especifica de malware.

3.2.10 elemento de malware: comportamiento, atributo, logro, cabida dtil, etc., relacionado con
una instancia de malware, una familia de malware o una clase de instancias de malware.

3.2.11 patron de malware: abstraccion de algunos atributos comunes a una serie de instancias de
malware (familias o clases). Un Unico patron de malware puede asociarse a muchas instancias de
malware diversas.

3.2.12 sujeto de malware: entidad MAEC que captura todos los detalles de una Unica instancia de
malware, incluidos los metadatos de analisis, el contenido de analisis y la informacion de relacion
correspondientes.

3.2.13 producto: cualquier herramienta, servicio o deposito antimalware que tiene una 0 mas
capacidades.

3.2.14 deposito: recopilacion implicita o explicita de elementos o patrones de malware que sirve de
base a las herramientas o servicios de creacion de contenido, por ejemplo, una base de datos de
patrones de comportamiento, una serie de instancias de malware analizadas por una herramienta de
compartimento estanco, o el resultado global de una herramienta de analisis binario estatico o
dindmico. Un depdsito también puede ser una recopilacion de formatos de resultados MAEC
documentales.

3.2.15 examen: proceso mediante el cual se determina si una capacidad es compatible con MAEC.

3.2.16 autoridad de examen: entidad que realiza las pruebas de correccion y esta autorizada para
reconocer formalmente que una capacidad es compatible con MAEC.

3.2.17 muestra de examen: copia del resultado de la capacidad que se entrega a la autoridad de
examen para que la utilice a fin de determinar si la capacidad es compatible con MAEC.

3.2.18 version de examen: version fechada de MAEC que se utiliza para determinar la
compatibilidad MAEC de una capacidad.

3.2.19 servicio: actividades de analisis de malware, deteccion de malware o remedio contra el
malware que realizan una o0 méas capacidades.

3.2.20 herramienta: programa informatico o dispositivo gue tiene una o mas funcionalidades. Una
herramienta analiza el malware, lo detecta o le pone remedio utilizando diversos métodos, por
ejemplo, herramienta de andlisis estatico, herramienta de analisis dinamico, escaner de firmas,
escaner heuristico, etc. Una herramienta también puede realizar la autoria del contenido.

4 Abreviaturas y acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

AV Antivirus
CybOX Expresidn ciberobservable (cyber-observable expression)
ID Identificador
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MAEC Enumeracidn y caracterizacion de atributos de malware (malware attribute enumeration
and characterization)

MMDEF Formato de intercambio de metadatos de malware (malware metadata exchange format)

SIM Gestion de informacion de seguridad (security information management)
XML Lenguaje de marcacion extensible (extensible markup language)
5 Convenios

En esta Recomendacion MAEC se emplea como sustantivo.

6 Requisitos de alto nivel

En los siguientes parrafos se definen los conceptos, funciones y responsabilidades en relacion con las
cinco capacidades diferentes, cada una de las cuales apunta a una utilizacion diferente del lenguaje
MAEC, que comprende la utilizacion adecuada de dicho lenguaje. Estas capacidades permiten a los
miembros de la comunidad MAEC comprender facilmente como utiliza un producto dado el lenguaje
MAEC y cémo éste podria ajustarse a sus necesidades.

Los siguientes requisitos se aplican a todas las capacidades que soportan MAEC, independientemente
de la funcionalidad especifica que ejerzan (los requisitos especificos de las funcionalidades se
presentan en la clausula 10, Requisitos de compatibilidad especificos). Si una capacidad cumple con
todos los requisitos aplicables, la autoridad de examen reconocera oficialmente al propietario de la
capacidad la compatibilidad MAEC.

Requisitos previos

6.1 El propietario de la capacidad serd una entidad juridica valida, es decir una organizacion o
un particular concreto, con un numero de teléfono, una direccion de correo electronico y una direccion
postal validos.

6.2 El propietario de la capacidad acordara observar todos los requisitos de compatibilidad
MAEC obligatorios, entre los cuales figuran los requisitos obligatorios para una funcionalidad
especifica.

6.3 El propietario de la capacidad proporcionara a la autoridad de examen los datos de un punto
de contacto técnico calificado para responder preguntas sobre cualquier funcionalidad de la capacidad
relacionada con MAEC, y coordinara la preparacion de la capacidad para la prueba de correccion.

6.4 El propietario de la capacidad rellenara el formulario "Cuestionario de compatibilidad
MAEC" y lo transmitira a la autoridad de examen. Este formulario se devolvera al propietario de la
capacidad una vez que la autoridad de examen haya procesado el formulario "Declaracion de
compatibilidad MAEC".

6.5 El propietario de la capacidad colaborara con la autoridad de examen con el fin de que el
producto, servicio o depoésito esté disponible para la prueba de correccion.

6.6 El propietario de la capacidad proporcionara a la autoridad de examen libre acceso a los
elementos necesarios para efectuar la prueba de correccion, con inclusion de los resultados de las
pruebas y/o las muestras de examen, con miras a determinar el cumplimiento con todos los requisitos
de compatibilidad conexos.

6.7 Como parte de la recepcion del reconocimiento oficial de la compatibilidad MAEC, el
propietario de la capacidad convendra en respaldar a la autoridad de examen en la realizacion de las
actividades de prueba, e intercambiara los tipos de ficheros adecuados con otras organizaciones
intentando demostrar la correccion de su capacidad. Esto se realizara bajo la gestién de la autoridad
de examen y los esfuerzos de todos los involucrados se mantendran a un nivel razonable.
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6.8 La capacidad estara disponible para el pablico o un conjunto de consumidores.

6.9 La capacidad indicara claramente la o las versiones de MAEC y el o los esquemas conexos
con que es compatible.

Varios
Estos requisitos se aplican a aspectos varios de la compatibilidad MAEC.

6.10  Si la capacidad no satisface todos los requisitos aplicables indicados (clausulas 6.1 a 6.9), el
propietario de la capacidad no anunciaré que su capacidad es compatible con MAEC.

6.11  Si la capacidad no satisfice todos los requisitos especificos aplicables a su funcionalidad
(definidos en las clausulas 10.1 a 10.27), el propietario de la capacidad no anunciara que su capacidad
es compatible con MAEC.

6.12  El propietario de la capacidad debera recibir la aprobacion formal de la autoridad de examen
antes de anunciar que su capacidad es compatible con MAEC.

7 Correccién

Estos requisitos se aplican a los errores de correccion relacionados con la compatibilidad MAEC,
incluidos, entre otros, los errores relativos a la validacion del esquema y a la utilizacién no vélida de
estructuras y elementos MAEC concretos.

7.1 El propietario de la capacidad debe disponer de un medio para hacer que el usuario presente
los errores de correccion encontrados en el uso de MAEC y en cualquier contenido MAEC producido
por la capacidad.

7.2 El propietario de la capacidad debe haber establecido un plan para corregir cualquier error de
correccion que se le comunique.

7.3 El propietario de la capacidad debe corregir dentro de un periodo de tiempo razonable
cualquier error de correccion que se le comunique.

8 Documentacion

La documentacion que se proporciona con una capacidad compatible con MAEC ha de cumplir los
siguientes requisitos.

8.1 El producto contendra en su documentacion una breve descripcion de MAEC vy de la
compatibilidad MAEC, que puede estar basada en extractos literales de documentos del sitio web
de MAEC.

8.2 En la documentacion de la capacidad debera indicarse claramente la cobertura de MAEC y
sus esquemas asociados, incluidos los importados de los trabajos realizados con la expresion
ciberobservable (CybOX) y el formato de intercambio de metadatos de malware (MMDEF), ya sea
indicando los elementos u objetos CybOX individuales que no se soportan o los elementos y objetos
CybOX que si se soportan. Por ejemplo, si una capacidad solicita el reconocimiento formal de la
compatibilidad MAEC como herramienta o servicio de creacion de contenido de analisis dindmico y
no soporta el objeto fichero CybOX y/o las acciones asociadas con el objeto fichero CybOX, en la
documentacion de la capacidad se indicara explicitamente tal incompatibilidad.

8.3 En la documentacion de la capacidad se debe indicar claramente el procedimiento que debe
aplicar el usuario para presentar los errores de correccion encontrados en un contenido MAEC
elaborado por el producto.

8.4 Si la documentacion incluida con la capacidad incluye un indice, éste debe contener
referencias a documentacion relacionada con MAEC bajo el término "MAEC".
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9 Validez

Los siguientes requisitos se derivan de la necesidad de que las capacidades compatibles con MAEC
trabajen con documentos vélidos. Esto ayuda a garantizar que la informacion se formatea
correctamente y que la estructura del documento se ajusta al lenguaje MAEC.

9.1 La capacidad validaré todo el contenido OVAL (tanto el producido como el consumido)
utilizando la validacion de W3C XML schema (véase [W3C XML Schema]), tomando como base la
version del lenguaje MAEC que debe cumplir.

9.2 La capacidad comunicard al usuario cualesquiera errores de validacion de W3C XML
schema.

9.3 La capacidad validara todo el contenido OVAL (tanto el producido como el consumido)
utilizando la validacion Schematron (véase [ISO/IEC 19757-3]), tomando como base la version del
lenguaje MAEC que debe cumplir.

94 La capacidad comunicard al usuario cualesquiera errores de validacion Schematron.

10 Requisitos de capacidad especificos

Los siguientes requisitos se aplican Unicamente a las capacidades cuyos propietarios solicitan la
compatibilidad MAEC con respecto a la funcionalidad en cuestién. Una capacidad compatible con
MAEC facilitara al menos una funcionalidad especifica: creacion de contenido, almacenaje de
contenido o consumo de contenido.

Herramienta o servicio que crea o participa en el proceso de creacién de nuevos
ficheros MAEC, incluidos los que retnen en un unico fichero los documentos de
formato de resultados MAEC existentes.

Se definen los siguientes subtipos de la funcionalidad creacion de contenido:

« Creacion de contenido de andlisis estatico: Herramienta o servicio que realiza
un analisis estatico de una o mas instancias de malware y presenta los
resultados en un documento de formato de resultados MAEC.

» Creaciodn de contenido de analisis dindmico: herramienta o servicio que
realiza un analisis dinamico (es decir, una ejecucion dirigida) de una instancia
de malware y presenta los resultados en un documento de formato de
resultados MAEC.

» Creacion de contenido de autoria: herramienta o servicio que soporta la
creacion y edicion manuales de documentos de formato de resultados MAEC.

Creacion de
contenido

Almacenaje de Deposito de contenido MAEC que se pone a disposicion de la comunidad
contenido (gratuitamente).

Herramienta o servicio que acepta los documentos de formato de resultados
MAEC como insumo y muestra su contenido al usuario o lo utiliza para realizar
algdn tipo de accion (remedio, gestion de informacion de seguridad (SIM), etc.).

Consumo de
contenido

Creacion de contenido general

Estos requisitos se aplican a todas las herramientas y servicios que pretenden ofrecer resultados de
contenido MAEC.

10.1  Una herramienta o servicio que ofrezca contenido MAEC generard al menos un tipo de
formato de resultados MAEC (agrupacién, lote o contenedor MAEC.
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10.2  Todas las herramientas o servicios que pretendan ofrecer resultados para una Unica instancia
de malware y no captar informacidn sobre sus propios atributos generaran una Gnica agrupacion para
dicha instancia de malware.

10.3  Una herramienta o servicio que pretende ofrecer resultados para una Unica instancia de
malware y/o captar informacion sobre sus propios atributos debe generar uno o mas lotes MAEC con
uno o mas sujetos de malware MAEC incorporados por cada una de las instancias de malware que
analiza. Sin no genera lotes MAEC, debera generar contenedores MAEC que contengan los lotes
MAEC incorporados.

10.4  Una herramienta o servicio que pretende ofrecer resultados para mas de una serie o grupo de
instancias de malware debe generar uno o méas contenedores MAEC con uno o mas lotes MAEC
incorporados por cada serie o grupo de instancias de malware que analiza.

10.5 Una herramienta o servicio que pretende captar informacion sobre sus propios atributos
documentar4, como minimo, su nombre, version y fabricante utilizando las entidades
correspondientes en el sujeto de malware MAEC vy, por consiguiente, generara lotes MAEC o
contenedores con lotes MAEC incorporados.

10.6  Una herramienta o servicio que genera lotes MAEC ha de ser capaz de generar agrupaciones
MAEC independientes.

10.7  Una herramienta o servicio que genera contenedores MAEC ha de ser capaz de generar lotes
MAEC independientes.

10.8  Una herramienta o servicio debe utilizar en todo el contenido MAEC que genere su parte de
espacio nombre constante exclusivo del identificador (ID).

Creacion de contenido de andlisis estatico

Estos requisitos se aplican a todas las herramientas y servicios de analisis estatico que pretenden crear
contenido MAEC.

10.9 Al generar un fichero de formato de resultados MAEC, una herramienta o servicio de analisis
estatico hade comunicar sus conclusiones utilizando las entidades MAEC mas adecuadas (incluidas,
entre otras, las acciones, objetos y comportamientos MAEC y/o clasificaciones AV), asi como el
formato de resultados MAEC mas oportuno.

Creacion de contenido de andlisis dinamico

Estos requisitos se aplican a todas las herramientas y servicios de andlisis dindmico que pretenden
crear contenido MAEC.

10.10 Al generar un fichero de formato de resultados MAEC, una herramienta o servicio de analisis
dindmico ha de comunicar sus conclusiones utilizando las entidades MAEC mas adecuadas
(incluidas, entre otras, las acciones y comportamientos MAEC), asi como el formato de resultados
MAEC mas oportuno.

Creacion de contenido de autoria

Estos requisitos se aplican a todas las herramientas y servicios que pretenden crear contenido MAEC
o facilitar la creacion o modificacion de contenido MAEC.

10.11 Una herramienta o servicio de autoria debe fomentar la reutilizacion de sujetos,
comportamientos, acciones, objetos y posibles indicadores de malware existentes.

10.12 Una herramienta o servicio de autoria debe permitir que el usuario invoque la validacién de
un documento escrito en lenguaje MAEC y comunicar al usuario todos los errores W3C XML Schema
y Schematron.

10.13 Unaherramienta o servicio de autoria permitira al usuario importar y editar contenido MAEC
existente (lo que comprende todos los formatos de resultados MAEC).
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10.14 Una herramienta o servicio de autoria permitira al usuario exportar el contenido creado como
documentos de formato de resultados MAEC validos.

10.15 Una herramienta o servicio de autoria debe evitar duplicar el contenido para el usuario.

10.16 Una herramienta o servicio de autoria ofrecera valores y capacidades superiores a la
capacidad de un editor de lenguaje de marcacion extensible (XML), segun determine la autoridad de
examen.

Almacenaje de contenido

Estos requisitos se aplican a todos los depositos que pretenden ofrecer una recopilacion de contenido
MAEC.

10.17 Cada contenedor, lote, sujeto de malware, andlisis, agrupacion, accién, objeto,
comportamiento, posible indicador, recopilacion de comportamientos, recopilacion de acciones,
recopilacién de objetos y recopilacion de posibles indicadores MAEC tendra un 1D exclusivo que lo
diferencie de todos los demas contenedores, lotes, sujetos de malware, andlisis, agrupaciones,
acciones, objetos, comportamientos, posibles indicadores, recopilaciones de comportamientos,
recopilaciones de acciones, recopilaciones de objetos y recopilaciones de posibles indicadores MAEC
recogidos en el depdsito.

10.18 Cadaaccion y objeto MAEC debe tener un ID; ese ID sera exclusivo y diferente de los ID de
todas las demas acciones y objetos recogidos en el deposito.

10.19 La porcidon espacio nombre del ID sera constante para todo el contenido MAEC y exclusiva
del deposito.

10.20 Todos los contenedores, lotes, sujetos de malware, analisis, agrupaciones, acciones, objetos,
comportamientos, posibles indicadores, recopilaciones de comportamientos, recopilaciones de
acciones, recopilaciones de objetos y recopilaciones de posibles indicadores MAEC tendran el mismo
ID durante toda su existencia. No se podré reescribir un elemento existente con otros fines, pues es
posible que los usuarios lo utilicen como referencia en su propio contenido.

10.21 El propietario del dep6sito documentara el proceso mediante el cual un usuario puede extraer
actualizaciones de contenido.

Consumo de contenido

Estos requisitos se aplican a todas las herramientas y servicios que pretenden consumir contenido
MAEC. Téngase en cuenta la distincion entre "consumir" (procesar informacién de manera
inteligente) y "analizar" (extraer contenido concreto de un documento mas largo).

10.22 Una herramienta o servicio que consume contenido MAEC consumira al menos un tipo de
formato de resultados MAEC (agrupacién, lote o contenedor).

10.23  Una herramienta o servicio que consume contenido MAEC soportara el anlisis sintactico
de cada tipo de formato de resultados MAEC para extraer los tipos incorporados que consume,
independientemente de la ubicacion de esos tipos en el documento de formato de resultados. Por
ejemplo, una herramienta o servicio que consume sélo agrupaciones debe poder asimismo analizar
lotes y contenedores para extraer el contenido de la agrupacion.

10.24 Si una herramienta o servicio solo necesita informacion de andlisis técnico asociada con una
instancia de malware, consumira agrupaciones MAEC.

10.25 Si una herramienta o servicio necesita informaciéon de analisis técnico asociada con una
instancia de malware ademas de metadatos de analisis e informacién de relacién, consumira lotes
MAEC.

10.26  Si una herramienta o servicio necesita informacion de andlisis asociada con multiples series
0 grupos de instancias de malware, consumira contenedores MAEC.
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10.27 Si laherramienta o servicio no consume los ficheros de formato de resultados MAEC durante
el tiempo de ejecucidn, el propietario de la capacidad documentara el proceso mediante el cual un
usuario puede presentarle ficheros de formato de resultados MAEC para su interpretacion por la
herramienta o servicio. En la documentacion se indicara claramente en qué plazo de tiempo se ponen
a disposicion de la herramienta o servicio los ficheros presentados al propietario de la capacidad.

11 Requisitos de la autoridad de examen

Los siguientes requisitos pertenecen al a compatibilidad MAEC que debe respetar la autoridad de
examen.

11.1  Laautoridad de examen identificara claramente la version de examen de la capacidad y la
version del documento de requisitos de compatibilidad MAEC, ademas de la version del lenguaje
MAEC utilizada para determinar la observancia oficial de los requisitos de compatibilidad MAEC
para cada capacidad.

11.2  Laautoridad de examen especificard el o los tipos de funcionalidad de la capacidad (creacion
de contenido, almacenaje de contenido o consumo de contenido).

11.3  Laautoridad de examen definira y publicard muestras de materiales de prueba.

11.4  La autoridad de examen publicara informacién sobre la manera de participar en las pruebas
de correccion de modo que las organizaciones puedan prepararse con la mayor antelacién posible.

11,5 La autoridad de examen proporcionard un punto de contacto para la organizacion de las
pruebas de correccion de las capacidades que declaran soporte de MAEC y que hayan rellenado el
formulario "Cuestionario de compatibilidad MAEC".

11.6  Laautoridad de examen puede volver a someter a prueba una capacidad cuya compatibilidad
con MAEC se haya reconocido oficialmente, si lo estima conveniente.

12 Revocacién

Si la autoridad de examen aprueba la compatibilidad con MAEC, pero posteriormente tiene
evidencias de que ya no se estan cumpliendo los requisitos, podra revocar su aprobacion y ya no se
reconocera oficialmente la compatibilidad MAEC de la capacidad. A continuacién se indican los
requisitos que debe tener en cuenta la autoridad de examen para revocar el reconocimiento.

12.1  Laautoridad de examen daréa al propietario de la capacidad un aviso de revocacion al menos
dos (2) meses antes de la fecha en que esté prevista la revocacion.

12.2  Laautoridad de examen puede retrasar la fecha de revocacion.

12.3  Si la autoridad de examen concluye que las actuaciones o demandas del propietario de la
capacidad son deliberadamente errdneas, puede obviar el periodo de aviso. La autoridad de examen
puede interpretar como desee la expresion "deliberadamente errdneas".

12.4  Si la autoridad de examen determina que las actuaciones del propietario de la capacidad en
relacion con los requisitos de compatibilidad son deliberadamente erroneas, la revocacion estara
vigente por un periodo minimo de un afio.

12,5  Laautoridad de examen identificara los requisitos especificos que no se cumplen.

12.6  Si el propietario de la capacidad considera que se cumplen los requisitos, podra responder al
aviso de revocacion proporcionando detalles especificos que demuestren por qué la capacidad cumple
los requisitos cuyo cumplimiento se ha cuestionado.

12.7  Sidurante el periodo de aviso el propietario de la capacidad la modifica para que cumpla los
requisitos en cuestion, la autoridad de examen debe detener la revocacion de esa capacidad.
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12.8  La autoridad de examen publicara la revocacion del reconocimiento oficial de la correcta
compatibilidad con MAEC de esa capacidad.

12,9  Laautoridad de examen podra hacer publicos los motivos de la revocacion.
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