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Recomendacion UIT-T X.1544

Enumeracion y clasificacion de pautas de ataques comunes

Resumen

La Recomendacion UIT-T X.1544 es una especificacion basada en XML/XSD paralaidentificacion,
descripcién y enumeracién de pautas de ataques. Las pautas de ataques son un mecanismo poderoso
para detectar y comunicar €l talante de los atacantes. Son descripciones de métodos comunes para la
gjecucion de programas informéticos. Se derivan del concepto de pautas de disefio en un contexto
destructivo en lugar de constructivo y se generan a partir de un profundo andlisis de ejemplos
concretos del mundo real. El objetivo de la enumeracion y clasificacion de partes de ataques
comunes (CAPEC) es proporcionar un catédlogo de pautas de ataques de libre disposicion junto con
un sistema de clasificacion.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.

i Rec. UIT-T X.1544 (04/2013)


http://www.itu.int/ITU-T/ipr/

INDICE

A AN G e
REFEIENCIAS ...t e e e et e e e e e e e e e e e e e e e e e e e e eeneeeeens

D NI CIONES. ..o
31 Términos definidos en OtroS dOCUMENTOS. ........oeeeeeeeeeeeeee e eeee e
3.2 Términos definidos en esta RecomendaCion ..........ooeveeeeeeeeeeeeeeeeeeeeeeeeeenn

ADreviaturas y @CrONIMOS. ........ccvieeieieriese e ste e s s ee e see e ssestesseese s e eseeeeneessessesrens
(000]0117 010 1S ST P TSR

4

5

6 ReqUISITOS A€ @ltO NIVEL........coeiiieeeee e
7 EXACHTUC ...ttt ettt bbbt neas
8 Do el 0701 = ol o DSOS
9 Fechade uso delaCAPEC........c. e e
10  Revocacion delacompatibilidad CAPEC..........coiiiiiieeee e
(I AN 1 (o g [ F="o [0 (o] =V =T o ISP

Anexo A — Requisitos especificos de |os tipos de capacidades...........cccoovveveieseneneneeiennn
A2 Requisitos de 1as herramientas ...
A.3 Requisitos delos servicios de seguridad ...........coevveeevieenecceseese e
A4 Requisitos de las capacidades en [inea...........ccccvvveeveevenceese e

00 0NN O o o DD WODNDNDNDEPPRPPEPE PP

[
o

ANexo B —ReqUISITOS e 10SMEAIOS ........coiiiiiiiee e

B.3 Documentos electronicos (HTML, procesador de texto, PDF, texto
ASCI, BLC.) ettt sttt st s et et seebe st e nne e 10

B.4 Interfaz grafiCcade USUAIIO.......cc.vveieeeeeiieeeesese e s 10
(211 o111l | = T PSSR 11

Rec. UIT-T X.1544 (04/2013) i



I ntroduccion

La Recomendacion sobre enumeracion y clasificacion de pautas de ataques comunes (CAPEC) es
una especificacion basada en XML/XSD para la identificacion, descripcion y enumeracion de
pautas de ataques. Las pautas de ataques son un mecanismo poderoso para detectar y comunicar €l
talante de los atacantes. Son descripciones de métodos comunes para €ecutar programas
informaticos. Se derivan del concepto de pautas de disefio en un contexto destructivo en lugar de
constructivo y se generan a partir de un profundo andlisis de jemplos concretos del mundo real. El
objetivo de CAPEC es proporcionar un catalogo de pautas de ataques de libre disposicion junto con
un sistema de clasificacion.

Las CAPEC permiten:

. lanormalizacion de la capturay descripcion de las pautas de atagques,

. la recopilacion de pautas de ataques conocidas en una enumeracion integrada que la
sociedad pueda aprovechar de forma completay eficiente;

. la clasificacion de las pautas de ataques de forma que los usuarios puedan identificar con
facilidad el subconjunto de la enumeracion que les resulte adecuado en su contexto;

. la vinculacién, mediante referencias explicitas, entre las pautas de ataques y la enumeracion

de las debilidades comunes que las permiten.

La Recomendacion UIT-T X.1544 se ha elaborado teniendo en cuenta la importancia de mantener,
siempre que sea posible, la compatibilidad técnica con los "Requisitos y Recomendaciones para la
compatibilidad CAPEC", versiéon 1.0, publicada por MITRE Corporation €l 30 de agosto de 2012

[https://capec.mitre.orq/compatible/requirements vl.O.htmI].
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Recomendacion UIT-T X.1544

Enumeracion y clasificacion de pautas de ataques comunes

1 Alcance

La presente Recomendacion facilita un intercambio estructurado de las pautas de ataques
disponibles publicamente, junto a un esquemay un sistema de clasificacion completos.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones més recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[UIT-T X.1500] Recomendacion UIT-T X.1500 (2011), Aspectos generales del intercambio de
informacion de ciberseguridad (CYBEX).

3 Definiciones

31 Términos definidos en otr os documentos

Esta Recomendacion utiliza los siguientes términos definidos en otros documentos:

3.1.1 autoridad derevision [b-UIT-T X.1520]: Cualquier entidad que realice unarevision.
NOTA — Actualmente MITRE es la Unica autoridad de revision.

3.1.2 vulnerabilidad [UIT-T X.1500]: Una debilidad en el software que podria ser utilizada para
violar un sistema o lainformacion que contiene.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen |os términos siguientes:

3.2.1 porcentaje de exactitud: Porcentaje de elementos de seguridad de la muestra de revision
gue hacen referencia a los identificadores CAPEC correctos.

3.2.2 instancia de ataques. Ataque pormenorizado concreto contra una aplicacion o sistema que
busca vulnerabilidades o debilidades en ese sistema.

3.2.3 pauta de ataques. Abstraccion de planteamientos de ataques comunes observados en el
mundo contra aplicaciones o sistemas (por gemplo, inyeccion SQL, de intermediarios, robo de
sesion, etc.).

NOTA - Una sola pauta de atague puede tener potencialmente muchas instancias de ataque variables
asociadas a ella.

3.24 capacidad: Herramienta de evaluacion, herramienta de pruebas de seguridad de aplicacion
dinamica (DAST), herramienta de pruebas de penetracion, herramienta de modelizacion de
amenazas, base de datos, sitio web, recomendacion o servicio de seguridad que proporciona
informacion sobre instancias y pautas de ataques.

Rec. UIT-T X.1544 (04/2013) 1



3.25 mapal/correspondencia: Especificacion de las relaciones entre elementos de pautas de
ataques en un repositorio y los elementos CAPEC relacionados con dichos elementos.

3.26 propietario [basado en b-UIT-T X.1520]: Propietario (persona fisica 0 empresa) quien
tiene laresponsabilidad de |a capacidad (definida en esta Recomendacion).

3.2.7 repositorio: Conjunto implicito o explicito de elementos de pautas de atagues que soporta
una capacidad, por gemplo, una base de datos de pautas de ataques, €l conjunto de instancias de
ataques en una herramienta DAST o un sitio web.

3.2.8 revision: Proceso para determinar si una capacidad es compatible con la CAPEC.

329 versiétn de revison: Vesion fechada de CAPEC tilizada para determinar la
compatibilidad CAPEC de una capacidad.

3.2.10 elemento de seguridad: Registro de base de datos, sonda de evaluacién, instancia de
ataques, explotacion, carga de pago, etc., relacionada con una pauta de ataques especifica.

3.2.11 tarea: Sonda, verificacion, firma, etc., de una herramienta que realiza una accion que
generainformacion de seguridad (es decir, €l elemento de seguridad).

3.212 herramienta: Programa informético o dispositivo que examina las propiedades de
seguridad de una aplicacion o sistema mediante la simulacion, emulacion o caracterizacion de
posibles ataques contra dicho sistema, por gemplo, herramienta de evaluacién, herramienta de
pruebas de seguridad de aplicaciéon dindmica (DAST), herramienta de pruebas de penetracion,
herramienta de marco de explotacion, herramienta de modelizacién de amenazas.

3.2.13 usuario [basado en b-UIT-T X.1520]: Consumidor o potencial consumidor de la capacidad
(definida en esta Recomendacion).

3.2.14 debilidad: Defecto o imperfeccion en e codigo, disefio, arquitectura o despliegue de un
programa informético que podria, en algin momento, convertirse en una vulnerabilidad o que
podria contribuir alaintroduccién de otras vulnerabilidades.

4 Abreviaturasy acr 6nimos
Esta Recomendacion utilizalas abreviaturas y acrénimos siguientes.

CAPEC  Enumeracion y clasificacion de pautas de ataque comunes (common attack pattern
enumeration and classification)

CCR Representacion de reclamacion de cobertura (coverage claim representation)
CIA Confidencialidad, integridad o disponibilidad (confidentially, integrity or availability)
CWE Enumeracion de debilidades comunes (common weakness enumer ation)

DAST Herramienta de pruebas de seguridad de aplicacion dindmica (dynamic application
security testing tool)

GUI Interfaz de usuario grafica (graphical user interface)

IDS Sistema de deteccion de intrusiones (intrusion detection system)
POC Punto de contacto (point of contact)

5 Convenios

En esta Recomendacion los términos "requerido”, "debe", "no debe", "deberid’, "no deberia’,
"recomendado”, "puede" y "facultativo" se emplean conforme a la guia de estilo del UIT-T.
(Disponible en http://www.itu.int/oth/TOAOF000004/en).
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6 Requisitos de alto nivel

Los elementos siguientes definen los conceptos, papeles y responsabilidades relativos a la
utilizacion adecuada de identificadores CAPEC para que distintas capacidades destinadas a
combatir las vulnerabilidades (herramientas, repositorios y servicios) puedan compartir datos con €l
fin de permitir la utilizacién comin de bases de datos de vulnerabilidades y otras capacidades y
facilitar el uso compartido de herramientasy servicios de seguridad.

Prerrequisitos

6.1 El propietario de la capacidad serd una entidad legamente vaida, es decir, una
organizacion o un individuo concreto con un nimero de teléfono, direccién de correo electronico y
domicilio postal validos.

6.2 La capacidad proporcionara valor o informacion adicional ala proporcionada en la CAPEC
(es decir, nombre, descripcion, referenciasy lainformacion sobre debilidades).

6.3 El propietario proporcionara a la autoridad de revision un punto de contacto técnico
cudificado para responder a cuestiones relacionadas con la correspondencia y cuaquier
funcionalidad de la capacidad relativaa CAPEC.

6.4 La capacidad estara disponible para €l publico o para un conjunto de consumidores en una
version productiva o publica.

6.5 Para la compatibilidad con CAPEC, € propietario de la capacidad proporcionara a la
autoridad de revision un "Formulario de evaluacion de los requisitos de compatibilidad CAPEC"
completo.

6.6 El propietario proporcionara a la autoridad de revision acceso libre a repositorio para que
pueda determinar si € repositorio satisface todos 10s requisitos de precision de correspondencia
asociados.

6.7 El propietario de la capacidad permitird ala autoridad de revision utilizar el repositorio para
identificar pautas de ataques que deban afiadirse alas CAPEC.

6.8 El propietario de la capacidad se comprometera a cumplir todos los requisitos de
compatibilidad obligatorios de las CAPEC, incluyendo los requisitos obligatorios para €l tipo
concreto de capacidad.

Funcionalidad

6.9 Para la compatibilidad con CAPEC, la capacidad permitir4 a los usuarios localizar los
elementos de seguridad utilizando los identificadores CAPEC ("Busqueda por CAPEC").

6.10 Parala compatibilidad con CAPEC, cuando la capacidad presente elementos de seguridad
al usuario, permitira que éste obtenga los identificadores CAPEC asociados (" Salida de CAPEC").

6.11 Para la compatibilidad con CAPEC, la correspondencia de la capacidad vincular4 con
precision elementos de seguridad con los identificadores CAPEC adecuados ("Precision del
mapeo”).

6.12 Para la compatibilidad con CAPEC, la documentacion de la capacidad describira
adecuadamente la CAPEC, la compatibilidad de la CAPEC y cémo se utiliza en la capacidad la
funcionalidad relacionada con la CAPEC (" Documentacion CAPEC").

6.13  Paralacompatibilidad con CAPEC, la documentacion de la capacidad disponible a publico
enumerara explicitamente los identificadores CAPEC que e propietario de la capacidad considere
gue cubren parte de su funcionalidad (" Cobertura CAPEC").

6.14 Para la compatibilidad con CAPEC, € sitio web de la capacidad disponible a publico
deberia proporcionar la cobertura CAPEC de la capacidad como un documento o documentos XML
de representacion de reclamacion de cobertura CAPEC (CCR).
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6.15 Lacapacidad informarade su fecha de actualizacién CAPEC utilizada (" Fecha de uso").

6.16 Lacapacidad cumplira cualquier requisito adicional parael tipo especifico de capacidad, tal
como se especificaen el Anexo A.

6.17 Lacapacidad cumpliratodos los requisitos de su medio de distribucion, segun se especifica
en el Anexo B.

6.18 No serequiere que la capacidad hagalo siguiente:

. utilizar las mismas descripciones o referencias que la CAPEC;
. incluir cadaidentificador CAPEC en su repositorio.

Aspectos miscelaneos

6.19 S la capacidad no satisface todos los requisitos anteriores (cldusulas 6.1 a 6.18), €l
propietario no la anunciara como compatible con CAPEC.

7 Exactitud

La compatibilidad con CAPEC solo permite el intercambio de datos si la correspondencia de la
capacidad es exacta. Por tanto, las capacidades compatibles con CAPEC deben satisfacer los
reguisitos minimos de exactitud siguientes.

7.1 El repositorio tendra un nivel de exactitud del 100%.

7.2 Durante el periodo de revision, el propietario de la capacidad corregird cualquier error de
correspondencia que detecte la autoridad de revision.

7.3 Después del periodo de revision, el propietario deberia corregir cualquier error de
correspondencia identificado tras un tiempo razonable desde que informé del mismo, es decir, en
las siguientes dos (2) versiones del repositorio o seis (6) meses, eligiendo el mas corto.

7.4 El propietario deberia elaborar y firmar una declaracion en la que, hasta donde alcance su
conocimiento, se afirme que la correspondencia no tiene errores.

75 Si la capacidad esta basada o utiliza otra capacidad compatible con CAPEC (la capacidad
"fuente"), y € propietario de la capacidad es consciente de errores de correspondencia en la
capacidad fuente, €l propietario informara de dichos errores a propietario de la capacidad fuente.

8 Documentacion
L a documentacién que se proporciona con la capacidad debe cumplir los requisitos siguientes.

8.1 La documentacién incluira una breve descripcién de la CAPEC y de la compatibilidad de la
CAPEC, que puede estar basada en extractos literales de documentos del sitio web de la CAPEC.

8.2 La documentacion describira como puede encontrar € usuario elementos de seguridad
individuales en el repositorio de la capacidad utilizando identificadores CAPEC.

8.3 La documentacién describird como puede el usuario obtener identificadores CAPEC de
elementos individuales en el repositorio de la capacidad.

8.4 Si la documentacion incluye un indice, éste deberia incluir referencias a la documentacion
asociada ala CAPEC bagjo €l término "CAPEC."
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9 Fechadeusodela CAPEC

L os usuarios deben conocer qué version de CAPEC se utiliza en un repositorio de una capacidad en
lo que respecta a su correspondencia con CAPEC. El propietario de la capacidad pude indicar la
vigencia de la correspondencia proporcionando la version de la CAPEC o la fecha de la dltima
actualizacion de la correspondencia.

9.1 Cada nueva version de la capacidad identificara la version o fecha de actualizacion méas
reciente de la CAPEC utilizada para crear o actualizar la correspondencia mediante a menos uno de
los mecanismos siguientes. cambio de registros de acceso, listas de nuevas caracteristicas, ficheros
de ayuda u otro mecanismo. La capacidad se considera "actualizada" con respecto a dichaversion o
fecha de actualizacion.

9.2 Cada nueva version de la capacidad deberia estar actualizada en relacion con la version de
CAPEC declarada que no sea anterior en mas de cuatro (4) meses a la disponibilidad de la
capacidad para los usuarios. Si una capacidad no satisface este requisito se considera que esta
"desactualizada’.

9.3 El propietario de la capacidad hara publica la frecuencia con que actualizard €l repositorio
de la capacidad en cuanto esté disponible una nueva version o actualizaciéon de la CAPEC en € sitio
web de la CAPEC.

10 Revocacién de la compatibilidad CAPEC

10.1 S una autoridad de revision ha verificado que una capacidad es compatible con CAPEC,
pero ulteriormente tiene evidencias de que no se cumplen los requisitos, la autoridad de revision
puede revocar su aprobacion.

10.1.1 Laautoridad de revision identificara los requisitos especificos que no se cumplen.

10.2 Laautoridad de revision determinard si las acciones o reclamaciones del propietario son
"deliberadamente equivocadas'.

10.2.1 La autoridad de revision puede interpretar la expresién "deliberadamente equivocadas'
como considere oportuno.

10.3 Laautoridad de revision no deberia considerar la revocacion de la compatibilidad CAPEC
para una capacidad determinada en mas de una ocasion cada seis (6) meses.

Avisoy evaluacion

10.4 Laautoridad de revisiéon proporcionara al propietario de la capacidad y al punto de contacto
(POC) técnico un aviso de revocacion al menos dos (2) meses antes de la fecha en que esté prevista
larevocacion.

10.4.1 Si laautoridad de revision concluye que las actuaciones o reclamaciones del propietario son
deliberadamente equivocadas, puede obviar el periodo de aviso.

10.5 Si € propietario de la capacidad considera que se cumplen los requisitos, puede responder
al aviso de revocacién proporcionando informacion que demuestre porqué la capacidad cumple los
requisitos que han sido cuestionados.

10.6 S durante el periodo de aviso e propietario modifica la capacidad para que cumpla los
requisitos cuestionados, la autoridad de revision deberia finalizar la actuaciéon de revocacion de
dicha capacidad.
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Revocacion
10.7 Laautoridad de revision puede retrasar |a fecha de revocacion.

10.8 Laautoridad de revisién haré publica la revocaciéon de compatibilidad CAPEC para dicha
capacidad.

109 S laautoridad de revision concluye que las actuaciones del propietario de la capacidad en
relacion con los requisitos de compatibilidad de la CAPEC son deliberadamente equivocadas, |a
revocacion deberia estar vigente a menos un afio.

10.10 Laautoridad de revision podra hacer publicas las razones de una revocacion.

10.11 El propietario de la capacidad puede presentar en e mismo sitio una declaracion pablica
relativa alarevocacion.

10.12 Si serevoca la aprobacion, €l propietario NO podrd solicitar una nueva revision durante el
periodo de revocacion.

11 Autoridad derevision

11.1 Laautoridad de revision analizara la compatibilidad CAPEC en relacién con una version
concretade laCAPEC, laversion derevision.

11.2 La autoridad de revision identificara claramente la version de revision utilizada para
establecer la compatibilidad de la capacidad.

11.3 Laautoridad de revisiéon identificard claramente la version del documento de requisitos de
compatibilidad de la CAPEC utilizado para establecer la compatibilidad de la capacidad.

114 La autoridad de revision analizard cada elemento del repositorio de la capacidad para
determinar la precision de la correspondencia

11.5 Laautoridad de revision deberia analizar cada capacidad por |0 menos unavez al afio para
determinar su precision de correspondencia.

11.6 La autoridad de revision proporcionard una copia del formulario de declaracion de
compatibilidad de la CAPEC a solicitud de todo propietario de capacidad vaido que deseeiniciar €
proceso de compatibilidad de la CAPEC.

11.7 La autoridad de revision proporcionara una copia del formulario de evaluaciéon de los
requisitos de compatibilidad de la CAPEC a solicitud de todo propietario de capacidad que haya
presentado un formulario de declaracion de compatibilidad de la CAPEC compl eto.
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Anexo A

Requisitos especificos de los tipos de capacidades
(Este anexo forma parte integral de la presente Recomendacion.)

Dado que existe una amplia variedad de capacidades que utilizan la CAPEC, agunos tipos de
capacidades pueden tener caracteristicas singulares que precisen una atencion especial en relacion
con la compatibilidad CAPEC.

A.l La capacidad cumplira todos los requisitos adicionales relacionados con € tipo especifico
de capacidad.

A.1.1 S lacapacidad es una herramienta de evaluacion, una herramienta de pruebas de seguridad
de aplicacién dindmica (DAST), una herramienta de pruebas de penetracion, una herramienta de
marco de explotacién, una herramienta de modelizacion de amenazas o0 un producto que integre los
resultados de uno o mas de estos elementos, debe satisfacer los apartados de los Requisitos de las
herramientas A.2.1 aA.2.8.

A.1..2 S la capacidad es un servicio (por eemplo, un servicio de evaluacion de seguridad, un
servicio de pruebas de penetracion o un servicio de ensefianza o formacién) debe satisfacer los
apartados de los requisitos de los servicios de seguridad A.3.1 aA.3.5.

A.1.3 S lacapacidad es una base de datos de ataques conocidos en linea, un recurso basado en la
red o un sitio para informacién debe satisfacer |os apartados de los requisitos de las capacidades en
lineaA.4.1aA.4.3.

A.2 Requisitos de las herramientas

A.2.1 Laherramienta permitira al usuario utilizar los identificadores CAPEC paralocalizar tareas
asociadas en dicha herramienta ("BuUsqueda por CAPEC") proporcionando a menos uno de los
mecanismos siguientes: funcién "buscar" o "encontrar”, correspondencia entre dichos nombres de
tareas de herramientas y los identificadores CAPEC, u otro mecanismo que la autoridad de revision
considere suficiente.

A.2.2 Paracuaquier informe que identifigue elementos de seguridad individuales, la herramienta
permitird al usuario determinar los identificadores CAPEC asociados a dichos elementos ("Salida
por CAPEC") mediante a menos uno de los mecanismos siguientes: inclusion de identificadores
CAPEC directamente en € informe, correspondencia entre dichos nombres de tareas de
herramientas y los identificadores CAPEC u otro mecanismo que la autoridad de revision considere
suficiente.

A.2.3 La documentacion disponible al publico enumerara explicitamente los identificadores
CAPEC que € propietario de la capacidad considere una herramienta eficaz para las instancias
("cobertura de reclamacion de compatibilidad CAPEC").

A.2.4 El sitio web de la capacidad disponible a publico puede proporcionar la cobertura de
reclamacion de compatibilidad CAPEC como un documento o documentos XML de representacion
de reclamacién de cobertura CAPEC (CCR).

A.25 Cuaquier informe o correspondencia que sea necesaria satisfara los requisitos de medios
especificados en el Anexo B.

A.2.6 Laherramienta, o €l propietario de la capacidad, deberian proporcionar al usuario una lista
con todos los identificadores CAPEC asociados con |as tareas de la herramienta.

A.27 La herramienta deberia permitir a usuario seleccionar un conjunto de tareas
proporcionando un fichero que contenga una lista de identificadores CAPEC.
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A.2.8 Lainterfaz de la herramienta deberia permitir al usuario visualizar, seleccionar y descartar
un conjunto de tareas utilizando identificadores CAPEC individuales.

A.2.9 Silaherramienta no tiene unatarea que esté asociada con un identificador CAPEC tal como
haya especificado el usuario en los requisitos de herramienta apartado A.2.5 o apartado A.2.6, la
herramienta deberia notificar a usuario que no puede realizar |a tarea asociada.

A.3  Requisitosdelosservicios de seguridad

Los servicios de seguridad pueden utilizar en su actividad herramientas compatibles con CAPEC,
pero pueden no ofrecer a sus clientes acceso directo a dichas herramientas. Por tanto, puede resultar
dificil alos clientes identificar y comparar las capacidades de distintos servicios. Los Requisitos de
los servicios de seguridad abordan esta potencial limitacion.

A.3.1 El servicio de seguridad deberd poder utilizar identificadores CAPEC para indicar al
usuario qué elementos de seguridad ha probado o detectado €l servicio ("Busqueda por CAPEC")
mediante uno 0 mas de los mecanismos siguientes. proporcionar a usuario una lista de
identificadores CAPEC que identifiquen los elementos probados o detectados por € servicio,
proporcionar a usuario una correspondencia entre los elementos del servicio y los identificadores
CAPEC, responder a una lista de identificadores CAPEC facilitada por un usuario con laindicacion
de qué indicadores han sido probados o detectados por el servicio, o utilizar cualquier otro
mecani smo.

A.3.2 Para cuaquier informe que identifique elementos de seguridad individuales, € servicio
permitird a usuario determinar los indicadores CAPEC asociados a dichos elementos (" Salida por
CAPEC) mediante uno o més de los mecanismos siguientes: permitir al usuario incluir indicadores
CAPEC directamente en el informe, proporcionar a usuario la correspondencia entre los el ementos
de seguridad y los indicadores CAPEC, o utilizar cualquier otro mecanismo.

A.3.3 La documentacion disponible al publico enumerara explicitamente los identificadores
CAPEC que € propietario de la capacidad considere como el servicio de seguridad que cubre
adecuadamente su oferta (" cobertura de reclamacion de compatibilidad CAPEC").

A.3.4 El sitio web de la capacidad disponible al publico puede proporcionar la cobertura de
reclamacion de compatibilidad CAPEC como un documento o documentos XML de representacion
de reclamacién de cobertura CAPEC (CCR).

A.3.5 Cuaquier informe o correspondencia necesaria proporcionada por €l servicio cumplira los
requisitos de medios especificados en el Anexo B.

A.3.6 S € servicio proporcionaal usuario acceso directo a un producto que identifique elementos
de seguridad, €l producto deberia ser compatible con CAPEC.

A4 Requisitos de las capacidades en linea

A.4.1 Unacapacidad en linea permitira a un usuario encontrar elementos de seguridad conexos en
el repositorio de la capacidad en linea ("Busgueda por CAPEC") mediante uno de los mecanismos
siguientes. una funcion de busqueda que devuelva identificadores CAPEC para elementos conexos,
una correspondencia que vincule cada elemento con su identificador o identificadores CAPEC
asociados, o cualquier otro mecanismo.

A.4.1.1 La capacidad en linea deberia proporcionar una "plantilla® de URL que permita a un
programa informético construir facilmente un enlace para acceder a la funcion de busqueda, tal
como se sefiala en el apartado A.4.1 sobre Requisitos de | as capacidades en linea.

Ejemplos:

http://www.example.com/cgi-bin/db-search.cgi?capecid=XXX
http://www.example.com/capec/xxx.html
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A.4.1.2 Si € sitio es de acceso publico sin necesidad de registrarse, € programa deberia aceptar €
método "GET".

A.4.2 Para cualquier informe que identifique elementos de seguridad individuales, la capacidad
en linea permitiraa usuario determinar los identificadores CAPEC asociados para dichos elementos
("Salida por CAPEC") mediante a menos uno de los mecanismos siguientes: permitir a usuario
incluir identificadores CAPEC directamente en € informe, proporcionar a usuario una
correspondencia entre los elementos de seguridad y los identificadores CAPEC, o utilizar cualquier
otro mecanismo.

A.43 La documentacion disponible a publico enumerara explicitamente los identificadores
CAPEC que € propietario de la capacidad considere como € repositorio de la capacidad en linea
adecuado (" cobertura de reclamacion de compatibilidad CAPEC").

A.4.4 El sitio web de la capacidad disponible al publico puede proporcionar la cobertura de
reclamacién de compatibilidad CAPEC como un documento o documentos XML de representacion
de reclamacién de cobertura CAPEC (CCR).

A45 Si la capacidad en linea no proporciona informacion detallada de los elementos de
seguridad individuales, la capacidad en linea proporcionara una correspondencia que enlace cada
elemento con su identificador o identificadores CAPEC asociados.
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Anexo B

Requisitos de los medios

(Este anexo forma parte integral de la presente Recomendacion.)

B.1 El medio de distribucion utilizado por una capacidad compatible con CAPEC utilizara uno
de los formatos de medios incluidos en este Anexo.

B.2 El formato de medios cumpliralos requisitos especificos de dicho formato.

B.3 Documentos electronicos (HTML, procesador de texto, PDF, texto ASCII, etc.)

B.3.1 El documento estara escrito en un formato cominmente disponible gue tenga lectores con
funciones de tipo "encontrar" o "buscar” ("Busgueda por CAPEC"), tales como texto ASCII, HTML
o PDF.

B.3.2 Si e documento solo proporciona nombres cortos o titulos para elementos individuales,
enumerara los identificadores CAPEC relacionados con dichos elementos (" Salida por CAPEC").

B.3.3 El documento deberia incluir una correspondencia entre elementos e identificadores
CAPEC, que enumere las paginas de cada el emento.

B.4 Interfaz grafica deusuario

B.4.1 Lainterfaz de usuario gréfica (GUI) proporcionara al usuario una funcién de blsgueda que
le permita introducir un identificador CAPEC y recuperar los elementos conexos (*Busgueda por
CAPEC").

B.42 Si la GUI enumera la informacion detallada de un elemento individual, enumerara €
identificador o identificadores CAPEC que se correspondan con dicho elemento ("Salida por
CAPEC"). En cualquier otro caso, la GUI proporcionara a usuario una correspondencia en un
formato que cumpla el requisito de documentos el ectronicos sefidlado en B.3.1.

B.4.3 LaGUI deberia permitir al usuario exportar o acceder a datos relacionados con la CAPEC
en un formato alternativo que cumpla el requisito de documentos el ectronicos sefialado en B.3.1.
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