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 �������ITU-T X.1544  	
��� 
�� ����� ������ XML/XSD ��� ���� 
�� ��������� �
��!�"# �$��##.  !�"#
��� �������  .���%&�� '(��)* ����+ ,���-� ���#� /� 01�2� 	
# .34� 5(67�# 89�$:� 1�;4� ��<��* �=�� ���>

0�!? ���(��)� ��@�A ,���:� B��C��� /� �D�4��# E�F42�� /� G*!6 H�F!�� I��J�� K �<2-:� 8��L��� ���� H�$�� /� M�N�JO"# 
 ��!�" �!$=# .	<�<P� Q���� K R�4L"#��� ���� ��� ����S��)CAPEC( F��T UV�" WX��� ���A Y��+1X Z���  [��=

R�4L" ���$4�# B��+ \-] Z^�9 WX 1�$���� ��.  
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�����  

 _#!�� ��`*��*�L"*� a�!�� K 0!C�:� 8�b� �LLN�� ���T# �*�L"(�  �*�L"*�# ������:� ���9���4c"#(ICT) .
 �*�L"*� d��<" e�-�#(ITU-T)  ��4<��� B��J:� �)�1� /� '#fJ� �
# .�*�L"(� _#!�� ��`*� K ����� �g�
 �


.	:���� !��L�� 
�� �*�L"*� d��<" h��6 �ijS6 �������� 1�!�X# k��=�����# B��S���6 �<���:� B��J:�#  

 �*�L"*� d��<�� ��:���� ����l� �!`#(WTSA) ���4) m61� BT 0�� m��D ���  a�l �$)1!" a� Zn ��� m�o��:�
.�ijS6 �����" 1!LO" a�# �*�L"*� d��<" e�-<� ��6���� ��)�1!��  

 8�1 1��<�� K po�:� E��97� G�<V# �������� qr
 
�� �<V��:� 8�"#1 .�*�L"*� d��<�� ��:���� ����l� /� 1��L��  

o m<" ��� ������:� ��9���4c" �*�% s�6 K# t�)� 
�� ��u(�� U=��:� !�" k�*�L"*� d��<" e�-� v�L�w� /�
 	)��<�� !�x���� ���#!�� ��;4:� m� a#�����(ISO)  ���#!�� ��4<"�$c�� �4����#(IEC).  

  

  

  

���	
�  

���� B��S" ���T# 
�� #� �*�L"� 01��X 
�� E��) 0y9�� 01�L6 '!�� ������� qr
 K "01��{�" ���T H!N�J".�| �  

 .(G(@� ,�2-���# ~�2�� B��S��� ���6�� ��j" �!|) ����y�{� H�cxA� s�6 8�" !� �i� U� .Y1���w� ������� qr| !�<���#
 ��w� ��y�� ���# "Zn" B�V H!N�J=# .����y�{� H�cxA� qr
 m��� !F�<��� 8�= ��!4� G(��x ������� qr| !F�<��� &��=#

	�24=" B�V B@�.	��y�X ������� qr| !F�<��� a� ��L�� qr
 '����)� ~�= *# k�4��� ��2�-�� /� U2���� ��V�4�� �$���# "  

  

  

  

��
���� ������ ���	  

 rN�= *# .�=�c��� ��c�:� I�<x /� ,x '����)� Hy��J= !� �
r��4" #� ������� qr
 ,�2-" a� WX q�2�^*� ��`*� 	���J=
R��� Y� ��`*�  E���� /� ��� �| Z��� E��) �$<�2-" I�-^ #� �$��x(� #� �=�c��� ��c�:� I�<� �<���:� /���<�� /�

.�������� ��!�X ����� 3��S" * �w> ��� #� ��`*�  

��`*� /c= Q k������� qr
 
�� �<V��:� !4�# �-:� /c� e���w*� ��E��6 �$��` �=�cV ��c�� G�1�-wX 
<�" !� r��4�� �| �2�
 ������� qr
 r��4" /� a��#fJ:� 
��= k�!xA� 	
 a�c" * !� ������:� qr
 a� WX G��;^# k��� m�# .������� qr


 �*�L"*� d��<" Z�c� K e���w*� ��E�&6 ����� ���-�:� 0!��� 
�� e(�*�6(TSB)  m��:� K
T/ipr/-http://www.itu.int/ITU.  
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���)# Yj6 01�S4:� qr
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�����  

��� ���� ��!�" ajS6 ������� aX���  �$��4L"# ����S��(CAPEC)  ��� 
�� ����� ������ 	
XML/XSD  
�� ������
��� ������� ��� ���� !�"# .�
��!�"# �$��##���  /� 01�2� 	
# .34� 5(67�# 89�$:� 1�;4� ��<��* �=�� ���>

O"# .���%&�� '(��)* ����+ ,���-� ���#� E�F42�� /� G*!6 H�F!�� I��J�� K �<2-:� 8��L��� ���� H�$�� /� M�N�J
��� ���� ��!�" �!$=# .	<�<P� Q���� K 0�!? ���(��)� ��@�A ,���:� B��C��� /� �D�4��#���  �$��4L"# ����S��

(CAPEC) ��� ���A Y��+1X Z��T UV�" WX��� R�4L" ���$4�# B��+ \-] Z^�9 WX 1�$���� [��= ��.  

��!�" p��=# R�4L"# ���� ������ ����S�� (CAPEC) :	�= ��  

•   d��<"��<��� ������ ���� R�## 

•  ��� ���� m����  34� !���J= a� /c� B��c�� ��!�" K �V#��:���m�� 

•  ��� ���� R�4L"��� ��!���� B��T /� 8$���) m� Z)�4�" ����V ����% !=!` ��!N�J:� 
�� B$J= ��� 

•  ��� ���� \61��� ����S�� R���� ��<^ ����!��6 (CWE) ���� �*�xX '(w /� �$
�D ����V a�c" ���.  

 ������� ��o# !�#ITU-T X.1544  ���� 0����� m����P�/c� !x !�6� WX k 
�� km� ~<��� ,V����� 1�!�{� 1.0 

(version 1.0) " /� ������� 	�
��
 ��
�� �
�� �
��� ��������
 	������  ��!�"�
(CAPEC) �T�S�� 3"�S^ Yr�� k"
MITRE K 30 d-J�� 2012 )rg/compatible/requirements_v1.0.htmlhttps://capec.mitre.o(.  
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���
 ����
� ���� ������ 	������ (CAPEC)  

1   
�����!���  

 1�$���� �x��:� ������ ���A 8;4:� '��2��� 
�� ������� qr
 M4"R�4L" ���$4�# B��+ \-] Z^�9 WX .�� 

2  
�����  

 /���"�� ������� ������� e�-<�*�L"*� d��<"  G���cx� m9��:� /� �
U�#BcS"  '(w /�01�+{� r
 K �$��X�  M4��
 /� �y��= * G�Ey9 ���2-�� m�� �^�T !�# .������� qr
 01�Tr:� �=1�) ��x(L�� .�S4�� ��# K�^�T �:#  m��

��wA� m9��:�# �������� m�  ��9��:� WXk  ��2� �!x� ,�2-" WX 	�J�� 
�� ������� qr� �����J:� m�� �¡
m9��:�# �������� O"# .q�^�� 0�1���� e�-� �����" ����� H�;�^�6 �S4 �*�L"*� d��<"�=1�J�� ��x(L��.  WX 01�+{�#

* ������� qr
 K �<��# .������� ��� �¢�� !x K �<����� 
�� 	��=   

[ITU-T X.1500]  ������� ITU-T X.1500 (2011)k #
$�%�
 &'(
 ��'�)�' *��+� ,)- �'�- .
/0 (CYBEX).  

3  ��������  

1.3  ���� ��	�� � ������ �	��!"�  

:��w� ,���# �V��:� ������� ��C�-L:� ������� qr
 B���J"  

1.1.3   ��
���� ����[b-ITU-T X.1520]: .��9��:� E��9�6 H�<= a��T  

����� ��  ��	
MITRE .��
��� ������� ��
���� ����	�� ���� ��  

2.1.3   ������ �����[b-ITU-T X.1500]:  ��� ������:� #� �� H�;^ £�$�^� K 3�(��)� /c� ��%&�� K R�o Y�
.�$4���=  

2.3  �#$%
�� &'( � ����� �	��!"�  

:������� ��C�-L:� ������� qr
 �F��"  

1.2.3   ����� ������ ������(accuracy percentage) :� �4�� K ��4�A� ���4��� �=�g:� �2J4�� ��V��� WX US" ��� ��9��:
�=��� ��!��� �C�CL�� R�4L"# ���� ������ ����S�� (CAPEC).  

2.2.3   ���! ��"#(attack instance) :H��
  R���� #� h����� /���� �!$�J=# H�;^ #� ,�2-" !o B�L����6 �!?
.H�;4�� ��� K  

3.2.3   $"%�&� '((attack pattern):  ¤O$O4� !=�D������ ����S�� " ��� ���� ¥x( B@�) ��;^A� #� ��<�2-��� !o
 ��� /<xSQL.(��� U� #� k01#!�� �4��� #� k�V�� �6  B�-�: H��
 #� k  

����� �� .�� ����� !"# $�� �%�&'�� (�)*� +,�� !� -/� ��% +�0)*� !� ���1 20&� 3�"4 35 !"#1  

4.2.3   )*�+��(capability) : 0���8��<��� ����4=!�� ��<�2-��� /�� 1�2�w� 0��� #� (DAST)  0��� #� I���w*� 1�2�w� 0��� #�
�� /� ������� �V�" ��� ��!�� #� 0�S4�� #� Z=��� m��� #� ��^��2�� 0!��� #� ��!=!$��� �9r� 0��� #� '(��)*� �

.3����# H���� �*�x  
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5.2.3   ,-"+���/����.�(map/mapping)���(��� !=!` :  �6 ���4�H���� ���� # /=y  ���)# K��46  ��!�"
���4��� ���6 ��L�� ��� ����S�� ������ ���� R�4L"#.  

6.2.3   0�"��(owner) ] ������� G�<2�[b-ITU-T X.1520:  (�T�+ #� 	<�<x MN+) 8F�<��'#fJ:� 01!<�� /�  ��T)
(������� qr
 K ���� �
.  

7.2.3   ��12��� ����3(repository) : /� ��4�o #� �Co�# ����% ���4�H���� \�01!� 8�!" k �� 0!��� B@� k
 ���w ��^��6H���� ���j6  /� ����% #�0��� K H���� �*�x ����4=!�� ��<�2-��� /�� 1�2�w�  #� !x���� m���.Z=�  

8.2.3   ��
����(review) :� ,V��" !=!` ������� 01!� ,V��" H!� # ��!�" E�uX R�4L"# ���� ������ ����S��.  

9.2.3  �4��  ��
����(review version) :����L�  0�!��¦=1���� ��!��� R�4L"# ���� ������ ����S��  �����)� ���#
 ,V��" !=!C���� 01!�  E�uX��!�" R�4L"# ���� ������ ����S��.  

10.2.3   5�6� ������(security element) : K B�)0!��� #� ��^��6 8��<" 1�2J� H��
 ���x #�  #� ���§ #� '(��)�
 #� ��V�^ \2"�� k�w> �L4� Y�����
 \�46 .�!? 

11.2.3   �%7��(task) :¤�4= G�4��� G(�� Y�f= k�w> �L4� #� m���" #� MC�" #� 0��� 1�2J�  Y�) ��4�A� ������:�
���4��� .(��4�A�  

12.2.3   )�86�(tool) : MC�= u�$9 #� ���%�6 ,�2-"M��L��  0�
��:� #� 0�T��� �-)��6 H�;^ #� ,�2-�� ��4�A�
#�  ����4=!�� ��<�2-��� /�� 1�2�w� 0��� #� 8��<��� 0��� B@� kH�;4�� ��� !o ������ ������ M��Lw !=!`(DAST)  #�

.��!=!$��� �9r� 0��� #� '(��)*� ��� 0��� #� I���w*� 1�2�w� 0��� 

13.2.3   ,%�����(user) ] ������� G�<2�[b-ITU-T X.1520:  #� 01!<�� ��$�J���$�J� B��? ��  K ���� �
 ��T)
(������� qr
.  

14.2.3   9�:�� ����(weakness) :M<^ #� 1�L�  K0��+  '�C�= a� /c� 1�S�^*� #� �=1���:� #� 8��L��� #� ¤��&��
��w� h��" /���� '�w�X K 8
�J= a� /c� #� h��" /��� WX �� ��# K.  

4 ������� ������ ��������  

:������� 0�L�N:� E��A�# ���L�N:� ������� qr
 B���J"  

CAPEC   ����S�� ������ ���� R�4L"# ��!�"(Common Attack Pattern Enumeration and Classification)  

CCR ��-����6 E���*� B�@¨ (Coverage Claim Representation)  

CIA F�J��FJ���� #� �^�LP� #� �=�  (Confidentiality, Integrity or Availability)  

CWE   ����S�� R���� /���� ��!�"(Common Weakness Enumeration)  

DAST  ����4=!�� ��<�2-��� /�� 1�2�w� 0���(dynamic application security testing tool)  

GUI   B���J��� ���6 ~�6 p-)(Graphical User Interface)  

IDS  H�C��*� RST H�;^(Intrusion Detection System)  

POC   '�L"*� �$9(Point Of Contact)  

5  ������!�  

 ����c�� �J�O"" ��)�)A����= qr
 K "Y1���w�"# "u�n"# "36 
��:�"# "	�24= *"# "	�24="# "Zn *"# "Zn"# "
� G�<V# k���������*�L"(� _#!�� ��`(� R�f:� B��!  
�� [���)http://www.itu.int/oth/T0A0F000004/en(.  
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6  ��"��# $��%�� 	��&�  

 ������ ���� R�4L"# ��!�" �=�
 ��VF��: 8��J�� '����)*�6 �<���:� ����#fJ:�# 1�#�A�# 8�
��:� ������� ��42�� �©��"
 ����S��(CAPEC) ��1!� &� ��^��2�� '��2�� /�A� 1�2�w�  H��� '��� [�JV{ (���!w k/=y  B��)# k��#��) ��L�4:�

��1!� '����)� �A� 1�2�w�/ ./�A� 1�2�w� ���!w# ��#�� �^1�<� B�$J��# s�2�� �$��6 m� qr
  

)� *��+���#,	,  

1.6   R"�
 8�1 3"u�x K a�c= a�# kG�4��� G�LN+ #� ��;4� Y� kG�C�C� G��^�^�� G�^��T 01!<�� ���� a�c= a� Zn
Y!=�6 a��4�# �#��c�X Y!=�6 a��4�# ª�� .Y���  

2.6  �� 01!<�� H!<" a� Zn# ����S�� ������ ���� R�4L"# ��!�" K ��!<:� ��" �!��" ��V�oX ������� #� ��
��� ������:�# m9��:�# ���N:�# R����# 8)*� Y�) �$J�^ .(R���� /���� /� ��L��  

3.6  L�:� ��g)A� 
�� �6�97� ��
f� ��4<" '�L"� �-<^ ��9��:� �-�) 01�+X /
1 01!<�� ���� m�= a� Zn# ��
 B6�<���66 ��L�� 01!<�� ����# �=�#.����S�� ������ ���� R�4L"# ��!��  

4.6  Bc+ K �c�$�J:� /� ����� #� 1�$���� �x��� 01!<�� a�c" a� Zn#  ��2� #� ¤�4�����.  

5.6  ��� R�4L"# ��!�" E�uX ,V����� �#�+ 8��<" 01���)�" ��9��:� �-�J� 01!<�� ���� H!<= a� Zn# ������ �
a�c" k"����S�� .����c�  

6.6 #	T /=yN��� ���)# WX �P� ���4��6 ��9��:� �-�J� 01!<�� ���� p�J= a� Zn �� !=!` �-�J�� qr
 m�-�J"  ��X
.�| �-2"�:� B6�<��� ��� �#�+ m��� 	�" ���)��� qr
 �^�T  

7.6  # H�!N�)�6 ��9��:� �-�J� 01!<�� ���� p�J= a� Zn �$�V�oX 	�24= ����
 ���� Y� !=!C�� /=yN��� ���)#
.����S�� ������ ���� R�4L"# ��!�" WX  

8.6   ������ ���� R�4L"# ��!�" E�uX ,V����� ����y�{� �#�S�� m��� !F�<��� 
�� 01!<�� ���� ,V��= a� Zn#
/� e�4�� �r| �<���:� ����y�{� �#�S�� B�S" ��� k����S�� ��.01!<  

�-#.%��  

9.6   /T��� !=!C�6 �����J��� 01!<�� p�J" a� Zn k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �2J4��6
 ����S�� ������ ���� R�4L"# ��!�"") ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� H!N�J" ��� ��4�A� ���4���

��6�<�� .("�C2��  

10.6   a� Zn kB���J��� ��4�� ���4� 01!<�� H!<" ��!4� k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �2J4��6#
 R�4L"# ��!�" ¤"��^") ��L�� ��� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� 
�� '�LP�6 B���J��� p�J"

.("����S�� ������ ����  

11.6  # ,V����� �2J4��6 ��4�A� ���4��� G�<��� G�-61 01!<�� B6�<" \6�= a� Zn k����S�� ������ ���� R�4L"# ��!�" E�uX
���") ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� .("B6�<���  

12.6  #!<��6 �<���:� ,������ RL" a� Zn k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �2J4��6 G��V�T G���# 01
 ���� R�4L"# ��!�" ,���#") 01!<�� K �| ��L�:� ������� '����)� �<=��# �$<V��"# ����S�� ������ ���� R�4L"# ��!�"

.("����S�� ������  
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13.6  # 1�$���� �x��:� 01!<�� ,���# «¬1!" a� Zn k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �2J4��6 �x���
 /� Ey9 ��-�" 
�� 01!<�� �i� 01!<�� ���� �
&��= ��� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� 8�" �����

����S�� ������ ���� R�4L"# ��!�" ��-�"") �$����#.("  

14.6   01!<�� m��� 
�� 	�24= k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �2J4��6# 1�$���� [��:� Z=��� 
��
 ���6 ,���# BcS6 ����S�� ������ ���� R�4L"# ��!�" ��-�" H!<= a�XML ���-��6 E���*� B�@��  ���� R�4L"# ��!�"

.����S�� ������ 

15.6  ¦=1���� 0�!��# �����J:� ���L�� 
�� 01!<�� '!" a� Zn# ���)�) ����S�� ������ ���� R�4L"# ��!���'� 

.(����S�� ������ ���� R�4L"# ��!�"  

16.6   K �!�� �C4�� 
�� k01!<�� �!�� e�4�� ��V�oX �#�+ Yj6 01!<�� 	�" a� Zn#,C�:� A.  

17.6   K �!�� �C4�� 
�� k�$�=u�" \��)# �#�+ m��� 01!<�� 	�" a� Zn#,C�:� B.  

18.6  *� Zn#  /� Yj6 H��<�� 01!<�� /� Z�-O=:������� /=��A�  

•  ����S�� ������ ���� R�4L"# ��!�" 1��� 
�� �$J�^ m9��:� #� ���#A� '����)�­ 
•   «�1�X Bc� �=�
 ��������� /=yN��� ���)# K ����S�� ������ ���A R�4L"# ��!�" .36 

�	/�-
�  

19.6  Q ��X ) q(�� �<2-:� �#�S�� m�� 01!<�� ®���J" ���<��� /�1.6  WX18.6*� Z��V k(  �i� 01!<�� ���� /��=
����S�� ������ ���� R�4L"# ��!�" E�uX �<V����.  

7 	'(��  

 E�uX ,V����� aX����S�� ������ ���� R�4L"# ��!�"  .G�<��� 01!<�� B6�<" a�T ��X �$-6��"# ��^��2�� '��2" \<V B$J=
 E�uX �<V���:� ��1!<�� 	�" a� Zn ��r�#����S�� ������ ���� R�4L"# ��!�" ¯�A� !P� �#�S6 .q�^�� �Co�:� ��!��  

1.7  /=yN��� ���)# ��� �2J^ ��2" a� Zn 100 .���:� K  

2.7  �-�) �
!D B6�<��� K E�-w� �=� 01!<�� ���� pCL= a� Zn k��9��:� 0��V '(w# .��9��:�  

3.7  !�6#  ¦=1���� !�6 '�<�� ~�u 1��X a��� K B6�<��� K j-w Y� 01!<�� ���� pCL= a� 	�24= k��9��:� 0��V
 Y� kj-�� WX 0�� '#� 3�V U+� Yr��/�o ����� (2) '(w #� 01!<�� /=y  ���)# ��� /� (6)  ��$=� k�$+��.�L�  

4.7  k3�V !��= G�^��6 01!<�� ���� m��=# F!�= a� 	�24=# �� B�VA G�<V# �� 3^j6 k�V��� /� 3=!� �V���� �
  E�-w� /�
K .B6�<���  

5.7   �<V���� ��w� 01!� WX !4�J" 01!<�� �^�T ��X# E�uX����S�� ������ ���� R�4L"# ��!�"  01!<��) �$����J" #�
 a� Z��V k1!L:� 01!<�� K B6�<��� E�-wA G�T1!� 01!<�� ���� p2��# k("1!L:�"�=�<" 01!<�� ���� mV�=G�  qr
 ajS6

01!<�� ���� WX E�-wA� .1!L:�  

8  )*�+���  

m� H�!<O" ��� ,������ 
�� ������� �#�S�� ,2-4" .01!<��  

1.8   G�y9�� G���# ,������ /���" a� Zn�����S�� ������ ���� R�4L"# ��!��  ��x kR�4L���# ��!���� �r
 ,V��"#
WX !4�J= a� /c� v��� Z=��� m��� 
�� ����:� ,������ /� ��V�x E�y9� 6.����S�� ������ ���� R�4L"# ��!��  
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2.8   01!<��6 ����� /=yN��� ���)# K �=��V ��4�� ���4� B���J:� �| !n a� /c� ��� �<=�-�� ,������ RL" a� Zn#
����� ���� R�4L"# ��!�" �=�
 ��V��� '����)� ,=�� /�.����S�� �  

3.8   ������ ���� R�4L"# ��!�" �=�
 ��V��� 
�� B���J:� �| BL� a� /c� ��� �<=�-�� ,������ RL" a� Zn#
�=��V ���4� /� G��(-^� ����S�� ����� /=yN��� ���)# K .01!<��6  

4.8  �:� ,������ WX �*�xX B�S= a� 	�24�V kG�)�$V /���" ,������ �^�T ��X# ������ ���� R�4L"# ��!��6 ��L
" p�-L� �` ����S�� ."����S�� ������ ���� R�4L"# ��!�"  

9  
�,��-�  .��	�*�#�� ��,/0� "�12 ��3�4� 5�(�4  

 ����� /=yN��� ���)# K �i�����J= ��� ����S�� ������ ���� R�4L"# ��!��6 ����� ���L�� a�����J:� ���= a� Zn
01!<6  �� ���V  /� B6�<��� a�=�) 01!<�� ���� �2= a� /c�# .����S�� ������ ���� R�4L"# ��!�" E�uX �$�6�<" M°

���� �T� '(w .B6�<��� Y�9±� �=!` �w> ¦=1�" #� ����S�� ������ ���� R�4L"# ��!�"  

1.9  �� ������ ���� R�4L"# ��!��6 ����� ���L�� 01!<�� �!` a� Zn# K ��!NO�)� ��� k�$@=!` ¦=1�" #� k����S
 ����� #� 0!=!l� ���J�� 8���� #� �(�J�� U��" :������� 1��A� /� B�A� 
�� !x�# '(w /� B6�<��� �=!` #� mo#

��� #� ���L�� ���� �2J4��6 "���!?" 01!<�� a�c"# .��wA� ����²� �!xX #� 0!��J:� .¦=1����  

2.9  � 	�24=# �1!� ��� ����S�� ������ ���� R�4L"# ��!�" ���L� �2J4��6 01!<�� 0!=!9 ���� BT �=!` 8�= a
��61� B2� (4) Q ��X# .�$�����J: 01!<�� �x�"X /� �@TA� 
�� �$+� 01!� ®���J" a�c" �i�V k��S�� �r
 ��  "����<��"

.R=����� ZJx  

3.9  �J�� /� 01!<�� ���� /��= a� 	�24=# #� 0!=!9 ���� �V�" !�6 01!<��6 ����� /=yN��� ���)# �| �©!C�) ��� ��
 ������ ���� R�4L"# ��!��� �=!`| v��� Z=��� m��� 
�� ����S��R�4L���# ��!���� �r.  

10   ��6�7)&����� 	�*�#�� ��,/0� "�12 ��3�4� 5�(�4 ��87  

1.10   01!� ,V��" /� ��9��� �-�) �<<` ��X �-�J� �4�6 ���� /c� k����S�� ������ ���� R�4L"# ��!�" E�uX
K ��9��:� 	��" a� rg4�x �-�J�� qr� u���V k0�V��J� U� �#�S�� a� ,x* ��#  .�$<=!L"  

1.1.10  U� 0�!�� �#�S�� ��9��:� �-�) �!` a� Zn# .0�V��J:�  

2.10  �� �-�J�� �!` a� Zn#  ��E��9X �^�T ��X/� ��³���" 01!<�� ���� ��E���� #� ."!L�  

1.2.10  Yr�� �C4�� 
�� "!L� /� �����" ��� �J�" a� ��9��:� �-�J� u�n# .q!=�"  

3.10  *� 	�24=# �;4"  �-�)��9��:�  ,V����� E���X K /� �@T� �4��� 01!<� ����S�� ������ ���� R�4L"# ��!�" E�uX
 K 0!x�# 0����) BT (6) +��$.  

0##�
��� �1'�
��  

4.10  '�L"*� �$9 #� 01!<�� ���� WX ��9��:� �-�) H!<" a� Zn (POC)  m�y:� ����� B2� E���{�6 G��=r` ��4<���
 /=�$S6 3�V E���{� E��9X(2) 
�� .B�A�  

1.4.10  ��X#  	-  �-�J�� qr� u���V k!L� /� ����� 01!<�� ���� ��E���� #� ��E��9X a� ��9��:� �-�) ��S�T�
.�=rC��� 0���6 !�<��� H!�  

5.10   �2" 0�!? B����" ´!<�6 E���{� �=r` 
�� ��= a� 3� u���V k0�V��J� �#�S�� a� ��= 01!<�� ���� a�T ��X#
� 0�V��J� 01!<�� a� ��= ���:�#�S�  .0��L<:� 
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6.10   E�iX ��9��:� �-�J� 	�24�V k�=rC��� 0��V '(w 0��L<:� �#�S��6 !�<�" 	c� 01!<�� B=!��6 01!<�� ���� H�� ��X#
�2J4��6 E���{� E��9X .01!<��  

2	3�4�  

7.10   .E���{� ¦=1�" B9f" a� ��9��:� �-�J� u�n  

8.10  ��� a� ��9��:� �-�) /��" a� Zn#�2J4��6 	��� !� ����S�� ������ ���� R�4L"# ��!�" E�uX ,V�� .01!<��  

9.10 ���V 01!<�� ���� ��E��9X a� ��9��:� �-�) �!9# ��X#  ���� R�4L"# ��!�" E�uX ,V����� �#�S6 ,���=

�� 0!x�# �4) E���{� H#!= a� 	�24�V k��L<� BcS6 ����� ����S�� ������ .B�A�  

10.10  n#Z2) a(�X ��9��:� �-�J� u� .E���{� 

11.10   ��9��:� �-�J� u�n#H�� a��6 �S^ .3J�^ m��:� 
�� E���{�6 ,����  

12.10   k,=!L��� 	��±� ��X#; 0��V '(w 0!=!9 ��9��� E��9X Z�� 01!<�� ���: u�n .E���{�  

11   	!9-	������  

1.11   01!<�� ��9��:� �-�) m9��" a� Zn���V ����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� !=!C��  ���� M°
.��9��:� ���L�� Y� k����S�� ������ ���� R�4L"# ��!��� 0�!?  

2.11  .01!<�� ,V��" !=!` B9� /� �����)� ��� ��9��:� ���� [�o�6 ��9��:� �-�) �!` a� Zn#  

3.11   ��9��:� �-�) �!` a� Zn# ��� k����S�� ������ ���� R�4L"# ��!�" E�uX ,V����� �#�+ �<��# ���� [�o�6
.01!<�� ,V��" !=!` B9� /� ��!NO�)�  

4.11   R�4L"# ��!�" m� B6�<��� ��!� �2J4��6 /=yN��� e���J� ���4� /� �L4� BT ��9��:� �-�) m9��" a� 	�24=#
.����S�� ������ ����  

5.11  �" a� 	�24=#.����S�� ������ ���� R�4L"# ��!�" m� B6�<��� �2J4��6 �� 01!� ��9��:� �-�) m9�  

6.11   ,V����� a(�X 01���)� /� �NJ^ ��9��:� �-�) H!<" a� ZnCAPEC  �=1�) 01!� Y� ���� /� �$2�� !4�
 ,V����� ����� E!6 K Z��=CAPEC.  

7.11   ,V����� �#�+ 8��<" 01���)� /� �NJ^ ��9��:� �-�) H!<" a� ZnCAPEC  H!<= 01!� Y� ���� /� �$2�� !4�
 ,V����� a(�{ ���c�J� 01���)�CAPEC.  
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��%��� &�	�
' �(
)�  

* G�Ey9 ,C�:� �r
 BcS=)  (������� qr
 /� �y��=  

��  H!N�J" ��1!<�� /� ��)�# ����% a� ��1!<�� /� �4��� e��^� �!� a�c" !<V k����S�� ������ ���� R�4L"# ��!�"
���V G���w G�����
� 	�!�J" 0!=�V ��� .����S�� ������ ���� R�4L"# ��!�" E�uX ,V�����6 ,���=  

1.A  e��^� /� ��� e�46 BL�" ��� ��V�o{� �#�S�� m�� 01!<�� K��J" a� Zn .��1!<��  

1.1.A   ����4=!�� ��<�2-��� /�� 1�2�w� 0��� #� 8��<" 0��� 01!<�� �^�T ��X#(DAST)  ��� 0��� #� I���w*� 1�2�w� 0��� #�
#� ��!=!$��� �9r� 0��� #� '(��)*� G���4�  K��J" a� Z��V k0y$9A� /� e��^A� qr
 /� �@T� #� !x�# ¤���^ m�n

k0��A� �#�+ 01!<�� ���<��� /� 1.2.A  WX8.2.A.  

2.1.A   Z��V k(Z=1!" #� 8���" ��!w #� kI���w*� 1�2�w� ��!w #� k/�A� 8��<" ��!w B@�) ��!w 01!<�� �^�T ��X#
k��4�A� ��!�� �#�+ K��J" a� ���<��� /� 1.3.A  WX5.3.A.  

3.1.A  � 8��� G��1�� #� k\�� 
�� �V#��:� ����$�� ��^��6 0!��� 01!<�� �^�T ��X##� kZ=��� �c2+ 
�  G�����
k\�� 
�� 01!<�� �#�+ K��J" a� Z��V k��������� ���<��� /� 1.4.A  WX3.4.A.  

2.A  5�6)� *��7  

1.2.A   m���� !=!C�� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� H�!N�)�6 B���J��� 0��A� p�J" a� Zn
!�"") 0��A� ��" K ��L�� ��� H�$:� B�A� 
�� !x�# UV�" '(w /� ("�C2�� ��6�<�� ����S�� ������ ���� R�4L"# ��

 ��nX ����# :������� 1��A� /�“Find” �� #� “Search”  R�4L"# ��!�" �=�
 ��V���# 0��A� ��" H�$� E��� �6 B6�<" #�
#� �| ����� ����S�� ������ ���� ���>  �-�) &��" ��w�.��V�T �i� ��9��:�  

2.2.A   ��!�" �=�
 ��V��� !=!C�6 B���J��� 0��A� p�J" a� Zn k�=��V ��4�� ���4� �©��= �=�<" YA �2J4��6#
 H��<�� '(w /� ("����S�� ������ ���� R�4L"# ��!�" ¤"��^") ���4��� qr| ��L�� ��� ����S�� ������ ���� R�4L"#

 /� B�A� 
�� !x��6 #� �=�<��� K �+�2� BcS6 ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� «�1�X :������� 1��A�
���> '����)� #� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� E���# 0��A� H�$� E��� �6 B6�<" ´!<" ��w�  &��"

.��V�T �i� ��9��:� �-�) 

3.2.A  �� �2" a� Zn# ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� 8�" ����� �x��� 1�$���� �x��:� ,����
 ������ ���� R�4L"# ��!�" E�uX ,V�����6 E���*� ��-�"") B����6 e#�S�� !4� ������� 0��A� �i� 01!<�� ���� &��= ���

.("����S��  

4.2.A  # [��:� Z=��� 
�� 01!<�� m��: /c�,V�����6 E���*�6 ��-�" H!<= a� 1�$����  ������ ���� R�4L"# ��!�" E�uX
 ���6 �6��c� ,���# BcS6 ����S��XML �,V�����6 E���*� B�@�� ����S�� ������ ���� R�4L"# ��!�" E�uX.  

5.2.A  � K �!�� �C4�� 
�� \��)��� �#�+ �6��-� �(6�<" #� �=1�<" �=� K��J" a� Zn#,C�: B.  

6.2.A   ������ ���� R�4L"# ��!�" �=�
 ��V��� m�� 8�" ����<6 B���J:� !=#y" 01!<�� ���� #� 0��b� 	�24=#
H�$� BL�" ��� ����S�� .0��A�  

7.2.A   ����� /���= R�� ´!<" '(w /� H�$:� /� ����% E�<�^�6 B���J��� 0��A� p�J" a� 	�24=# 8�" �=�
 ��V���
�".����S�� ������ ���� R�4L"# ��!  
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8.2.A   ��V��� H�!N�)�6 H�$:� /� ����% E�<�^� H!�# E�<�^�# p�L�6 B���J��� p�J= a� 0��b� ~�2�� p-J�� 	�24=#
 .����S�� ������ ���� R�4L"# ��!�" �=�
  

9.2.A  ��X# Q /c=   �1���� �C4�� 
�� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� !xj6 BL�" ��$� 0��b�
K  	��+0��A�  0�<��� K5.2.A  0�<��� #�6.2.A 0��b� 	�24�V k * �ij6 B���J:� 1�2wX ��� ��$:� u�µX m�-�J" .��L��  

3.A �#8�)� ���9� *��7  

�!N�)� ��4�A� ���!N�� /c�* /c� �$��� K ����S�� ������ ���� R�4L"# ��!�" m� �<V���:� ��#�A� H   p4¨ a� �� u�n
����� ��1!� �^1�<�# !=!` E(���� �2J4��6 Z�L�� /� a�c= !� k�rc
# .��#�A� qr
 WX �+�2:� ���4�� ��^�c�X E(����  

1.3.A   H�!N�)� 
�� 01��� ��4�A� ��!�� a�c" a� Zn 1�2w{ ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V���
 ��6�<�� ����S�� ������ ���� R�4L"# ��!�"") �$4� ��ST #� ��!�� �¢&�w� ��� ��4�A� ���4��� ajS6 B���J:�

�=�
 ��V��� 8�" ����<6 B���J:� !=#y" :������� 1��A� /� �@T� #� !x��6 H��<�� '(w /� ("�C2��  ���� R�4L"# ��!�"
 ��!�� ���4� �6 B6�<�6 B���J:� !=#y" #� k�$4� ��ST #� ��!�� �¢&�w� ��� ���4��� !=!` #� ����S�� ������

#� k����S�� ������ ���� R�4L"# ��!�" �=�
 ��V���#  ��!�" �=�
 ��V��� 8�" B���J:� /� 0�1�# ����� 
�� ����
����� ���� R�4L"# ��!�� �¢&�w� ��� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� !=!` '(w /� ����S�� �

���> H�!N�)� #� k�$4� ��ST #� .��w�  

2.3.A   ��!�" �=�
 ��V��� !=!C�6 B���J��� ��!�� p�J" a� Zn k�=��V ��4�� ���4� �©��= �=�<" YA �2J4��6#
S�� ������ ���� R�4L"#("����S�� ������ ���� R�4L"# ��!�" ¤"��^") ���4��� ���6 ��L�:� ����  H��<�� '(w /�

 BcS6 ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� «�1��6 B���J��� [��J�� :������� 1��A� /� �@T� #� !x��6
 ��4�A� ���4��� �6 B6�<�6 B���J:� !=#y" #� �=�<��� K �+�2� #� ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V���#

���> '����)� .��w� 

3.3.A   a� Zn# ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� 8�" ����� �x��� 1�$���� �x��:� ,������ �2"
 01!<�� ���� �
&��= ��� �i� ��4�A� ��!��������6 �$��-�" Zn ���  ���� R�4L"# ��!�" E�uX ,V�����6 E���*� ��-�"")

����S�� ������.("  

4.3.A  #,V�����6 E���*�6 ��-�" H!<= a� 1�$���� [��:� Z=��� 
�� 01!<�� m��: /c�  ������ ���� R�4L"# ��!�" E�uX
 ���6 �6��c� ,���# BcS6 ����S��XML �,V�����6 E���*� B�@��  ��!�" E�uX����S�� ������ ���� R�4L"#.  

5.3.A   K �!�� �C4�� 
�� \��)��� �#�+ ��!�� �$�!<" �6��-� �(6�<" #� �=1�<" �=� K��J" a� Zn#,C�:� B.  

6.3.A   G�<V���� ¤�4:� ��� a�c= a� 	�24�V k��4�� ���4� �©��= ¤�4� WX �+�2:� ���4�� B���J��� �V�" ��!�� �^�T ��X#
�uX.����S�� ������ ���� R�4L"# ��!�" E  

4.A  :�; 5����� *��7<9�  

1.4.A   a� Zn 
�� 01!<�� p�J"\��  01!<�� /=y  ���)# /� ��L�� ��� ��4�A� ���4��� 
�� '�LP�6 B���J���
� !x� UV�" '(w /� ("�C2�� ��6�<�� ����S�� ������ ���� R�4L"# ��!�"") \�� 
�� 0��9�:� ����# :������� 1��A

 !���J" �C2�� �=�
 ��V��� �L4� BT \6�= B6�<" #� k��L�� ��� ���4��� �2J4��6 ����S�� ������ ���� R�4L"# ��!�"
 !xj6 �=�
 ��V������> #� ����S�� ������ ���� R�4L"# ��!�" .��w�  

1.1.4.A  : "G�9���" \�� 
�� 01!<�� �V�" a� 	�24=# m��!x�:� �1��:� (URL) ¶S4= aj6 ·�)�x ¤��^�6 YA p�J= 

 0�<��� K �2:� �C4�� 
�� �C2�� ����# WX r�4= G�-6�1 ���$J61.4.Ak .\�� 
�� 01!<�� �#�+  
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��@�� ���
 \6�#��:  

search.cgi?capecid=XXX-bin/db-om/cgihttp://www.example.c  

http://www.example.com/capec/xxx.html  

2.1.4.A   a�T ��X# G�x��� m��:�1�$����  B2<= a� 	�24�V k'�w!�� B��J" a#� /�¤��^�6 CGI ¸��)� “GET” 

�M4�� B<^ '�T�"#& ,�����.  

2.4.A   !=!C�6 B���J��� \�� 
�� 01!<�� p�J" a� Zn k�=��V ��4�� ���4� �©��= �=�<" YA �2J4��6# �=�
 ��V���
 /� ("����S�� ������ ���� R�4L"# ��!�" ¤"��^") ���4��� qr� �2J4��6 ��L�� ��� ����S�� ������ ���� R�4L"# ��!�"

�A� /� B�A� 
�� !x��6 H��<�� '(w «�1��6 B���J��� [��J�� :������� 1� �=�
 ��V��� ������ ���� R�4L"# ��!�"
K �+�2� BcS6 ����S�� # ��4�A� ���4��� �6 B6�<�6 B���J:� !=#y" #� �=�<��� �=�
 ��V��� ������ ���� R�4L"# ��!�"
���> '����)� #� ����S�� .��w� 

3.4.A   a� Zn#�� �x��:� ,������ �2" ����S�� ������ ���� R�4L"# ��!�" �=�
 ��V��� 8�" ����� �x��� 1�$��
 �i� 01!<�� ���� �
&��= ��� \�� 
�� 01!<�� /=y  e���J� ��!�" E�uX ,V�����6 E���*� ��-�"") 3��-�" Zn Yr��
����S�� ������ ���� R�4L"#.(" 

4.4.A  # [��:� Z=��� 
�� 01!<�� m��: /c�,V�����6 E���*� ��-�" �V�= a� 1�$����  ������ ���� R�4L"# ��!�" E�uX
 ���6 �6��c� ,���# BcS6 ����S��XML �,V�����6 E���*� B�@�� ����S�� ������ ���� R�4L"# ��!�" E�uX.  

5.4.A  * \�� 
�� 01!<�� �^�T ��X# " H!<" a� Z��V k�=��V ��4�� ���4� ajS6 B����" H!<" �L4� BT \6�= G(6�<
 /� 36 BL�:� �=��� ���� �=�
 ��V���.����S�� ������ ���� R�4L"# ��!�"  

http://www.example.com/cgi-bin/db-search.cgi?capecid=XXX
http://www.example.com/capec/xxx.html
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 �"#$�B 

�� ��%*+�
,�  

* G�Ey9 ,C�:� �r
 BcS=)  (������� qr
 /� �y��=  

1.B  �� �S4�� \��)# H!N�J" a� Zn ������ ���� R�4L"# ��!�" E�uX �<V���� 01!� �$�!N�J" � G�<J^ ����S��
�r
 3�-�= \��)��� .,C�:�  

2.B Zn = a�K��J ����� 0�!�� �#�S�� \��)��� ,J^ .36  

3.B ) �#>��
?�4� ��	�%�����	-�� @%"8�� 0,� �3� (HTML)  ��%AB� ��	�%�� ��>� @%"8�� C	���
(PDF)  @%">�D6	E
� �F%G� �?1��)� H	I8�� �	�%��G� (ASCII) (	(KL�  

1.3.B  [��� ,J^ K �<����� a�c" a� Znm)�# I�-^ 
�� � 3�# ����# 8�!" ���1���nX “Find” #� �� “Search” 
����S�� ������ ���� R�4L"# ��!�"") v�L^ B@� ("�C2�� ��6�<�� ASCII  #� �V��HTML #� PDF.  

2.3.B  * �<����� �^�T ��X# ���4�� 0UL� /=#�4� #� E��� ��) H!<" �=�
 ��V��� 8�" ����� B�S" a� Z��V k�=��V 

.("����S�� ������ ���� R�4L"# ��!�" ¤"��^") ���4��� ���6 BL�" ��� ����S�� ������ ���� R�4L"# ��!�" 

3.3.B   	�24=#�=�
 ��V���# ���4��� �6 G(6�<" �<����� B�S" a�  «1!= k����S�� ������ ���� R�4L"# ��!�"
�C�L��Bc� �2J4��6 �2)�4:� � .�L4�  

4.B 
A�
�A�� M	#E�� N#E�� O!��� 

1.4.B   
��B���J��� ���2�� ~�2�� p-J�� (GUI)  !x� '�w��6 3� p�J" �C2�� �����6 B���J:� �#y= a��=�
 ��V��� 

����S�� ������ ���� R�4L"# ��!�"  ��L�� ��� ���4��� �����)�# ���� R�4L"# ��!�"")����S�� ������ 
��6�<�� ("�C2��. 

2.4.B   a�T ��XB���J��� ���2�� ~�2�� p-J�� «1!= a� Z��V kY��V �L4� ajS6 B����" B�S= �=�
 ��V���  ��!�"
����S�� ������ ���� R�4L"#  �L4��� ��� B6�<" ���Q ��X# .("����S�� ������ ���� R�4L"# ��!�" ¤"��^")  /c=

k��rT ��A�  
��VB���J��� ���2�� ~�2�� p-J�� �� K��J= ,J^ K B6�<�6 B���J:� �#y= a� �<���:� �#�S
6,������ ��^#��c�{�  0�<��� K 0�1����1.3.B.  

3.4.B   	�24=#�p-J� B���J��� ���2�� ~�2��  �<���:� ��^��2�� �=!L�6 B���J��� p�J= a� ������ ���� R�4L"# ��!��6
����S��  K��J= B=!6 ,J^ K ��^��2�� qr
 WX ���4�� #��<���:� �#�S�� 6,������  0�<��� K 0�1���� ��^#��c�{�1.3.B.  
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[b-ITU-T X.1520]   �<�����(2011) ITU−T X.1520 k ��!�"�
 12
���
� ��3�
 &45
�'(CVE).  
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� ���
 �� ������� ��	����� ����  

 �������A  ������� ����� ���� � !"
�� #�$��  

 �������D   �%�
�� &'��(��)��
*��  

 �������E  ���+��� !%��
��, ��%-.� !�/+�, ��)��0� �%-.�, �1�+�� 2�
�� !�/+*��  

 �������F  ��)��0� 34 ������� ��%-5  

 �������G  ��"���� ��1�+��, �"$67�, 8�9��,, :��;<� �"$6=  

 �������H  >9����� ?'-
*% �"$67�, ��9�(� ��
"��� �"$67�  

 �������I  ��%-.� ��%�1*% ��"���� �1�+��  

 �������J  >9����� ?'-
*% @�5= ��;�AB, ����C D%��E, ��6��F)�� ��;�AB :��;B, ����1�� ��1�+��  

 �������K  �G5�-*�� H% ���"I�  

 �������L  �J*��K, �J��L��, ���;�.� �M+�(� �C��N H% �O34, �G�1�� P�+6B  

 �������M   ������� ?;�'B �1�A Q�R � �S ������� ?;�'B(TMN) ��1�+�� �6��C,  

 �������N  ��6��F)�*��, ������� ��N�R<� D%�T�� :��;< ���,-�� ��;�-�� :�6�����  

 �������O  V����� ��F�JW ��)C��%  

 �������P  ��N�X�(�, ����Y�� #���*�� Z9��
, ��;��(�  

 �������Q  ��, !�-�*�����+*  

 �������R  [�T�� :��;<�  

 �������S  ���T�� ��%-\�� ��]���(� ��F�J^*��  

 �������T  ����"�*�� ��%-.�E �C�.� ��;��(�  

 �������U  [�T�� !�-�*��  

 �������V   ��������6����� ��)��0� �1�+�� _�N  

 �������X   ��	
�����

�� ����� ������� ������ �� ������������ �  

 �������Y  `�*�� !�a� ��1�A, 	6�*6<� :�L��,�E b%G%, ��%��
"�� ��(�
�� ��*c*�� ������  

 �������Z  ������� �"$6= � ���dT�� �%�
�� e6��a�, ��/��� 
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