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摘要

ITU-T X.1541建议书阐述了事件对象描述交换格式（IODEF）版本2的信息模型，并提供了一种以XML模式表示的相关数据模型。IODEF具体介绍了共享普遍交换计算机安全或其它事件类型信息的数据模型。这是通过列出IETFREC 7970的相关段落和说明它们属于规范性还是资料性实现的
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前言

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制定有关这些课题的建议书。

WTSA第1号决议规定了批准建议书须遵循的程序。

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技术委员会（IEC）合作制定的。
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引言

ITU-T X.1500建议书“网络安全信息交换概述”，为通过本建议书提供的、包括事件和指标的网络安全信息交换提供了指导。事件对象描述交换格式（IODEF）是一种用于描述计算机安全通常交换信息的数据模型，规定了一种XML数据模型表示法，用于在肩负着发起主动防御、矫正修复或监测预警等运营责任的当事方之间传递事件信息。该数据模型提供了一种对以下信息进行编码的方法：主机、网络以及在这些系统上运行的服务；利用方法和相关数据；事件影响；以及记录工作流程的有限方法。

IODEF的首要目的是增强工作能力和态势感知能力。IODEF的普遍采纳有助于简化协作和信息共享，进而能够改进解决事件的能力和传递有关威胁态势意识的能力。这种IODEF的结构化格式可以：

–通过交换结构性事件信息，提高处理事件信息的自动化程度，无需安全分析人员再对自由形式的文本文件进行分析；

–减少在来自不同来源的类似数据（即使具有高度结构性）之间建立关联的工作量，从而增强态势感知； 

–提供一个通用格式，使事件处理工具和分析工具具有互操作性，当数据来自多个实体时其意义尤为重要。

众多程序、信任、政策和法律方面的因素可能会限制或阻止信息交换。IODEF只是一套技术规范，并不试图解决这些问题。不过，在订立信息共享协议时，从操作层面实施IODEF以及相关的格式和协议则应从范畴更广的角度考虑上述问题。
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1 范围

事件对象描述交换格式（IODEF）规定了一种数据模型表示法，可用于共享通常交换的有关计算机安全或其它类型事件的信息。本建议书描述了IODEF的信息模型，并提供了用XML模式表示的相关数据模型。

一种能够实现计算机安全信息或其它类型事件信息共享的数据模型表示法或框架必须符合一切适用的国家及区域性法律、法规和政策。

包括本建议书在内的所有ITU-T建议书及其基础技术的实施者和用户，须遵循一切适用的国家及区域性法律、法规和政策。

2 参考文献

下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本建议书的条款。在出版时注明的版本为有效版本。所有的建议书和其它参考文献均会得到修订，本建议书的使用者应查证是否有可能使用下列建议书或其它参考文献的最新版本。当前有效的ITU-T建议书清单定期出版。本建议书引用的文件自成一体时不具备建议书的地位。

[IETF RFC 7970]IETF RFC 7970 (2016), The Incident Object Description Exchange Format Version 2.
<https://datatracker.ietf.org/doc/rfc7970/>

3 定义

3.1 他处定义的术语

无。

3.2 本建议书定义的术语

无。

4 缩写词和首字母缩略语

本建议书使用以下缩写词和首字母缩略语：

IANA互联网域名分配管理机构

IODEF事件对象描述交换格式

5 惯例

下列术语被视为彼此等同：

–在国际电联，“shall”和“must”在使用时彼此等同，其反义表达亦视为彼此等同。

–国际电联使用的“shall”一词与IETF使用的“MUST”一词等同。

–国际电联使用的“shall not”短语与IETF使用的“MUST NOT”短语等同。

注 – 在IETF，“shall”和“must”（小写）两词用于资料性文本。

6 事件对象描述交换格式

第6条定义了事件对象描述交换格式（IODEF）版本2，它直接引用了[IETF RFC 7970]的章节，并为此将有关条文与章节编号保持一致。因而，例如，第6.x条与[IETF RFC 7970]第x节保持了一致，且标题彼此匹配。

6.1 引言

[IETF RFC 7970]第1节为资料性文本。

6.1.1 术语

[IETF RFC 7970]第1.1节为资料性文本。

6.1.2 记法

[IETF RFC 7970]第1.2节为资料性文本。

6.1.3 关于IODEF数据模型

[IETF RFC 7970]第1.3节为资料性文本。

6.1.4 变自RFC 5070

[IETF RFC 7970]第1.4节为资料性文本。

6.2 IODEF数据类型

[IETF RFC 7970]第2节为资料性文本，但其子章节，例如，第2.1-2.15节为规范性文本。它们定义了以下数据类型：

–整数（[IETF RFC 7970]第2.1节定义之）

–实数（[IETF RFC 7970]第2.2节定义之）

–字符和字符串（[IETF RFC 7970]第2.3节定义之）

–多语言字符串（[IETF RFC 7970]第2.4节定义之）

–二进制字符串（[IETF RFC 7970]第2.5节定义之）

–Base64字节（[IETF RFC 7970]第2.5.1节定义之）

–十六进制字节（[IETF RFC 7970]第2.5.2节定义之）

–枚举类型（[IETF RFC 7970]第2.6节定义之）

–日期-时间字符串（[IETF RFC 7970]第2.7节定义之）

–时区字符串（[IETF RFC 7970]第2.8节定义之）

–端口列表（[IETF RFC 7970]第2.9节定义之）

–邮政地址（[IETF RFC 7970]第2.10节定义之）

–电话号码（[IETF RFC 7970]第2.11节定义之）

–电子邮件字符串（[IETF RFC 7970]第2.12节定义之）

–统一资源定位器字符串（[IETF RFC 7970]第2.13节定义之）

–标识符和标识符参考（[IETF RFC 7970]第2.14节定义之）

–软件（[IETF RFC 7970]第2.15节定义之）

–SoftwareReference类（[IETF RFC 7970]第2.15.1节定义之）

–扩展（[IETF RFC 7970]第2.16节定义之）

6.3 IODEF信息模型

[IETF RFC 7970]第3节为资料性文本，但其子章节，例如，第3.1-3.29节为规范性文本。它们定义了以下数据类型：

–IODEF-文档类（[IETF RFC 7970]第3.1节定义之）

–事件类（[IETF RFC 7970]第3.2节定义之）

–公共属性（[IETF RFC 7970]第3.3节定义之）

–限制属性（[IETF RFC 7970]第3.3.1节定义之）

–可观测ID属性（[IETF RFC 7970]第3.3.2节定义之）

–事件ID类（[IETF RFC 7970]第3.4节定义之）

–备选ID类（[IETF RFC 7970]第3.5节定义之）

–相关活动类（[IETF RFC 7970]第3.6节定义之）

–威胁实施者类（[IETF RFC 7970]第3.7节定义之）

–活动类（[IETF RFC 7970]第3.8节定义之）

–联系人类（[IETF RFC 7970]第3.9节定义之）

–登记机构代码类（[IETF RFC 7970]第3.9.1节定义之）

–邮政地址类（[IETF RFC 7970]第3.9.2节定义之）

–电子邮件类（[IETF RFC 7970]第3.9.3节定义之）

–电话类（[IETF RFC 7970]第3.9.4节定义之）

–探索类（[IETF RFC 7970]第3.10节定义之）

–检测样式类[IETF RFC 7970]第3.10.1节定义之）

–方法类（[IETF RFC 7970]第3.11节定义之）

–参考类（[IETF RFC 7970]第3.11.1节定义之）

–评估类（[IETF RFC 7970]第3.12节定义之）

–系统影响类（[IETF RFC 7970]第3.12.1节定义之）

–业务影响类（[IETF RFC 7970]第3.12.2节定义之）

–时间影响类（[IETF RFC 7970]第3.12.3节定义之）

–系统影响类（[IETF RFC 7970]第3.12.4节定义之）

–信任类（[IETF RFC 7970]第3.12.5节定义之）

–历史类（[IETF RFC 7970]第3.13节定义之）

–历史项目类（[IETF RFC 7970]第3.13.1节定义之）

–活动数据类（[IETF RFC 7970]第3.14节定义之）

–相关事件和活动数据类（[IETF RFC 7970]第3.14.1节定义之）

–递归定义活动数据（[IETF RFC 7970]第3.14.2节定义之）

–期望类（[IETF RFC 7970]第3.15节定义之）

–流类（[IETF RFC 7970]第3.16节定义之）

–系统类（[IETF RFC 7970]第3.17节定义之）

–节点类（[IETF RFC 7970]第3.18节定义之）

–地址类（[IETF RFC 7970]第3.18.1节定义之）

–节点作用类（[IETF RFC 7970]第3.18.2节定义之）

–计数器类（[IETF RFC 7970]第3.18.3节定义之）

–域数据类（[IETF RFC 7970]第3.19节定义之）

–名称服务器类（[IETF RFC 7970]第3.19.1节定义之）

–域联系人类（[IETF RFC 7970]第3.19.2节定义之）

–业务类（[IETF RFC 7970]第3.20节定义之）

–业务名称类（[IETF RFC 7970]第3.20.1节定义之）

–应用报头类（[IETF RFC 7970]第3.20.2节定义之）

–电子邮件数据类（[IETF RFC 7970]第3.21节定义之）

–记录类（[IETF RFC 7970]第3.22节定义之）

–记录数据类（[IETF RFC 7970]第3.22.1节定义之）

–记录样式类（[IETF RFC 7970]第3.22.2节定义之）

–更改的Windows注册密钥类（[IETF RFC 7970]第3.23节定义之）

–密钥类（[IETF RFC 7970]第3.23.1节定义之）

–认证数据类（[IETF RFC 7970]第3.24节定义之）

–认证类（[IETF RFC 7970]第3.24.1节定义之）

–文件数据类（[IETF RFC 7970]第3.25节定义之）

–文件类（[IETF RFC 7970]第3.25.1节定义之）

–散列数据类（[IETF RFC 7970]第3.26节定义之）

–散列类（[IETF RFC 7970]第3.26.1节定义之）

–模糊散列类（[IETF RFC 7970]第3.26.2节定义之）

–签名数据类（[IETF RFC 7970]第3.27节定义之）

–指标数据类（[IETF RFC 7970]第3.28节定义之）

–指标类（[IETF RFC 7970]第3.29节定义之）

–指标ID类（[IETF RFC 7970]第3.29.1节定义之）

–备选指标ID类（[IETF RFC 7970]第3.29.2节定义之）

–可观测的类（[IETF RFC 7970]第3.29.3节定义之）

–指标表示类（[IETF RFC 7970]第3.29.4节定义之）

–带指标表示的表达式（[IETF RFC 7970]第3.29.5节定义之）

–可观测的参考类（[IETF RFC 7970]第3.29.6节定义之）

–指标参考类（[IETF RFC 7970]第3.29.7节定义之）

–攻击阶段类（[IETF RFC 7970]第3.29.8节定义之）

6.4 处理方面的考虑

尽管其部分子章节为资料性文本，但[IETF RFC 7970]第4节为规范性文本，如以下子章节所述：

6.4.1 编码

[IETF RFC 7970]第4.1节为规范性文本。

6.4.2 IODEF命名空间

[IETF RFC 7970]第4.2节为规范性文本。

6.4.3 验证

[IETF RFC 7970]第4.3节为规范性文本。

6.4.4 与版本1的不兼容性

[IETF RFC 7970]第4.4节为资料性文本。

6.5 扩展IODEF

[IETF RFC 7970]第5节为资料性文本。

[b-ITU-T X.1500]建议书“网络安全信息交换概述”，为通过本建议书（ITU-T X.1541）提供的、包括事件和指标的网络安全信息交换提供了指导。根据[b-ITU-T X.1500]建议书，本建议书（ITU-T X.1541）为事件信息交换提供了基础格式，但并未涉及所有使用案例。可能需要开发涉及必要使用案例的扩展。

6.5.1 扩展属性的枚举值

[IETF RFC 7970]第5.1节及其子章节为规范性文本。

6.5.2 扩展类

[IETF RFC 7970]第5.2节及其子章节为规范性文本。

6.6 国际化问题

[IETF RFC 7970]第6节为规范性文本。

6.7 示例

[IETF RFC 7970]第7节及其子章节为资料性文本，用于描述IODEF示例文档。

6.8 IODEF数据模型（XML模式）

[IETF RFC 7970]第8节为规范性文本。

6.9 安全性方面的考虑

[IETF RFC 7970]第9节为规范性文本。

在按照ITU-T的要求实施该内容时，用于交换IODEF实例的基本消息格式和协议须适当保证机密性、完整性和真实性。

注 – 在IETF，“must”（小写）一词用于资料性文本。

6.10 IANA方面的考虑

[IETF RFC 7970]第10节为规范性文本。

6.11 参考文献

6.11.1 规范性参考文献

[IETF RFC 7970]第11.1节为资料性文本。

本ITU-T建议书已明确指出，[IETF RFC 7970]第11.1节属于资料性文本，原因在于ITU-T并未确定本建议书中任何参考文献的性质。但IETF已经为[IETF RFC 7970]明确了一系列规范性参考文献。

6.11.2 资料性参考文献

[IETF RFC 7970]第11.2节为资料性文本。
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