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Recomendaciéon UIT-T X.1526

Lenguaje para la definicion abierta de vulnerabilidades
y la evaluacion del estado del sistema

Resumen

La Recomendacion UIT-T X.1526 sobre el lenguaje para la definicién abierta de vulnerabilidades y la
evaluacion del estado del sistema (también conocido como lenguaje abierto de vulnerabilidades y
evaluacion, OVAL) incluye las tres fases principales del proceso de evaluacion: representacion de la
informacidn de configuracion de los puntos extremos en cada prueba, analisis del punto extremo para
la deteccion de los estados de maquina especificados (vulnerabilidad, configuracion, parche, etc.) e
informacién de los resultados de la evaluacion. La finalidad de OVAL es proporcionar una norma
comunitaria internacional sobre seguridad de la informacién para promover contenidos de seguridad
abiertos y publicamente disponibles y normalizar la transferencia de esa informacion a través de toda
la serie de instrumentos y servicios de seguridad. OVAL incluye un lenguaje utilizado para codificar
los detalles del punto extremo, asi como una compilacion de repositorios de contenido a lo largo de
toda la comunidad.

Historia
Edicion Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 ITU-T X.1526  2013-04-26 17 11.1002/1000/11752
2.0 ITU-T X.1526  2014-01-24 17 11.1002/1000/12039

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2014

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Esta Recomendacion sobre el uso del lenguaje para la definicion abierta de vulnerabilidades y la
evaluacion del estado del sistema (también conocido como lenguaje abierto de vulnerabilidades y
evaluacion, OVAL) es una norma comunitaria internacional sobre seguridad de la informacion para
promover contenidos de seguridad abiertos y publicamente disponibles, asi como para normalizar la
transferencia de dicha informacidn a través de cualquier herramienta y servicio de seguridad. OVAL
incluye un lenguaje para codificar el detalle de los puntos extremos y un conjunto de repositorios de
contenidos diversos mantenidos por la comunidad. El lenguaje normaliza los tres principales pasos
del proceso de evaluacion: representacion de la informacion de configuracion de los puntos extremos
en prueba, analisis del punto extremo para la deteccion de los estados de maquina especificados
(vulnerabilidad, configuracion, parche, etc.) e informacion de los resultados de la evaluacién. Los
repositorios son conjuntos de contenidos abiertos y publicamente disponibles que utilizan dicho
lenguaje.

La comunidad OVAL ha desarrollado tres esquemas escritos en lenguaje de etiquetado extensible
(extensible markup language, XML) para servir como marco y vocabulario del Lenguaje OVAL.
Estos esquemas se corresponden con los tres pasos del proceso de evaluacién: un esquema OVAL de
Caracteristicas del sistema para representar la informacion del punto extremo, un esquema OVAL de
Definicion para expresar un estado de maquina especifico y un esquema OVAL de Resultados para
informar acerca de los resultados de una evaluacion.

Los contenidos escritos en Lenguaje OVAL estan ubicados en uno de los numerosos repositorios que
se encuentran dentro de la comunidad, uno de los cuales se conoce como Repositorio OVAL y es el
principal lugar donde la Comunidad OVAL se relne para debatir, analizar, almacenar y divulgar las
definiciones OVAL. Cada definicion del Repositorio OVAL determina si el punto extremo tiene o no
una vulnerabilidad de software, un problema de configuracion, programa o parche.

La comunidad de seguridad de la informacién contribuye al desarrollo de OVAL participando en la
creacion del Lenguaje OVAL sobre el Foro de Preparadores OVAL (OVAL Developers Forum) y
escribiendo definiciones para el Repositorio OVAL por conducto del Foro de la Comunidad. La Junta
de OVAL, integrada por representantes de una amplia gama de sectores de la industria, circulos
académicos y organizaciones gubernamentales de todo el mundo, supervisa y aprueba el Lenguaje
OVAL y controla la inclusion de definiciones en el sitio web de OVAL. De ese modo, OVAL es un
reflejo de las opiniones y la competencia combinada de la mayor muestra posible de profesionales de
la seguridad y la administracion de sistemas procedentes de todo el mundo. La Recomendacion
UIT-T X.1526 ha sido elaborada teniendo en cuenta la importancia de mantener en la medida de lo
posible la compatibilidad técnica entre la Recomendaciéon UIT-T X.1526 y [b-MITRE Adoption].
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Recomendacion UIT-T X.1526

Lenguaje para la definicion abierta de vulnerabilidades
y la evaluacion del estado del sistema

1 Alcance

Esta Recomendacion proporciona un medio estructurado para el intercambio mundial de contenidos
de seguridad publicamente disponibles, asi como para normalizar la transferencia de dicha
informacion a través de cualquier herramienta y servicio de seguridad. El lenguaje para la definicion
abierta de vulnerabilidades y la evaluacion del estado del sistema (también conocido como lenguaje
abierto de vulnerabilidades y evaluacion, OVAL) incluye un lenguaje para codificar el detalle de los
puntos extremos y un conjunto de repositorios de contenidos diversos mantenidos por la comunidad.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica peridédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacién, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[ISO/IEC 19757-3] ISO/IEC 19757-3:2006, Information technology — Document Schema
Definition Language (DSDL) — Part 3: Rule-based validation — Schematron.

3 Definiciones

3.1 Términos definidos en otros documentos
Esta Recomendacion utiliza los siguientes términos definidos en otros documentos:

3.1.1 autoridad de revision [b-UIT-T X.1520]: Cualquier entidad que realice una revision.
NOTA — Actualmente MITRE es la Unica autoridad de revision.

3.1.2 usuario [b-UIT-T X.1520]: Consumidor o potencial consumidor de la capacidad.

3.2 Términos definidos en esta Recomendacién
En esta Recomendacidn se definen los términos siguientes:

3.2.1 instrumento de autoria (authoring tool): Producto que ayuda a crear nuevos ficheros OVAL
(incluidos productos que consolidan las definiciones OVAL existentes en un solo fichero).

3.2.2 método de evaluacion (assessment method): Método especifico que un producto o servicio
utiliza para evaluar una Definicion de lenguaje abierto de vulnerabilidades y evaluacion (OVAL).
OVAL puede evaluarse mediante:

1) busqueda en una base de datos de la configuracion vigente de un punto extremo,
2) evaluacion del estado por un sensor del anfitrion, o
3) evaluacion del estado por un sensor distante.

3.2.3 capacidad (capability): Herramienta, base de datos, sitio web, recomendacion o servicio de
seguridad que proporciona una funcion de identificacion de vulnerabilidad o exposicidn de seguridad.
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3.24 prueba de correccion (correctness testing): Proceso encaminado a determinar si un
producto, servicio 0 repositorio ha adoptado o no correctamente el lenguaje abierto de
vulnerabilidades y evaluacion (OVAL).

3.25 evaluador de definicion (definition evaluator): Producto que utiliza una Definicion de
lenguaje abierto de vulnerabilidades y evaluacion (OVAL) para orientar la evaluacion y produce en
consecuencia Resultados OVAL (completos).

3.2.6  repositorio de definicion (definition repository): Repositorio de Definiciones de lenguaje
abierto de vulnerabilidades y evaluacion (OVAL) puesto a disponibilidad de la comunidad
(gratuitamente o previo pago).

3.2.7 punto extremo (endpoint) (basado en la definicion contemplada en [b-IETF RFC 5209]):
todo dispositivo informatico que puede conectarse a una red, como un ordenador, un servidor, un
dispositivo de red, un dispositivo movil, etc. Estos dispositivos suelen estar asociados a una direccion
de capa de enlace concreta antes de sumarse a la red y, posiblemente también a una direccion IP una
vez en la red.

3.2.8 propietario (owner) (basado en la definicion contemplada en [b-UIT-T X.1520]):
Propietario o quien mantiene la capacidad (segun definicién de la presente Recomendacion).

3.2.9 producto (product): Aplicacion, dispositivo o base de datos de seguridad que tiene una o
mas capacidades.

3.2.10 repositorio (repository) (basado en la definicion contemplada en [b-UIT-T X.1520]):
Conjunto implicito o explicito de elementos de seguridad que soporta una capacidad (segun definicion
de la presente Recomendacion), por ejemplo, una base de datos de vulnerabilidades, un fichero de
recomendaciones, un conjunto de firmas en un sistema de deteccion de intrusiones (IDS, intrusion
detection system) o un sitio web.

3.2.11 consumidor de resultados (results consumer): Producto que acepta los resultados de
lenguaje abierto de vulnerabilidades y evaluacion (OVAL) como insumo y muestra esos resultados
al usuario o bien los utiliza para realizar alguna actividad (por ejemplo, reparacion, gestion de la
informacion de seguridad (SIM), etc.).

3.2.12 productor de caracteristicas del sistema (system characteristics producer): Producto que
genera un documento valido sobre caracteristicas del sistema de lenguaje abierto de vulnerabilidades
y evaluacion (OVAL) sobre la base de los detalles de un sistema.

3.2.13 resultados de la prueba (test results): Datos que representan el resultado de las pruebas de
correccion.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

CCE Enumeracién de configuracion comun (common configuration enumeration)

CPE Enumeracion de plataforma comin (common platform enumeration)

CVE Vulnerabilidades y exposiciones comunes (common vulnerabilities and exposures)

ID Identificador (identifier)

SDI Sistema de deteccion de intrusién (intrusion detection system)

OVAL Lenguaje abierto de vulnerabilidades y evaluacion (open vulnerability and assessment
language)

SIM Gestion de la seguridad de la informacion (security information management)

XML Lenguaje de etiquetado extensible (extensible markup language)
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5 Convenios

En esta Recomendacion los términos "requerido™, “debe”, "no debe”, "deberia”, "no deberia”,
"recomendado”, "puede" y "facultativo"” se emplean conforme a la guia de estilo del UIT-T.

6 Requisitos de alto nivel

En los siguientes parrafos se definen los conceptos, funciones y responsabilidades en relacion con las
cinco capacidades diferentes, cada una de las cuales apunta a una utilizacion diferente del Lenguaje
OVAL, que comprende la utilizacién adecuada de dicho lenguaje. Estas capacidades permiten a los
miembros de la comunidad OVAL comprender facilmente como utiliza un producto dado el Lenguaje
OVAL y como éste podria ajustarse a sus necesidades.

Los siguientes requisitos se aplican a todas las capacidades que soportan OVAL, independientemente
de la capacidad que prevean implementar. Si el producto, servicio o repositorio cumple con todos los
requisitos aplicables, el propietario de la capacidad recibira reconocimiento oficial de adopcion
correcta de OVAL.

Requisitos previos

6.1 El propietario de la capacidad serd una entidad juridica valida, es decir una organizacion o
un particular concreto, con un numero de teléfono, una direccion de correo electronico y una direccion
postal validos.

6.2 El propietario de la capacidad acordara observar todos los requisitos de adopcién de OVAL
obligatorios, entre los cuales figuran los requisitos obligatorios para la capacidad especifica.

6.3 El propietario de la capacidad le proporcionara a la autoridad de revision los datos de un
punto de contacto técnico calificado para responder preguntas sobre cualquier funcionalidad del
producto, servicio o repositorio relacionada con OVAL, y coordinara la preparacion del producto,
servicio o repositorio para la prueba de correccion.

6.4 El propietario de la capacidad rellenard el formulario "Cuestionario sobre la adopcion de
OVAL" y se lo transmitira a la autoridad de revision. Este formulario se enviard una vez realizado
satisfactoriamente el proceso de declaracion. Para mayor informacion al respecto, tenga a bien
dirigirse a la seccién "Como declarar su producto, servicio o repositorio en calidad de adoptador de
OVALL" en nitp:/foval.mitre.org/adoption/requirements.html.

6.5 El propietario de la capacidad proporcionara a la autoridad de revision libre acceso a los
elementos necesarios para efectuar la prueba de correccion, con inclusion de los resultados de las
pruebas y/o el repositorio, con miras a determinar el cumplimiento con todos los requisitos conexos.

6.6 El propietario de la capacidad colaboraré con la autoridad de revision con el fin de que el
producto, servicio o repositorio esté disponible para la prueba de correccion.

6.7 Como parte de la recepcion del reconocimiento oficial de la adopcion correcta de OVAL, el
propietario de la capacidad convendra en respaldar a la autoridad de revision en la realizacion de las
actividades de prueba, e intercambiara los tipos de ficheros adecuados con otras organizaciones
intentando demostrar la correccién de su producto, servicio o repositorio. Esto se realizara bajo la
gestion de la autoridad de revision y los esfuerzos de todos los involucrados se mantendran a un nivel
razonable.

6.8 El producto proporcionara valor o informacion adicional mas alla de los proporcionados en
el propio OVAL. Por consiguiente, para el reconocimiento oficial de la adopcién correcta de OVAL
no bastard con transmitir o proporcionar referencias a una sola fuente de Definiciones OVAL que
hayan sido creadas por otros.

6.9 El producto, servicio o repositorio estara disponible para el publico o un conjunto de
consumidores.
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6.10  El producto, servicio o repositorio indicara claramente el o los esquemas y versiones con los
cuales es compatible.

Varios

6.11  Si la capacidad no satisface todos los requisitos aplicables indicados (clausulas 6.1 a 6.10),
el propietario de la capacidad no anunciara que es un adoptador de OVAL.

7 Correccidén

La adopcion de OVAL facilita la compatibilidad Unicamente si la capacidad utiliza OVAL
correctamente. Por lo tanto, las capacidades del adoptador de OVAL deben satisfacer los requisitos
minimos de correccidn que se indican a continuacion.

7.1 El propietario de la capacidad debe disponer de un medio para hacer que el usuario presente
los errores de correccion encontrados en el uso de OVAL y en cualquier contenido OVAL producido
por el producto, servicio o repositorio.

7.2 El propietario de la capacidad debe haber establecido un plan para corregir cualquier error de
correccion que se le comunique.

7.3 El propietario de la capacidad debe corregir dentro de un periodo de tiempo razonable
cualquier error de correccion que se le comunique.

8 Documentacion

La documentacidn que se proporciona con un producto, servicio o repositorio de un adoptador de
OVAL debe cumplir los siguientes requisitos.

8.1 El producto contendré en su documentacion una breve descripcion de OVAL y de la adopcion
de OVAL, que puede estar basada en extractos literales de documentos del sitio web de OVAL.

8.2 El producto debe indicar claramente en su documentacion cualesquiera pruebas individuales
0 esquemas de componentes que no soporte. Por ejemplo, si un producto, servicio o repositorio
solicita que se le reconozca oficialmente haber adoptado correctamente OVAL como Evaluador de
Definicion y no soporta una prueba de caracteristicas comerciales especificas del producto, entonces
en la documentacién de dicho producto, servicio o repositorio se debe declarar su incompatibilidad.

8.3 El producto o servicio indicara claramente en su documentacion cuél(es) de los tres métodos
de evaluacion OVAL utiliza.

8.4 El producto, servicio o repositorio debe indicar claramente en su documentacion el
procedimiento que debe aplicar el usuario para presentar los errores de correccion encontrados en un
contenido OVAL elaborado por el producto.

8.5 Si la documentacion incluida con el producto, servicio o repositorio incluye un indice, éste
debe contener referencias a documentacion relacionada con OVAL bajo el término "OVAL".

9 Validez

Los adoptadores de OVAL deben trabajar con documentos validos. Esto ayuda a garantizar que la
informacion se formatea correctamente y que la estructura del documento se ajusta al
Lenguaje OVAL.

9.1 El producto, servicio o repositorio validara todo el contenido OVAL (tanto el producido
como el consumido) utilizando la validacién de W3C XML schema, tomando como base la version
del Lenguaje OVAL que debe cumplir.

9.2 El producto, servicio o repositorio comunicara al usuario cualesquiera errores de validacién
de W3C XML schema.
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9.3 El producto, servicio o repositorio validara todo el contenido OVAL (tanto el producido
como el consumido) utilizando la validacion Schematron [ISO/IEC 19757-3], tomando como base la
version del Lenguaje OVAL que debe cumplir.

94 El producto, servicio o repositorio comunicara al usuario cualesquiera errores de validacion
Schematron.

10 Requisitos de la capacidad especifica

Los siguientes requisitos estan relacionados con las capacidades de adopcion especificas y sélo se
aplican a los productos, servicios o repositorios que estan tratando de obtener el reconocimiento
oficial de haber adoptado correctamente OVAL para esa capacidad especifica.

Instrumento de autoria Producto que ayuda a crear nuevos ficheros OVAL
(incluidos productos que consolidan las Definiciones
OVAL existentes en un solo fichero).

Evaluador de definicion Producto que utiliza una Definicion de OVAL para orientar
la evaluacion y produce en consecuencia Resultados OVAL
(completos) utilizando uno 0 més de los métodos de
evaluacion de OVAL.

Repositorio de definicion Repositorio de Definiciones OVAL puesto a disponibilidad
de la comunidad (gratuitamente o previo pago)
Consumidor de resultados Producto que acepta los Resultados OVAL como insumo y

muestra esos resultados al usuario o bien los utiliza para
realizar alguna actividad (por ejemplo, reparacion, gestion
de la informacion de seguridad (SIM))

Productor de caracteristicas del sistema | Producto que genera un documento valido sobre
caracteristicas del sistema OVAL sobre la base de los
detalles de un punto extremo utilizando uno o mas de los
métodos de evaluacion de OVAL

Productor de caracteristicas del sistema

Estos requisitos se aplican a todos los productos o servicios que tienen el propdésito de generar
informacién sobre un punto extremo especifico en el formato esquema de caracteristicas del
sistema OVAL.

10.1  El producto o servicio utilizara un identificador (ID) de punto Unico (Gnico por fichero) para
cada punto de caracteristicas especificas del sistema que compile.

10.2  El producto o servicio generara puntos de caracteristicas de sistema que contienen los valores
de configuracién de sistema exactos compilados en el momento en que el producto o servicio se
ejecuta en el punto extremo.

10.3  El producto o servicio que utiliza un documento de Definicion OVAL para generar puntos
de caracteristicas del sistema incluira una seccion collected_objects con un objeto de caracteristicas
del sistema por cada objeto compilado en el documento de Definicion OVAL de entrada.

Repositorio de definicion

Estos requisitos se aplican a todos los repositorios que tienen el propdsito de proporcionar una
compilacion de informacion en el formato esquema de definicion OVAL.

10.4  Todas las definiciones, pruebas, objetos, estados y variables OVAL contendran un ID Unico
con respecto de todas las otras definiciones, pruebas, objetos, estados y variables OVAL de la
comunidad.
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10.5 Cadarepositorio debera utilizar su propia porcién espacio de nombres (namespace) constante
Unica del ID a través de todos los contenidos OVAL.

10.6  Cada una de las definiciones, pruebas, objetos, estados y variables OVAL mantendra el
mismo ID durante toda su existencia. Esto permite a los usuarios referenciar estos puntos sobre la
base de un ID estable. No se deberia volver a escribir un punto existente con otra finalidad, pues los
usuarios pueden haber referenciado ese punto en su propio contenido.

10.7  Cada actualizacion o modificacion de una definicion, prueba, objeto, estado o variable OVAL
en el repositorio dard lugar a un incremento de la version del punto. Andlogamente, también se
incrementara la version de cada punto que referencie al punto actualizado o modificado. No es
necesario que esta cascada de actualizaciones de versiones y puntos de referencia vaya mas alla de la
referencia Definiciones OVAL, pues ésta ultima proporciona una unidad légica.

10.8  Los metadatos de Definicion OVAL estaran en consonancia con el contenido de Definicion
OVAL (por ejemplo, si en la pruebas se esta examinando ‘platform white', la familia afectada no
deberia ser 'platform A"). Por otro lado, los metadatos reflejaran todo el contenido de Definicion
OVAL, lo que significa que los metadatos pueden necesitar secciones para cada familia afectada
cuando una Definicion OVAL se aplica a mas de una familia.

10.9  Unrepositorio que contiene una Definicion OVAL para cubrir una vulnerabilidad especifica
incluird como referencia, siempre que esté disponible, un nombre vulnerabilidades y exposiciones
comunes (CVE).

10.10 Un repositorio que contiene una Definicion OVAL para comprobar un estado de
configuracién especifico incluird como referencia, siempre que esté disponible, un ID enumeracién
de configuracién comun (CCE).

10.11  Unrepositorio que contiene una Definicion OVAL para comprobar una plataforma especifica
incluird como referencia, siempre que esté disponible, un nombre enumeracién de plataforma comun
(CPE).

10.12 El propietario de la capacidad documentara el proceso a tenor del cual un usuario puede
recuperar actualizaciones de contenido.

Instrumento de autoria

Estos requisitos se aplican a todos los productos o servicios que estan disefiados para facilitar la
creacion o modificacion de contenido OVAL.

10.13 El instrumento de autoria proporcionara una interfaz de bisqueda que le permitira al usuario
buscar Definiciones, Pruebas, Objetos, Estados y Variables OVAL por ID.

10.14 Elinstrumento de autoria deberia alentar la reutilizacidn de las definiciones, pruebas, objetos,
estados y variables OVAL existentes.

10.15 Elinstrumento de autoria deberia permitirle al usuario invocar la validacion en un documento
que esté escrito para el Lenguaje OVAL y comunicarle al usuario todos los errores W3C XML schema
y Schematron.

10.16 El instrumento de autoria le permitird al usuario importar y editar el contenido OVAL
existente.

10.17 El instrumento de autoria le permitird al usuario exportar el contenido, creado por el
instrumento, como documentos en Lenguaje OVAL validos.

10.18 El instrumento de autoria le informara al usuario acerca de contenidos duplicados.

10.19 El instrumento de autoria proporcionara valor y capacidad por encima y mas alla de la
capacidad de un editor XML.
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Evaluador de definicién

Estos requisitos se aplican a todos los productos o servicios que tienen el propoésito de evaluar un
punto extremo especificado utilizando como insumo la informacion proporcionada en el formato
OVAL Definition schema. Una vez realizada la evaluacion, los Resultados se deben poner a
disposicion en el formato OVAL results schema.

10.20 El usuario estara en condiciones de determinar qué Definiciones OVAL se estan evaluando.

10.21 El usuario estara en condiciones de examinar los detalles de cada Definicion OVAL que se
evalla. Este requisito asegura que las Definiciones OVAL estén abiertas para el usuario,
permitiéndole asi observar cdmo se somete a prueba una cuestion especifica.

10.22 Si el producto o servicio no consume Definiciones OVAL durante el tiempo de ejecucién, el
propietario de la capacidad documentara el proceso mediante el cual un usuario puede presentar
Definiciones OVAL al propietario de la capacidad para su interpretacion por el producto. Esto incluye
una indicacion de la rapidez con la cual las definiciones presentadas al propietario de la capacidad se
ponen a disposicion del producto.

10.23 El producto o servicio sera capaz de interpretar toda la légica dentro de cada Definicion
OVAL vy las Pruebas OVAL subsiguientes, de conformidad con los operadores l6gicos declarados.

10.24 El producto o servicio determinara el resultado de la evaluacion del punto extremo elegido
sobre la base de los detalles especificados en la Definicion OVAL.

10.25 El usuario sera capaz de determinar el resultado de todas las Definiciones OVAL utilizadas
en la evaluacion del punto extremo elegido como objetivo.

10.26 El producto o servicio generara resultados exactos, predecibles y repetibles al utilizar un
conjunto especifico de Definiciones OVAL e informacion sobre el estado del punto extremo.

10.27 Los resultados generados por el producto o servicio estaran disponibles en el formato
completo OVAL Results. Esto permite a otros productos o servicios que deseen aprovechar la
informacion sobre evaluacién detallada obtener la informacién deseada. También pueden ponerse a
disposicién resultados incompletos, pero se requieren resultados completos.

10.28 Cuando una Definicion OVAL ha sido evaluada mas de una vez en un Unico punto extremo,
cada una de ellas con diferentes valores para las variables, el fichero OVAL Results incluira valores
de instancia variable Unica para cada uno de los casos.

10.29 El producto o servicio utilizara el resultado "no evaluada" para las Definiciones OVAL que
forman parte del fichero original Definicion OVAL pero que no son objeto de informe. Esto satisface
el requisito 10.25 para la Definicion OVAL dada.

10.30 Todo uso o traduccion de una Definicion OVAL al lenguaje interno del producto o servicio
reflejard la misma logica que la Definicion OVAL original.

Consumidor de resultados

Estos requisitos se aplican a todos los productos o servicios que tienen el proposito de consumir
informacién en el formato OVAL Results schema.

10.31 Para cada punto extremo definido en el fichero OVAL Result que se consume, el usuario sera
capaz de determinar las Definiciones OVAL especificas que son objeto de informe.

10.32  El usuario sera capaz de examinar los detalles del fichero OVAL Results que se consume.
Esto puede ser tan sencillo como permitirle al usuario abrir el fichero XML. La finalidad de este
requisito es asegurar que los Resultados OVAL que se utilizan estdn abiertos para el usuario,
permitiéndole asi examinar los datos que son objeto de informe.

10.33 Si el producto o servicio no consume ficheros OVAL Results durante el tiempo de ejecucion,
el propietario documentara el proceso mediante el cual un usuario puede presentar ficheros OVAL
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Results al propietario de la capacidad para su interpretacion por el producto o servicio. Esto incluye
una indicacion de la rapidez con la cual las definiciones presentadas al propietario de la capacidad se
ponen a disposicion del producto o servicio.

11 Requisitos de la autoridad de revision

Los siguientes requisitos pertenecen a la adopcién de OVAL que debe respetar la autoridad de
revision.
11.1  La autoridad de revision identificard claramente la version de la adopcion, la version del

documento de requisitos, y la version del Lenguaje OVAL que se utilizd para determinar la
observancia oficial de los requisitos de adopcion de OVAL para cada producto, servicio o repositorio.

11.2  Laautoridad de revision definird y publicara muestras de materiales de prueba.

11.3  La autoridad de revision publicard informacion sobre la manera de participar en las pruebas
de correccion de modo que las organizaciones puedan prepararse con la mayor antelacion posible.

11.4  La autoridad de revision proporcionara un punto de contacto para las pruebas de correccion
respecto de las capacidades que declaran soporte de OVAL y hayan rellenado el formulario con el
cuestionario para la adopcion de OVAL ("OVAL Adoption Questionnaire Form").

11,5 Laautoridad de revision puede volver a someter a prueba un producto, servicio o repositorio
que haya sido reconocido oficialmente como adoptador OVAL, si lo estima conveniente.

11.6  La autoridad de revision debe proporcionar una copia del formulario de declaracion de la
adopcion de OVAL a pedido de cualquier propietario de la capacidad valido que desee iniciar el
Proceso de Adopcion de OVAL.

11.7  Laautoridad de revision debe proporcionar una copia del formulario con el cuestionario para
la adopcion de OVAL a pedido de cualquier propietario de la capacidad valido que haya presentado
un formulario de declaracion de la adopcion de OVAL.

12 Revocacion

Si la autoridad de revision verifica que un producto, servicio o repositorio ha adoptado correctamente
OVAL, pero posteriormente tiene evidencias de que ya no se estan observando los requisitos, podra
revocar su aprobacion y ya no se reconocera oficialmente que ese producto, servicio o repositorio ha
adoptado correctamente OVAL. A continuacién figuran los requisitos que debe tener en cuenta la
autoridad de revisién para revocar el reconocimiento.

12.1  Laautoridad de revision proporcionara al propietario de la capacidad un aviso de revocacion
al menos dos (2) meses antes de la fecha en que esté prevista la revocacion.

12.2  Laautoridad de revision puede retrasar la fecha de revocacion.

12.3  Si la autoridad de revision concluye que las actuaciones o demandas del propietario son
deliberadamente equivocadas, puede obviar el periodo de aviso. La autoridad de revision puede
interpretar como desee la expresion "deliberadamente equivocadas™.

12.4  Si la autoridad de revision concluye que las actuaciones del propietario de la capacidad en
relacion con los requisitos de adopcion son deliberadamente equivocadas, la revocacion deberia estar
vigente al menos un afio.

12,5  Laautoridad de revision identificara los requisitos especificos que no se cumplen.

12.6  Si el propietario de la capacidad considera que se cumplen los requisitos, puede responder al
aviso de revocacion proporcionando detalles especificos que demuestren por qué el producto, servicio
0 repositorio cumple los requisitos que han sido cuestionados.
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12.7  Sidurante el periodo de aviso el propietario modifica el producto, servicio o repositorio para
que cumpla los requisitos cuestionados, la autoridad de revision deberia finalizar la actuacion de
revocacion de dicho producto, servicio o repositorio.

12.8  Laautoridad de revision pondra en publico conocimiento que el reconocimiento oficial de la
adopcion correcta de OVAL ha sido revocado en relacion con el producto, servicio o repositorio.

12,9  Laautoridad de revision podra hacer publicas las razones de la revocacion.
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