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Recomendacion UIT-T X.1524

Lista de puntos débiles comunes

Resumen

En la presente Recomendacién sobre la utilizacion de la Lista de puntos débiles comunes (common
weakness enumeration o CWE) se describe un mecanismo estructurado para el intercambio de datos
sobre puntos débiles de la seguridad de la informacion que pone nombres comunes a problemas
ampliamente conocidos en el ambito del software comercial o de fuente abierta utilizado en las redes
de comunicaciones, en dispositivos de usuario 0 en otras tecnologias de la informacién y las
comunicaciones (TIC) capaces de €ecutar programas informaticos. La CWE permite andlizar,
describir, seleccionar y utilizar mas eficazmente las herramientas y servicios de seguridad del
software que pueden detectar dichas debilidades en codigos fuente y sistemas operativos, asi como
comprender y gestionar mejor las deficiencias presentes en la arquitecturay el disefio del software.
En la presente Recomendacion se define la utilizacion de la CWE como un mecanismo para poder
utilizar conjuntamente herramientas, servicios y bases de conocimientos sobre seguridad del
software y otras capacidades, asi como para comparar mejor las herramientas y servicios de
seguridad. La CWE ofrece asimismo informacion contextual acerca de los posibles riesgos,
consecuencias, soluciones y detalles técnicos relativos a las repercusiones que |os puntos débiles del
software podrian entrafiar para un sistema informatico.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido] notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

En la presente Recomendacion sobre la Lista de puntos débiles comunes (CWE) se describe € uso
de la CWE como un medio estructurado para el intercambio de conjuntos de datos mensurables y
unificados sobre puntos débiles del software a fin de poner nombres comunes a problemas
ampliamente conocidos. La CWE permite asimismo analizar, describir, seleccionar y utilizar mas
eficazmente las herramientas y servicios de seguridad del software capaces de detectar dichas
debilidades en cddigos fuente y sistemas operativos, asi como comprender y gestionar mejor las
deficiencias presentes en laarquitecturay el disefio del software.

La CWE pretende adoptar una perspectiva global con respecto a las causas que se ocultan tras todos
los puntos débiles y fallos ampliamente conocidos, ya procedan de la arquitectura, €l disefio, €l
codigo o la implementacion del software. Aunque la CWE se ha concebido para contener
informacion consolidada, su principal objetivo es identificar los puntos débiles que pueden causar
vulnerabilidades y riesgos. La autoridad de revision sera la encargada de determinar |a conformidad
de la utilizacion de los identificadores CWE con arreglo ala presente Recomendacion.

La CWE se basa en trabajos realizados por la comunidad de ciberseguridad, tales como € gran
nimero de vulnerabilidades reales especificadas en la Recomendacion UIT-T X.1520—
Vulnerabilidades y exposiciones comunes (common vulnerabilities and exposures o CVE). Se ha
recurrido a numerosas fuentes y g emplos con e objetivo de elaborar definiciones especificas y
sucintas relativas a los elementos que componen la CWE y sus estructuras de clasificacion en arbol.
Del mismo modo, se han establecido las correspondencias adecuadas entre las CWE y los nombres
de las CVE a fin de que a cada identificador CWE se le asigne una lista de hombres CVE
especificos que pertenezca a dicha categoria concreta de CWE. Para la elaboracion de lalistay las
clasificaciones en arbol de los puntos débiles comunes del software, se pretende aplicar un enfoque
lo masintegral posible que abarque los dominios conceptuales, técnicos y de negocio pertinentes.

La Recomendacion UIT-T X.1524 sobre la Lista de puntos débiles comunes (CWE) ha sido
elaborada en colaboracion con The MITRE Corporation teniendo en cuenta la importancia de
mantener, en la medida de lo posible, la compatibilidad técnica entre la Recomendacion
UIT-T X.1524 sobre la Lista de puntos débiles comunes (CWE) y la versién 1.0 del documento
"Recomendaciones y requisitos relativos a la compatibilidad CWE y su utilizacion eficaz"
(Requirements and Recommendations for CWE Compatibility and Effectiveness), de 28 de julio
de 2011, que puede consultarse en la direccion: ntps:/cwe.mitre.org/compatible/requirements_v1.0.html.
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Recomendacion UIT-T X.1524
Lista de puntos débiles comunes

1 Alcance

En la presente Recomendacion sobre la utilizacion de la Lista de puntos débiles comunes (CWE) se
describe un "mecanismo estructurado” para el intercambio global de informacion sobre los puntos
débiles de seguridad presentes en la arquitectura, el disefio, € codigo o la gecucion del software y
gue pueden provocar un deterioro en la seguridad, fiabilidad o vulnerabilidad del mismo ante
posibles ataques. Existen determinados exadmenes de seguridad, servicios de evaluacion y
herramientas de seguridad capaces de detectar esta clase de puntos débiles del software. Este
"mecanismo estructurado” suele denominarse "compatibilidad con la CWE" y define la utilizacion
correcta de la CWE. Un punto débil de la seguridad de la informacién constituye un error del
software capaz de entrafiar una vulnerabilidad que podria, a su vez, ser utilizada por un pirata
informatico para acceder a un sistema o una red. Si bien la asignacion de identificadores CWE
gueda fuera del alcance de la presente Recomendacion, en e Apéndicel figura una lista de
repositorios para identificadores CWE e informacion contextual conexa.

La CWE, cuya utilizacion se define en la presente Recomendacion, pretende adoptar una
perspectiva global con respecto a los errores presentes en la arquitectura, €l disefio, e cddigo o la
gjecucion del software gue constituyen las causas raiz de las vulnerabilidades y riesgos del sistema.
Aunque la CWE se ha concebido para contener informacién consolidada, su principa objetivo es
identificar, informar y describir dichas causas raiz con e fin de que los disefiadores puedan
evitarlas, los equipos de desarrollo las comprueben y gestionen, y las herramientas y servicios de
seguridad del sistema las notifiquen correctamente.

La Recomendacion UIT-T X.1524 sobre la Lista de puntos débiles comunes (CWE) ha sido
elaborada en colaboracion con The MITRE Corporation teniendo en cuenta la importancia de
mantener, en la medida de lo posible, la compatibilidad técnica entre la Recomendacion
UIT-T X.1524 sobre la Lista de puntos débiles comunes (CWE) y la version 1.0 del documento
"Recomendaciones y requisitos relativos a la compatibilidad con la CWE y su utilizacion eficaz”
(Requirements and Recommendations for CWE Compatibility and Effectiveness), de 28 dejulio
de 2011, que puede consultarse en la direccion https://cwe.mitre.org/compatible/requirements.html.

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otr os documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacién se definen los siguientes términos:

3.21 porcentaje de exactitud: Porcentaje de elementos de seguridad de la muestra de revision
gue hacen referencia a los identificadores de la CWE correctos.

3.2.2 capacidad: Herramienta de evaluacién, entorno de desarrollo integrado (IDE), herramienta
de revisiéon de cédigo, compilador de verificacion de codigo, base de datos, sitio web, advertencia o
servicio que facilita informacion sobre los puntos débiles presentes en la implementacion, el disefio

Rec. UIT-T X.1524 (03/2012) 1


https://cwe.mitre.org/compatible/requirements.html

o0 la arquitectura del software y que pueden dar lugar a una posible vulnerabilidad en la seguridad
del software.

3.23 formulario de evaluacion de los requisitos de compatibilidad con la CWE: Este
formulario de evaluaciéon contiene una serie de preguntas dirigidas a solicitar a propietario de la
capacidad que documente la conformidad de la misma con los requisitos de compatibilidad
descritos en la presente Recomendacién (compatibilidad CWE) y relativos a los textos, imagenes o
paginas web de referencia, asi como instrucciones acerca de donde enviar el formulario una vez
cumplimentado o como solicitar ala autoridad de revision aclaraciones sobre el procedimiento para
completar dicho formulario.

3.24 formulario de evaluacion de los requisitos de eficacia CWE: Este formulario de
evaluacion contiene una serie de preguntas dirigidas a solicitar a propietario de la capacidad que
documente la conformidad de la misma con los requisitos de eficacia descritos en la presente
Recomendacion y relativos a los textos, imagenes o paginas web de referencia, asi como
instrucciones acerca de dénde enviar € formulario cumplimentado y las pruebas requeridas, o0 cdmo
solicitar a la autoridad de revision aclaraciones sobre e procedimiento para completar dicho
formulario.

3.25 pruebadeeficacia: Proceso que determinasi una capacidad utiliza eficazmente la CWE.

3.2.6 mapalcorrespondencia: Especificacion de las relaciones entre los puntos débiles
contenidos en un repositorio y los el ementos de la CWE relacionados con dichos puntos débiles.

3.2.7 propietario: Custodio (personafisica o juridica) responsable de la capacidad.

3.28 repositorio: Conjunto implicito o explicito de datos sobre puntos débiles del software
relacionados con la seguridad que sustenta una capacidad, por gemplo, una base de datos sobre
puntos débiles, el conjunto de patrones de un analizador de codigo o un sitio web.

3.2.9 revision: Proceso paradeterminar si una capacidad es compatible con la CWE.

3.2.10 autoridad de revision: Toda entidad que realice una revision o una prueba de eficacia y
esté autorizada para conceder la condicion de compatible con la CWE o determinar si la CWE se
est utilizando de manera eficaz.

NOTA —En e Apéndicell figuraunalistade las autoridades de revision.

3.2.11 versiéon de revision: Version fechada de la CWE que se utiliza para determinar la
compatibilidad con la CWE de una capacidad o si éstala utiliza de manera eficaz.

3.2.12 eemento de seguridad: Registro de base de datos, sonda de evaluacion, firma, etc.,
relacionada con un punto débil de seguridad especifico.

3.2.13 tarea: Sonda, verificacion, firmau otro e emento de una herramienta que realiza una accién
gue generainformacion de seguridad (es decir, el elemento de seguridad).

3.2.14 resultadosdela prueba: Datos que reflejan la conclusién de la prueba de eficacia.

3.2.15 herramienta: Aplicacion de software o dispositivo que examina una parte del software, un
codigo hinario, etc., y produce informacién sobre los puntos débiles de seguridad. Por gemplo, un
analizador de seguridad del cédigo fuente, una herramienta de evaluacion de la calidad del cddigo,
un compilador de verificacion de codigo o un entorno de desarrollo.

3.2.16 usuario: Consumidor o posible consumidor de la capacidad.

3.2.17 vulnerabilidad: Punto débil del software que puede utilizarse para acceder aun sistemao a
lainformacion que contiene (con arreglo ala Recomendacion UIT-T X.1500).

3.2.18 punto débil: Error o imperfeccion presente en el codigo, € disefio, la arquitectura o la
gecucion del software que puede, en un momento dado, convertirse en una vulnerabilidad o
favorecer la aparicién de otras vulnerabilidades.
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4 Abreviaturasy acr 6nimos
En la presente Recomendacién se utilizan las siguientes abreviaturas y acronimos:

ASCII Codigo normalizado estadounidense para € intercambio de informacion (american
standard code for information interchange)

CCR Representacion de reclamaciones de cobertura (coverage claim representation)

Cal Interfaz de pasarela comun (common gateway interface)

CWE Lista de puntos débiles comunes (common weakness enumer ation)

GUI Interfaz grafica de usuario (graphical user interface)

HTML Lenguaje de marcacion de hipertexto (hypertext markup language)
HTTP Protocol o de transferencia de hipertexto (hypertext transfer protocol)

TIC Tecnologias de lainformacion y la comunicacion

PDF Formato de documento portabl e (portable document for mat)
POC Persona de contacto (point of contact)

URL Localizador uniforme de recursos (uniform resource locator)
XML L enguaje de etiquetado extensible (extensible markup language)
5 Convenios

Ninguno.

6 Requisitos de alto nivel

A continuacion se definen los conceptos, funciones y responsabilidades relacionados con la
utilizacion adecuada de los identificadores CWE para € intercambio datos entre distintas
capacidades de puntos débiles de seguridad (herramientas, repositorios y servicios) de forma que
dichas capacidades puedan utilizarse conjuntamente y se facilite la comparacion entre herramientas
y servicios de puntos débiles de seguridad.

6.1 El propietario de la capacidad debera ser una entidad juridica vélida, es decir, una
organizacion o una persona con un nimero de teléfono, direccion de correo electronico y direccion
postal validos.

6.2 La capacidad aportara un valor o una informacion adicional, ademés de los que facilita la
propia CWE (es decir, nombre, descripcion, riesgos, referencias e informacion conexa sobre €l
punto débil).

6.3 El propietario de la capacidad facilitara a la autoridad de revision una persona de contacto
técnico cuadificada para responder a las dudas sobre la exactitud de la correspondencia y las
funcionalidades de la capacidad relacionadas con la CWE, asi como para coordinar |as pruebas alas
gue se sometera la capacidad en aras de evaluar su eficacia ala hora de identificar las CWE.

6.4 La capacidad estard a disposicion publica, 0 de un conjunto de consumidores, en una
versiéon publica o de produccién, ya sea a través de una pagina web de uso general, en forma de
codigo abierto, poniéndola ala venta o como servicio disponible por contrato.

6.5 Para la compatibilidad con la CWE, € propietario de la capacidad presentara a la autoridad
de revison un "Formulario de evauacion de los requisitos de compatibilidad CWE"
cumplimentado.
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6.6 El propietario de la capacidad dara a la autoridad de revision acceso libre a repositorio de
la capacidad a fin de que ésta pueda determinar s satisface los requisitos de exactitud de
correspondencia conexos.

6.7 El propietario de la capacidad autorizara a la autoridad de revision a utilizar €l repositorio
con €l objetivo de identificar todo punto débil que deba afiadirse ala CWE.

6.8 Para que una capacidad cumpla con €l requisito de eficacia CWE, debera cumplir €l
requisito de compatibilidad CWE.

6.9 Para que una capacidad cumpla con € requisito de eficacia CWE, € propietario de la
misma presentard a la autoridad de revision un "Formulario de evaluacion de los requisitos de
eficacia CWE" cumplimentado.

6.10 Para que una capacidad cumpla con los requisitos de eficacia CWE, el propietario de la
misma presentara a la autoridad de revision los resultados de las pruebas de eficacia adjuntos al
"Formulario de evaluacion de los requisitos de eficacia CWE" afin de que ésta pueda determinar si
la capacidad satisface todos |os requisitos de eficacia conexos.

6.11 El propietario de la capacidad acordara respetar todos |os requisitos de compatibilidad y de
eficacia CWE obligatorios entre los que se incluyen los requisitos obligatorios aplicables al tipo
especifico de capacidad en cuestion.

6.12 Para la compatibilidad CWE, la capacidad autorizara a los usuarios a localizar los
elementos de seguridad utilizando los identificadores CWE ("busqueda por CWE").

6.13 Para la compatibilidad CWE, cuando la capacidad presente elementos de seguridad al
usuario, permitira que éste obtenga los identificadores CWE asociados (“'resultado de la CWE").

6.14 Para la compatibilidad CWE, la correspondencia de la capacidad debera vincular con
precision los elementos de seguridad y los identificadores CWE correspondientes ("exactitud de la
correspondencia).

6.15 Para la compatibilidad CWE, la documentacion de la capacidad debera describir
adecuadamente la CWE, la compatibilidad CWE y cdémo utiliza la capacidad las funcionalidades
relacionadas con la CWE ("documentacion de la CWE").

6.16 Para la compatibilidad CWE, la documentacion publica de la capacidad enumerara
explicitamente los identificadores CWE que € propietario de la misma considera que abarca como
parte de su funcionalidad ("cobertura CWE").

6.17 Para la compatibilidad CWE, € sitio web publico de la capacidad deberia facilitar la
cobertura CWE de la capacidad en forma de documentos XML de representacion de reclamaciones
de cobertura (CCR) dela CWE.

6.18 Para que una capacidad cumpla los requisitos de la eficacia CWE, |os resultados obtenidos
por dicha capacidad en las pruebas de evaluacion de los identificadores CWE (incluidos en la
cobertura CWE) se publicaran en €l sitio web de la autoridad de revision de la CWE ("resultados de
las pruebas CWE").

6.19 Lacapacidad indicaralafechadelaversion CWE utilizada ("version utilizada").

6.20 La capacidad cumplira los requisitos adicionales establecidos para su categoria especifica
recogidos en el Anexo A.

6.21 Lacapacidad satisfard todos los requisitos de su medio de distribucion, segun se especifica
en el Anexo B.
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6.22  No serequiere que la capacidad cumplalas siguientes funciones:
. utilizar las mismas descripciones o referencias que la CWE;
. incluir todos los identificadores CWE en su repositorio.

6.23 S la capacidad no satisface todos los requisitos aplicables indicados anteriormente (6.1
a6.22), € propietario de la capacidad no anunciard que la misma se gjusta a los requisitos de
compatibilidad CWE o de eficacia CWE descritos en la presente Recomendaci on.

7 Exactitud

La compatibilidad CWE sblo facilita €l intercambio de datos 'y su correlacion si la correspondencia
de la capacidad es exacta. Por tanto, las capacidades compatibles CWE deben satisfacer los
reguisitos minimos de exactitud que se enumeran a continuacion.

7.1 El repositorio presentara una exactitud del 100%.

7.2 Durante €l periodo de revision, € propietario corregira cualquier error de correspondencia
detectado por la autoridad de revision.

7.3 Después del periodo de revision, el propietario deberia corregir cualquier error de
correspondencia identificado en un periodo de tiempo razonable desde que informé del mismo, a
saber, en las siguientes dos (2) versiones del repositorio de la capacidad o en seis (6) meses,
escogiéndose entre ambos el periodo més corto.

7.4 El propietario de la capacidad debera preparar y firmar una declaracion en la que afirme
gue, en su conocimiento como propietario de la capacidad, no existen errores de correspondencia.

75 Si la capacidad se basa en otra capacidad compatible con la CWE o la utiliza (en adelante,
capacidad "fuente"), y €l propietario de la misma descubre que la capacidad fuente presenta errores
de correspondencia, deberainformar de tales errores a propietario de la capacidad fuente.

8 Eficacia

El concepto de eficacia hace referencia a que una capacidad presenta una transparencia tal de su
funcionamiento, que permite a los posibles usuarios de la misma identificar los correspondientes
puntos débiles del software. Este conocimiento sobre las posibilidades que tiene la capacidad de
detectar puntos débiles en distintos niveles de complejidad resulta interesante para los usuarios ala
hora de decidir si utilizar una capacidad o confiar en los resultados obtenidos por otros con la
misma. Por consiguiente, las capacidades que se consideren eficaces en términos de la CWE han de
cumplir los siguientes requisitos de eficacia minimos.

8.1 En el apartado correspondiente del "Formulario de evaluacién de los requisitos de eficacia
CWE", € propietario de |a capacidad declarara qué identificadores CWE permiten considerar que la
capacidad es eficaz en la localizacion de puntos débiles. Para ello, puede utilizarse uno o varios
documentos XML de representacion de declaracion de cobertura (CCR) CWE.

8.2 Para los identificadores CWE declarados, € propietario de la capacidad solicitara los
conjuntos de pruebas necesarios a fin de utilizar la capacidad para evaluar dichos conjuntos de
pruebas relativos a todos |os puntos débiles correspondientes a los identificadores CWE declarados.

8.3 Dentro de un plazo de tiempo acordado, €l propietario de la capacidad presentara los
resultados obtenidos por 1a misma en la evaluacién de los conjuntos de pruebas.

84 Los resultados se mostrardn en un fichero para cada conjunto de pruebas evaluado y se
identificar4 el nUmero de la linea donde se ha detectado cada punto débil y junto a identificador
CWE adecuado.
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85 El propietario de la capacidad preparara 'y firmar& una declaracién en la que acepte que se
publiguen |os resultados de las pruebas de dicha capacidad en € sitio web de la CWE.

8.6 El propietario de la capacidad presentara un "Formulario de evaluacion de los requisitos de
eficacia CWE" revisado junto con una lista actualizada de los identificadores CWE que su
capacidad puede localizar eficazmente, con e objeto de poder volver a redizar las pruebas de
eficacia para un conjunto de identificadores CWE distinto. Para ello, puede utilizarse uno o varios
documentos XML de representacién de declaracién de cobertura (CCR) CWE actualizados.

9 Documentacion

La documentacion proporcionada por € propietario de la capacidad junto con la susodicha debe
cumplir los requisitos siguientes.

9.1 La documentacidn incluird una breve descripcion de la CWE y de la compatibilidad CWE,
gue puede estar basada en extractos literales de documentos del sitio web de la autoridad de revision
delaCWE.

9.2 La documentaciéon describira cdmo puede localizar el usuario elementos de seguridad
individuales en el repositorio de la capacidad utilizando los identificadores CWE.

9.3 La documentacion describird como puede el usuario obtener identificadores CWE de
elementos individuales en el repositorio de la capacidad.

9.4 Si la documentacion posee un indice, éste deberia incluir referencias a la documentacion
relativaala CWE bajo el término "CWE".

10 Version dela CWE utilizada

L os usuarios deben saber qué version de la CWE se utiliza en el repositorio de una capacidad en o
gue respecta a su correspondencia con la CWE. El propietario de la capacidad puede indicar la
vigencia de la correspondencia proporcionando la version de la CWE o la fecha de la ultima
actualizacion de la correspondencia.

10.1 Lacapacidad identificarala versién de la CWE o la fecha de actualizacién que se utilizé a
crear o actualizar la correspondencia en, como minimo, uno de los siguientes apartados. registros de
cambios, listas de nuevas caracteristicas, ficheros de ayuda u otro mecanismo. La capacidad se
considera"actualizada’' con respecto a dicha version o fecha de actualizacion.

10.2  Cadanuevaversion de la capacidad deberia estar actualizada con relacion ala version dela
CWE publicada no mas de cuatro (4) meses antes de que dicha capacidad se pusiera a disposicion
delos usuarios. Si una capacidad no satisface este requisito, se considera que esta "obsoleta".

10.3 Cuando una nueva version o actualizacion de la CWE se ponga a disposicion en su
paginaweb, e propietario de la capacidad habra de comunicar a los usuarios actuales y futuros
cuando actualizara el repositorio de la capacidad.

11 Revocacion de la compatibilidad CWE

A continuacion se detallan las responsabilidades de la autoridad de revisién con respecto a la
revocacion de la compatibilidad CWE.

11.1  Si una autoridad de revision ha verificado que una capacidad cumple los requisitos de
compatibilidad CWE o de la eficacia CWE, pero ulteriormente tiene evidencias de que no se
cumplen dichos requisitos, la autoridad de revision puede revocar su aprobacion.

11.1.1 Laautoridad de revision identificaralos requisitos especificos que no se cumplen.
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11.2 Laautoridad de revision determinard si las acciones o reclamaciones del propietario son
"deliberadamente equivocadas'.

11.2.1 La autoridad de revision puede interpretar la expresion "deliberadamente equivocadas'
como considere oportuno.

11.3 Laautoridad de revision no deberia considerar la revocacion de la compatibilidad CWE de
una misma capacidad en mas de una ocasion cada seis (6) meses.

114 La autoridad de revision proporcionard a propietario de la capacidad y a la persona de
contacto técnico un aviso de revocacion con al menos dos (2) meses de antelacion.

11.4.1 Si la autoridad de revisién concluye que las actuaciones o demandas del propietario son
deliberadamente equivocadas, puede obviar € periodo de aviso.

115 S € propietario considera que se cumplen los requisitos, puede responder a aviso de
revocacion proporcionando informacion que demuestre que la capacidad cumple los requisitos que
se han puesto en teladejuicio.

11.6 Si durante el periodo de aviso € propietario modifica la capacidad para que cumpla los
requisitos cuestionados, la autoridad de revisién deberia desestimar €l proceso de revocacion de la
compatibilidad CWE de dicha capacidad.

11.7  Laautoridad de revision puede retrasar la fecha de revocacion.

11.8 Laautoridad de revision publicara larevocacion de la compatibilidad CWE o de la eficacia
CWE de la capacidad en cuestion en su pagina web.

11.9 Silaautoridad de revision concluye que las actuaciones del propietario de la capacidad con
respecto a los requisitos de compatibilidad CWE o de eficacia CWE son deliberadamente
equivocadas, la revocacion deberia permanecer en vigor al menos un afio.

11.10 Laautoridad de revision puede hacer publicas las razones de la revocacion.

11.11 El propietario de la capacidad puede publicar una declaracion referente a la revocacion en
el mismo sitio web.

11.12 Si se revoca la compatibilidad, € propietario de la misma no podra solicitar una nueva
revision hasta que no termine el periodo de revocacion.

12 Autoridad derevision

12.1  Laautoridad de revision analizarala compatibilidad CWE y la eficacia CWE con respecto a
unaversion especifica de la CWE, a saber, laversion de revision.

12.2 La autoridad de revision identificara claramente la version de revision utilizada para
establecer la compatibilidad o la eficacia de la capacidad.

12.3 Laautoridad de revisiéon identificard claramente la version del documento de requisitos de
compatibilidad y eficacia CWE utilizado para establecer la compatibilidad o la eficacia de la
capacidad.

124  Laautoridad de revision examinara todos y cada uno de los elementos del repositorio de la
capacidad para determinar la exactitud de correspondencia con la CWE.

125 Laautoridad de revision deberia examinar la exactitud de correspondencia de |a capacidad
al menos unavez a afo.
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Anexo A

Requisitos especificos de los tipos de capacidades
(Este anexo forma parte integrante de la presente Recomendacion)

Dado que una amplia variedad de capacidades utiliza la CWE, agunas de ellas pueden tener
caracteristicas particulares que precisen una atencion especial en lo que respecta a la compatibilidad
CWE.

A.l La capacidad cumplira todos | os requisitos adicional es rel acionados con su tipo especifico.

A.1.1 S lacapacidad es una herramienta de evaluacion, un analizador de la seguridad del codigo
fuente o del codigo binario, una herramienta de evaluacién de la calidad del codigo, un compilador
de verificacion del cddigo, un entorno de desarrollo o un producto que integre los resultados de uno
0 mas de los elementos anteriores, satisfara los requisitos de las herramientas, es decir, de A.2.1
aA.28.

A.1.2 S lacapacidad es un servicio (por eiemplo, un servicio de evaluacion de la seguridad, un
servicio de educacion o formacion, o un servicio de revision de codigo y disefio), cumpliré los
requisitos de los servicios de seguridad, es decir, de A.3.1 aA.3.5.

A.1.3 S lacapacidad es una base de datos en linea sobre elementos o puntos débiles de seguridad
de una aplicacion, un recurso web o un sitio de informacion, satisfara los requisitos de las
capacidades en linea, esdecir, de A.4.1aA.4.3.

A.2 Requisitos de las herramientas
A continuacién se detallan |os requisitos especificos de | as herramientas.

A.2.1 La herramienta permitira al usuario utilizar los identificadores CWE para localizar tareas
asociadas en dicha herramienta ("Busqueda por CWE") proporcionando al menos uno de los
mecanismos siguientes: la funcion "buscar" o "encontrar”, la correspondencia entre dichos nombres
de tareas de la herramienta y los identificadores CWE, u otro mecanismo que la autoridad de
revision considere suficiente.

A.2.2 Para la elaboracién de cuaquier informe que identifique elementos de seguridad
individuales, la herramienta permitird a usuario determinar los identificadores CWE asociados a
dichos elementos (" Salida por CWE") mediante al menos uno de |os siguientes mecanismos. incluir
los identificadores CWE directamente en e informe, establecer la correspondencia entre dichos
nombres de tareas de la herramienta y los identificadores CWE, u otro mecanismo que la autoridad
de revision considere suficiente.

A.2.3 Enladocumentacion publica se enumeraran explicitamente |os identificadores CWE que €
propietario de la capacidad considere que la herramienta puede localizar en el software de manera
eficaz ("' cobertura declarada de compatibilidad CWE").

A.24 En d sitio web publico de la capacidad se puede publicar la cobertura declarada de
compatibilidad CWE en forma de uno o varios documentos XML de representacion de declaracion
de cobertura (CCR) CWE.

A.25 Todo informe o correspondencia que sea necesaria satisfara los requisitos de los medios
especificados en el Anexo B.

A.2.6 Laherramienta, o € propietario de la capacidad, deberia proporcionar a usuario una lista
con todos los identificadores CWE asociados a las tareas de dicha herramienta.

A.2.7 Laherramienta deberia permitir al usuario seleccionar un conjunto de tareas a través de un
fichero que contenga una lista de identificadores CWE.

8 Rec. UIT-T X.1524 (03/2012)



A.2.8 Lainterfaz de la herramienta deberia permitir al usuario visualizar, seleccionar y descartar
un conjunto de tareas utilizando identificadores CWE individuales.

A.2.9 Silaherramienta no tiene unatarea que esté asociada con un identificador CWE, tal y como
se indica en los puntos A.2.5 0 A.2.6 sobre requisitos de la herramienta, ésta deberia notificar al
usuario que no puede realizar |a tarea asociada.

A.2.10 El propietario garantizara que: 1) latasa de falsos positivos es inferior al 100%, es decir, si
la herramienta informa sobre la existencia de un elemento de seguridad especifico, este dato sera
correcto al menos una vez; y 2) la tasa de falsos negativos es inferior al 100%, es decir, s tiene
lugar un evento negativo relacionado con un elemento de seguridad especifico, la herramienta
informara de dicho evento al menos unavez.

A.3 Requisitos de los servicios de seguridad

Los servicios de seguridad pueden utilizar en su actividad herramientas relacionadas con la
compatibilidad CWE o con la eficacia CWE, pero pueden no ofrecer a sus clientes acceso directo a
dichas herramientas. Por tanto, a los clientes les puede resultar dificil identificar y comparar las
capacidades de distintos servicios. Los requisitos de los servicios de seguridad abordan esta posible
limitacion.

A.3.1 El servicio de seguridad debera poder utilizar los identificadores CWE para indicar al
usuario qué elementos de seguridad ha probado, detectado o estan cubiertos por la oferta de
servicios ("Busgueda por CWE") mediante uno 0 més de los siguientes mecanismos. proporcionar
a usuario una lista de identificadores CWE que especifiquen los elementos probados, detectados o
cubiertos por € servicio; proporcionar a usuario una correspondencia entre los elementos del
servicio y los identificadores CWE; responder a una lista de identificadores CWE facilitada por un
usuario concretando cudles han sido probados, detectados o cubiertos por €l servicio; o utilizar
cualquier otro mecanismo.

A.3.2 Para la elaboracion de cuaquier informe que identifique elementos de seguridad
individuales, €l servicio permitiraal usuario determinar |os identificadores CWE asociados a dichos
elementos ("Salida por CWE") mediante uno 0 mas de los mecanismos siguientes. permitir al
usuario incluir identificadores CWE directamente en el informe, proporcionar al usuario la
correspondencia entre los elementos de seguridad y los identificadores CWE, o utilizar cualquier
otro mecanismo.

A.3.3 Enladocumentacion publica se enumeraran explicitamente los identificadores CWE que €
propietario de la capacidad considera que quedan cubiertos de forma eficaz por el servicio de
seguridad (" cobertura declarada de compatibilidad CWE").

A.34 En € sitio web publico de la capacidad se puede publicar la cobertura declarada de
compatibilidad CWE en forma de uno o varios documentos XML de representacion de declaracion
de cobertura (CCR) CWE.

A.3.5 Todo informe o correspondencia proporcionada por el usuario satisfara los requisitos de los
medios especificados en el Anexo B.

A.3.6 S e servicio proporciona al usuario acceso directo a un producto que identifique elementos
de seguridad, €l producto deberia ser compatibley eficaz en relacion con la CWE.

A.3.7 El propietario garantizara que: 1) la tasa de falsos positivos es inferior al 100%, es decir, Si
una herramienta informa de un elemento especifico de seguridad, este dato sera correcto al menos
una vez; y 2) la tasa de falsos negativos es inferior al 100%, es decir, S tiene lugar un evento
negativo relacionado con un elemento de seguridad especifico, € servicio informara de dicho
evento a menos unavez.
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A4 Requisitos de las capacidades en linea
A continuacion se detallan |os requisitos especificos de | as capacidades en linea.

A.41 Lacapacidad en linea permitird a un usuario encontrar elementos de seguridad conexos en
su propio repositorio ("Busqueda por CWE") mediante uno de los mecanismos siguientes: una
funcion de busqueda que localice identificadores CWE para elementos conexos, una
correspondencia gque vincule cada elemento con su identificador o identificadores CWE asociados,
0 cualquier otro mecanismo.

A.4.1.1 La capacidad en linea deberia proporcionar una "plantilla’ de la URL gue permita a un
programa informatico construir facilmente un enlace para acceder a la funcion de blsqueda, tal
como seindicaen €l apartado A.4.1 anterior.

Ejemplos:

http://www.example.com/cgi-bin/db-search.cgi?cweid=XXX

http://www.example.com/cwe/xxx.html

A.4.1.2 S € sitio es de acceso publico sin necesidad de registro, el programa CGI debera aceptar
el método "GET".

A.4.2 Para elaborar cualquier informe que identifique elementos de seguridad individuales, la
capacidad en linea permitira a usuario determinar los identificadores CWE asociados a dichos
elementos ("Salida por CWE") mediante a menos uno de los siguientes mecanismos. permitir al
usuario incluir identificadores CWE directamente en el informe, proporcionar a usuario una
correspondencia entre los elementos de seguridad y los identificadores CWE, o utilizar cualquier
otro mecanismo.

A.43 En la documentacion publica de la capacidad se enumerardn explicitamente los
identificadores CWE que €l propietario considera cubiertos por el repositorio de la capacidad en
linea (" cobertura declarada de compatibilidad CWE").

A.44 El sitio web publico de la capacidad puede proporcionar la cobertura declarada de
compatibilidad CWE en forma de uno o varios documentos XML de representacion de declaracion
de cobertura (CCR) CWE.

A45 Si la capacidad en linea no proporciona informacion detallada de los elementos de
seguridad individuales, la capacidad en linea proporcionara una correspondencia que enlace cada
elemento con su identificador o identificadores CWE asociados.
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Anexo B

Requisitos de los medios

(Este anexo forma parte integrante de la presente Recomendacion)

B.1 El medio de distribucion utilizado por una capacidad compatible CWE utilizard uno de los
formatos incluidos en el presente Anexo.

B.2 El formato de medios cumplira sus requisitos especificos.

B.3 Documentos electronicos (HTML, procesador detexto, PDF, texto ASCII, etc.)

B.3.1 El documento estara escrito en un formato cominmente disponible gue tenga lectores con
funciones de tipo "encontrar" o "buscar" ("Busqueda por CWE"), tales como texto ASCII, HTML
o PDF.

B.3.2 Si e documento solo proporciona nombres cortos o titulos para elementos individuales,
enumerara los identificadores CWE relacionados con dichos elementos (" Salida por CWE").

B.3.3 El documento deberia incluir una correspondencia entre los elementos y los identificadores
CWE que enumere las paginas de cada elemento.

B.4 Interfaz grafica de usuario (GUI)

A continuacién se detallan 1os requisitos especificos de lainterfaz gréfica de usuario.

B.4.1 La GUI proporcionara a usuario una funcién de busgueda gue le permita introducir el
identificador CWE y recuperar |os elementos conexos (" Busgueda por CWE").

B.4.2 Si la GUI suministra informacion detallada sobre un elemento individual, enumerara los
identificadores CWE que correspondan con dicho elemento (" Salida por CWE"). En caso contrario,
la GUI proporcionara a usuario una correspondencia en un formato que cumpla el requisito de
documento electronico indicado en €l apartado B.3.1.

B.4.3 LaGUI deberia permitir a usuario exportar o acceder a datos relacionados con la CWE en
un formato aternativo que satisfaga €l requisito de documentos electronicos sefialado en el
apartado B.3.1.
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Apéndicel

Listaderepositorios CWE para identificador es
einformacion contextual conexa

(Este apéendice no forma parte integrante de |a presente Recomendacion)

MITRE Corporation cwe.mitre.org/data
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Apéndicell

Listade autoridadesderevision

(Este apéendice no forma parte integrante de |a presente Recomendacin)

1. MITRE Corporation. Correo-e de contacto: cwe@mitre.org.
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