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�l�_�/ w�.�-<�; 7�� 

()����	 .^��-��	  

4.2.3  ������� �� ������� ���������)
  ()*�� &'��� #�$%�)+�,�� :`P�� ()����	 ^��-��	 [& ��q�� �0��K Y�0 Z
 ������	 Z[& F (*)	��	 �������	 N'�T y� i�-=�.� ��e�/ ()"-�	 b��� ,� w�./��=yL	� �I%�	� <)�I�	 '��  '� yL	��

 7�� �-<�; 9�� ��L	��	 �.�� ,� 
�l�_�/ w�.= '� �G\"-/' ()����S	 7�� k��� ����/ 
�����/ Y�0' vw<��	
.^��-��	 ()����	  

5.2.3 -�) ����)
�� ����effectiveness testing :(F ����@ ()"-�	 ���B 	�+ �� "<"` ����0  :�8�	 ,;	�� "<"�/
������	 (CWE).  

6.2.3  �/����� 01�����/(map/mapping) : ���%0 Q= 
�UA��	 "<"` :�8�	 ,;��' ,<R� ����' F *�%= ,;	��
 :�8�		Z[� �.
/��	 ������ .���%��	  

7.2.3   3����(owner) :r�' �& p6� ���<') ()"-�	 ��� k�B 7	��IgT a��-�-� $� a�(����@ �B�T.  

8.2.3   &�45��� ����6(repository) : v
��K5��= ��I��	 ��%�#	 :�8�	 ,;	�� �-����	 ���%��	 ,� ��%�_ '� �¥�� �0��K
()"U ^0"/  �� :�8�	 ,;	�� ���3 
����= ("0�U ��� vY�0 yU�� '� v
	����� �¦�� F 
�..§ �0��K '� ��%�#	  �	.w<�  

9.2.3   �)7�8��(review) :�� ()"U �@	�/ "<"` ����0  y�:�8�	 ,;	�� ������	 �G�� �G-@	�/ $"0 '�.  

10.2.3   �)7�8�� ����(review authority) : k��B��= $�-<��L	� ?�gz<' �������	 )�
�3	 '� {%� �.�6= 9 �@	��� ���
y� :�8�	 ,;	�� ������	 ,;	��	 Z[& 7	1+ 9��@ '�.  

�+ ()�Tc	 )"J  ��<[��	 k�II .��L	��	 
�.�6= ����U Y�0 P��¥  

11.2.3  ) �)7�8�� ��
�%review version :( ,� �)p�	 )	"�c	:�8�	 ,;	�� ������	 ?�
�� ����6z< P[�	 F  M"�
 �@	�/�� ()"U  y�:�8�	 ,;	�� ������	 ,;	��	 Z[& 7	1+ �G�����@ '�.  

12.2.3   9�:� 8��)��(security element) : �
/�� �32 �I%0 P� '� y�U�/ '� ^��-/ )�
6� '� 
����= ("0�U F �H�
.*"� :�_ ,;��  

13.2.3   ��;��(task) :*�?l�/ '� 5� (	 Y�0 i%� �Ilz< a�%��� aA�0 P*p< �32 �I%0 '� y�U�/ '� � ��%�� 
������
P�) ���%��	 .(��%�#	 

14.2.3  ) ����-<� =+��/test results :(.�������	 M"� )�
�3	 £���� ��¨ 
����=  

15.2.3   ��>:�(tool) : a	7RL �l�< 1�GL '� 
��K�= ��
./ v
��K5�	 ,�����%e (	*� '� '� v �0�%I� M�3� (	*� P�
va�<'"< <'r.�  
������ (	*� '� )"I�	 
	��T ,�� �¦�� ��
U ,� v��%�#	 :�8�	 ,;	�� ,0 (*�L ^��-�� (	*� '� 
	����	

 
	����	 ,� �-l��	�<�./ �q�= '�.  

16.2.3   0�)����(user) :���� b�G�6� '� ()"-�� b�G�6� .�W  

17.2.3  ���/  ?8)���(vulnerability): P�  ,�\ 
��K5�	 F :�_ ,;�� ���� ©�G��S i�A���	 $��� ��'�  
������	
 ������	 Y�0 7�%=) �G<��¥ ]�	b-ITU-T X.1500(. 

18.2.3   :()*�� &'�� �& '� )�IU '� v�G���I/ '� v£���5�	 (��T F w�0<)�����&��� '� v�G� v ����� F {
I< "U
 vs��/ �.-� �� '� ^G6< "U N�-� 9�3*+ F s��/.M�3�  
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4 $!%�&"� '�()�� ��!%�&"�  

:������	 (�I�g�	 7�C#	' 
	�I�g�	 ������	 Z[& $"g�6/  

ASCII ª?���	 r�<��#	 $��%�	9*�
�� " 
������	 (American Standard Code for Information Interchange)  

CCR  ��.����= 7�0*S	 ���¨(Coverage Claim Representation)   

CGI  �	 {.6�	 �B���� �=	�
� ��
(Common Gateway Interface)  

CWE ������	 :�8�	 ,;	�� "<"�/ (Common Weakness Enumeration)  

GUI ����6��� 4��
�	 ��
�	 {.6�	 (Graphical User Interface) 

HTML �-����	 ��I%�	 ^�' ��� (HyperText Markup Language) 

HTTP �����	 �%�	 �-� 9�B�/'�= (HyperText Transfer Protocol)  

ICT   
S�I/S	' 
������	 ��L���%�/(Information and Communications Technology)  

PDF ����d	 ���e��	 �6� (Portable Document Format) 

POC 9�I/S	 �GL (Point of Contact)  

URL "���	 *)	��	 yU�� (Uniform Resource Locator)  

XML   y������ ��=�U ^�' ���(Extensible Markup Language)  

5  *���+,��  

S  <."L�  

6  -��."� 	��/# ���0��"�  

 V?��/�	 *�%
�	 Z��*� (*)	� ��I��	 
���'p6�	' )	'*#	' ^�&���	 9������=
�@���  �<�& :�8�	 ,;	�� "<"�/
������	 (CWE)  s	��# ���#	 iL��	 Y�0 50 
����
�	 9*�
/�	 ,;	�� ��-�6�	 
	)"-�	 y��) ��%�#	 :�8 ,� 
	'*�

' ,<R� ����'
��"3' 9�����	 ,� Q����� ( 
	)"U�	 ,;	��%�#	 :�8Z[& �� va��� ����K G6/'� � 7	�L+ Q= ��)�-�
 
	'*�.��%�#	 :�8�	 ,;	�� 
��"3'  

1.6  a������U a����B ()"-�	 b��� k��< k� wx  :/�& ^U) i/1�� F k��< k�' va	*"� a�IgT '� �� ���%� P� va�<)��
P"<�= k	�%0' 4'����+ P"<�= k	�%0' «�� .P*�0  

2.6  P�) �G6�� ������	 :�8�	 ,;	�� F ��"-�	 b�/ M"��/ ��@�_+ 
������ '� ���U ()"-�	 $"-/ k� wx  ^�S	
� ,� �� �I�< ��' yL	��	' �;�g�	' :���	'.(:�8�	 ,;	�� ,0 
�����  

3.6  ¬'R< k� wx �=�-��	 �U* M"� ��I��	 ��q�#	 Y�0 �=�L|� ��&p� ��%-/ 9�I/	 �.-%= ��L	��	 �.�� ()"-�	 b��� *
,;	�� ��I�� ()"-�� ����' �<�' :�8�	  �<�& "<"` F �G���0�@ M"� ^��-�� a��0* ()"-�	 )�
�3	 ��6%��' v������	,;	�� 

:�8�	 .������	  

4.6  )�G�H�� ����� ()"-�	 k��/ k� wxv Q��G�6�	 ,� �0��  '�v ��T F $�0 )	"�+ '� £�%� vkuB k��/ 

���6�( Y�0 yU�� $�0 w<'v  '���"-� ­���� )"I�B 9�����A�v  '�U	 ,�\��&®�%  ��"gB '�­��/ 7�%= Y�0 "-0.  

5.6   y� �@	���	 M"� �� ���@,;	�� :�8�	  ,� ������ �g6%= ��L	��	 �.�� ()"-�	 b��� *?'R< k� wx v������	
."������	 :�8�	 ,;	�� 7	1+ �@	���	 
�
�.�� ^��-/ ()����	"  

6.6  "<"` �.�6�� ¯6�< ���B ,<Rg��	 ����' �+ �� ���� ��
6= ��L	��	 �.�� ()"-�	 b��� *?'R< k� wx
�� 	�+  	 y��� r�/ ������	 Z[& ���B��	 N'���.�=�-��	 �U* M"� ,� �-l���= ��I  
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7.6   �G�@�_+ r�
%< :�_ ,;	�� P� "<"l�� ������	 Z[& $	"g���= ��L	��	 �.�6� ()"-�	 b��� {�6< k� wx
�+  ����U,;	�� :�8�	 .������	  

8.6  .,;	��	 Z[& ������� a�-�-` ������	 :�8�	 ,;	�� y� �-@	��� ()"-�	 k��/ k� wx  

9.6  ,� ������ �g6%= ��L	��	 �.�� ()"-�	 b��� *?'R< k� wx v������	 :�8�	 ,;	�� ������� a�-�-`  ^��-/ ()����	"
."������	 :�8�	 ,;	�� �����@ N'�T  

10.6   �������	 M"� )�
�3	 £���%= ��L	��	 �.�� ()"-�	 b��� *?'R< k� wx v������	 :�8�	 ,;	�� ������� a�-�-`
���B ���@ �
/ k� �.�6�� ¯6�< .�������	 M"� ,� �-l���= ��I��	 N'���	 y�� F��6/ ()"-�	 Z[& ���B 	�+  

11.6   ������	 :�8�	 ,;	�� �@	�/ ,� �-l���= �-����	 ���	R�c	 N'���	 y��� "?�-�< k� Y�0 ()"-�	 b��� �@	�< k� wx
-����	 ���	R�c	 N'���	 ���/ ]�	' v�G�����@'.()"-�	 ,� *"d	 o�%��= �  

12.6   y� �@	���	 �� ���@,;	�� :�8�	  ��%�#	 ���%��	 ,B��� "<"l�= Q����6��� ()"-�	 {�6/ k� wx v������	
��=�-�	 ������	 :�8�	 ,;	��") ������	 :�8�	 ,;	�� �<�& 
�@��� $"g�6/ ]�	 .("Dl
��  

13.6   y� �@	���	 ��-` )�;+ F ����6��� ��%�� ���%0 ()"-�	 $"-/ ��"%0,;	�� :�8�	 k� wx v������	  {�6/
:�8�	 ,;	�� £/	��") ��I�	 
	� ������	 :�8�	 ,;	�� �<�& 
�@��� Y�0 9�I��= ����6��� .("������	  

14.6   y� �@	���� �
6%��=,;	�� :�8�	 �	 �=�-/ �=�< k� wx v������	 �<�W	 
�@��� ��%�#	 ���%��	 a�-�U* a�.=) ()"-
�U*") ������	 :�8�	 ,;	�� �
��%�	 .("�=�-��	  

15.6   y� �@	����= ����< ���@,;	�� :�8�	  :�8�	 ,;	�� a��@�B a���' ()"-��= �-����	 ���e��	 :I/ k� wx v������	
� ��I��	 ������	 9�����	 �-<�;' �G-@	�/' ������	 ���e'") ()"-�	 F �,;	�� :�8�	 .("������	  

16.6  � �
6%��=� y� �@	��,;	�� :�8�	  7�Cu= ����U {<�� ���= )�G�H�� �����	 ()"-�	 ���e' ,?�
/ k� wx v������	
,� 7RL ��.��� ��1A�	 ()"-�	 �t� ()"-�	 b��� M�< ]�	 ������	 :�8�	 ,;	�� �<�& 
�@���  ��.�/") �G����' ,;	��

.("������	 :�8�	  

17.6   y� �@	���	 �� ���@,;	�� :�8�	 k� )�G�H�� ­���	 ()"-��= ��>	 w<��	 yU�� r�
%< v������	 ?�p< ��	�� ,
 �6%��= (���e') �-�e' �G���= ������	 :�8�	 ,;	�� ()"U ��.�/XML  ()�B[�	 ,;	��	 ��.��= 7�0*S	 ��¨(CCR).  

18.6   ������= ����< ���@,;	�� :�8�	  
�0��K ()"U ^��-/ £���� ,;	��	 Z[W w<��	 yU�� Y�0 ��%z/ k� wx v������	
 ()"U ��.�/ �G���= �%�
�	) ������	 :�8�	 ,;	�� �<�& 
�@��� (*"d	 
	)�
�3S	,;	�� :�8�	  )�
�3	 £����") (������	

.("������	 :�8�	 ,;	��  

19.6   k� wx°)p�	 )	"�c	 ()"-�	 Q
/����6�	 )	"�c	") ������	 :�8�	 ,;	�� ,� ����6�	 �.("  

20.6  r�/ k� wx �l��	 F ,?�
�	 �l%�	 Y�0 va	"<"` ()"-�	 ,� o�%�	 	[� ���3 ��@�_+ N'�T �<u= ()"-�	 A.  

21.6  F *"d	 �l%�	 Y�0 v�G�<1�/ ����' N'�T y��� ()"-�	 r�/ k� wx�l��	  B.  

22.6  �����	 ,<��#	 ,� Pu= ()"-�	 $�-/ k� $R�< S'Q:  

•  ������	 :�8�	 ,;	�� �G����6/ ]�	 �G6�� yL	��	 '� V��'#	 9�����	± 
•  ���>	 ,<Rg��	 ����' F ������	 :�8�	 ,;	�� ,� ,;�� �B ^�	 �	)*+ .�� 

23.6  � 	�+  ,� 
	�-��	) ZA0� �� 9����	 N'���	 y�� ()"-�	 V��6/1.6  ²�'22.6S� wH�@ v(  �G%�� b���	 ,��<
 7	1+ ����@ '� �-@	��� �t� ,0:�8�	 ,;	�� .������	  
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7 	1���  

()"-�	 �=�-/ k�B 	�+ S+ �=	���	' 
����
�	 9*�
/ ����0 ,� ������	 :�8�	 ,;	�� �@	�/ �?G6< S  r�/ k� wx v	[W' .a�-�U*
.Z��*� (*)	��	 �U"�	 N'�T ,� ³*#	 "��= ������	 :�8�	 ,;	�� D�� ,� �-@	���	 
	)"-�	  

1.7  ,<Rg��	 ����' �U* �
6� ��
/ k� wx %100.  

2.7  �.�� �G����/ �=�-��	 F 7�.3� �<� ()"-�	 b��� {lI< k� wx v��L	��	 (��@ 9A3 .��L	��	  

3.7  1 )�;+ k�8� F �=�-��	 F u.3 P� ()"-�	 b��� {lI< k� r�
%< v��L	��	 (��@ "�= P[�	 j<)���	 "�= 9�-�� ��
�=��Q%e	 ,<)	"�+ k�8� F P� vu.>	 ,0 (�� 9'� i�@ � (2) ��� '� ,<Rg��	 ����' 
	)	"�+ ,� (6) ��G<� v�GT� .�IU�  

4.7  z< k� ()"-�	 b��� r�
%<���= yU�<' "��� �8@# a�-@' vi�@ "��< a�  7�.3� *�L' $"�= v
������ ,� i<"� �@	��� �&
F .�=�-��	  

5.7   D�� ,� �-@	��� M�3� ()"U �+ "%�6/ ()"-�	 ���B 	�+������	 :�8�	 ,;	�� ()"-�	) �G����6/ '�  v(")"I�	"
�	 y@�< k� wx v)"I�	 ()"-�	 F �=�-��	 7�.3# a�B)"� �G���� {
��' b��� �+ 7�.3#	 Z[& ku�= a	�<�-/ b��

()"-�	 .)"I�	  

8  	����2��  

 RB�/�6�	 "<'R/ Y�0 �������	Q��� Q���d	 = �<®� ,;	�� ��g�/ Y�0 ()"-�	 
�����+ Q
/:�8�	  ��=�-�	K5�	 F
�� .

 ��� r6��<' F �I
��	 ������+ Y�0 ()"-�	 ,;	�� *�x+ :�8�	 Q����6��� �
6%��= ��´� "�-���	 
�<��6� :��§ 7	1+
"%0  �<����	 '� 
	)"-�	 M"�+ 9�����	 F ��%�	 £���� Y�0()"-�� �32 ����6�.  9��� �������	 
	)"U r�/ k� wx 	[�

³*#	 "�	 N'��= ������	 :�8�	 ,;	�� Z��*� (*)	��	 ��������.  

1.8  "%0 ��	 9��� ,� w��%�	 7R�	"/ ()����	 ^��- ������= �-����	 N'���	������	 :�8�	 ,;	��"Y�0 v ()"-�	 b��� 

 k� ,��< �<�& 
�@��� ,0������	 :�8�	 ,;	��  ����@ �t� ^0R< ]�	 F�	 "<"` b�� ��-` ,�\' .yU	� 9������= �-�e'
 �6%��= (���e')XML  ��.��= 7�0*S	 ��¨(CCR) ������	 :�8�	 ,;	��.  

2.8   
�@��� �
6%��=' �<�&������	 :�8�	 ,;	��  b��� Y�0 v�G%0 ,���	 ()"-�	 w�.< k� 
�0��K �
��%�	 )�
�3S	
 ¯6�< ���B�� ()"-�	 ����6< k� i ^��-�[&Z  ,;	�� y�� 7	1+ 
�0�� 	 ��=�-�	 :�8�	 
�@��� �<�& :�8�	 ,;	��

������	 �G%0 ,���	.  

3.8  b��� Y�0 )"-�	 $"-< k� (k�8� F ��1 )�;+ �	 i��0 ���� £���% ,� �G��0 �I¥ ]�	 
�0��K ^��-/
)�
�3	 .i/)"U  

4.8  ' v�G���-/ M�L ]�	 )�
�3S	 
�0��K 
���� ,� :�� �B ^��= ����U £���%�	 *)�/�.� ^U)  �B "�	'
,� �	 ,;	�� :�8 yU��	 (*"d	
%L a� y� w%L �+ �<�W	 
�@����
��%�	 �������	 :�8�	 ,;	�.  

5.8   Y�0()"-�	 b��� z< k� "� i�@ �@	�< a����= yU�<' Y�0z/ k� )�
�3	 £���� ��%,;	�� ��>	 w<��	 yU�� Y�0 i/)"U 
������	 :�8�	.  

6.8  Y�0 ()"-�	 b���  k�" $"-<�� �l-%� ()����	 ^��- ������= �-����	 N'���	������	 :�8�	 ,;	��" -@�� ����-= �
 7�Cu= �e"�
�@���  ����@ �t� ^0R< ]�	 ()�B[�	 :�8�	 ,;	�� �<�& F�	 "<"`yU	�  
	)�
�3	 ��
./ (*�0+ �L� ,�

 �<�& 
�@��� ,� ����§ �0��K Y�0 �������	������	 :�8�	 ,;	��' . b�� ��-` ,�\ 9������=�-�e'  �e"� (���e')
 �6%��=XML  ��.��= 7�0*S	 ��¨(CCR) ������	 :�8�	 ,;	��.  
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9  ���3���  

y� $°"-z/ ]�	 ���e��	 Y�0 ������	 N'���	 �
.%/ .()"-�	  

1.9  k� ,�\ D�� v,;	��	 Z[& �@	�/ M"�' ������	 :�8�	 ,;	�� a	RL�� a���' ���e��	 ,�8�/ k� wx  �+ "%�6<
�0 ,� ���d	 ���e��	 ,� ��@�� 7	RL�:�8�	 ,;	�� ��>	 w<��	 yU�� Y .������	  

2.9   ()"-��= ���>	 ,<Rg��	 ����' F �<*�@ ��%�� ���%0 ����6�	 �� "x k� ,�\ ]�	 �-<�.�	 ���e��	 :I/ k� wx
.������	 :�8�	 ,;	�� �<�& 
�@��� 9�����	 �<�; ,0  

3.9   �� �I¥ k� ,�\ ]�	 �-<�.�	 ���e��	 :I/ k� wx a�UA.�	 ������	 :�8�	 ,;	�� �<�& 
�@��� Y�0 ����6�	
�<*�@ ���%0 ,� ���>	 ,<Rg��	 ����' F .()"-��=  

4.9   �` ������	 :�8�	 ,;	�� ��I��	 ���e��	 �+ 
S��+ ���/ k� r�
%�@ va���G@ ,�8�/ ���e��	 ���B 	�+
:�8�	 ,;	��" {�.I� ."������	  

10   
�4��5� #���6 �����	������ �����  

:�8�	 ,;	�� )	"�+ ^U) k�����6�	 V��< k� wx ()"-= ���>	 ,<Rg��	 ����' F ����6�	 ������	 �� ���@  ����<
 ,;	�� )	"�+ ^U) 9�����	 9A3 ,� �=�-��	 k�<�� ,?�
< k� ()"-�	 b��� k����=' .������	 :�8�	 ,;	�� y� �G�=�-�=

:�8�	 D<"` j<)�/ '� ������	 .�=�-��	  

1.10   i�<"` '� �=�-��	 7	�L+ F $"gz��	 P[�	 i�<"` j<)�/ '� ������	 :�8�	 ,;	�� )	"�+ ^U) ()"-�	 *"` k� wx
'� ("0�6�	 
���� '� ("<"�	 
��6�	 ^�	�U '� 
AH6�	 ~��/ :������	 )��#	 ,� �U#	 Y�0 "�	' 9A3 ,�  ,� �&~�

-�	 k��/' .(*"d	 
���f	b�[� �
6%��= "�e°"�" ()" .D<"l��	 j<)�/ '� )	"�c	  

2.10   
	)	"�+ "�# �
6%��= ()"-�� "<"L )	"�+ �B D<"` r�
%<� P[�	 ������	 :�8�	 ,;	�� Y�0 �\  ��B� Z���
 ��=)� ,�(4) � 	�+' .�G�����6� ()"-�	 ���/+ �
U �GT� ()"U V��6/ k��/ �t�@ vN���	 	[& �� �*�-��"."�  

3.10   "<"L )	"�+ )�G� "�= ()"-��= ���>	 ,<Rg��	 ����' �� �¬"l�� ]�	 �0�6�	 ,0 ,��< k� ()"-�	 b��� r�
%<
� Y�0 ����6�	 )	"�|� D<"` '� ������	 :�8�	 ,;	�:�8�	 ,;	�� ��>	 w<��	 yU�� .������	  

11   '�7�6�/��� ����	������ ����� �  

 :�' r�< ���@��L	��	 �.�� 
���'p6� �
6%��= c 7����@	�/ 	��;������	 :�8�	 ,.  

1.11   �.�6� �%�= ��*� 
�G� ,�� v������	 :�8�	 ,;	�� 7	1+ �G�����@ '� �� ()"U �@	�/ ,� ��L	�� �.�� �--` 	�+
F ��L	��	 N'����= 7�@��	 F )	����S	 $"0 ��S �U'��/ k� [q%�� �.�6�	 Z[W 1�x vr .�G-<"I/  

1.1.11  .�� 7�@��	 P�x S ]�	 (*"d	 N'���	 ��L	��	 �.�� *"` k� wx  

2.11  �� �.�6�	 *"` k� wx  µ�8�" ()"-�	 b��� 
	7�0*	 '� 
	7	�L+ ���B 	�+,0 �� .""IU  

1.2.11  µ�8�" ��� �6�/ k� ��L	��	 �.�6� 1�xP[�	 �l%�	 Y�0 ""IU ,0 �� .Z"<�/  

3.11  S� r�
%< ��%/  �.����L	��	  �@	���	 7���+ F ,;	�� �
6%��=������	 :�8�	  ("�	' (�� ,� ��B� �%��� ()"-�
F ��� �B (6) �GT�.  

4.11  ��	 �U��	 �
U 7���c�= a	)	[�+ ��%-��	 9�I/S	 �GL '� ()"-�	 b��� �+ ��L	��	 �.�� iL�/ k� wx 7���c	 7	�L+ y�R
 ,<�G�= i�@(2) Y�0 .�U#	  
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1.4.11   "�-��	 $"0 �.�6�	 Z[W 1�x v"IU ,0 ���8� ()"-�	 b��� 
	7�0*	 '� 
	7	�L+ k� ��L	��	 �.�� ����B	 	�+
(���= .)	[�c	  

5.11   ��
�#	 Q
/ (*"� �����/ �"-�= 7���c	 )	[�+ Y�0 *�< k� i� 1�H�@ v(�@��6� N'���	 k� M�< b���	 k�B 	�+
N'���� ()"-�	 7�����	 7	)' :-/ ]�	  .��%��	 

6.11  	�L+ 7�t+ ��L	��	 �.�6� r�
%�@ v)	[�c	 (��@ 9A3 ��%��	 N'����= "�-�/ D�E ()"-�	 b���	 9"0 	�+ 7���c	 7
�
6%��= .()"-��  

7.11   .7���c	 j<)�/ �Lp/ k� ��L	��	 �.�6� 1�x  

8.11  �
6%��= ������	 :�8�	 ,;	�� 7	1+ �������	 '� �@	���	 7���+ ,0 ��L	��	 �.�� ,��/ k� wx ()"-��  yU�� Y�0
,;	��	 Z[W w<��	.  

9.11 ���@ b���	 
	7	�L+ k� ��L	��	 �.�� 
"L' 	�+ < ������	 :�8�	 ,;	�� 7	1+ �������	 '� �@	���	 N'��= ����
Y�0 ("�	' �%6� 7���c	 ���6< v*�I-� ���= ���8� .�U#	  

10.11  w
� kA0+ ��L	��	 �.�6� 1�x .7���c	  

11.11  .7���c	 ku�= )�G�H�� a��A0+ i6�� yU��	 Y�0 ��%< k� ()"-�	 b��� 1�x  

12.11  �<"I��	 r���� 	�+S v (��@ 9A3 ("<"L ��L	�� 7	�Lc w�.= $"-��	 b����� 1�x .7���c	  

12   	�05	�
�!"�  

1.12   )	"�c �
6%��= ������	 :�8�	 ,;	�� 7	1+ �G�����@' �G-@	�/ M"� "<"l�� ()"-�	 ��L	��	 �.�� yL	�/ k� wx
.��L	��	 )	"�+ P� v������	 :�8�	 ,;	�� ,� Q��  

2.12  z��	 P[�	 ��L	��	 )	"�+ {_	' ���= ��L	��	 �.�� *"` k� wx.�G�����@ '� ()"-�	 �@	�/ "<"` �L� ,� ���  

3.12   :�8�	 ,;	�� D�� ,� �������	' �@	���	 N'�T �-�e' )	"�+ ^U) {_	' ���= ��L	��	 �.�� *"` k� wx
�@ '� ()"-�	 �@	�/ "<"` �L� ,� ��"gz��	 ]�	 v������	.�G����  

4.12  ,<R� ����' F �I%0 �B yL	�/ k� ��L	��	 �.�� Y�0  ,;	�� �=�-/ �U* ,� �-l��	 s	��# ()"-�	
:�8�	 .������	  

5.12  r�
%< ��L	��	 �.�6�.a�<�%� �U#	 Y�0 ("�	' (�� ()"-�	 �=�-/ �U* M"� yL	�/ k� 
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���
 �A  

����
� ��
�
 �����
  

a	7RL �l��	 	[& ���<) S  (������	 Z[& ,� �RH�<  

 
�C 
	)"-�	 ,� �%��� o	��� M"� k��/ "-@ v������	 :�8�	 ,;	�� $"g�6/ 
	)"-�	 ,� ���	' �0��K k# a	���
���@ a���3 a�����&	 r0"�6/ ("<�@ :�8�	 ,;	�� D�� ,� �@	����= ����< .������	  

1.A   ]�	 ��@�_c	 N'���	 y�� ()"-�	 F��6/ k� wxo	��� ,� Q�� o�%= �I�/  .
	)"-�	  

1.1.A  aA�� '� v������	 :�8�	 ,;	�� ^��-�� (	*� ()"-�	 ���B 	�+	 (��T '� )"I�	 (���� a��%��  ^��-�� (	*� '� ��%�%e
a�H�%� '� �<�./ �q�= '� (����	 ,� �-l��� ����' '� (����	 ��0�� �	 Z[& o	��� ,� ��B� '� "�	' o�� £���� y�x wx v*�%


v(	*#	 N'�T ()"-�	 F��6/ k�  ,� 
	�-��	1.2.A  �+8.2.A.  

2.1.A   
	����	 ��L	�� ��"3 '� vw<)"/ '� :�-�/ ��"3 '� v��%�#	 r�	�%�	 ^��-/ ��"3 ���) ��"3 ()"-�	 ���B 	�+
v��%�#	 ��">	 N'�T F��6/ k� wH�@ v(^���I��	'  ,� 
	�-��	1.3.A  �+5.3.A.  

3.1.A  '� v��
.��	 
��K�= F :�8�	 ,;	�� '� ��%�#	 ���6��� �>	 Y�0 
����= ("0�U ()"-�	 ���B 	�+  a����U a	*)��
'� vw<��	 ��
T Y�0 v�>	 Y�0 ()"-�	 N'�T F��6/ k� wH�@ v
������	 7�-��S a��U��  ,� 
	�-��	1.4.A  �+3.4.A.  

2.A  $�8)� 9�!: 

 N'���	 r�< ���@.(	*#�= ���>	  

1.2.A   ��I�	 
	� $�G�	 yU	�� "<"l�� ������	 :�8�	 ,;	�� �<�& 
�@��� $	"g���= ����6��� (	*#	 {�6/ k� wx
,� �U#	 Y�0 "�	' ~@�/ 9A3 ,� ("Dl
�� ��=�-�	 ������	 :�8�	 ,;	��") (	*#	 b�/ F  *�x+ ����' :������	 )��#	

“Find” DE '� “Search”  �� ���>	 ������	 :�8�	 ,;	�� �<�& 
�@���' (	*#	 b�/ $�G� 7�C� Q= �=�-/ '�
'� ���2 .s����= r�/ �t� ��L	��	 �.�� M�/ M�3�  

2.2.A   ,;	�� �<�& 
�@��� "<"l�= ����6��� (	*#	 {�6/ k� wx v�<*�@ ��%�� ���%0 V¬��< �<�-/ P# �
6%��=
� ��I�	 
	� ������	 :�8�	Y�0 "�	�= $��-�	 9A3 ,� ("������	 :�8�	 ,;	�� £/	��") ���%��	 Z[  )��#	 ,� �U#	

 
�@���' (	*#	 $�G� 7�C� Q= �=�-/ �"-/ '� �<�-��	 F �T�
� ���= ������	 :�8�	 ,;	�� �<�& 
�@��� �	)*+ :������	
���2 9�����	 '� ������	 :�8�	 ,;	�� �<�& M�3� 	��	 �.�� M�/r�/ �t� ��L .s����=  

3.2.A   ]�	 ������	 :�8�	 ,;	�� �<�& 
�@��� 7�Cu= ����U {<�� ���= )�G�H�� �����	 ()"-�	 ���e' ,?�
/ k� wx
.("������	 :�8�	 ,;	�� 7	1+ �@	����= 7�0*S	 ��.�/") 
��K5�	 �3	* yU	��	 "<"` F ����@ (	*#	 k� ()"-�	 b��� M�<  

4.2.A   �G���= ������	 :�8�	 ,;	�� 7	1+ �@	����= 7�0*S	 ��.�/ )�G�H�� ­���	 ()"-��= ��>	 w<��	 yU�� �@�< "U
 �6%��= (���e') �-�e'XML  ()�B[�	 ,;	��	 ��.��= 7�0*S	 ��¨(CCR).  

5.2.A  �	 F *"d	 �l%�	 Y�0 ������	 N'�T �=��.� 
A=�-/ '� �<)�-/ �<� F��6/ k� wx�l� B.   

6.2.A   ����-�	 ������	 :�8�	 ,;	�� �<�& 
�@��� 7�C� y�� ^8/ ����-= ����6�	 "<'R/ ()"-�	 b��� '� (	*�� r�
%<
$�G�  .(	*#	  

7.2.A   �<�& 
�@��� 7�Cu= ����U ,�8�< :�� �"-/ 9A3 ,� $�G�	 ,� �0��K 7�-��	 ����6��� {��/ k� (	*�� r�
%<
 :�8�	 ,;	��.������	  
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8.2.A   
�@��� $	"g���= �G��-��	 7���+' �G��-��	' $�G�	 ,� �0��K {�I/ ����6��� {��< k� (	*�� ��
�	 {.6�� r�
%<
.������	 :�8�	 ,;	�� �<*�@ �<�&  

9.2.A  � 	�+ ¬��� �I�/ ��G� (	*�� ,�<?��� ,� Vl%�	 Y�0 ����6�	 Z*"¥ ������	 :�8�	 ,;	�� �<�& 
�@ *)	��	 �
(	*#	 r;�T F 5.2.A '� 6.2.AS �tu= ����6�	 (*�@+ (	*�� r�
%< v 
	� ��G�	 1�¶+ y�.�6/ .��I�	  

10.2.A  k� ()"-�	 b��� ,�8< k� wx (1) ,� �U� �=����	 
��=�xc	 �
6� 100  *�L�= (	*#	 
*�@� 	�+ P� v����	 F
k�' vk���#	 ��= F �U#	 Y�0 a�l�l� k��< b�� k�@ vQ�� ��� �I%0 (2) �U� �=����	 
��
�6�	 �
6� ,� 100   F

.��>	 	[& *�L�= k���#	 ��= F ,��/ (	*#	 k�@ v*"� ��� �I%�= �I�� ��3 "Lz' 	�+ P� v����	  

3.A )� 	��;� 9�!:	�<�  

������	 :�8�	 ,;	�� D�� ,� ��������= ��6��	' �-@	���	 
	'*#	 $	"g��	 ��%�#	 
��"g�� ,�\ S ,�� �G��0 F  1�x
 ��)�-�' "<"` 7A���� �
6%��= w�I�	 ,� k��< "U v	[�&' .
	'*#	 Z[& �+ �T�
�	 ���%�	 ������+ 7A���	 {%¨ k� �W

/' .����§ 
��"3 
	)"U"�-�	 	[& ��%�#	 ��">	 N'�T ��� .���d	  

1.3.A   ku�= ����6�	 )�
3c ������	 :�8�	 ,;	�� �<�& 
�@��� 9�����	 Y�0 ()*�U ��%�#	 ��">	 k��/ k� wx
 9A3 ,� ("Dl
�� ��=�-�	 ������	 :�8�	 ,;	��") �G��'�%/ '� �G%0 ���B '� ��">	 ��5�3	 ]�	 ��%�#	 ���%��	 $��-�	

 ]�	 ���%��	 "<"`' ������	 :�8�	 ,;	�� �<�& 
�@��� ^8/ ����-= ����6�	 "<'R/ :������	 )��#	 ,� ��B� '� "�	�=
 :�8�	 ,;	�� �<�& 
�@���' ��">	 ���%0 Q= �=�-�= ����6�	 "<'R/ '� �G��'�%/ '� �G%0 ���B '� ��">	 ��5�3	

'� ������	 *)	' ����U Y�0 *��	 ,;	�� �<�& 
�@��� "<"` 9A3 ,� ������	 :�8�	 ,;	�� �<�& 
�@��� ����6�	 ,� (
���2 $	"g��	 '� �G��'�%/ '� �G%0 ���B '� ��">	 ��5�3	 ]�	 ������	 :�8�	 .M�3�  

2.3.A  <�& 
�@��� "<"l�= ����6��� ��">	 {�6/ k� wx v�<*�@ ��%�� ���%0 V¬��< �<�-/ P# �
6%��= ,;	�� �
("������	 :�8�	 ,;	�� £/	��") ���%��	 b��= ��I��	 ������	 s����	' :�8�	 '� "�	�= $��-�	 9A3 ,�  )��#	 ,� ��B�

'� �<�-��	 F �T�
� ���= ������	 :�8�	 ,;	�� �<�& 
�@��� �	)*�= ����6��� ­��6�	 :������	  �=�-�= ����6�	 "<'R/
@���' ��%�#	 ���%��	 Q=���2 9�����	 '� ������	 :�8�	 ,;	�� �<�& 
� .M�3�  

3.3.A   b��� M�< ]�	 ������	 :�8�	 ,;	�� �<�& 
�@��� ����U {<�� ���= )�G�H�� ����� �-�e' P� �)"/ k� wx
	 :�8�	 ,;	�� 7	1+ �@	����= 7�0*S	 ��.�/") ��">	 Z[& s'�0 F ������= �G�.�/ ��%�#	 ��">	 k� ()"-�	.("������  

4.3.A   F ������	 :�8�	 ,;	�� 7	1+ �@	����= 7�0*S	 ��.�/ �@�< k� )�G�H�� ­���	' ()"-��= ��>	 w<��	 yU�� 1�x
 �6%��= ���e' ()��XML .������	 :�8�	 ,;	�� ��.��= 7�0*S	 ��¨  

5.3.A  
A=�-/ '� �<)�-/ �<� F��6/ k� wx F *"d	 �l%�	 Y�0 ������	 N'�T ��">	 �G�"-/ �=��.� �l��	 B.  

6.3.A   a�-@	��� k��< k� 	[& £�%��� r�
%< v��%�� ���%0 V¬��< £�%� �+ �T�
�	 ���%��= ����6��� {�6/ ��">	 ���B 	�+
.������	 :�8�	 ,;	�� D�� ,� aS��@'  

7.3.A  k� b���	 ,�8< k� wx (1) c	 �
6�,� �U� �=����	 
��=�x 100  ��� �I%0 *�L�= (	*� 
*�@� 	�+ P� v����	 F
k�' vk���#	 ��= F �U#	 Y�0 a�l�l� k��< b�� k�@ vQ�� (2) �U� �=����	 
��
�6�	 �
6� ,� 100 P� v����	 F  	�+

	[& o�U�= k���#	 ��= F 5gz/ ��">	 k�@ v*"� ��� �I%�= �I�� �"� yU' 	.�"�  
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4.A  =0> $#�?�� 9�!:@;�  

:�>	 Y�0 ()"-��= ���>	 
�
�.��	 r�< ���@'  

1.4.A   k� wx Y�0 ()"-�	 {�6/�>	  ()"-�	 ,<R� ����' ,� ��I�	 
	� ��%�#	 ���%��	 Y�0 9�I��= ����6���
 "���6/ Dl
�� ����' :������	 )��#	 "�� ~@�/ 9A3 ,� ("Dl
�� ��=�-�	 ������	 :�8�	 ,;	��") �>	 Y�0 (*�L��	

z=�-/ '� ��I�	 
	� ���%��� �
6%��= ������	 :�8�	 ,;	�� �<�& 
�@���0 �B �=�< � (�<�& 
�@���) �<�& V��� �I%
���2 '� ������	 :�8�	 ,;	�� .M�3�  

1.1.4.A  � "a�L��O" �@�/ k� �>	 Y�0 ()"-�� r�
%<"���	 *)	��	 yU� (URL) ¡�%< ku= ·���� £����= P# {�6< 

v�>	 Y�0 ()"-�	 N'�T F Q
�	 �l%�	 Y�0 Dl
�	 ����' �+ [�%< a�.=	) ���G6= (�-��	 1.4.A.  

:�����  

search.cgi?cweid=XXX-bin/db-http://www.example.com/cgi    

http://www.example.com/cwe/xxx.html  

2.1.4.A  ���� yU��	 k�B 	�+a� £���5�� r�
%< v9�3"�� ��H6/ ����0 �+ �L��	 k'* )�G��	 ���%� cgi  �
-< k�
����#	 "GET."  

2.4.A   �<�& 
�@��� "<"l�= ����6��� �>	 Y�0 ()"-�	 {�6/ k� wx v�<*�@ ��%�� ���%0 V¬��< �<�-/ P# �
6%��='
��") ���%��	 Z[W �
6%��= ��I�	 
	� ������	 :�8�	 ,;	��,� ("������	 :�8�	 ,;	�� £/	  �U#	 Y�0 "�	�= $��-�	 9A3

F �T�
� ���= ������	 :�8�	 ,;	�� �<�& 
�@��� �	)*�= ����6��� ­��6�	 :������	 )��#	 ,�  "<'R/ '� �<�-��	
���2 9�����	 '� ������	 :�8�	 ,;	�� �<�& 
�@���' ��%�#	 ���%��	 Q= �=�-�= ����6�	 .M�3�  

3.4.A   b��� M�< ]�	 ������	 :�8�	 ,;	�� �<�& 
�@��� ����U {<�� ���= )�G�H�� ����� �-�e' P� �)"/ k� wx
.("������	 :�8�	 ,;	�� �@	��= 7�0*S	 ��.�/") �G�.�/ �>	 Y�0 ()"-�	 ,<R� ����' k� ()"-�	  
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�����	 :�8�	 ,;	�� �<�& (
�@���) V���.�  

   

http://www.example.com/cgi-bin/db-search.cgi?cweid=XXX
http://www.example.com/cwe/xxx.html
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 ,;	��")��I� ��� ("Dl
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3.3.B   r�
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6%��= �
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��� .�I%0  
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 I��	
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�	 {.6�	����6���  �<�& 
�@��� ,� V��� 9�3*�= i� {�6/ Dl
�� �����= ����6�	 *'R< k�
 ��I�	 
	� ���%��	 *	*���	' ������	 :�8�	 ,;	�� ,;	��")��=�-�	 ������	 :�8�	 ("Dl
��. 

2.4.B   k�B 	�+����6��� 4��
�	 ��
�	 {.6�	 �)"< k� wH�@ vP*�@ �I%0 ku�= �����/ ���< �<�& 
�@���  ,;	��
 �I%��	 b�� �=�-/ ]�	 ������	 :�8�	� 	�+' .("������	 :�8�	 ,;	�� £/	��")  Y��@ vb�[B ��#	 ,�< ��
�	 {.6�	

����6��� 4��
�	 N���	 F��6< �6� F �=�-�= ����6�	 *'R< k� 1.3.B = �����	���e��� .���'����c	  

3.4.B   r�
%<�{.6� ����6��� 4��
�	 ��
�	 '� ������	 :�8�	 ,;	�� �-����	 
����
�	 �<"I�= ����6��� {�6< k�  ���%�	
N���	 F��6< �<"= �6� F 
����
�	 Z[& �+ 1.3.B = �����	���e��� .���'����c	  
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