T

Unidén Internacional de Telecomunicaciones

UIT-T X.1521

SECTOR DE NORMALIZACION (03/2016)
DE LAS TELECOMUNICACIONES
DE LA UIT

SERIE X: REDES DE DATOS, COMUNICACIONES DE
SISTEMAS ABIERTOS Y SEGURIDAD

Intercambio de informacién de ciberseguridad —
Intercambio de estados/vulnerabilidad

Sistema comun de puntuacion de
vulnerabilidades 3.0

Recomendacion UIT-T X.1521

Limldm
Intarnacionsl ds
L Talscomunicacionas




RECOMENDACIONES UIT-T DE LA SERIE X

REDES DE DATOS, COMUNICACIONES DE SISTEMAS ABIERTOS Y SEGURIDAD

REDES PUBLICAS DE DATOS
INTERCONEXION DE SISTEMAS ABIERTOS
INTERFUNCIONAMIENTO ENTRE REDES
SISTEMAS DE TRATAMIENTO DE MENSAJES
DIRECTORIO

GESTION DE REDES DE INTERCONEXION DE SISTEMAS ABIERTOS Y ASPECTOS

DE SISTEMAS
GESTION DE INTERCONEXION DE SISTEMAS ABIERTOS
SEGURIDAD
APLICACIONES DE INTERCONEXION DE SISTEMAS ABIERTOS
PROCESAMIENTO DISTRIBUIDO ABIERTO
SEGURIDAD DE LA INFORMACION Y DE LAS REDES
Aspectos generales de la seguridad
Seguridad de las redes
Gestion de la seguridad
Telebiometria
APLICACIONES Y SERVICIOS CON SEGURIDAD
Seguridad en la multidifusion
Seguridad en la red residencial
Seguridad en las redes moviles
Seguridad en la web
Protocolos de seguridad
Seguridad en las comunicaciones punto a punto
Seguridad de la identidad en las redes
Seguridad en la TVIP
SEGURIDAD EN EL CIBERESPACIO
Ciberseguridad
Lucha contra el correo basura
Gestion de identidades
APLICACIONES Y SERVICIOS CON SEGURIDAD
Comunicaciones de emergencia
Seguridad en las redes de sensores ubicuos
INTERCAMBIO DE INFORMACION DE CIBERSEGURIDAD
Aspectos generales de la ciberseguridad
Intercambio de estados/vulnerabilidad
Intercambio de eventos/incidentes/heuristica
Intercambio de politicas
Peticion de heuristica e informacion
Identificacion y descubrimiento
Intercambio asegurado
SEGURIDAD DE LA COMPUTACION EN NUBE
Vision general de la seguridad de la computacion en nube
Disefio de la seguridad de la computacion en nube
Précticas éptimas y directrices en materia de seguridad de la computacién en nube
Aplicacion préactica de la seguridad de la computacion en nube
Otras cuestiones de seguridad de la computacion en nube

X.1-X.199

X.200-X.299
X.300-X.399
X.400-X.499
X.500-X.599
X.600-X.699

X.700-X.799
X.800-X.849
X.850-X.899
X.900-X.999

X.1000-X.1029
X.1030-X.1049
X.1050-X.1069
X.1080-X.1099

X.1100-X.1109
X.1110-X.1119
X.1120-X.1139
X.1140-X.1149
X.1150-X.1159
X.1160-X.1169
X.1170-X.1179
X.1180-X.1199

X.1200-X.1229
X.1230-X.1249
X.1250-X.1279

X.1300-X.1309
X.1310-X.1339

X.1500-X.1519
X.1520-X.1539
X.1540-X.1549
X.1550-X.1559
X.1560-X.1569
X.1570-X.1579
X.1580-X.1589

X.1600-X.1601
X.1602—-X.1639
X.1640-X.1659
X.1660-X.1679
X.1680-X.1699

Para mas informacion, véase la Lista de Recomendaciones del UIT-T.




Recomendacién UIT-T X.1521

Sistema comun de puntuacion de vulnerabilidades 3.0

Resumen

En esta Recomendacion relativa al sistema comin de puntuacion de vulnerabilidades (CVSS, common
vulnerabilities scoring system) se describe un marco abierto para la comunicacion de las caracteristicas
y repercusiones de las vulnerabilidades de las tecnologias de la informacién y las comunicaciones
(TIC) en particular en el software comercial o de cddigo fuente abierto utilizado en redes de
telecomunicaciones, en los dispositivos de usuario final o en cualquier otro tipo de TIC capaces de
ejecutar software. El objetivo de esta Recomendacion es permitir a los gestores de las TIC,
proveedores de boletines de vulnerabilidades, vendedores de productos de seguridad, vendedores de
aplicaciones e investigadores, utilizar un lenguaje comudn para la asignacion de una valoracion
numérica a las vulnerabilidades de las TIC.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 ITU-T X.1521  2011-04-20 17 11.1002/1000/11062
2.0 ITU-T X.1521  2016-03-23 17 11.1002/1000/12614
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* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningdn
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

El sistema comin de puntuacion de vulnerabilidades (CVSS) proporciona un marco abierto para la
comunicacion de las caracteristicas y gravedad de las vulnerabilidades del software. EI CVSS consta
de tres grupos: Base, Temporal y Ambiental. EI grupo Base representa las caracteristicas intrinsecas
de una vulnerabilidad, el grupo Temporal refleja las caracteristicas de una vulnerabilidad que cambia
con el tiempo, y el grupo Ambiental refleja las caracteristicas de una vulnerabilidad que son peculiares
del entorno del usuario. La métrica Base genera una puntuacion del 0 al 10 que puede modificarse
posteriormente con la puntuacion de la métrica Temporal y Ambiental. La puntuacion CVSS también
se expresa mediante un vector cadena, representacion textual abreviada de los valores utilizados para
obtener la puntuacion. La presente Recomendacion constituye la especificacion oficial del CVSS
v3.0.

El CVSS v3.0 incorpora una serie de mejoras sustanciales con respecto al CVSS v2.0 y no es
compatible con dicha version. Al utilizar el CVSS v2.0 se pusieron de manifiesto varias limitaciones
de esa especificacion. Entre ellas cabe citar las siguientes: puntuacion de las vulnerabilidades en un
entorno virtual, representacion de vulnerabilidades "indirectas” tales como las secuencias de
comandos en sitios cruzados, e imposibilidad de captar las interdependencias entre aplicaciones del
mismo sistema y las acciones de captura de un usuario no atacante. En el punto 2 del Apéndice | se
ofrece mas informacion sobre las mejoras de la v3.0.

En el curso de los trabajos para intentar resolver esas limitaciones, el Grupo de Trabajo CVSS se dio
cuenta de que no era posible mantener la compatibilidad con el CVSS v2.0. Aunque reconocemos
que esta incompatibilidad provocara algunos problemas en los sistemas existentes que utilizan y
procesan CVSS v2.0, creemos que la version 3.0 aporta suficiente valor para compensar esa
desventaja. Estamos recomendando encarecidamente a los usuarios y distribuidores que actualmente
producen y procesan el CVSS v2.0, que migren al CVSS v3.0.

Aunque la especificacion CVSS v2.0 seguira estando disponible con fines historicos, dejara de estar
en vigor. Se insta a los implementadores de herramientas y procesos a que adopten la especificacion
CVSS v3.0 pero que sigan dando soporte a la v2.0 a fin de procesar las vulnerabilidades existentes
ya identificadas en la especificacion v2.0.
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Recomendacion UIT-T X.1521

Sistema comun de puntuacion de vulnerabilidades 3.0

1 Alcance

Esta Recomendacidn presenta una solucion normalizada para la comunicacion de las caracteristicas
e impactos de las vulnerabilidades de las tecnologias de la informacion y las comunicaciones (TIC)
utilizando métricas Temporales y Ambientales que aplican informacion contextual para reflejar con
la mayor exactitud el riesgo que dichas vulnerabilidades comportan para el entorno especifico de cada
usuario.

Esta Recomendacion es técnicamente equivalente y compatible con el documento "Common
Vulnerability Scoring System (CVSS) version 3", 10 de junio de 2015 que puede encontrarse en el
sitio web http://www.first.org/cvss.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacion a que
consideren la posibilidad de aplicar la edicibn més reciente de las Recomendaciones y demas
referencias que se indican a continuacion. Se publica periédicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacion
no confiere al mismo, como documento autbnomo, el rango de Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos

En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 vulnerabilidad [b-ITU-T X.1500]: cualquier punto débil que pueda explotarse con el fin de
vulnerar un sistema o la informacion que éste contiene.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen los términos siguientes:

3.2.1 acceso: capacidad de un sujeto para visualizar, modificar o comunicarse con un objeto. El
acceso permite el flujo de informacion entre el sujeto y el objeto.

3.2.2 disponibilidad: acceso fiable y oportuno a datos y recursos por individuos autorizados.

3.2.3 confidencialidad: principio de seguridad destinado a asegurar que la informacion no se
revela a sujetos no autorizados.

3.2.4 integridad: principio de seguridad que asegura que la informacion y los sistemas no son
modificados de forma maliciosa o accidental.

3.2.5 riesgo: impacto relativo que tendria la explotacion de una vulnerabilidad en el entorno de un
usuario.

3.2.6 amenaza: probabilidad o frecuencia de ocurrencia de un evento perjudicial.
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4

Abreviaturas y acronimos

En esta Recomendacidn se utilizan las abreviaturas y acronimos siguientes:

A
AC
AR
ARP

LAN
MA
MAC
MAV
MC
MI
MPR
MS

Impacto en la Disponibilidad (availability impact)

Complejidad del acceso (access complexity)

Requisito de Disponibilidad (availability requirement)

Protocolo de resolucion de direcciones (address resolution protocol)
Vector de acceso (access vector)

Impacto en la Confidencialidad (confidentiality impact)

Confidencialidad, Integridad y Disponibilidad (confidentiality, integrity, and
availability)

Unidad central de procesamiento (central processing unit)

Requisito de Confidencialidad (confidentiality requirement)

Exposicion comun a la vulnerabilidad (common vulnerability exposure)

Sistema comun de puntuacién de vulnerabilidades (common vulnerability scoring

Enumeracién comun de debilidades (common weakness enumeration)
Acceso directo a la memoria (direct memory access)

Sistema de nombres de dominio (domain name system)

Modelo objeto de documento (document object model)

Denegacion de servicio (denial-of-dervice)

Madurez del cddigo de explotacion (exploit code maturity)

Impacto en la Integridad (integrity impact)

Tecnologias de la informacion y la comunicacion (information and communication
technologies)

IDentificador

Protocolo de Internet (internet protocol)

Requisito de Integridad (integrity requirement

Subpuntuacion del Impacto (impact sub score)

Tecnologia de la informacion

Red de area local (local area network)

Disponibilidad modificada (modified availability)

Complejidad del ataque modificada (modified attack complexity)
Vector de ataque modificado (modified attack vector)

Impacto en la Confidencialidad modificado (modified confidentiality impact)
Integridad modificada (modified integrity)

Privilegios requeridos modificados (modified privileges required)
Ambito modificado (modified scope)
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MUI Interaccion del usuario modificada (modified user interaction)

NIST Instituto nacional de normas (national institute of standards)
oS Sistema operativo (operating system)
oSl Interconexidn de sistemas abiertos (open systems interconnection)

PCIDSS Norma de seguridad de datos de la industria de las tarjetas de pago (payment card
industry data security standard)

PR Privilegios requeridos (privileges required)

RC Confianza de la informacion (report confidence)

RL Nivel de remedio (remediation level)

RPC Llamada a distancia a un procedimiento (remote procedure call)

S Ambito (scope)

SCAP Protocolo de automatizacion de contenidos (security content automation protocol)
SQL Lenguaje de consulta estructurado (structured query language)

TCP Protocolo de control de la transmision (transmission control protocol)
ul Interaccion del usuario (user interaction)

USB Bus universal serie (universal serial bus)

VM Maquina virtual (virtual machine)

XSS Secuencias de comandos en sitios cruzados (cross site scripting)

5 Convenios

Ninguno.

6 Acerca del sistema comun de puntuacién de la vulnerabilidad

El sistema comun de puntuacion de la vulnerabilidad (CVSS) es un marco abierto para comunicar las
caracteristicas y la gravedad de las vulnerabilidades del software. Consta de tres grupos de métricas:
Base, Temporal y Ambiental. EI grupo Base representa las cualidades intrinsecas de una
vulnerabilidad, el grupo Temporal refleja las caracteristicas de una vulnerabilidad que cambia con el
tiempo, y el grupo Ambiental representa las caracteristicas de una vulnerabilidad que son peculiares
del entorno del usuario. La métrica Base genera una puntuacion del 0 al 10 que puede modificarse
posteriormente con la puntuacion de las métricas Temporal y Ambiental. La puntuacién CVSS
también se representa por un vector cadena, representacion textual comprimida de los valores
utilizados para obtener la puntacion. La presente Recomendacion contiene la especificacion oficial
del CVSS v3.0.

6.1 Introduccion

Las vulnerabilidades del software, el hardware y el microcodigo suponen un riesgo critico para
cualquier organizacion que explote una red de computadores, y pueden resultar dificiles de clasificar
y mitigar. El sistema comin de puntuacion de la vulnerabilidad (CVSS) proporciona un modo de
capturar las caracteristicas principales de una vulnerabilidad, y genera una puntuacion numérica que
refleja su gravedad, asi como una representacion textual de dicha puntuacion. A continuacion, la
puntuacion numerica puede trasladarse a una representacion cualitativa (por ejemplo, baja, media y
critica) para que las organizaciones evallen y prioricen adecuadamente sus procesos de gestion de la
vulnerabilidad.
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En resumen, el CVSS tiene tres importantes ventajas. En primer lugar, proporciona puntuaciones
normalizadas de la vulnerabilidad. Cuando una organizacion utiliza un algoritmo de puntuacion de
las vulnerabilidades comun para todas las plataformas TI, puede aprovechar una sola politica de
gestion de vulnerabilidades que defina el méaximo tiempo admisible para validar una determinada
vulnerabilidad y ponerle remedio. En segundo lugar, proporciona un marco abierto. La asignacién de
una puntuacioén arbitraria por un tercero puede dar lugar a que los usuarios se confundan. Con el
CVSS, las caracteristicas individuales utilizadas para calcular una puntuacion son transparentes.
Cuando se calcula la puntuacién Ambiental, la vulnerabilidad se integra en el contexto de cada
organizacion, contribuye a que se entiendan mejor los riesgos que comporta esta vulnerabilidad para
la organizacion.

La presente Recomendacion constituye la especificacion oficial del CVSS v3.0.

6.1.1 Meétrica

El CVSS se compone de tres grupos de métricas: Base, Temporal y Ambiental, cada una de las cuales
consta de un conjunto de métricas, tal como se muestra en la Figura 1.

(" Grupo de métrica Base ) fGrupo de métrica ) (" Grupo de métrica Ambiental )
. Temporal
Métrica de la Métrica del
T T ) /S EE——
Explotabilidad ..
Impacto Mafju_rez del Requisito de
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) Confidencialidad
Impacto en la explotacion At
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L ) L ) ( ] ) modificada ( . )
P N < Nivel de Requisito de
Complejidad Impacto en la remedio Integridad
; ; - -
del ataque integridad — —
= <4 < Confianza de Requisito de
. i i6 Disponibilidad
Privilegios Impacto en la lainformacion
. . S \ ) \ )
requeridos disponibilidad \_ ) \_ )
~ < J X.1521(16)_FO1
S EE—
Interaccidn del
usuario
-
1\ J

Figura 1 — Grupos de métricas del CVSS v3.0

El grupo de métrica Base representa las caracteristicas intrinsecas de una vulnerabilidad que son
constantes a lo largo del tiempo y en los distintos entornos del usuario. Esta integrado por dos
conjuntos de métricas: la métrica de la Explotabilidad y la métrica del Impacto.

La métrica de la Explotabilidad refleja la facilidad y los medios técnicos gracias a los cuales puede
explotarse la vulnerabilidad. O sea, representa las caracteristicas de lo que es vulnerable, y que
definimos formalmente como componente vulnerable. Por otra parte, la métrica del Impacto refleja
la consecuencia directa del éxito de una aplicacion maliciosa, y representa las consecuencias para lo
que sufre el impacto, que denominamos formalmente el componente afectado.

Aungue el componente vulnerable suele ser una aplicacion, modulo o controlador de software, etc.
(o incluso un dispositivo fisico), el componente afectado puede ser una aplicacién de software, un
dispositivo fisico o un recurso de red. Este potencial para medir el impacto de una vulnerabilidad
ajena a un componente fisico, es una de las caracteristicas clave del CVSS v3.0. Esta propiedad se
captura y se trata mas a fondo en la métrica del Ambito, que se presenta mas adelante.

El grupo de métrica Temporal refleja las caracteristicas de una vulnerabilidad que puede cambiar con
el tiempo aunque no en todos los entornos de usuario. Por ejemplo, la existencia de un juego de
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herramientas de explotacion de vulnerabilidades que sea facil de manejar aumentaria la puntuacion
del CVSS, mientras que la creacion de un parche oficial la reduciria.

El grupo de métrica Ambiental representa las caracteristicas de una vulnerabilidad que son relevantes
y peculiares de un entorno de usuario determinado. Esta métrica permite que el analista de las
puntuaciones incorpore controles de seguridad que puedan mitigar las posibles consecuencias, asi
como promover o degradar la importancia de un sistema vulnerable dependiendo de su riesgo
empresarial.

Estas métricas se exponen mas detalladamente a continuacion.
6.1.2 Puntuacion

Cuando las métricas Base son valores asignados por un analista, la ecuacion Base calcula un rango
de valores de puntuacién entre 0,0 y 10,0, tal como se muestra en la Figura 2.

10
> > 0 —
+
Puntuacion  Vector
CVSsS cadena
S I N
Explaacion(AV, AC, PR, Ul), Temp(E, RL, RC) Circun(CR, IR, AR, ..) :
Impacto (C, I, A), S I I
| |
| |
- | Métrica Métrica I
pliica Base | Temporal Ambiental |
| |
I -
\_ o _pC_IOEal __________ /I X.1521(16)_F02

Figura 2 — Métricas y ecuaciones del CVSS

Concretamente, la ecuacion Base procede de dos subecuaciones: la ecuacién de subpuntuacion de la
Explotabilidad y la ecuacién de subpuntuacion del Impacto. La ecuacion de la subpuntuacién de la
Explotabilidad procede a su vez de la métrica Base de la Explotabilidad, mientras que la ecuacion de
la subpuntuacién del Impacto procede de la métrica Base del impacto.

La puntuacién Base puede perfeccionarse con la puntacion de las métricas Temporal y Ambiental
para reflejar con mas exactitud el riesgo que comporta una vulnerabilidad para el entorno del usuario.
Sin embargo, no se necesitan para esta puntuacion las métricas Temporal y Ambiental.

Normalmente, las métricas Base y Temporal las especifican los analistas de boletines de
vulnerabilidad, los fabricantes de productos de seguridad y los desarrolladores de aplicaciones porque
suelen poseer la informacion de mayor exactitud sobre las caracteristicas de una vulnerabilidad. Por
otra parte, la métrica Ambiental suelen especificarlas organizaciones de usuarios finales porque son
los mas capacitados para evaluar el impacto potencial de una vulnerabilidad en su propio entorno
informatico.

Las métricas CVSS de puntuacion también generan un vector cadena, representacion textual de los
valores de las metricas utilizados para puntuar la vulnerabilidad. Este vector cadena es concretamente
una cadena de caracteres formateada que contiene cada uno de los valores asignados a cada métrica
y debe mostrarse siempre junto con la puntuacion de la vulnerabilidad.

Las ecuaciones de calculo de la puntuacién y el vector cadena se explican mas adelante.

Obseérvese que todas las métricas deben puntuarse respetando la hipotesis de que el atacante ya haya
localizado e identificado la vulnerabilidad. Es decir, no es necesario que el analista tenga en cuenta
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cémo se ha identificado la vulnerabilidad. Ademas, es probable que la puntuacion de la vulnerabilidad
la establezcan muchos tipos de individuos diferentes (por ejemplo, fabricantes de software, analistas
de boletines de vulnerabilidad, fabricantes de productos de seguridad, etc.), sin embargo, hay que
hacer hincapié en que la puntuacion de la vulnerabilidad debe ser imparcial para el individuo y su
organizacion.

6.2 Meétrica Base

6.2.1 Meétrica de la Explotabilidad

Como se ha indicado anteriormente, la métrica de la Explotabilidad refleja las caracteristicas de lo
que es vulnerable, que denominamos formalmente el componente vulnerable. Asi pues, cada una de
las metricas de la Explotabilidad relacionadas a continuacion debe puntuar con relacion al
componente vulnerable y reflejar las propiedades de la vulnerabilidad a las que se debe el éxito del
ataque.

6.2.1.1  Vector de ataque (AV)

Esta métrica refleja el contexto que hace posible la explotacion de la vulnerabilidad. El valor de esta
métrica (y por consiguiente la puntuacion Base) serd mayor cuanto mayor sea la distancia (légica y
fisica) a la que se encuentre el atacante que explota el componente vulnerable. La hipdtesis es que el
numero de atacantes potenciales a una vulnerabilidad que pueda explotarse por Internet es mayor que
el nimero de atacantes potenciales a una vulnerabilidad para cuya explotacion se necesite el acceso
fisico a un dispositivo y que, por consiguiente, alcanza una puntuaciéon mas alta. La relaciéon de
valores posibles se muestra en el Cuadro 1.

Cuadro 1 —Vector de ataque

Valor de la o
. Descripcion
meétrica
Red (N) Una vulnerabilidad explotable por un acceso desde la red supone que el componente

vulnerable esta vinculado a una pila de red y que el trayecto del atacante atraviesa la capa
3 (capa de red) OSI (interconexion de sistemas abiertos). Esta vulnerabilidad suele
denominarse "explotable a distancia" y puede concebirse como un atagque perpetrado a una
distancia de uno o mas saltos de red (por ejemplo, a través de los limites de la capa 3 de
los encaminadores (routers)). Un ejemplo de ataque por red es el de un atacante que
provoque una denegacion de servicio (DoS) con el envio de un paquete TCP (protocolo
de control de la transmision) manipulado a propoésito, por la Internet publica (por ejemplo,
CVE-2004-0230).

Adyacente (A) | Una vulnerabilidad explotable por acceso a una red adyacente supone que el componente
vulnerable esta vinculado a la pila de red, aunque el ataque se limita a la misma red fisica
(por ejemplo, Bluetooth, IEEE 802.11) o légica (por ejemplo, subred local IP (protocolo
de Internet)) y no puede perpetrarse a través del limite de la capa 3 OSI (por ejemplo un
encaminador). Un ejemplo de ataque adyacente seria el de una inundacion de ARP
(protocolo de resolucién de direcciones) (IPv4) o de descubrimiento de vecinos (IPv6) que
provocara una denegacion de servicio en el segmento de la LAN (red de area local). VVéase
asimismo CVE-2013-6014.

Local (L) Una vulnerabilidad explotable a través de un acceso local supone que el componente
vulnerable no estd vinculado a la pila de red y el trayecto del atacante utiliza las
capacidades de lectura/grabacién/ejecucion. Es posible que, en algunos casos, el atacante
inicie una sesion local para explotar la vulnerabilidad; en otros puede esperar a que sea la
interaccion con el usuario (Ul) la que ejecute el fichero malintencionado.
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Cuadro 1 —Vector de ataque

Valor de la
meétrica

Descripcién

Fisico (P)

Para que una vulnerabilidad pueda explotarse con acceso fisico, es necesario que el
atacante tenga contacto fisico con el componente vulnerable o lo manipule. La interaccion
fisica puede ser breve (tal como el ataque de la malvada limpiadora®) o persistente. Un
ejemplo de este tipo de ataques es el de un ataque de arranque en frio, que permita que el
atacante tenga acceso a las claves de encriptacion del disco tras acceder fisicamente al
sistema, 0 ataques periféricos tales como los de acceso a una memoria USB (bus universal
serie) o Firewire.

6.2.1.2 Complejidad del ataque (AC)

Esta métrica describe las condiciones que escapan al control del atacante pero que deben darse para
que éste pueda explotar la vulnerabilidad. Como se describe a continuacién, es posible que esas
condiciones exijan la recopilacion de informacion adicional acerca del objetivo, la presencia de
ciertos valores de configuracion del sistema, 0 excepciones computacionales. Es importante hacer
hincapié en que la evaluacion de esta métrica excluye por completo la necesidad de que se produzca
una interaccion con el usuario para poder explotar la vulnerabilidad (estas condiciones se recogen en
la métrica de Interaccion del usuario). El valor de esta métrica es tanto mayor cuanto menor es la
Complejidad del ataque. La relacién de los valores posibles se presenta en el Cuadro 2.

Cuadro 2 — Complejidad del ataque

Valor de la S
- Descripcion
métrica
Baja (L) No existen condiciones especiales de acceso ni circunstancias atenuantes. El atacante
puede esperar atacar con éxito repetidas veces al componente vulnerable.
Alta (H) El éxito del ataque depende de circunstancias que escapan al control del atacante. O sea,

el éxito del ataque no depende de la voluntad del atacante pero exige que éste invierta

un cierto esfuerzo en la preparacion o ejecucion del ataque al componente vulnerable

antes de que se pueda esperar que un atagque tenga éxito.2 Por ejemplo, el éxito de un
ataque puede depender de que el atacante supere alguna de las siguientes circunstancias:

+ El atacante debe efectuar un reconocimiento especifico del objetivo. Por ejemplo,
valor de los parametros de la configuracion, nimeros de secuencia, secretos
compartidos, etc.

» El atacante debe preparar el entorno del objetivo para aumentar las probabilidades de
éxito del ataque. Por ejemplo, repeticion de los atagues para ganar una carrera 0
contrarrestar técnicas avanzadas de mitigacion de los ataques.

 El atacante debe insertarse en el trayecto l6gico entre el objetivo y el recurso
solicitado por la victima a fin de leer y/o modificar las comunicaciones que cursan

por la red (por ejemplo, el ataque del intermediario).

1 Véase la descripcion del ataque de la malvada limpiadora en https://www.schneier.com/blog/archives/
2009/10/evil_maid_attac.html.

2 Obsérvese que no especificamos la magnitud del esfuerzo necesario. Nos limitamos a sefialar la necesidad
de ejercer un cierto esfuerzo para poder explotar la vulnerabilidad.
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6.2.1.3  Privilegios necesarios (PR)

Esta métrica describe el nivel de privilegios que debe poseer un atacante antes de poder explotar con
éxito una vulnerabilidad. Esta métrica es mayor cuando no se necesitan privilegios. La relacion de
valores posibles se presente en el Cuadro 3.

Cuadro 3 - Privilegios necesarios

Valor de la métrica Descripcion

Ninguno (N) El atacante carece de autorizacion antes del ataque y, por consiguiente, no necesita
ningln acceso a la configuracion ni a los ficheros para perpetrar el ataque.

Bajo (L) El atacante esta autorizado con privilegios (0 sea, l0s necesita) que proporcionan

capacidades basicas de usuario que normalmente sélo afectaran a la configuracion
y los ficheros que posee el usuario. Otra posibilidad es que el atacante con un bajo
nivel de privilegios tenga la capacidad de afectar Gnicamente a recursos no
sensibles.

Alto (H) El atacante esta autorizado con privilegios (0 sea, los necesita) que le confieren un
control significativo (por ejemplo, administrativo) sobre el componente vulnerable
gue podria afectar a la configuracién de cualquier componente y a los ficheros.

6.2.1.4  Interaccion del usuario (Ul)

Esta métrica recoge la necesidad de que un usuario, distinto del atacante, participe en la amenaza del
componente vulnerable para que ésta tenga éxito. Esta métrica determina si la vulnerabilidad puede
explotarse Gnicamente a discrecidn del atacante o si deber participar, en mayor o menor medida, un
usuario independiente (o0 un proceso iniciado por un usuario). El valor de esta métrica es maximo
cuando no se necesita la interaccion de ningan usuario. La relacion de valores posibles se presenta en
el Cuadro 4.

Cuadro 4 — Interaccion del usuario

Valor de la o
- Descripcion
métrica
Ninguno (N) El sistema vulnerable puede atacarse sin interaccion de ningln usuario.
Requerida (R) El éxito de la explotacion de esta vulnerabilidad exige que el usuario adopte ciertas

medidas antes de poder explotar esta vulnerabilidad. Por ejemplo, s6lo es posible el
éxito de la explotacion durante la instalacion de una aplicacion por el administrador
del sistema.

6.2.2 Ambito (S)

Una importante propiedad que recoge CVSS v3.0 es la capacidad de que una vulnerabilidad de un
componente de software repercuta en recursos ajenos a sus medios y privilegios. Esta consecuencia
se representa por la métrica del Ambito de la autorizacion o, simplemente, el Ambito.

En sentido estricto, el Ambito se refiere a la recopilacion de privilegios definidos por una autoridad
informatica (por ejemplo, una aplicacion, un sistema operativo o un entorno de cuarentena (sandbox))
para facilitar el acceso a recursos de computacion (por ejemplo, ficheros, CPU (unidad central de
procesamiento), memoria, etc.). Estos privilegios se asignan con arreglo a algin método de
identificacion y autorizacion. A veces, la autorizacion puede ser simple o controlada someramente
por reglas o normas predefinidas. Por ejemplo, cuando se envia trafico de Internet a un conmutador
(switch) de la red, éste acepta el trafico que llega a sus puertos y hay una autoridad que controla el
flujo de tréfico con destino a los puertos de otros conmutadores.
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Cuando la vulnerabilidad de un componente de software gobernado por un ambito de autorizacion
puede afectar a los recursos gobernados por otro ambito de autorizacion, es que se ha producido un
cambio de ambito.

Resulta bastante intuitivo considerar el cambio de ambito como la salida de una cuarentena; un buen
ejemplo seria el de la vulnerabilidad de una maquina virtual que permitiera que el atacante borrase
ficheros del sistema operativo (OS) del servidor (tal vez, incluso su propia maquina virtual (VM)).
En este ejemplo, existen dos autoridades independientes: una que define y aplica los privilegios para
la méquina virtual y sus usuarios, y otra que define y aplica los privilegios para el servidor en el que
estd configurada la maquina virtual.

No se produciria el cambio de &mbito, por ejemplo, con una vulnerabilidad de Microsoft Word que
permitiera que el atacante amenazara a todos los ficheros del sistema operativo (OS), porque es la
misma autoridad la que aplica los privilegios de la instancia de Word correspondiente al usuario y los
ficheros del sistema del servidor.

La puntuacion Base es mayor cuando se produce un cambio de &mbito. La relacion de valores posibles
se presenta en el Cuadro 5.

Cuadro 5 — Ambito

Valor de la métrica Descripcion

Sin cambio (U) La explotacién de una vulnerabilidad sélo puede afectar a los recursos gestionados
por la misma autoridad. En este caso, el componente vulnerable y el componente
afectado son el mismo.

Cambiado (C) La vulnerabilidad explotada puede afectar a recursos ajenos a los privilegios de
autorizacion previstos por el componente vulnerable. En este caso, el componente
vulnerable es distinto del afectado.

6.2.3 Meétrica del Impacto

La métrica del Impacto se refiere a las propiedades del componente afectado. Independientemente de
que una vulnerabilidad explotada con éxito afecte a uno o varios componentes, la métrica del Impacto
se puntta dependiendo del componente que sufra el peor resultado asociado mas directa y
previsiblemente a un ataque con éxito. O sea, los analistas deben restringir los impactos a un resultado
final razonable que crean, con cierto margen de confianza, que un atacante puede alcanzar.

De no haberse producido un cambio de &mbito, la métrica del Impacto debera reflejar cbmo afecta
éste a la Confidencialidad, Integridad y Disponibilidad (CIA) del componente vulnerable. Sin
embargo, cuando se haya producido un cambio, la métrica del Impacto reflejara en impacto en la CIA
del componente vulnerable o en la del afectado, dependiendo de cual obtenga el resultado mas
desfavorable.

6.2.3.1 Impacto en la Confidencialidad (C)

Esta metrica mide el impacto en la Confidencialidad de los recursos de informacion gestionados por
un componente de software debido al éxito de la explotaciébn de una vulnerabilidad. La
Confidencialidad se refiere a la restriccion del acceso a la informacion y su divulgacion para limitarlos
exclusivamente a los usuarios autorizados, asi como para evitar la divulgacion a quienes no estan
autorizados asi como su acceso. La relacion de valores posibles se presenta en el Cuadro 6. El valor
de esta métrica aumentara con la magnitud de las pérdidas que sufra el componente afectado.
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Cuadro 6 — Impacto en la Confidencialidad

Valor de la Descripcion
métrica
Alto (H) La pérdida de Confidencialidad es total, lo que provoca que todos los recursos del

componente afectado se divulguen al atacante. Otra posibilidad es que se consiga el
acceso a una cierta informacion restringida y que la informacion revelada tenga una
repercusion directa y grave. Por ejemplo, que un atacante robe la contrasefia del
administrador o las claves de encriptacion privadas de un servidor web.

Bajo (L) Hay cierta pérdida de Confidencialidad. Se consigue el acceso a informacion
restringida pero el atacante no controla qué informacion consigue, o bien la magnitud
o el tipo de pérdidas son limitados. La informacion revelada no provoca una pérdida
grave ni directa al componente afectado.

Nulo (N) No hay pérdida de Confidencialidad en el componente afectado.

6.2.3.2 Impacto en la Integridad (1)

Esta métrica mide el impacto en la Integridad de una vulnerabilidad explotada con éxito. La Integridad
se refiere a la confiabilidad y veracidad de la informacion. La relacion de valores posibles se presenta
en el Cuadro 7. El valor de esta métrica aumenta con las consecuencias para el componente afectado.

Cuadro 7 — Impacto en la Integridad

Valor de la métrica Descripcién

Alto (H) La pérdida de Integridad es total o se pierde la proteccion por completo. Por
ejemplo, el atacante puede modificar todos y cada uno de los ficheros protegidos
por el componente afectado. Otra posibilidad es que s6lo se puedan modificar
algunos ficheros pero que la modificacion malintencionada tenga consecuencias
directas y graves para el componente afectado.

Bajo (L) Aunque la modificacion de los datos sea posible, el atacante no controla sus
efectos. Otra posibilidad es que la modificacion sea restringida. La modificacion
de los datos no tiene una repercusién directa ni grave sobre el componente
afectado.

Nulo (N) No hay pérdida de Integridad en el componente afectado.

6.2.3.3  Impacto en la Disponibilidad (A)

Esta métrica mide el impacto en la Disponibilidad del componente afectado como consecuencia del
éxito de la explotacion de una vulnerabilidad. Aungue la métrica del Impacto en la Confidencialidad
y en la Integridad se aplique a la pérdida de Confidencialidad e Integridad de los datos utilizados por
el componente afectado (por ejemplo, informacion, ficheros), esta métrica se refiere a la pérdida de
Disponibilidad del propio componente afectado, tal como un servicio en red (por ejemplo, web, base
de datos, correo-e). Puesto que la Disponibilidad se refiere a la accesibilidad de los recursos de
informacidn, los ataques que consumen ancho de banda de la red, ciclos de procesador o espacio en
disco repercuten en la Disponibilidad del componente afectado. La relacion de valores posibles se
presenta en el Cuadro 8. Este valor de la métrica aumenta con las consecuencias para el componente
afectado.
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Cuadro 8 — Impacto en la Disponibilidad

Valor de la

- Descripcion
métrica

Alto (H) La pérdida de Disponibilidad es total lo que permite que el atacante tenga la
posibilidad de provocar una denegacidn total de acceso a los recursos del
componente afectado; esta pérdida puede ser sostenida (mientras el atacante continte
perpetrando el ataque) o persistente (cuando la condicidn se mantenga una vez
terminado el ataque). Otra posibilidad es que el atacante pueda provocar la
denegacidn de una cierta disponibilidad y que ésta tenga consecuencias directas
graves para el componente afectado (por ejemplo, cuando el atacante no pueda
perturbar las conexiones existentes aunque si impedir que se realicen nuevas
conexiones; o cuando el atacante puede explotar repetidas veces una vulnerabilidad
que, en cada ataque con éxito, provoque sélo la fuga de una pequefia cantidad de
memoria, pero gue tras los repetidos ataques provogue la total indisponibilidad del
Servicio).

Bajo (L) Se reduce la calidad de funcionamiento o se producen interrupciones en la
disponibilidad de un recurso. Aungue sea posible repetir la explotacion de la
vulnerabilidad, el atacante no podra denegar por completo el servicio a los usuarios
legitimos. Los recursos del componente afectado estan parcialmente disponibles todo
el tiempo o lo estan totalmente durante parte del tiempo, pero en conjunto no hay
consecuencias directas graves para el componente afectado.

Nulo (N) No hay impacto en la disponibilidad del componente afectado.

6.3 Métrica Temporal

La métrica Temporal mide el estado actual de las técnicas de explotacion o la disponibilidad del
cadigo de explotacion, la existencia de posibles parches o procedimientos alternativos, y la confianza
gue merece la descripcion de una vulnerabilidad.

6.3.1 Madurez del codigo de explotacion (E)

Esta métrica mide la probabilidad de que se perpetre un ataque contra la vulnerabilidad y suele basarse
en el estado actual de las técnicas de explotacion, la disponibilidad del codigo de explotacion o la
explotacion activa "fuera del laboratorio”.

La disponibilidad pablica de un cddigo de explotacion facil de utilizar aumenta el nimero de atacantes
potenciales al incluir a los inexpertos, acentuando de este modo la gravedad de la vulnerabilidad. Es
posible que, en un principio, la explotacion en el mundo real sea s6lo tedrica. Esto puede venir seguido
de la publicacion del codigo de prueba del concepto, el cddigo de explotacion funcional o de
suficientes detalles técnicos como para explotar la vulnerabilidad. Ademas, es posible que el codigo
de explotacion disponible evolucione desde demostracién de la prueba de concepto a un codigo de
explotacion que permita explotar con éxito la vulnerabilidad consecuentemente. En los casos graves,
puede hacerse llegar como la parte Gtil de un gusano o virus de red u otras herramientas de ataque
automatizadas.

La relacion de valores posibles se presenta en el Cuadro 9. Cuanto mayor sea la facilidad de
explotacion de una vulnerabilidad, mayor sera la puntuacion de la vulnerabilidad.
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Cuadro 9 — Madurez del codigo de explotacion

Valor de la
métrica

Descripcion

Sin definir (X)

La asignacion de este valor a la métrica no influye en la puntuacién. Se trata de una
indicacion a una ecuacion de puntuacién para que pase por alto esta métrica.

Alta (H)

Existe un cédigo funcional autbnomo o no se necesita la explotacion (se activa
manualmente) y los detalles se pueden conseguir facilmente. El codigo de
explotacion funciona en cualquier situacion, o se distribuye mediante un agente
auténomo (tal como un gusano o virus). Es probable que los sistemas conectados por
la red encuentren intentos de exploracion o explotacion. El desarrollo de los
programas de explotacion de las vulnerabilidades ha alcanzado el nivel de
herramientas automaticas fiables, faciles de conseguir y utilizar.

Operativa (F)

Se puede conseguir el cddigo de explotacién operativo. Este codigo funciona en la
mayor parte de las situaciones en las que existe una vulnerabilidad.

Prueba de
concepto (P)

Se puede conseguir el cddigo de la prueba de concepto, o bien una demostracién de
atague no es practica para la mayor parte de los sistemas. El cddigo o la técnica no
son operativos en todas las situaciones y es posible que el atacante experto tenga que
introducir modificaciones sustanciales.

Sin demostrar (U)

No es posible conseguir el codigo de explotacion de la vulnerabilidad, o bien la
explotacién es tedrica.

6.3.2 Nivel de remedio (RL)
El Nivel de remedio de una vulnerabilidad es un factor importante para la priorizacion. Normalmente,

en el momento de |

a publicacion de una vulnerabilidad se carece de parche para la misma. Las

soluciones temporales alternativas o parches en caliente pueden ser remedios provisionales hasta que
se disponga de un parche oficial o de una actualizacién. Cada una de dichas etapas reduce la

puntuacion temporal

, que refleja asi una urgencia decreciente cuando el remedio pasa a ser definitivo.

La relacion de valores posibles se presenta en el Cuadro 10. Cuanto menos oficial y permanente sea

una solucion, mayor

sera la puntuacién de la vulnerabilidad.

Cuadro 10 — Nivel de remedio

Valor de la
meétrica

Descripcion

Sin definir (X)

La asignacion de este valor a la métrica no influye en la puntuacion. Se trata de
una indicacion a una ecuacion de puntuacién para que pase por alto esta
métrica.

Indisponible (V)

O bien no existe una solucion disponible o bien ésta es imposible de aplicar.

Solucion alternativa (W) | Hay disponible una solucion que ni es oficial ni la ha desarrollado el

fabricante. En algunos casos, los mismos usuarios de la tecnologia afectada
crean un parche o facilitan la busqueda de una solucidn alternativa para mitigar
la vulnerabilidad.

Arreglo temporal (T)

Existe un arreglo oficial de caracter temporal. Esto incluye los casos en que el
fabricante distribuye un parche en caliente, una herramienta o una solucion
alternativa de caracter transitorio.

Arreglo oficial (O)

Hay disponible una solucién completa del fabricante. O bien el fabricante ha
distribuido un parche oficial o hay una actualizacion disponible.
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6.3.3 Confianza de la informacion (RC)

Esta métrica mide el grado de confianza en la existencia de la vulnerabilidad y la credibilidad de la
informacidn técnica conocida. Algunas veces sélo se publica la existencia de una vulnerabilidad sin
detalles especificos. Por ejemplo, un impacto puede considerarse indeseable pero es posible que no
llegue a conocerse qué lo ha provocado. La vulnerabilidad puede confirmarse después por una
investigacion que indique donde puede estar la vulnerabilidad aunque puede ser que la investigacion
no sea cierta. Por ultimo, la vulnerabilidad puede confirmarla el autor o el fabricante de la tecnologia
afectada. La urgencia de una vulnerabilidad es mayor cuando se conoce con certidumbre su
existencia. Esta métrica también indica el nivel de conocimientos técnicos al alcance de los posibles
atacantes. La relacion de valores posibles se presenta en el Cuadro 11. Cuanto mas se valide la
vulnerabilidad por el fabricante o por otras fuentes fidedignas, mayor sera la puntuacion.

Cuadro 11 — Confianza de la informacion

Valor de la s
e Descripcion
métrica
Sin definir (X) La asignacion de este valor a la métrica no influye en la puntuacion. Se trata de

una indicacion a una ecuacion de puntuacién para que pase por alto esta métrica.

Confirmada (C) Existe un informe detallado o es posible conseguir una reproduccion operativa (las
explotaciones operativas pueden proporcionarla). Se puede conseguir el codigo
fuente para verificar independientemente las conclusiones de la investigacion, o
bien el autor o fabricante del cddigo afectado ha confirmado la presencia de la
vulnerabilidad.

Razonable (R) Se han publicado detalles significativos, pero, o bien los investigadores no tienen
plena confianza en la causa Ultima o no tienen acceso al codigo fuente para
confirmar sin lugar a dudas todas las interacciones que pueden dar lugar a ese
resultado. Existe sin embargo una confianza razonable en que el fallo puede
reproducirse y que se pueda verificar por lo menos un impacto (las explotaciones
del tipo prueba de concepto pueden proporcionarlo). Un ejemplo seria el de una
redaccioén detallada de la investigacion de una vulnerabilidad con una explicacion
(posiblemente confusa o de las que "se deja como ejercicio para el lector") que
ofrezca garantias de que pueden reproducirse los resultados.

Desconocida (U) |Hay informes de impactos que indican la presencia de una vulnerabilidad. Estos
informes indican que la causa de la vulnerabilidad es desconocida; también puede
ser que los informes sobre la causa o los efectos de la vulnerabilidad sean dispares.
Los informadores no estan seguros de la auténtica naturaleza de la vulnerabilidad y
hay poca confianza en la validez de los informes, o bien puede aplicarse una
puntuacion Base estética, dadas las diferencias expuestas. Un ejemplo seria el del
informe de un fallo que sefialara una averia intermitente pero no reproducible,
habiendo evidencias de corrupcion de la memoria que parecen indicar que puede
producirse una denegacion de servicio e incluso repercusiones mas graves.

6.4 Meétrica Ambiental

Esta métrica permite que el analista adapte la puntuacién CVSS dependiendo de la importancia del
activo T1 afectado para la organizacion del usuario, medida en términos de los controles de seguridad
complementarios/alternativos implementados, la Confidencialidad, la Integridad y la Disponibilidad.
Esta meétrica es la modificacion del equivalente de la métrica Base. La asignacion de los valores de la
misma se realiza con arreglo al encuadre de la componente en la infraestructura de la organizacion.

6.4.1 Requisitos de seguridad (CR, IR, AR)

Estas métricas permiten al analista disefiar a la medida la puntuacion CVSS en funcion de la
importancia que tenga el activo TI (tecnologia de la informacién) afectado para la organizacion del
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usuario, medida en términos de Confidencialidad, Integridad y Disponibilidad. Es decir, si un activo
TI soporta una funcién de negocio para la que la disponibilidad sea de la méxima importancia, el
analista podra asignar un valor superior a la Disponibilidad que a la Confidencialidad o a la
Integridad. Cada requisito de seguridad tiene tres valores posibles: Bajo, Medio y Alto.

El efecto total de la puntuacion Ambiental estad determinado por las correspondientes métricas Base
del impacto modificadas. Es decir, esas métricas modifican la puntuacion Ambiental al ponderar de
nuevo las métricas modificadas del impacto en la Confidencialidad, la Integridad y la Disponibilidad.
Por ejemplo, la métrica modificada del impacto en la Confidencialidad (MC) tiene un peso mayor si
el requisito de Confidencialidad (CR) es Alto. Anadlogamente, la métrica modificada del impacto
sobre la Confidencialidad reduce su peso si el requisito de Confidencialidad es bajo. La ponderacion
de la métrica modificada del impacto en la Confidencialidad es neutral si el requisito de
Confidencialidad es Medio. La misma l6gica se aplica a los requisitos de Integridad y Disponibilidad.

Notese que el requisito de Confidencialidad no afectara a la puntuacion Ambiental si al impacto (Base
modificado) sobre la Confidencialidad se le da el valor Nulo. Asimismo, un aumento del requisito de
Confidencialidad de Medio a Alto no cambiara la puntuacién Ambiental si la métrica del Impacto
(Base modificada) se establece en Alta. Ello se debe a que la subpuntuacion del Impacto (parte de la
puntuacion Base modificada que calcula impacto) ya tiene el valor maximo de 10.

En el Cuadro 12 se enumeran los posibles valores de los requisitos de seguridad. Por brevedad, se
utiliza el mismo cuadro para las tres métricas. Cuanto mayor sea el requisito de Seguridad, mayor
sera la puntuacion (recuérdese que el valor por defecto es Medio).

Cuadro 12 — Requisitos de seguridad

Valor de la

Y Descripcion
métrica

La asignacion de este valor a la métrica no influye en la puntuacion. Se trata de una
indicacion a una ecuacion de puntuacién para que pase por alto esta métrica.

Altos (H) Es probable que la pérdida de [Confidencialidad | Integridad | Disponibilidad] tenga
un efecto catastrofico en la organizacion o en los individuos ligados a ésta (tales
como empleados o clientes).

Medios (M) Es probable que la pérdida de [Confidencialidad | Integridad | Disponibilidad] solo
tenga un efecto adverso grave en la organizacion o en individuos ligados a ésta (tales
como empleados o clientes).

Bajos (L) Es probable que la pérdida de [Confidencialidad | Integridad | Disponibilidad] solo
tenga un efecto adverso limitado en la organizacién o en individuos ligados a ésta
(tales como empleados o clientes).

Sin definir (X)

6.4.2 Meétrica Base modificada

Esta métrica permite al analista ajustar la métrica Base en funcidn de las modificaciones que existan
en el entorno de éste. O sea, si el entorno ha provocado cambios generales en el software afectado y
las diferencias pueden afectar a su Explotabilidad, Ambito o Impacto, el entorno podra reflejarlo
mediante una puntuacion Ambiental adecuadamente modificada.

El efecto total de la puntuacién Ambiental esta determinado por la correspondiente métrica Base. Es
decir, esta metrica modifica la puntuacion Ambiental por reasignacion de los valores de la métrica
(Base) antes de aplicar los Requisitos de Seguridad (Ambiental). Por ejemplo, la configuracién por
defecto para un componente vulnerable podria ser ejecutar un servicio de escucha con privilegios de
administrador, para los que un compromiso podria otorgar a un atacante impactos en la
Confidencialidad, la Integridad y la Disponibilidad de valor Alto. Sin embargo, en el entorno del
analista, ese mismo servicio de Internet podria estar ejecutandose con privilegios reducidos; en ese
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caso, la Confidencialidad modificada, la Integridad modificada y la Disponibilidad modificada
podrian tener el valor Bajo.

Por concision, sélo se mencionan los nombres de las métricas Base modificadas. Cada métrica
Ambiental modificada tiene los mismos valores que su correspondiente métrica Base mas el valor
"Sin definir".

El proposito de esta métrica es definir las mitigaciones implementadas en un determinado entorno.
Es aceptable utilizar la métrica modificada para describir situaciones que aumenten la puntuacion
Base. Por ejemplo, es posible que la configuracion por defecto de un componente consista en exigir
mas privilegios (PR: Alto) con el fin de acceder a una funcidn particular, pero también es posible que
no se requieran privilegios en el entorno del analista (PR: Nulo). El analista puede establecer un MPR:
Nulo para reflejar la mayor gravedad de esta condicion de su entorno.

La relacion de valores posibles se presenta en el Cuadro 13.

Cuadro 13 — Métrica Base modificada

Meétrica Base modificada Valores correspondientes
Vector de ataque modificado (MAV)
Complejidad del ataque modificada (MAC)
Privilegios requeridos modificados (MPR)
Interaccion del usuario modificada (MUI) Los mismos valores que la metrica Base )
—— — correspondiente (véase la métrica Base supra), asi
Ambito modificado (MS) como Sin definir (valor por defecto)
Confidencialidad modificada (MC)
Integridad modificada (MI)
Disponibilidad modificada (MA)

6.5 Escala cualitativa de calificacién de la gravedad

Para algunos fines es Gtil disponer de una representacion textual de las puntuaciones numéricas Base,
Temporal y Ambiental. Puede establecerse una correspondencia entre las puntuaciones y las
calificaciones cualitativas definidas en el Cuadro 14.3

Cuadro 14 — Escala cualitativa de
calificacion de la gravedad

Calificacion Puntuacion
CVSS
Nula 0,0
Baja 0,1-39
Media 40-6,9
Alta 7,0-89
Criticas 9,0-10,0

3 Obsérvese que esta correspondencia entre puntuaciones cuantitativas y cualitativas se aplica con

independencia de que se trate de la puntuacion de la métrica Base, la Temporal o Ambiental.
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Por ejemplo, una puntuacion Base del CVSS de 4.0 lleva asociada una calificacion de gravedad
Media. La utilizacion de calificaciones cualitativas de la gravedad es opcional y no es necesario
incluirlas al publicar las puntuaciones CVSS. Su propdsito es ayudar a las organizaciones a evaluar
y priorizar adecuadamente sus procesos de gestion de vulnerabilidades.

6.6 El vector cadena

El vector cadena CVSS v3.0 es una representacion textual de un conjunto de métricas CVSS. Se
utiliza comunmente para grabar o transferir la informacién de la métrica CVSS de forma concisa.

El vector cadena v3.0 comienza con la etiqueta "CVSS:" y una representacion numeérica de la version
actual, "3.0". Viene a continuacion la informacion de la métrica en forma de un conjunto de métricas,
viniendo precedida cada una de ellas por una barra oblicua, "/*, como delimitador. Cada métrica lleva
la abreviatura de su nombre, dos puntos, ":" y el valor correspondiente de forma abreviada. Las formas
abreviadas se han definido anteriormente en la presente especificacion (entre paréntesis tras el nombre
de cada métrica y de su valor), y se resumen en el cuadro siguiente.

Las métricas pueden especificarse en cualquier orden dentro del vector cadena, aunque en el
Cuadro 15 se muestre el orden preferido. Todas las métricas Base deben incluirse en un vector cadena.
Las métricas Temporal y Ambiental son optativas, y se considera que todas las métricas omitidas
tienen el valor Sin definir (X). Si se desea, las métricas que tengan el valor Sin definir pueden incluirse
explicitamente en un vector cadena. Los programas que lean vectores cadena v3.0 deberan aceptar
las métricas en cualquier orden y tratar las Temporales y Ambientales que no se hayan definido como
Sin definir. Un vector cadena no debe incluir una misma métrica dos o mas veces.

Cuadro 15 — Vectores Base, Temporal y Ambiental

Gn:el’Jtpr ?Cge Nomb;grcée\zlil:t[]nre;rlca y Valores posibles ¢ Obligatoria?

Base Vector de ataque, AV [N,A,L,P] Si
Complejidad del ataque, AC [LH] Si
Privilegios requeridos, PR [N,L,H] Si
Interaccion del usuario, Ul [N,R] Si
Ambito, S [U.C] Si
Confidencialidad, C [H,L,N] Si
Integridad, | [H,L,N] Si
Disponibilidad, A [H,L,N] Si

Temporal Madurez del cédigo de [X,H,F,P,U] No
explotacion, E
Nivel de remedio, RL [X,UW,T,0] No
Confianza de la informacién, RC [X,C,R,U] No

Ambiental Requisito de Confidencialidad, [X,H,M,L] No
CR
Requisito de Integridad, IR [X,H,M,L] No
Requisito de Disponibilidad, AR [X,H,M,L] No
Vector de ataque modificado, [X,N,A,L,P] No
MAV
Complejidad del ataque [X,L,H] No
modificada, MAC
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Cuadro 15 — Vectores Base, Temporal y Ambiental

Gr;el’Jtpr ?cie Nomb;’gli?/il:t[]nré;nca y Valores posibles ¢ Obligatoria?

ambienal | Pl s L v
Interaccion del usuario [X,N,R] No
modificada, MUI
Ambito modificado, MS [X,U,C] No
Confidencialidad modificada, MC [>X,N,L,H] No
Integridad modificada, Ml [>X,N,L,H] No
Disponibilidad modificada, MA [>X,N,L,H] No

Por ejemplo, una vulnerabilidad con los valores de la métrica Base "Vector de ataque: Red,
Complejidad del ataque: Baja, Privilegios requeridos: Alto, Interaccion del usuario: nula, Ambito:
Sin cambios, Confidencialidad: Baja, Integridad: Baja, Disponibilidad: Nula" y sin métrica Temporal
ni Ambiental especificadas, generaria el siguiente vector:

CVSS:3.0/AV:N/AC:L/PR:H/UL:N/S:U/C:L/I:L/A:N

El mismo ejemplo con la adicion de "Explotabilidad: Funcional, Nivel de remedio: Sin definir", y
con la métrica en un orden distinto del preferido generaria el siguiente vector:

CVSS:3.0/S:U/AV:N/AC:L/PR:H/UI:N/C:L/I:L/A:N/E:F/RL: X

6.7 Definicion del esquema XML CVSS v3.0

La definicion del esquema XML (XSD) CVSS define la estructura del fichero XML que contiene el
valor de las métricas CVSS y sirve para almacenar o transferir dichos datos en formato XML. EI XSD
puede obtenerse de https://www.first.org/cvss/cvss-v3.0.xsd

6.8 Ecuaciones del CVSS v3.0
A continuacidn se definen las ecuaciones del CVSS v3.0.

6.8.1 Base

La puntuacion Base es funcion de las ecuaciones de las subecuaciones de puntuacién del Impacto y
la Explotabilidad. La puntuacion de base se define del siguiente modo,

If (Impacto sub puntuacion O else,

<=0)
Ambito Sin cambios? Roundup(Minimum[(Impacto

+ Explotabilidad), 10])
Ambito cambiado Roundup(Minimum/[1,08

X (Impacto + Explotabilidad), 10])

4 Donde "Roundup" se define como el nimero mas pequefio, con un decimal, que es igual o mayor que la
variable independiente. Por ejemplo, Roundup(4,02) es 4,1; y Roundup(4,00) es 4,0.
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Y la subpuntuacién del Impacto (ISC) se define asi,
Ambito sin cambios 6,42 X ISCpyse
Ambito cambiado 7,52 X [ISCpgse — 0,029] — 3,25 X [ISCpqse — 0,02]1°
siendo
ISCgase = 1 — [(1 - ImpactoConf) X (1 - Impactomteg) X (1 - Impactomspon)]
Y la subpuntuacién de explotabilidad es,

8,22 X Vector_ataque X Complejidad_ataque X Privilegios_requeridos
X Interaccion_usuario

6.8.2 Temporal
La puntuacion temporal se define del siguiente modo,

Roundup(PuntuacionBase X MadurezCodigoExplotacion X NivelRemedio
X Confianzalnformacion)

6.8.3 Ambiental
La puntuacion Ambiental se define del siguiente modo,

If (Impacto modificado Sub 0 else,

Puntuacion <= 0)

If Ambito modificado es Roundup(Roundup (Minimum [
Sin cambios

X (Impacto.mod + Explotabilidad.mod) ,10])
x Madurez del cddigo de explotacion

x Nivel de remedio

x Confianza de la informacion)

If Alcance modificado es Roundup(Roundup (Minimum [1,08
Cambiario X (Impacto.mod + Explotabilidad.mod) ,10])
x Madurez del cddigo de explotacion

x Nivel de remedio

x Confianza de la informacion)

Y la subpuntuacion del Impacto modificado se define del siguiente modo,

If Alcance modificado 6,42 X [ISCModificado]
es Sin cambios

If Alcance modificado 7,52 x [ISCyoaificado — 0,029]-3,25% [ISCuoaificaao —
es Cambiado 0 02]15

siendo
ISChoaificado = Minimum [[1 — (1 = Igons-mod X CR) X (1 = Ijpgeg.-mod X IR)
X (1 = Ipispon-mod X AR)], 0,915]
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La subpuntuacion de la Explotabilidad modificada es,

8,22 X Vector_ataque.mod X Complejidad_ataque.mod X Privilegios_requeridos.mod
X Interaccién_usuario.mod

6.8.4 Nivel de las métricas
El valor de las métricas se define en el Cuadro 16.

Cuadro 16 — Valor de la métricas

Meétrica Valor de la métrica Valor numeérico
Vector del ataque/ Red 0,85
Vector del ataque modificado Red adyacente 0,62
Local 0,55
Fisico 0,2
Complejidad del ataque/ Baja 0,77
Complejidad del ataque modificada | Ajta 0,44
Privilegios requeridos/ Nulos 0,85
Privilegios requeridos modificados . 0,62 (0,68 si Ambito/Ambito modificado
Bajos es Cambiado)
Altos 0,27 (0,50 si Ambito/Ambito modificado
es Cambiado)
Interaccion del usuario/ Nula 0,85
Interaccién del usuario modificada Requerida 0,62
Impacto C,I,A/ Alto 0,56
Impacto C,I,A modificado Bajo 0,22
Nulo 0
Madurez del cédigo Sin definir 1
de explotacion Alta 1
Operativa 0,97
Prueba de concepto 0,94
Sin demostrar 0,91
Nivel de remedio Sin definir 1
Indisponible 1
Solucién alternativa 0,97
Arreglo temporal 0,96
Arreglo oficial 0,95
Confianza de la informacién Sin definir 1
Confirmada 1
Razonable 0,96
Desconocida 0,92
Requisitos de seguridad — Requisitos |Sin definir 1
C.LA(CR) Alto 15
Medio 1
Bajo 0,5
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6.8.5 Breve comentario sobre las ecuaciones y la puntuacion del CVSS v3.0

La formula CVSS v3.0 constituye una aproximacién matematica a todas las combinaciones de
métricas posibles clasificadas por orden de gravedad (que integran una tabla de consulta de la
vulnerabilidad). Para generar la férmula CVSS v3.0, el Grupo de Interés Especial (SIG) genera la
tabla de consulta asignando el valor v3.0 de las métricas a vulnerabilidades reales, y un grupo de
gravedad (bajo, medio, alto, critico). Una vez definidos los intervalos numéricos aceptables para cada
nivel de gravedad, el SIG colaboré con Deloitte & Touche LLP para ajustar los parametros de la
férmula a fin de alinear las combinaciones de métricas v3.0 con las clasificaciones de seguridad
propuestas por el SIG.

Dado el limitado nimero de resultados numéricos (101 resultados que van de 0,0 a 10,0), las multiples
combinaciones de puntuacion pueden producir el mismo resultado numérico. Ademas, puede que se
omitan algunas puntuaciones numeéricas debido a que los pesos y célculos se obtienen de la
clasificacion de gravedad de las combinaciones de métricas. Por otra parte, en ciertos casos, las
combinaciones de métricas pueden desviarse del umbral de gravedad deseado. Esto es inevitable y
no es facil efectuar una correccion sencilla porque los ajustes de un valor de la métrica o parametro
de la ecuacion para arreglar una desviacion, provoca otras desviaciones potencialmente mas graves.

Por consenso, al igual que en el CVSS v2.0, a la desviacion aceptable se le da el valor de 0,5. Es
decir, todas las combinaciones de valores de las métricas utilizadas para obtener los pesos y los
calculos generaran una puntacion numérica en su nivel de gravedad asignado, o a menos de 0,5 de
dicho nivel asignado. Por ejemplo, una combinacion cuya calificacion prevista sea "Alta" podré tener
una puntuacién numérica entre 0,0 y 10,0 para que mantenga la compatibilidad con las versiones
anteriores.
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Apéndice |

Guia del usuario del CVSS v3.0
(Este apéndice no forma parte integral de la presente Recomendacion.)

1.1 Introduccion

Esta guia suplementa el documento oficial de la especificacion CVSS v3.0 con informacion adicional,
destacando los cambios pertinentes con respecto a la v2.0 y ofreciendo directrices sobre puntuacion
y los criterios de puntuacion.

El Sistema comun de puntuacion de la vulnerabilidad (CVSS) proporciona un medio de recopilar las
principales caracteristicas de una vulnerabilidad, y generar una puntuacién numérica que refleje su
gravedad, asi como una representacion textual dicha puntuacion. A continuacion, la puntuacion
numeérica puede traducirse en una representacion cualitativa de la misma (tal como baja, media, alta
y critica) para ayudar a las organizaciones a que evallen y prioricen adecuadamente sus procesos de
gestion de vulnerabilidades.

El CVSS presenta tres importantes ventajas:

- Proporciona puntuaciones normalizadas de vulnerabilidades: cuando una organizacion utiliza
un algoritmo comdn para puntuar las vulnerabilidades de todas sus plataformas TI, puede
aprovechar las ventajas de una politica Unica de gestion de vulnerabilidades que defina el
maximo tiempo admisible para validar y remediar una determinada vulnerabilidad.

— Proporciona un marco abierto: la asignacion por un tercero de una puntuacion de valoracion
a una vulnerabilidad puede confundir a los usuarios. Mediante el CVSS, las caracteristicas
individuales utilizadas para obtener una puntuacién son transparentes.

- El CVSS ayuda a priorizar los riesgos. Cuando se calcula la puntuacion Ambiental, la
vulnerabilidad se vuelve contextual para cada organizacion y contribuye a ofrecer una mejor
comprension del riesgo que comporta una cierta vulnerabilidad para la organizacion.

Desde la primera version, aparecida en 2004, el CVSS ha gozado de una amplia aceptacion. En
septiembre de 2007, se adopt6 el CVSS v2.0 como parte de la Norma de seguridad de datos de la
industria de tarjetas de pago (PCI DSS, Payment Card Industry Data Security Standard). Para cumplir
la norma PCI DSS, los comerciantes que procesan tarjetas de crédito deben demostrar que ninguno
de sus sistemas informaticos tiene una vulnerabilidad con una puntuacion CVSS mayor o igual de
4,0. En 2007, el Instituto Nacional de Normas (NIST, National Institute of Standards) incluyo el
CVSS v2.0 en su protocolo de automatizacion de contenidos de seguridad (SCAP, security content
automation protocol).®> En abril de 2011, se adopt6 oficialmente el CVSS v2.0 como norma
internacional de puntuacion de vulnerabilidades (UIT-T X.1521)°.

1.2 Cambios en CVSS v3.0

Dada la amplia adopcion del CVSS v2.0, identificaron varias oportunidades de mejora que
provocaron el desarrollo de la versidn 3.0 y que se describen detalladamente a continuacién.

5 Véase http://scap.nist.gov/.
6 Véase https://www.itu.int/rec/T-REC-X.1521-201104-1/en.
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1.2.1  Ambito, componente vulnerable y componente afectado

El CVSS v2.0 daba problemas a los fabricantes cuando tenian que puntuar vulnerabilidades que
amenazaban a todo su software pero que solo afectaban parcialmente al sistema operativo del
servidor. En la version v2.0, las vulnerabilidades se puntuaban con relacién al sistema operativo del
servidor, lo que dio lugar a que un fabricante de aplicaciones adoptase un convenio de métrica del
impacto "Parcial+".” EI CVSS v3.0 aborda este problema con la actualizacion del elemento que
genera la puntacion de la métrica del Impacto y con una nueva métrica denominada Ambito (que se
analiza méas adelante). Por ello, un importante cambio conceptual del CVSS v3.0 es la capacidad de
puntuar vulnerabilidades que existen en un componente de software (denominado formalmente el
componente vulnerable) pero que repercute en otro componente independiente del software, el
hardware o las redes (y que se denomina formalmente el componente afectado), como se representa
en la Figura1.1.8

AutoridadA AutoridadB
( N\
'& N Componente | (Cambio de ambit® < Otros componentes
‘ ‘ vulnerable afectados

X.1521(16)_FI.1

Meétricade la
Explotabilidad:
AC, AV, PR, Ul Métrica del impacto
C LA
& J

S

Puntuacién CVSS = f(explotabilidad, &mbito e impacto)
Figura 1.1 — Cambio de ambito

Por ejemplo, considérese una vulnerabilidad de una maquina virtual que ponga en peligro al sistema
operativo del servidor. EI componente vulnerable es la maquina virtual mientras que el componente
afectado es el sistema operativo del servidor. Como esos dos componentes gestionan
independientemente privilegios sobre recursos informaticos, representan autoridades (autorizaciones)
independientes. En la Figura 1.1, la "Autoridad A" gestiona la maquina virtual mientras que la
"Autoridad B" gestiona el OS del servidor. Cuando hay dos autoridades implicadas en la explotacion
de una vulnerabilidad, el CVSS considera que se ha producido un cambio de &mbito. Esta condicion
se capta mediante una nueva métrica, el Ambito.

Como se muestra en la Figura 1.1, cuando se punttan vulnerabilidades en CVSS v3.0, la métrica de
Explotabilidad se puntta en relacion con el componente vulnerable. O sea, se puntta considerando el
componente que sufre el defecto de codificacion. Por otra parte, la métrica Impacto se puntta con
relacion al componente afectado. En algunos casos, no se produce el cambio de entorno. Sin embargo,
en otros casos, puede producirse un impacto sobre el componente vulnerable asi como sobre el
componente afectado. En estos casos, se produce un cambio de ambito y la métrica del Impacto en la

7 Véase, por ejemplo, http://www.oracle.com/technetwork/topics/security/cvssscoringsystem-091884.html.

8 Obsérvese que el componente vulnerable es un programa de software (sistema operativo del servidor,
aplicacion de Internet, controlador de dispositivo, etc.) y que el componente afectado puede ser otro
programa de software, un dispositivo de hardware o un recurso de red).
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Confidencialidad, la Integridad y la Disponibilidad debe reflejar el impacto de mayor gravedad, ya
sea en el componente mas vulnerable o en el componente més severo.

En el caso de una vulnerabilidad que permita el robo del fichero de contrasefias, aunque pueda haber
pasos subsiguientes, el atacante procurard acceder a una cuenta sin autorizacion, el resultado mas
directo es la pérdida de Confidencialidad del fichero del sistema local. A causa de ello, no habra
cambio de ambito. Sin embargo, en el caso de una vulnerabilidad que permita que un atacante
sobreescriba la tabla ARP de un encaminador, existirdn dos impactos. Primero sobre el fichero del
sistema del encaminador (impacto en la Integridad del componente vulnerable) y después en los
servicios de Internet atendidos por el encaminador (impacto en la Disponibilidad de los sistemas
afectados). Dado que la puntuacion debe reflejar el resultado méas grave, la puntuacién de la métrica
del Impacto puede reflejar o bien la pérdida de integridad del componente vulnerable o bien la pérdida
de disponibilidad de los servicios de Internet, seglin sea mas grave una u otra.®

1.2.2  Vector de acceso

El Vector de acceso (de la v2.0) se denomina ahora Vector de ataque, pero sigue reflejando la "lejania™
del atacante respecto del componente vulnerable. O sea, cuanto méas alejado se encuentre el atacante,
mayor sera la puntuacion Base. Ademas, esta métrica distingue ahora entre los ataques locales que
necesitan acceder a un sistema local (por ejemplo, el ataque a una aplicacion de escritorio) y los
ataques fisicos que requieren el acceso fisico a la plataforma para explotar la vulnerabilidad (por
ejemplo, un ataque al Firewire, la USB o el jailbreaking).

1.2.3 Complejidad del ataque

La Complejidad del acceso (en la v2.0) combinaba dos temas: una condicion del software, el hardware
o las redes que escapa al control del atacante y que debe existir o producirse para que se pueda explotar
con éxito la vulnerabilidad (por ejemplo, una condicién de carrera de software, o configuracion de la
aplicacion), y la necesidad de interaccién humana (por ejemplo, cuando es necesario que el usuario
ejecute un programa malintencionado). Por ello, la Complejidad del acceso se ha separado en dos
métricas, la Complejidad del ataque (que aborda la primera condicion) y la Interaccién del usuario
(que aborda la segunda).

1.2.4  Privilegios requeridos

La nueva métrica, Privilegios requeridos, sustituye a la métrica autenticacion de la v2.0. En vez de
medir el nimero de veces que un atacante debe autenticarse independientemente ante un sistema, los
Privilegios requeridos capturan el nivel de acceso necesario para el éxito de un ataque.
Concretamente, los valores Alto, Bajo y Nulo de esta métrica reflejan los privilegios requeridos por
un atacante para explotar la vulnerabilidad.

.25 Meétrica del Impacto

Los valores Ninguno, Parcial y Completo de las métricas del impacto en la Confidencialidad, la
Integridad y la Disponibilidad de la v2.0 se han sustituido por Nulo, Bajo y Alto. En vez de
representar el porcentaje (la proporcion) global de los sistemas afectados por un ataque, los nuevos
valores de las métricas reflejan el grado global del impacto causado por un ataque. Por ejemplo,
aunque la vulnerabilidad Heartbleed® sélo ocasioné la pérdida de una pequefia cantidad de
informacidn, el impacto fue bastante grave. En el CVSS v2.0 esto se habria puntuado como Parcial,
pero en el CVSS v3.0 esto se puntla acertadamente como Alto.

9 Para mas informacion, véase el documento con ejemplos que acompaiia a esta guia.
10 véase http://heartbleed.com/.
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Ademas, en el ejemplo anterior, la métrica del Impacto refleja ahora las consecuencias para el
componente afectado, y éste puede ser, 0 no, el mismo que el componente que tiene la vulnerabilidad
que se explota.

.26  Métrica Temporal

La influencia de la métrica Temporal se ha reducido en la v3.0 con respecto a la v2.0. La
explotabilidad se denomina ahora Madurez del cddigo de explotacion para reflejar mas
adecuadamente lo que la métrica mide.

1.2.7 Meétrica Ambiental

Las métricas ambientales Distribucion del Objetivo y Potencial Dafio Colateral se han sustituido por
factores modificados que acomodan la mitigacién de controles o las debilidades de control que
puedan existir en el entorno del usuario, susceptibles de reducir o aumentar el impacto de una
vulnerabilidad explotada con éxito.

1.2.8 Escala cualitativa de calificacién

Algunas organizaciones han creado sistemas de correspondencia de las puntuaciones Base del CVSS
v2.0 con calificaciones cualitativas. Ahora, el CVSS v3.0 ofrece una correspondencia normalizada
entre las puntuaciones numéricas y los calificativos de la gravedad: nula, baja, media, alta y critica,
como se explica en la especificacién CVSS v3.0. La utilizacion de estas calificaciones cualitativas de
la gravedad es opcional y no es necesario especificarlas en la publicacion de las puntuaciones CVSS.

Se invita a las organizaciones que utilicen la puntuacion CVSS v3.0 y deseen emplear un sistema
alternativo de calificacion de la gravedad, a que utilicen calificativos diferentes o a declarar sin
ambages que sus calificaciones no se ajustan a las especificaciones CVSS v3.0, para evitar
confusiones.

1.2.9 Resumen de cambios

Una consecuencia importante de estos cambios es que las puntuaciones de lav2.0 y la v3.0 no siempre
son comparables. Por ejemplo, una aplicacion vulnerable que pudiera quedar totalmente expuesta se
habria puntuado con el valor Parcial para el impacto en la Confidencialidad, la Integridad y la
Disponibilidad de las métricas de la v2.0, mientras que en la v3.0 esta misma vulnerabilidad se
valoraria ahora como Alta en la métrica del Impacto en la Confidencialidad, la Integridad y la
Disponibilidad.

En el Cuadro 1.1 se presenta un resumen de los cambios con respecto a la v2.0.

Cuadro I.1 — Cambios de la v2.0 a la v3.0 del CVSS

Version 2.0 Version 3.0

Las vulnerabilidades se puntian con respecto al Las vulnerabilidades se puntGan ahora con

impacto global sobre la plataforma del servidor. respecto al impacto sobre el componente
afectado.

No se consideran las situaciones en las que una Ahora hay una nueva métrica, el Ambito, que

vulnerabilidad de una aplicacion repercute en otra | acomoda las vulnerabilidades cuando lo que sufre

aplicacion del mismo sistema. el impacto (el componente afectado) es diferente
de lo que es vulnerable (el componente
vulnerable).

El Vector de acceso puede combinar ataques que Ahora, los valores Local y Fisico estan separados

requieran el acceso al sistema local y ataques al en la métrica del Vector de ataque.

hardware.
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Cuadro I.1 — Cambios de la v2.0 a la v3.0 del CVSS

Version 2.0 Version 3.0

A veces, la Complejidad del acceso combina la Esta métrica se ha dividido en Complejidad del

configuracion del sistema y la Interaccion del ataque (que representa a la complejidad del

usuario. sistema) e Interaccion del usuario (que representa
la implicacion del usuario en un ataque con
éxito).

En la préctica, las puntuaciones de la métrica de La nueve métrica de Privilegios requeridos

Autenticacion estaban sesgadas hacia dos de los tres | sustituye a la Autenticacion y refleja ahora los

resultados posibles y no captaban eficazmente el grandes privilegios requeridos por el atacante en

aspecto interesante de la vulnerabilidad. vez del nimero de veces que el atacante debe

autenticarse.

Las métricas del Impacto reflejaban el porcentaje de | El valor de la métrica del Impacto refleja ahora el

impacto causado a una aplicacion vulnerable. grado de impacto y se ha cambiado a Nulo, Bajo
y Alto.

La métrica Ambiental de la distribucién del La Distribucion del objetivo y el Potencial dafio

objetivo y el Potencial dafio colateral no tienen colateral se han sustituido por los factores

ninguna utilidad. mitigantes.

CVSS v2.0 no admite la puntuacién de multiples Aungue no sea una métrica oficial, se

vulnerabilidades en el mismo ataque. proporcionan directrices sobre la puntuacion de

multiples vulnerabilidades con el encadenamiento
de vulnerabilidades.

No se facilitan directrices oficiales sobre sistemas Se ha establecido una correspondencia entre los
de puntuacion cualitativa. intervalos numéricos y una escala de calificacion
cualitativa de cinco valores.

1.3 Guia para el célculo de las puntuaciones

A continuacion se presentan varias propuestas para los analistas que calculan las puntuaciones con el
CVSS v3.0.

1.3.1 Lapuntuacion CVSS en el ciclo de vida dela explotacién de la vulnerabilidad

Para entender como puntuar el impacto de las vulnerabilidades, los analistas deben restringir los
impactos a un solo impacto final razonable que consideren que el atacante pueda efectuar. La
capacidad de causar este impacto debe estar soportada por la subpuntuacién de la Explotabilidad
como minimo, pero también puede incluir detalles descriptivos de la vulnerabilidad. Por ejemplo,
considérense las dos vulnerabilidades siguientes:

En la vulnerabilidad 1, un atacante remoto no autenticado puede enviar una peticion trivial amafiada
a un servidor web que hace que éste revele la contrasefia descifrada de la cuenta raiz (administrador).
El analista s6lo sabe por la métrica de la subpuntuacién de la Explotabilidad y la descripcion de la
vulnerabilidad que el atacante tiene acceso para enviar una peticion camuflada al servidor web a fin
de explotar la vulnerabilidad. El impacto deberia llegar hasta ahi; aunque el atacante pueda utilizar
esas credenciales para, en su momento, ejecutar el cddigo como administrador, no se sabe que el
atacante tenga acceso a la pantalla de introduccién de la contrasefia ni que conozca el método de
ejecutar mandatos con esas credenciales. El acceso a esa contrasefia supone solamente una grave
pérdida directa de Confidencialidad:

— Puntuacién Base: 7,5[CVSS:3.0/AV:N/AC:L/PR:N/UIL:N/S:U/C:H/I:N/A:N].
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En la vulnerabilidad 2, un usuario local con bajo nivel de privilegios puede enviar una peticion trivial
amafada al sistema operativo que provoque que éste revele la contrasefia descifrada de la cuenta raiz
(administrador). El analista solo sabe por la métrica de la subpuntuacion de la Explotabilidad y la
descripcion de la vulnerabilidad que el atacante tiene acceso al sistema operativo y puede iniciar una
sesion como atacante local con bajo nivel de privilegios. El acceso a esa contrasefia supone solamente
una grave pérdida directa de Confidencialidad, Integridad y Disponibilidad porque el analista puede,
dentro de lo razonable, emitir mandatos desde la cuenta raiz/administrador (se supone que el atacante
puede terminar la sesion de su propia cuenta e iniciar otra como raiz):

- Puntuacion Base: 7,8[CVSS:3.0/AV:L/AC:L/PR:L/UL:N/S:U/C:H/I:H/A:H].

1.3.2 Impactos en la Confidencialidad e Integridad frente a impactos en la Disponibilidad

La metrica de la Confidencialidad y la Integridad se refiere a los impactos que afectan a los datos que
utiliza el servicio, por ejemplo, la alteracion dolosa de contenidos de la web o el robo de ficheros del
sistema. La métrica del Impacto en la Disponibilidad se refiere al funcionamiento del servicio, es
decir, lamétrica de la Disponibilidad expresa la calidad de funcionamiento y la explotacion del propio
servicio — no la disponibilidad de los datos. Una vulnerabilidad de un servicio de Internet tal como la
web, el correo-e o el sistema de nombres de dominio (DNS) que permitiese que un atacante
modificara o borrase todos los ficheros web de un directorio, ocasionaria Gnicamente un impacto en
la Integridad y no en la Disponibilidad. Esto se debe a que el servicio web seguiria funcionando
adecuadamente — pero sirviendo contenidos alterados.

1.3.3  Vulnerabilidades locales explotadas por atacantes remotos

En CVSS v2.0, la recomendacion de puntuacion 5 rezaba asi: "cuando una vulnerabilidad pueda
explotarse tanto localmente como desde la red, deberia elegirse el valor "red". Cuando una
vulnerabilidad pueda explotarse localmente y desde redes adyacentes, pero no desde redes a distancia,
deberia elegirse el valor "red adyacente”. Cuando una vulnerabilidad pueda explotarse desde una "red
adyacente" y desde redes a distancia, deberia elegirse el valor "red". Esta directriz inducia a
confusion cuando un atacante queria engafiar a un usuario para que descargase un documento
amafiado de un servidor web remoto, explotando una vulnerabilidad en el mecanismo de analisis
sintactico de un fichero. En este caso, los analistas que utilizasen CVSS v2.0 considerarian estas
vulnerabilidades como "red", generando puntuaciones con las cadenas métricas:

— AV:N/AC:M/Au:N/C:P/I:P/A:P, o AV:N/AC:M/Au:N/C:C/I:C/A:C.

Esta directriz se ha mejorado en CVSS v3.0 clarificando la definicion de los valores Red y Adyacente
de la métrica del Vector de ataque. Concretamente, los analistas s6lo deberian puntuar Red o
Adyacente cuando la vulnerabilidad estuviese vinculada a la pila de red. A las vulnerabilidades que
necesiten la interaccion del usuario para descargar o recibir el contenido malicioso (que también
puede introducirse localmente, por ejemplo mediante memorias USB) debe otorgarseles el valor
Local.

Por ejemplo, una vulnerabilidad del sistema de analisis sintactico de documentos que no necesite la
red para ser explotada debe puntuarse normalmente con el valor Local, con independencia del método
utilizado para distribuir el documento malicioso (por ejemplo, podria tratarse del enlace a un sitio
web, o hacerse a través de una memoria USB).

1.3.4  Vulnerabilidades de las secuencias de comandos en sitios cruzados

En CVSS v2.0, se necesitaban directrices especificas sobre generacidn de puntuaciones no nulas para
vulnerabilidades de las secuencias de comandos en sitios cruzados (XSS), debido a que las
vulnerabilidades se puntuaban con respecto al sistema operativo del servidor que contenia la
vulnerabilidad. Una vulnerabilidad XSS normal generaba una puntuacion que describia un impacto
parcial en la Integridad debido a la modificacion de la respuesta del servidor web al cliente:
AV:N/AC:M/Au:N/C:N/I:P/A:N. Esto se mantenia incluso para vulnerabilidades de las secuencias
de comandos en sitios cruzados (XSS) basadas en el modelo de objeto de documento (DOM) que,
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aunque puedan deberse a la interaccion con el servidor, se explotan totalmente en el lado del cliente
(por ejemplo, cuando el JavaScript entregado por el servidor analiza la sintaxis de la cadena de
caracteres de la peticion enviada al servidor).

Este es uno de los escenarios clave para los que se disefi6 el Ambito — donde el que sufre los impactos
no es el componente vulnerable (por ejemplo, el servidor web, o el JavaScript entregado por el
servidor web), sino el componente cuyos privilegios son gestionados por una autoridad independiente
(por ejemplo, el entorno del navegador del cliente). Asi pues, en CVSS v3.0, las vulnerabilidades de
las secuencias de comandos en sitios cruzados no tienen que limitarse a los escasos o inexistentes
impactos en el servidor, pudiendo puntuarse ahora los impactos que sufre el cliente. Una
vulnerabilidad XSS reflejada que permita a un atacante entregar un enlace malintencionado a una
victima y ejecutar un JavaScript en su navegador podria puntuarse del siguiente modo:

- CVSS:3.0/AV:N/AC:L/PR:N/UIL:R/S:C/C:L/I:L/A:N

1.3.5 Elintermediario

CVSS v3.0 acomoda explicitamente la puntuacion de los ataques del intermediario. Aunque en la
v2.0 no se contemplaban explicitamente, en la v3.0 este tipo de ataques se contempla en la métrica
de la Complejidad del ataque.

1.3.6  Vulnerabilidades del hardware

Aunque el CVSS esta disefiado principalmente para puntuar vulnerabilidades del software e impactos
en éste, la v3.0 estd mas adaptada para puntuar los impactos que afecten a los componentes del
hardware y repercutan sobre las redes.

1.3.7 Encadenamiento de vulnerabilidades

El CVSS esté disefiado para clasificar y calificar vulnerabilidades individuales. Sin embargo, es
importante dar soporte a las necesidades de la comunidad de analistas de vulnerabilidades
acomodando situaciones en las que se exploten maltiples vulnerabilidades en el curso de un solo
ataque para amenazar a un servidor o una aplicacion. La puntuacion de multiples vulnerabilidades de
este modo se denomina Encadenamiento de vulnerabilidades. Obsérvese que ésta no es una métrica
oficial, sino que se incluye como directriz para los analistas que puntian este tipo de ataques.

Al puntuar una cadena de vulnerabilidades, es responsabilidad del analista identificar qué
vulnerabilidades se combinan para formar la puntuacién encadenada. El analista debe enumerar las
distintas vulnerabilidades y sus puntuaciones, junto con la puntuacion encadenada. Por ejemplo, esto
puede comunicarse con un aviso de divulgacién de vulnerabilidad publicado en una pagina web.

Ademas, el analista puede incluir otros tipos de vulnerabilidades relacionadas que podrian
encadenarse con las vulnerabilidades que se punttan. Concretamente, el analista podria enumerar
tipos genéricos (o clases) de vulnerabilidades relacionadas que suelan encadenarse entre si, o facilitar
descripciones adicionales de prerrequisitos. Por ejemplo, se podria describir cbmo hay ciertos tipos
de vulnerabilidades de Inyeccion SQL (lenguaje de consulta estructurado) que son precursoras de un
ataque XSS (secuencias de comandos en sitios cruzados) o como otorgaria privilegios locales un
cierto tipo de desbordamiento de la memoria tampén. La enumeracion de los tipos genéricos o clases
de vulnerabilidades ofrece la informacion minima necesaria para avisar a otros usuarios, posiblemente
sin informar a los atacantes de las nuevas oportunidades de explotacion.

Otra posibilidad es que el atacante identifique (en forma de lista de vulnerabilidades legibles por la
maquina y analizables sintacticamente, como identificadores (ID) de exposicion comun a la
vulnerabilidad (CVE) o enumeracion de debilidades comunes (CWE)) una lista exhaustiva de
vulnerabilidades especificas relacionadas que se sepa estdn encadenadas (o tengan muchas
posibilidades de estarlo) a una o varias de las vulnerabilidades encadenadas que se punttan a fin de
explotar un sistema IT. En el caso de que una vulnerabilidad pueda explotarse Unicamente después
de haber cumplido ciertos prerrequisitos (tales como el de explotar previamente otra vulnerabilidad),
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resulta aceptable combinar dos o mas puntuaciones CVSS para describir la cadena de
vulnerabilidades puntuando la métrica de la subpuntuacion de la Explotabilidad menos restrictiva y
puntuando la métrica de subpuntuacion del Impacto més efectivo. En el siguiente ejemplo se utilizan
las subpuntuaciones de la Explotabilidad, el Ambito y el Impacto para describir la cadena:

La Vulnerabilidad A es: AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H, y, como puede verse en el vector,
necesita un usuario local con bajo nivel de privilegios para poder ser explotada. Mientras que la
Vulnerabilidad B es: AV:N/AC:L/PR:N/UIL:R/S:U/C:L/I:L/A:L y facilita la ejecucion de cddigo por
un atacante remoto sin privilegios en un sistema con Bajo nivel de impactos si un usuario local
interacciona para llevar a cabo el ataque. Asi pues, dadas A y B, la cadena C puede describirse como
la cadena de B -> A: AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H que combina la Explotabilidad de B,
permaneciendo inalterado el Ambito en ambos casos, y el Impacto de A, porque si se puede explotar
B y, por ello, ejecutar el cddigo como usuario local, se habré satisfecho el prerrequisito para lanzar
subsiguientemente A causando un impacto como consecuencia de la vulnerabilidad A.

1.4 Glosario de términos

Autoridad: Contenedor informatico que gestiona los privilegios de los recursos. Son ejemplos de
autoridades una aplicacion de base de datos, un sistema operativo y un entorno de cuarentena.

Puntuacion encadenada: Puntuacion Base generada por las puntuaciones de dos o mas
vulnerabilidades encadenadas.

Vulnerabilidades encadenadas: Véase encadenamiento de vulnerabilidades.
Componente: Se refiere a un componente de software o de hardware.

Componente de software: Programa o modulo de software con instrucciones de ordenador
ejecutables, por ejemplo, un sistema operativo, una aplicacién de Internet o un controlador de
dispositivo.

Componente de hardware: Un dispositivo informatico fisico.
Componente afectado: EI componente que sufre las consecuencias de que se explote la

vulnerabilidad. Puede tratarse del propio componente vulnerable o, si se ha producido un cambio de
ambito, de otro diferente.

Privilegios: Conjunto de derechos (normalmente de lectura, grabacion y ejecucion) otorgados a un
usuario o proceso de éste que define el acceso a los recursos informaticos.

Recursos: Software u objeto de red al que accede, modifica 0 que consume un dispositivo
informatico, por ejemplo, ficheros informaticos, memoria, ciclos de CPU o ancho de banda.

Ambito: Conjunto de privilegios definidos y gestionados por una autoridad de autorizacion cuando
otorga el acceso a los recursos informaticos.

Vulnerabilidad: Debilidad o defecto de un componente de software (o hardware).

Encadenamiento de la vulnerabilidad: Explotacion secuencial de multiples vulnerabilidades para
atacar un sistema IT, cuando uno o mas intentos de explotacion de la vulnerabilidad al final de la
cadena exigen la terminacién con éxito de los anteriores intentos de explotacidn para poder ejecutarse.
Véase la definicion de http://cwe.mitre.org/documents/glossary/#Chain.

Componente vulnerable: Componente de software (o hardware) que tiene la vulnerabilidad y que
deberia parchearse.
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1.5

Criterios de puntuacion

Los criterios de puntuacién constituyen una rapida referencia para la calificacion de las
vulnerabilidades en v3.0. Tienen por objeto suplementar el analisis expuesto en el documento de las

especificaciones.

1.5.1 Vector de ataque

¢ Explota el atacante
el componente

vulnerable a través

de la pila de red®

1.5.2

¢Puede
explotarse la
vulnerabilidad desde
una red encaminada
(capa 3 OSI)?

¢Es
necesario que el
atacante tenga
acceso fisico al
objetivo?

Complejidad del ataque

Si

No

Red (N)

La vulnerabilidad se puede explotar
desde Internet o, a falta de mas
informacion, supdngase el caso mas
desfavorable

A 4

Adyacente (A)
La vulnerabilidad se puede explotar

No

a través de una red fisica o légica a
cortadistancia (por ejemplo, bluetooth,

wifi, etc.)

»

Local (L)
Le ataque se perpetra a través de la

Si

A

vulnerabilidad de una aplicacién local
o el atacante puede iniciar una
sesidn local

Fisico (P)
El atacante necesita acceder

fisicamente al componente vulnerable

X.1521(16) Fl.2

Baja (L
N aja (L)

¢Puede el
atacante explotar Ia
vulnerabilidad a
voluntad?

A

El atacante puede explotar la vulnerabilidad
en cualquier momento, siempre

La puntuacioon Base
es mayor cuando
el ataque puede

No | Alta (H)

v

1.5.3

¢ Debe estar
dutorizado el atacant®
a acceder al
omponente vulnerable
antes del
ataque?

El éxito del ataque depende de condiciones
que escapan al control del atacante

ejecutarse a voluntad

Privilegios requeridos

No

X.1521(16)_F1.3

7 Se necesita
privilegios de
administrador?

No

Atacante sin autorizacion A

Ninguno (N)

La puntuacion
Base aumenta
con la distancia
(fisica y logica)
del atacante

al blanco

NOTA - Esto excluye la interaccion del usuario

Si

Bajo (L)
Se necesita acceso a nivel
de usuario

Alto (H)

Se necesita un acceso a nivel del

administrador o del sistema

X.1521(16)_F1.4

La puntuacion

Base aumenta
cuando se necesitan
menos privilegios
de usuario
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1.5.4  Interaccion del usuario
Ninguno (N)
No » Elataque puede perpretarse sin
. interaccion del usuario
i Necesita e
atacante que La puntuacion Base
otro usuario ejecute es mayor cuando no
algunaaccion? se necesita interaccion
Si Necesaria (R) del usuario
L y| Eléxito del ataque necesita la
interaccion del usuario
X.1521(16)_FI.5
1.5.5 Ambito
.| Cambiado (C)
Si_y| sufren impactos sistemas ajenos al

A

componente explotable

¢Puede el atacante
afectar a un component cuya
autoridad sea diferente de la
del componente
vulnerable?

La puntuacion Base

es mayor si elimpacto afecta
a sistemas ajenos al
componente vulnerable

Inalterado (U)
El impacto se localiza en le componentg
explotable

No

v

X.1521(16)_F1.6

Nota, cundo no se produce un cambio de ambito, el impacto en la Confidencialidad, la Integridad y
la Disponibilidad refleja las consecuencias sobre el componente vulnerable, de lo contrario reflejarian
las consecuencias sobre el componente que sufre el mayor impacto.

1.5.6  Impacto en la Confidencialidad

Alto (H)
Si Se revela toda la informacion al

:Se ha ¢ Puede el atacante | atacante, O, sélo se revela cierta
4 - oz ol
; g obtener toda la informacion critica A
pir;dg%'t%oea—q—r: I:n informacién del
pac s componente afectado, O es Bajo (L)
critica la informacion No | Es posible que se obtenga cierta La puntuacion Base
revelada? aumenta con el volumen

» informacion y/o que el atacante no
tenga control sobre le tipo de ésta
0 su volumen

de informacién revelada

No

Ninguno (N)
No se revela informacion

X.1521(16) FI.7

1.5.7 Impacto en la Integridad

Alto (H)
El atacante puede modificar cualquie

y/o el atacante no tiene control sobre|
le tipo de ésta o su volumen

Ninguno (N)
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No hay pérdida de Integridad

X.1521(16)_F1.8

Sty informacion en cualquier momento, O},
tSe h_ ¢Puede el atacante solo puede alterarse cierta
producido modificar cualquier informacion critica A
a_Igu_r;r:rTgacto informacion del componente
) afectado, O es critica la -
(tegridads Lol el No Eﬁé%éla)lterarse cierta informacign | | L@ puntuacion Base
modificada? > aumenta en la

medida que pueda
modificarse la
informacion



1.5.8 Impacto en la Disponibilidad

¢ Se ha
producido
algin impacto en la
Disponibilidad de
un recurso?

No

¢Puede el
atacante denegar po
completo el acceso al
componente afectado,
es critico el
recurso?

St

No

v

Alto (H)
El recurso esta totalmente
indisponible, O la seleccion del

recurso es critica para el componen]eA

Bajo (L)

Se reduce la calidad de
funcionamiento o se interrumpe la
disponibilidad de recurso o su
respuesta

v

Ninguno (N)
No hay impacto en la Disponibilidad|

X.1521(16)_F1.9

La puntuacion Base
aumenta en la medida
en que quede afectado
le recurso
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Apéndice 11

Recursos y enlaces
(Este apéndice no forma parte integral de la presente Recomendacion.)

A continuacién se indican referencias Utiles a documentos adicionales sobre el CVSS v3.0.

Recurso Localizacion

Incluye las descripciones de las métricas, las
formulas y el vector cadena, y puede consultarse en:
http://www.first.org/cvss/specification-document

Documento de
especificacion

Incluye una ampliacién del anélisis del CVSS v3.0,
unos criterios de puntuacién y un glosario, y se
puede consultar en: http://www.first.org/cvss/user-
guide

Incluye ejemplos précticos de puntuaciones CVSS
Documento de ejemplos v3.0 y se puede consultar en:
https://www.first.org/cvss/examples

Guia del usuario

Iméagenes de alta y baja resolucién que se pueden

Logetipe CVSSv3.0 obtener de: http://www.first.org/cvss/identity

Implementacion de referencia de las ecuaciones del
Calculadora CVSS v3.0 CVSS v3.0 y se puede consultar en:
http://www.first.org/cvss/calculator/3.0

Definiciones del esquema que se encuentran en:

Esquema XML https://www.first.org/cvss/cvss-v3.0.xsd
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Serie A
Serie D

Serie E

Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L

Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios de tarificacion y contabilidad y cuestiones econémicas y politicas de las
telecomunicaciones/TIC internacionales

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores
humanos

Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales
Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cable y transmisién de programas radiofénicos y televisivos, y de otras sefiales
multimedia

Proteccidn contra las interferencias

Medio ambiente y TIC, cambio climatico, ciberdesechos, eficiencia energética, construccion,
instalacion y proteccion de los cables y demas elementos de planta exterior

Gestidn de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofénicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefénica, instalaciones telefonicas y redes de lineas locales
Conmutacion y sefializacion, y mediciones y pruebas asociadas

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegréfica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de proxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte légico para sistemas de telecomunicacién
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