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Recomendacion UIT-T X.1521

Sistema comun de puntuacion de vulner abilidades

Resumen

En esta Recomendacion relativa a sistema comun de puntuacion de vulnerabilidades (CVSS,
common vulnerabilities scoring system) se describe un marco abierto para la comunicacion de las
caracteristicas y repercusiones de las vulnerabilidades de las tecnologias de la informacion y las
comunicaciones (TIC) en particular en el software comercial o de cédigo fuente abierto utilizado en
redes de telecomunicaciones, en los dispositivos de usuario final o en cualquier otro tipo de TIC
capaces de gecutar software. El objetivo de esta Recomendacion es permitir a los gestores de
las TIC, proveedores de boletines de vulnerabilidades, vendedores de productos de seguridad,
vendedores de aplicaciones e investigadores, utilizar un lenguaje comun para la asignacion de una
valoracion numéricaalas vulnerabilidades delas TIC.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

Sin e CVSS, los gestores de las TIC se enfrentan a identificar y evaluar vulnerabilidades en
numerosas plataformas hardware y software diferentes. A continuacion, deben priorizar las
vulnerabilidades y remediar las que conlleven mayores riesgos. Cuando son muchas las
correcciones de software necesarias, y cada una se valora mediante una escala diferente, los
gestores de las TIC solo pueden utilizar metodologias propias para, de alguna forma, comparar las
distintas vulnerabilidades y, a partir de dicha informacion, tomar las medidas oportunas.

Puesto que el CVSS normaliza € enfoque para la caracterizacion de vulnerabilidades, |os usuarios
del CVSS pueden invocar métricas temporales y dependientes del entorno para aplicar la
informacion contextual que refleje con la mayor exactitud el riesgo para sus entornos especificos.
Ello les permite tomar decisiones mejor informadas para intentar mitigar riesgos de
vulnerabilidades independientes del suministrador y en el contexto de su entorno especifico.

Esta Recomendacion es técnicamente equivalente y compatible con e documento "Common
Vulnerability Scoring System (CVSS) version 2", 20 de junio de 2007 que puede encontrarse en €l
Sitio web: hitp:/www first.org/cvss.
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Recomendacion UIT-T X.1521

Sistema comun de puntuacion de vulner abilidades

1 Alcance

Esta Recomendacion proporciona un enfoque normalizado parala comunicacion de caracteristicas e
impactos de vulnerabilidades de las tecnologias de la informacion y las comunicaciones (TIC)
utilizando métricas temporalesy del entorno que aplican informacién contextual parareflgjar con la
mayor exactitud €l riesgo que dichas vulnerabilidades suponen para €l entorno especifico de cada
usuario.

Esta Recomendacion es técnicamente equivalente y compatible con e documento "Common
Vulnerability Scoring System (CVSS) version 2", 20 de junio de 2007 que puede encontrarse en €l
sitio web http://www.first.org/cvss.

2 Referencias

L as siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, mediante
su referencia en este texto, congtituyen disposiciones de esta Recomendacion. A la fecha de esta
publicacion, las ediciones citadas estédn en vigor. Todas las Recomendaciones y demés referencias
estan sujetas arevision, por 1o que se alienta a los usuarios a que estudien la posibilidad de utilizar
la edicion mas reciente de las Recomendaciones y demés referencias que se indican a continuacion.
Se publica periédicamente una lista de las Recomendaciones UIT-T actuamente en vigor. En la
presente Recomendacion, la referencia a un documento no confiere a este Ultimo, como documento
auténomo, la categoria de una Recomendacion.

[CVSS Guide] CVSS (2007), A complete Guide to the Common Vulnerability Scoring System
Version 2.0.
<http://www.first.org/cvss/cvss-guide.pdf>

3 Definiciones

31 Términos definidos en otr os documentos

3.1.1 wvulnerabilidad [b-ITU-T X.1500]: Cualquier punto débil que podria explotarse con €l fin
de vulnerar un sistema o lainformacién que contiene.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen |os términos siguientes:

3.2.1 acceso: Capacidad de un sujeto para visualizar, modificar o comunicarse con un objeto. El
acceso permite el flujo de informacion entre el sujetoy el objeto.

3.2.2 disponibilidad: Acceso fiable y oportuno en el tiempo a datos y recursos realizado por
individuos autorizados,

3.2.3 confidencialidad: Principio de seguridad destinado a asegurar que la informacién no se
pone a disposicidn de sujetos no autorizados.

3.24 integridad: Principio de seguridad que asegura que la informacién y los sistemas no son
modificados de forma maliciosa o accidental.

3.25 riesgo: Impacto relativo que tendria la explotacion de una vulnerabilidad sobre el entorno
de un usuario.

3.2.6 amenaza: Probabilidad o frecuencia de ocurrencia de un evento perjudicial.

Rec. UIT-T X.1521 (04/2011) 1
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4 Abreviaturasy acr 6nimos

En esta Recomendacién se utilizan las abreviaturas y acronimos siguientes:
A Impacto en la disponibilidad (availability impact)

AC Complgjidad del acceso (access complexity)

AR Requisito de disponibilidad (availability requirement)

Au Autentificacion (authentication)

AV Vector de acceso (access vector)

C Impacto en la confidencialidad (confidentiality impact)

CDP  Potencial dafio colateral (collateral damage potential)

CR Requisito de confidencialidad (confidentiality requirement)

CVSS Sistema comun de puntuacién de vulnerabilidades (common vulnerability scoring system)
DMA  Acceso directo alamemoria (direct memory access)

DNS Sistema de nombres de dominios (domain name system)

E Impacto en la explotabilidad (exploitability impact)

I Impacto en laintegridad (integrity impact)

IM Mensgjeria instantanea (instant messaging)

IR Requisito de integridad (integrity requirement)

JVN  Notas de vulnerabilidades de Japon (Japan Vulnerability Notes)
NVD Base dedatos naciona de vulnerabilidades (national vulnerability database)
RC Confianza de lainformacién (report confidence)

RL Nivel de remedio (remediation level)

RPC Llamada adistancia aun procedimiento (remote procedure call)
SLA  Acuerdo de nivel de servicio (service level agreement)

TD Distribucion del objetivo (target distribution)

TIC  Tecnologias de lainformacion y las comunicaciones

USB Busuniversa serie (universal serial bus)

5 Convenios
Ninguno.
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6

Utilizacion de CVSS

Actualmente, los gestores de las TIC tienen que identificar y evaluar las vulnerabilidades en
numerosas plataformas hardware y software diferentes. Necesitan priorizar dichas vulnerabilidades
y encontrar soluciones para las que conllevan los mayores riesgos. Cuando son muchas las
correcciones de software necesarias, y cada una se valora mediante una escala diferente, resulta
dificiles para los gestores de las TIC convertir tal cantidad de datos sobre vulnerabilidades en
informacion Util para tomar las medidas oportunas. El sistema comin de puntuacién de
vulnerabilidades (CV SS) es un marco abierto que permite abordar este asunto. Ofrece |os beneficios
siguientes:

6.1

Puntuaciones normalizadas de vulnerabilidades. cuando una organizacion normaliza las
puntuaciones de vulnerabilidades de sus plataformas hardware y software, puede
aprovechar las ventajas de una politica Unica de gestion de vulnerabilidades. Dicha politica
puede ser similar a un acuerdo de nivel de servicio que establezca la rapidez con que una
vulnerabilidad concreta debe ser validaday remediada.

Marco abierto: la asignacion de una puntuacion de vaoracion arbitraria a una
vulnerabilidad puede confundir a los usuarios. "¢En virtud de qué se le asign6é dicha
puntuacion? ¢Cud es la diferencia respecto a la que se publico ayer?'. Mediante e CVSS,
cualquiera puede conocer las caracteristicas individuales utilizadas para obtener una
puntuacion.

Riesgo priorizado: cuando se calcula la puntuacién de valoracion relacionada con €l
entorno, se pone en contexto la vulnerabilidad. Es decir, las puntuaciones de las
vulnerabilidades pasan a ser representativas del riesgo real para una organizacion. Los
usuarios conocen cuan importante es una vulnerabilidad en relacién con otras
vulnerabilidades.

Descripcion del CVSS

El CVSS se compone de tres grupos de métricas: Base, Temporal y del Entorno, cada una de las
cuales consta de un conjunto de métricas, tal como se muestra en lafigura 1.

/

) .
_ ) Grupo de é Grupo de métricas del entorno )
Grupo de métricas de base métricas temporales
Impacto en la i Potencial dafio Requisito de
Vector de acceso | | onfidencialidad Explotabilidad colateral confidencialidad
Complgidad Impacto en la Nivel de Distribucion Requisito de
dd acceso integridad remedio del objetivo integridad
Py Impacto en la Confianza de |g| Requisito de
Autentificacion | | digonibilidad informacion disponibilicad | |

=

Y S

X.1521(11)_FO1

Figural—Gruposdemétricasdel CVSS

L os grupos de métricas se describen de laforma siguiente:

Base: representa las caracteristicas intrinsecas y fundamentales de una vulnerabilidad que
son constantes a lo largo del tiempo y en los distintos entornos de usuario. Las métricas
base se analizan en 6.5.

Temporal: representa las caracteristicas de una vulnerabilidad que cambian con e tiempo,
pero no en funcion del entorno de usuario. Las métricas temporal es se analizan en 6.6.

Del entorno: representa las caracteristicas de una vulnerabilidad que son relevantes y
singulares para un entorno de usuario determinado. Las métricas del entorno se analizan
en6.7.
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El objetivo del grupo de métricas base del CVSS es definir y comunicar las caracteristicas
esenciales de una vulnerabilidad. Este enfoque objetivo para la caracterizacion de vulnerabilidades
proporciona a los usuarios una representacion clara e intuitiva de una vulnerabilidad. Los usuarios
pueden entonces invocar |os grupos de métricas temporales y del entorno para obtener informacion
de contexto que reflegje mas exactamente €l riesgo para su entorno especifico. Ello les permite tomar
decisiones mejor informadas cuando tratan de mitigar los riesgos de las vulnerabilidades.

6.2 Funcionamiento del CVSS

Cuando las métricas base son valores asignados, |a ecuacion base calcula un rango de valores de
puntuacion entre 0y 10 y se crea un vector, tal como se muestra en lafigura 2. El vector facilitala
naturaleza "abierta’ del marco. Es una cadena de texto que contiene los valores asignados a cada
métricay se utilizaparaindicar con exactitud como se obtiene la puntuacion de cada vulnerabilidad.
Por tanto, el vector deberia mostrarse siempre con la puntuacion de vulnerabilidad. Los vectores se
explican con mas detalle en 7.4.

f(y. Yo, - f(z1 Zy, . |

|
|

Métricas 1 Métricas M étricas del
: temporales entorno

X1521(11)_F02

Figura2 —Métricasy ecuacionesdel CVSS

Opcionalmente, la puntuacion base puede refinarse mediante la asignacion de valores a las métricas
temporal y de entorno. Ello es de utilidad para proporcionar informacion de contexto adicional
sobre una vulnerabilidad, al reflgjar mas exactamente el riesgo que supone la vulnerabilidad para el
entorno del usuario. No obstante, no es obligatorio y en funcion del objetivo, la puntuacion y vector
base pueden ser suficientes.

Si se necesita puntuacion temporal, la ecuacion temporal combina las métricas temporales con la
puntuacion base para obtener un rango de puntuacion temporal entre O y 10. Igualmente, s se
necesita puntuacion del entorno, la ecuacion del entorno combina las métricas del entorno con la
puntuacion temporal para obtener un rango de puntuacién del entorno entre 0 y 10. Las ecuaciones
base, temporal y del entorno se describen con detalle en 8.2.

6.3 ¢Quién realiza la puntuacion?

En general, las métricas base y tempora son especificadas por analistas que elaboran boletines de
vulnerabilidades, vendedores de productos de seguridad o vendedores de aplicaciones, que
normalmente tienen més informacion que los usuarios sobre las caracteristicas de una
vulnerabilidad. Sin embargo, las métricas del entorno son especificadas por usuarios puesto que
éstos pueden hacer la mejor evaluacion del impacto potencia de una vulnerabilidad sobre sus
propios entornos.

4 Rec. UIT-T X.1521 (04/2011)



6.4 cQuién utilizael CVSS?

Numerosas organizaciones utilizan el CVSS, y cada una de ellas aprecia € valor del mismo de
forma diferente. A continuacion se describen algunos ejemplos:

. Proveedores de boletines de vulnerabilidades: organizaciones sin animo de lucro y
organizaciones comerciales publican puntuaciones y vectores base y temporales CVSS en
los boletines de vulnerabilidades que publican gratuitamente. Dichos boletines ofrecen
mucha informacion incluida la fecha del descubrimiento, sistemas afectados y enlaces a
vendedores para obtener recomendaciones sobre |os parches aimplantar.

. Vendedores de aplicaciones software: los vendedores de aplicaciones software
proporcionan puntuacionesy vectores base CV SS a sus clientes. Ello les ayuda a comunicar
de forma adecuada la gravedad de las vulnerabilidades de sus productos y ayudar a sus
clientes a gestionar de forma efectivalos riesgos por utilizacion delas TIC.

. Organizaciones de usuarios. muchas organizaciones del sector privado utilizan
internamente el CVSS para tomar decisiones de gestion sobre vulnerabilidades
debidamente informadas. Utilizan sistemas de exploracion o tecnologias de supervision
para localizar |as vulnerabilidades en equipos anfitriones y aplicaciones. Combinan dichos
datos con puntuaciones CVSS base, temporales y del entorno a fin de disponer de mas
informacion de caracter contextual del riesgo y remediar aguellas vulnerabilidades que
conlleven los mayores riesgos para sus sistemas.

. Exploracion y gestion de vulnerabilidades: las organizaciones de gestion de
vulnerabilidades exploran las redes para detectar vulnerabilidades de las TIC. Proporcionan
puntuaciones CV SS base para cada vulnerabilidad en cada anfitrion. Las organizaciones de
usuarios utilizan este flujo de datos criticos para gestionar de forma més efectiva sus
infraestructuras TIC reduciendo las interrupciones del servicio y protegiéndose de
amenazas maliciosas y accidentales que se ciernen sobrelas TIC.

. Gestion (de riesgos) de la seguridad: las empresas que se dedican a la gestion de riesgos de
la seguridad utilizan el CVSS como parametro de entrada para calcular €l riesgo o nivel de
amenaza para una organizacion. Dichas empresas utilizan aplicaciones sofisticadas que a
menudo se integran en la topologia de la red, datos de vulnerabilidades, y base de datos de
activos de la organizacion para of recer a sus clientes una perspectiva mejor informada de su
nivel de riesgo.

. Investigadores: el marco abierto del CVSS permite a los investigadores realizar analisis
estadisticos de las vulnerabilidades y de sus propiedades.

6.5 Grupos de métricas. métricas base

El grupo de métricas base permite obtener las caracteristicas de una vulnerabilidad que son
constantes con €l tiempo y en distintos entornos de usuario. Las métricas basadas en € vector de
acceso, la complgiidad del acceso y la autentificacion determinan como se accede a la
vulnerabilidad y si son necesarias condiciones especiales para explotarla. Las tres métricas de
impactos miden como afecta la explotacion de una vulnerabilidad a un activo TIC, definiéndose
como impactos mutuamente independientes el nivel de pérdida de confidencialidad, de integridad y
de disponibilidad. Por g emplo, una vulnerabilidad podria causar la pérdida parcial de la integridad
y ladisponibilidad, pero no de la confidencialidad.

6.5.1 Vector deacceso (AV)

Esta métrica reflgja como se explota una vulnerabilidad. En e cuadro 1 se enumeran los valores
posibles de esta métrica Cuanta mayor sea la distancia a la que un agresor puede atacar a un
anfitrion, mayor serala puntuacion de la vulnerabilidad.
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Cuadro 1 — Evaluacién de la puntuacion del vector de acceso

Valor dela Descrincion
métrica P
Local (L) Una vulnerabilidad que solo pueda explotarse através de acceso local requiere que €l

agresor tenga acceso fisico a sistema vulnerable o una cuentalocal (shell). Ejemplos de
vulnerabilidades explotables en local son los ataques a través de el ementos periféricos,
tales como ataques a través de cortafuegos /USB DMA y ataques con escalado basado
en privilegios locales (por ggemplo, sudo).

Red adyacente | Unavulnerabilidad que pueda explotarse mediante el acceso desde unared adyacente
(A) requiere que €l agresor tenga acceso a dominio de difusion o de colision del software
vulnerable. Son g emplos de redes |ocales |as subredes | P, Bluetooth, IEEE 802.11y
el segmento local Ethernet.

Red (N) Unavulnerabilidad que pueda explotarse mediante el acceso através de lared significa
que el software vulnerable esta asociado ala capa de red, no requiriendo el agresor
acceso através dered local o de acceso local. Dicha vulnerabilidad se denomina a
menudo "explotable a distancia’. Un gemplo de ataque de red es el desbordamiento

de lamemoriaintermedia RPC.

6.5.2 Complgidad del acceso (AC)

Esta métrica mide la complgjidad del atague requerido para explotar la vulnerabilidad una vez que
el agresor ha ganado acceso a sistema objetivo. Por ggemplo, es el caso del desbordamiento de la
memoria intermedia en un servicio de Internet: una vez se ha localizado y accedido a sistema
objetivo, el agresor puede lanzar sus ataques a voluntad.

No obstante, otras vulnerabilidades pueden requerir pasos adicionales para poder ser explotadas.
Por gjemplo, una vulnerabilidad en un cliente de correo electronico sdlo se explota después de que
el usuario haya descargado y abierto un anexo infectado. En el cuadro 2 se recogen los posibles
valores para esta métrica. Cuanto menor sea la complejidad requerida, mayor seré la puntuacion de
lavulnerabilidad.

Cuadro 2 — Evaluacion de la puntuacion de complejidad del acceso

Valor dela Descripcion
métrica P
Alto (H) L as condiciones de acceso son especiales. Por jemplo:

» Enlamayoriade las configuraciones, la parte agresora debe tener un elevado nivel
de privilegios o actuar con unaidentidad falsa en otros sistemas, ademés de atacar
€l sistema objetivo (por gemplo, apropiacion de DNS).

» El ataque se basa en métodos de ingenieria social que serian fécilmente detectados
por personas con suficientes conocimientos. Por jemplo, cuando lavictimallevaa
cabo actuaciones sospechosas o atipicas.

» Laconfiguracion vulnerable es muy poco frecuente en la practica.

* Si seproduce un estado de carrera, la ventana es muy estrecha.
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Cuadro 2 — Evaluacion de la puntuacion de complejidad del acceso

Valor dela

o Descripcion
métrica P

Medio (M) L as condiciones de acceso son en cierta medida especiales; por ejemplo:

» Laparte agresora se limitaa un grupo de sistemas o usuarios con un determinado
nivel de autorizacién, posiblemente no fiable.

» Esnecesario recopilar determinada informacion antes de lanzar un ataque con éxito.

» Laconfiguracién afectada no es la utilizada por defecto ni la que se configura
normalmente (por ejemplo, una vulnerabilidad que se produce cuando un servidor
realizala autentificacion de la cuenta de un usuario mediante un esguema especial,
pero que no esta presente para otros esquemas de autentificacion).

» El ataque exige una ciertadosis de ingenieria social que puede ocasiona mente
engafiar a usuarios cautel 0sos (por gjemplo, atagues de suplantacion que modifican
la barra de estado de |os navegadores para mostrar enlaces falsos o utilizar lalista
de contactos de alguien para enviar mensgjeriainstantanea maliciosa).

Bajo (L) No existen condiciones de acceso especiales o circunstancias atenuantes. Por gjemplo:

» El producto afectado requiere tipicamente el acceso a una amplia gama de sistemas
y usuarios, posiblemente anénimosy no fiables (por g emplo, unaweb accesible
desde Internet o un servidor de correo).

» Laconfiguracion afectada es la establecida por defecto o la que es ubicua.

» El ataque puede realizarse manualmente y requiere pocas habilidades o recopilar
informacion adicional.

» El estado de carreratiene una gjecucion lenta (es decir, técnicamente es una situacion
de carrera pero puede contrarrestarse facilmente).

6.5.3 Autentificacion (Au)

Esta métrica mide el nimero de veces que un agresor debe autentificarse ante un objetivo para
explotar una vulnerabilidad. Esta métrica no mide la fortaleza o complegjidad del proceso de
autentificacion, sino € hecho de que e agresor deba presentar credenciales antes de explotar la
vulnerabilidad. En el cuadro 3 se enumeran los posibles valores de esta métrica. Cuantas menos
instancias de autentificacion sean necesarias, mas ata serala puntuacion de vulnerabilidad.

Cuadro 3 — Evaluacion de la puntuacién de autentificacion

Valor dela

- Descripcion
métrica P

Multiple (M) Explotar lavulnerabilidad requiere que el agresor se autentifique dos o0 mas veces,
incluso si cada vez se utilizan las mismas credencial es. Por ejemplo, un agresor que se
autentifique ante un sistema operativo ademas de presentar sus credenciales para
acceder a una aplicacion que aoje dicho sistema.

Sencillo (S) Lavulnerabilidad requiere que el agresor se registre en el sistema (por g emplo, en una
linea de instruccién o através de una sesion o unainterfaz web).

Ninguno (N) No se requiere autentificacion para explotar la vulnerabilidad.

La métrica deberia aplicarse basada en la autentificacion que se exige a un agresor antes de lanzar
un ataque. Por gjemplo, si un servidor de correo es vulnerable a una instruccién que puede ser
gjecutada antes que el usuario se autentique, la métrica deberia tomar el valor "Ninguna', pues el
agresor puede lanzar su atague antes de que sean necesarias credenciales. Si la instruccion
vulnerable sdlo esta disponible después de una autentificacion exitosa, la puntuacion de
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vulnerabilidad deberia ser "Sencilla" o "Multiple", en funcién de las instancias de autentificacion
necesarias antes de la gjecucion de lainstruccion.

6.5.4 Impacto sobrela confidencialidad (C)

Esta métrica mide el impacto sobre la confidencialidad de una vulnerabilidad explotada con éxito.
La confidencialidad conlleva limitar el acceso a la informacion y su divulgacion exclusivamente a
usuarios autorizados, asi como a impedir el acceso o descubrimiento a usuarios no autorizados. En
el cuadro4 se enumeran los posibles valores de esta métrica. Un mayor impacto en la
confidencialidad aumenta la puntuacién de vulnerabilidad.

Cuadro 4 — Evaluacién de la puntuacion del impacto sobre la confidencialidad

Valor dela

. Descripcion
métrica P

Ninguno (N) No hay impacto sobre la confidencialidad del sistema.

Parcia (P) Se produce un descubrimiento considerable de informacion. Aunque es posible acceder
aagunos ficheros del sistema, €l agresor no tiene control de lo que consigue o €l ambito
de la pérdida esta limitado. Un gjemplo de ello es la vulnerabilidad que divulga solo
algunas tablas de una base de datos.

Completo (C) Todalainformacién queda a descubrimiento, como consecuencia de lo cual todos los
ficheros del sistema son revelados. El agresor puede leer todos los datos del sistema
(memoria, ficheros, etc.).

6.5.5 Impactosobrelaintegridad (1)

Esta métrica mide el impacto sobre la integridad de una vulnerabilidad explotada con éxito. La
integridad hace referencia a grado de confianza y garantia de veracidad de la informacién. En el
cuadro 5 se enumeran los posibles valores de esta métrica. Un mayor impacto en la integridad
aumenta la puntuacién de vulnerabilidad.

Cuadro 5 — Evaluacion de la puntuacion del impacto sobre la integridad

Valor dela

. Descripcion
métrica P

Ninguno (N) No hay impacto en laintegridad del sistema.

Parcia (P) Es posible modificar algunos ficheros o informacion, pero el agresor no controlalo que
ha modificado o el ambito del ataque es limitado. Por gjemplo, €l sistema o los ficheros
de una aplicacion pueden ser sobrescritos o modificados, pero el agresor no controlalos
ficheros afectados, o bien, solo puede modificar ficheros en un contexto o ambito
limitado.

Completo (C) Laintegridad del sistema esta completamente en riesgo. La pérdida de proteccién del
sistemaestotal. El agresor puede modificar cualquier fichero del sistema objetivo.

6.5.6 Impacto sobreladisponibilidad (A)

Esta métrica mide el impacto sobre la disponibilidad de una vulnerabilidad explotada con éxito. La
disponibilidad hace referencia a acceso a recursos de informacién. Los atagues que consumen
anchura de banda, ciclos de proceso o espacio en el disco, afectan ala disponibilidad de un sistema
En e cuadro6 se enumeran los posibles valores de esta métrica. Un mayor impacto en la
disponibilidad aumenta la puntuacion de la vulnerabilidad.
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Cuadro 6 — Evaluacion de la puntuacién del impacto sobr e la disponibilidad

Valor delamétrica Descripcion

Ninguno (N) No hay impacto en la disponibilidad del sistema.

Parcial (P) Se reducen las prestaciones 0 se producen interrupciones en la disponibilidad del
recurso. Un giemplo de ello es un ataque desde la red por inundacién que permita
mantener activas un numero limitado de conexiones a un servicio de acceso a
Internet.

Completo (C) Se produce una caida completa del recurso afectado. El agresor puede hacer que el
recurso quede completamente indisponible.

6.6 M étricastemporales

La amenaza de una vulnerabilidad puede cambiar con el tiempo. Los tres factores que contempla el
CV SS son: confirmacion de la informacion técnica disponible sobre una vulnerabilidad, estado del
remedio de la vulnerabilidad y disponibilidad de codigo o técnicas de explotacion de la
vulnerabilidad. Dado que las métricas temporales son opcionales, cada una de €ellas incluye un valor
de métrica que no afecta a la puntuacion y que se utiliza cuando el usuario considera que una
métrica concreta no es aplicable y no desea tenerla en cuenta.

6.6.1 Explotabilidad (E)

Esta métrica mide la situacion actual de disponibilidad del cddigo o técnicas de explotacion
maliciosas. La disponibilidad publica de un cédigo de explotacién maliciosa de fécil utilizacion
aumenta el numero de potenciales agresores, incluidos los no expertos e incrementando la gravedad
delavulnerabilidad.

Inicialmente, la capacidad de explotacion real de una vulnerabilidad puede ser solo teorica.
Ulteriormente, puede hacerse publico un cédigo de prueba de concepto, un codigo que permita la
explotacion funcional o incluso informacion técnica suficiente para la explotacion de la
vulnerabilidad. Ademés, €l codigo para la explotacion maliciosa iniciamente existente puede pasar
de ser prueba de concepto a codigo con capacidad para una explotacion consistente de la
vulnerabilidad. En casos graves, e codigo puede ser distribuido mediante un gusano o un virus a
través de lared. En € cuadro 7 se enumeran los posibles valores de esta métrica. Cuanto mas facil
sea la explotacion de una vulnerabilidad, mas alta sera la puntuacion de la misma.

Cuadro 7 — Evaluacion de la puntuacion del impacto sobr e la explotabilidad

Valor delamétrica

Descripcion

Sin pruebas (U) No existe codigo de la aplicacioén maliciosa, 0 ésta es completamente tedrica.

Prueba de concepto | Existe un codigo de aplicacion maliciosa que es una prueba de concepto o una

(POC) demostracién que no es aplicable en la practica ala mayoria de los sistemas. El
codigo o técnica no es funcionalmente operativo en todas las situacionesy puede
requerir ser sustancial mente modificado por un agresor suficientemente capacitado.

Funcional (F) Hay disponible un cadigo de aplicacion maliciosa que funciona en la mayoria de
las situaciones en las que existe la vulnerabilidad.

Alto (H) Lavulnerabilidad es explotable mediante un cédigo auténomo movil y funcional,

0 bien, no requiere de una aplicacién maliciosa (activacion manual), estando la
informacion técnica detallada ampliamente disponible. El codigo funciona en
cualquier situacion o es distribuido activamente mediante un agente auténomo
maovil (como un gusano o un virus).

No definido (ND)

Laasignacion de este valor ala métrica no influye en la puntuacion. Es una
indicacion para que la ecuacién no tenga en cuenta esta métrica.
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6.6.2 Nivel deremedio (RL)

El nivel de remedio o subsanacién de una vulnerabilidad es un factor importante para la
priorizacion. Normalmente, en el momento de la publicacion de una vulnerabilidad se carece de
parche para la misma. Las soluciones temporales alternativas o parches en caliente pueden ser
remedios interinos hasta la disponibilidad de un parche o una mejora oficial de la aplicacion
afectada. Cada una de dichas etapas reduce la puntuacion temporal, que reflgja asi una urgencia
decreciente cuando el remedio pasa a ser e definitivo. En el cuadro 8 se enumeran los posibles
valores de esta métrica. Cuanto menos oficial y permanente sea una solucion, méas ata sera la
puntuacion de vulnerabilidad.

Cuadro 8 — Evaluacién dela puntuacién del nivel de remedio

valor dela Descripcion
métrica P
Parche oficid Hay disponible una solucion completa del vendedor. El vendedor dispone de un
(OF) parche oficial o hay disponible unamejora de la aplicacién.
Parche temporal Hay disponible una solucion oficial pero temporal. Ello incluye instancias paralas
(TH gue el vendedor dispone de un parche en caliente, herramienta o solucion alternativa
temporal.
Rodeo (W) Hay disponible una solucion no oficial, no creada por € vendedor. En algunos casos,

los usuarios de la tecnol ogia af ectada crean un parche propio como solucién
alternativa o para mitigar la vulnerabilidad.

Indisponible (U) No hay una solucion disponible o ésta esimposible de aplicar.

No definido (ND) | Laasignacion de este valor alamétricano influye en la puntuacion. Es una
indicacion para que la ecuacion no tenga en cuenta esta métrica.

6.6.3 Confianza delainformacion (RC)

Esta métrica mide el grado de confianza en la propia existencia de la vulnerabilidad y la
credibilidad de la informacion técnica conocida. Algunas veces sélo se publica la existencia de una
vulnerabilidad sin mas detalles especificos. La vulnerabilidad puede ser corroborada ulteriormente y
confirmada por e disefiador o vendedor de la tecnologia afectada. La urgencia frente a una
vulnerabilidad es mayor si hay certeza de su existencia. Esta métrica también indica €l nivel de
conocimiento técnico que deben tener los potenciales agresores. En € cuadro 9 se enumeran los
posibles valores de la misma. Cuanta mas validez otorgue el suministrador u otras fuentes reputadas
alaexistencia de la vulnerabilidad, mayor serala puntuacion.

Cuadro 9 — Evaluacién de la puntuacién de Confianza de la informacion

Valor dela Descripcion
métrica P

No confirmado Existe una unica fuente no confirmada o posiblemente mdltiples informes

(UC) contradictorios. Existe poca confianza en lavalidez de los informes. Un gjemplo
es un rumor surgido del mundo de los piratas informéticos.

No corroborado Existen multiples fuentes no oficiales, que posiblemente incluyan a empresas de

(UR) seguridad independientes u organizaciones de investigacion. Pueden existir
informaciones técnicas contradictorias o ambigliedades persistentes.

10 Rec. UIT-T X.1521 (04/2011)



Cuadro 9 — Evaluacion de la puntuaciéon de Confianza de la informacion

Valor dela
métrica
Confirmado (C)

Descripcién

El vendedor o disefiador de la tecnologia afectada ha reconocido laexistenciade la
vulnerabilidad. La existencia de la vulnerabilidad también puede ser confirmada por
un evento externo tal como la publicacion de un cédigo de aplicacién maliciosa que
sea una prueba de concepto funcional o una ampliadifusion de la aplicacion
maliciosa.

No definido (ND) | Laasignacion de este valor ala métrica no influye en la puntuacion. Es una

indicacion para que la ecuacion no tenga en cuenta esta métrica.

6.7 M étricasrelacionadas con € entorno

El riesgo que supone una vulnerabilidad para una organizacion y partes interesadas esta muy
relacionado con la existencia de distintos entornos en la organizacion. El conjunto de métricas
CVSS relacionadas con el entorno recoge las caracteristicas de una vulnerabilidad asociadas al
entorno especifico de las TIC del usuario. Dado que las métricas relacionadas con el entorno son
opcionales, cada métrica incluye un valor que hace que ésta no influya en la puntuacion. Dicho
valor se utiliza cuando €l usuario considera que la métrica en concreto no es aplicable y desea
obviarla.

6.7.1 Potencial dafio colateral (CDP)

Esta métrica mide la potencial pérdida de vidas o activos fisicos causado por € dafio o robo de
propiedades o de equipos. La métrica también mide la pérdida econdmica, en términos de
productividad o de ingresos. En e cuadro 10 se enumeran los posibles valores de esta métrica.
Naturalmente, cuanto mayor sea el dafio potencial, més alta serala puntuacion de la vulnerabilidad.

Cuadro 10 — Evaluacion de la puntuacion del potencial dafio colateral

Valor dela Descrincion
métrica P
Ninguno (N) No existe una potencial pérdida de vidas, activos fisicos, productividad o ingresos.
Bajo (L) Una aplicacion maliciosa exitosa de la vulnerabilidad puede producir un ligero dafio

fisico o alapropiedad, o bien, unaligera pérdida de ingresos o de productividad de
la organizacion.

Bajo-Medio (LM)

Una aplicacion maliciosa exitosa de esta vulnerabilidad puede producir un moderado
dafio fisico o0 ala propiedad, o bien, una pérdida moderada de ingresos o de
productividad de la organizacion.

Medio-Alto (MH)

Una aplicacion maliciosa exitosa de esta vulnerabilidad puede producir un
significativo dafio fisico o ala propiedad, o bien, una pérdida significativa de
ingresos o de productividad.

Alto (H)

Una aplicacion maliciosa exitosa de esta vulnerabilidad puede producir un dafio
fisico o ala propiedad que sea catastréfico, o bien, una pérdida catastréfica de
ingresos o de productividad.

No definido (ND)

Laasignacion de este valor ala métrica no influye en la puntuacién. Es una
indicacion para que la ecuacion no tenga en cuenta esta métrica.

Cada organizacion debe determinar €l significado preciso que para ella tienen los términos "ligero,
moderado, significativo y catastrofico.”
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6.7.2 Distribucion del objetivo (TD)

Esta métrica mide la proporcion de sistemas vulnerables. Tiene el significado de indicador
especifico del entorno para estimar de forma aproximada el porcentgje de sistemas que podrian ser
afectados por la vulnerabilidad. En e cuadro 11 se enumeran los posibles valores de esta métrica.
Cuanto mayor sea la proporcién de sistemas vulnerables, més alta sera la puntuacion.

Cuadro 11 — Evaluacion de la puntuacion de la distribucion del objetivo

Valor dela Descrincion
métrica P

Ninguno (N) No existe un sistema objetivo, o |0s objetivos son tan especializados que solo existen
en un entorno de laboratorio. Puede decirse que, de forma efectiva, el 0% del entorno
esta en riesgo.

Bao (L) Existen objetivos en el entorno, pero a pequefia escala. Entre el 1%y el 25% del
entorno esta en riesgo.

Medio (M) Existen objetivos en el entorno, pero a medianaescala. Entre el 26%y € 75% del
entorno esta en riesgo.

Alto (H) Existen objetivos en el entorno a una escala considerable. Entre el 76%y e 100%
del entorno esta en riesgo.

No definido (ND) | Laasignacion de este valor ala métrica no influye en la puntuacion. Es una
indicacion para que la ecuacién no tenga en cuenta esta métrica.

6.7.3 Requisitosdeseguridad (CR, IR, AR)

Estas métricas permiten a andista disefiar a medida la puntuacion CVSS en funcion de la
importancia que para la organizacion del usuario tenga el activo TIC afectado, medido en términos
de confidencialidad (CR), integridad (IR) y disponibilidad (DR). Es decir, si un activo TIC soporta
una funcion de negocio parala que la disponibilidad es de la méxima importancia, el analista puede
asignar un valor superior a la disponibilidad que a la confidencialidad o a la integridad. Cada
requisito de seguridad tiene tres valores posibles: bagjo, medio o alto.

El efecto total de la puntuacion del entorno esta determinado por las correspondientes métricas base
de impacto (nétese que no se modifican las métricas base del impacto en confidencialidad,
integridad y disponibilidad). Es decir, dichas métricas modifican la puntuacion del entorno al
ponderar de nuevo las métricas (base) del impacto sobre confidencialidad, integridad y
disponibilidad. Por gemplo, la métrica del impacto sobre la confidencialidad (C) tiene un peso
mayor s el requisito de confidencialidad (CR) es elevado. Asimismo, la métrica del impacto sobre
la confidencialidad reduce su peso si € requisito de confidencialidad es bajo. La ponderacion de la
métrica del impacto sobre confidencialidad es neutra si el requisito de confidencialidad es medio.
Lamismaldgica se aplicaalos requisitos de integridad y disponibilidad.

Nétese que € requisito de confidencialidad no afectara a la puntuacion del entorno si el impacto
(base) sobre la confidencialidad se fija en el valor ninguno. Asimismo, un aumento del requisito de
confidencialidad desde medio a alto no cambiara la puntuacion del entorno si |la métrica del impacto
(base) se ha fijado en completo. Ello se debe a que la subpuntuacion del impacto (parte de la
puntuacion base que calculaimpacto) yatiene un valor maximo de 10.

En e cuadro 12 se enumeran los posibles valores de los requisitos de seguridad. Por brevedad, se
utiliza el mismo cuadro para las tres métricas. Cuanto mayor sea € requisito de seguridad, mayor
serd la puntuacion (recuérdese que el valor por defecto es medio). Estas métricas modificarén la
puntuacion en £2,5 como maximo.
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Cuadro 12 — Evaluacion de la puntuacion de requisitos de seguridad

Valor dela Descrincion
métrica P
Bajo (L) Es probable que la pérdida de [confidencialidad | integridad | disponibilidad] sdlo

tenga un efecto adverso limitado en la organizacion o en individuos ligados ala
organizacion (por ejemplo, empleados, clientes)

Medio (M) Es probable que la pérdida de [confidencialidad | integridad | disponibilidad] solo
tenga un efecto adverso grave en la organizacion o en individuos ligados ala
organizacion (por ejemplo, empleados, clientes)

Alto (H) Es probable que la pérdida de [confidencialidad | integridad | disponibilidad] solo
tenga un efecto adverso catastréfico en la organizacién o en individuos ligados a
la organizacion (por ejemplo, empleados, clientes)

No definido (ND) | Laasignacion de este valor alamétrica no influird en la puntuacion. Es una
indicacion para que la ecuacion no tenga en cuenta esta métrica.

En numerosas organizaciones, los recursos de las TIC se clasifican segun su criticidad en base ala
ubicacién en lared, funcién de negocio y potencial para producir pérdida de ingresos o vidas. Por
gjemplo, & gobierno de los EE.UU. asigna cada activo TIC no secreto a una agrupacion de activos
denominada sistema. A cada sistema se le deben asignar tres valoraciones de "impactos potenciales’
para reflejar el impacto potencial sobre la organizacion si € Sistema se encuentra en situacion de
riesgo segun tres objetivos de seguridad: confidencialidad, integridad y disponibilidad. Por tanto,
cada activo TIC no secreto del gobierno de los EE.UU. tiene una clasificacion del impacto potencial
gue puede ser bajo, moderado o alto en relacion con los objetivos de seguridad de confidencialidad,
integridad y disponibilidad. Este sistema de clasificacion se describe en la norma Federa
Information Processing Standards (FIPS) 199. El CVSS sigue este modelo general de la FIPS 199,
pero no requiere que las organizaciones utilicen un sistema en particular para la asignacion de
valoraciones de impacto bajo, medio y alto.

6.8 Vectores basico, temporal y del entorno

Cada métrica del vector consta del nombre abreviado de la misma, seguido de ":" (dos puntos) y del
valor abreviado de la métrica. El vector enumera dichas métricas en un orden predeterminado,
utilizando el caracter "/" (barra oblicua) para separar las métricas. Si no se utiliza métrica temporal
o del entorno, éstatoma el valor "ND" (no definido). En €l cuadro 13 se muestran |os vectores base,
temporal y de entorno.

Cuadro 13 — Vectores base, temporal y del entorno

Valor dela Descripcion
métrica P
Base AV:[L,AN]/AC:[HM,L]/Au:[M,SN]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C]
Temporal E:[U,POC,F,H,ND]/RL:[OF,TF,W,U,ND]/RC:[UC,UR,C,ND]
Del entorno CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/IR:[L,M,H,ND]/
AR:[L,M,H,ND]

Por giemplo, una vulnerabilidad con los valores de métrica base siguientes. "vector de acceso: bagjo;
complegjidad del acceso: medio; autentificacion: ninguna; impacto sobre la confidencialidad:
ninguno; impacto sobre la integridad: parcial; impacto sobre la disponibilidad: completo”, tendria el
vector basico: "AV:L/AC:M/Au:N/C:N/I:P/A:C".
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6.9 Directrices pararealizar la puntuacion

En esta cldusula se presentan directrices destinadas a ayudar a los analistas en su labor de
puntuacion de vulnerabilidades.

6.9.1 Genera

RECOMENDACION de PUNTUACION #1: la puntuacion de vulnerabilidad no deberia tener en
cuenta ninguna interaccion con otras vulnerabilidades. Es decir, cada vulnerabilidad deberia
puntuarse de forma independiente.

RECOMENDACION de PUNTUACION #2: cuando se puntlie una vulnerabilidad, sdlo debe
considerarse el impacto sobre el anfitrion objetivo. Por ejemplo, en el caso de una vulnerabilidad de
tipo "cross-site scripting” o interpretacion de scripts en un sitio diferente a objetivo original, el
impacto sobre un sistema de usuario podria ser muy superior a impacto sobre el anfitrion objetivo.
No obstante, éste es un impacto indirecto. Las vulnerabilidades de tipo "cross-site scripting”
deberian puntuarse sin impacto sobre la confidencialidad o disponibilidad, y con un impacto parcial
sobre laintegridad.

RECOMENDACION de PUNTUACION #3: numerosas aplicaciones, como los servidores Web,
pueden gjecutarse con diferentes privilegios y para puntuar €l impacto deben hacerse hipétesis sobre
gué privilegios se utilizan. Por tanto, las vulnerabilidades deberian puntuarse de conformidad con
los privilegios més comunmente utilizados. Ello puede no reflgjar necesariamente las practicas
idoneas en materia de seguridad, especialmente para aplicaciones cliente que a menudo Se gecutan
con privilegios a nivel raiz. Cuando existan incertidumbres sobre qué privilegios son los mas
comunes, el analista que realice la puntuacion deberia asumir una configuracion por defecto.

RECOMENDACION de PUNTUACION #4: cuando se puntte el impacto de una vulnerabilidad
gue puede explotarse de multiples formas (vectores de ataque), €l analista deberia elegir el método
gue tenga un mayor impacto en lugar del método mas comin o més fécil de gecutar. Por gjemplo,
s existe un codigo de aplicacion maliciosa que funcione sobre una plataforma pero no sobre otra, la
explotabilidad debe fijarse en e valor "Funciona”. Si dos variantes diferentes de un producto se
encuentran en desarrollo paralelo (por ggemplo, PHP 4.x y PHP 5.x) y existe un parche para una
variante pero no paraotra, €l nivel de remedio deberia ser "Indisponible”.

6.9.2 Métricasbase

6.9.2.1 Vector de acceso

RECOMENDACION de PUNTUACION #5: cuando una vulnerabilidad pueda explotarse tanto
localmente como desde la red, deberia elegirse el valor "red". Cuando una vulnerabilidad pueda
explotarse localmente y desde redes adyacentes, pero no desde redes a distancia, deberia elegirse €l
valor "red adyacente’. Cuando una vulnerabilidad pueda explotarse desde una "red adyacente” y
desde redes adistancia, deberiaelegirse el valor "red".

RECOMENDACION de PUNTUACION #6: numerosas aplicaciones y utilidades de cliente tienen
vulnerabilidades locales que pueden explotarse a distancia mediante actuaciones que precisan de la
complicidad del usuario o mediante procesos automaticos. Por egemplo, las utilidades de
descompresién y los analizadores de virus exploran automaticamente los correos electrénicos de
entrada. Asimismo, las aplicaciones de apoyo (conjuntos de tipo Office, visores de iméagenes,
reproductores de medios, etc.) estén expuestas a atagues cuando se intercambian ficheros maliciosos
via correo electronico o cuando se realizan descargas desde sitios web. Por tanto, el analista debe
asignar €l valor "red" a vector de acceso de dichas vulnerabilidades.
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6.9.2.2 Autentificacion

RECOMENDACION de PUNTUACION #7: si la vulnerabilidad esta presente en un esquema de
autentificacion (por gjemplo, PAM, Kerberos) o en un servicio anénimo (por jemplo, un servidor
FTP publico), la métrica deberia tomar e valor "Ninguno”, puesto que el agresor puede explotarla
sin suministrar credenciales vélidas. En caso de existencia de una cuenta de usuario por defecto, €l
valor de Autentificacion puede ser "Sencillo" o "MUltiple" (segin sea €l caso), pero puede tener
como valor de explotabilidad "Alto" si las credenciales se hacen publicas.

RECOMENDACION de PUNTUACION #8: es importante sefidlar que la métrica de
autentificacion es diferente del Vector de Acceso. En este caso, |0s requisitos de autentificacion se
tienen en cuenta una vez que se ha accedido al sistema. Por g emplo, en el caso de vulnerabilidades
explotables locamente, el valor de esta métrica no debe ser "Sencillo" o "MUltiple" s se precisa
autentificacion adicional ala necesaria pararegistrarse en e sistema. Un g/ emplo de vulnerabilidad
localmente explotable que requiere autentificacion es la del motor de una base de datos que escuche
un conector o socket de un dominio Unix (o alguna otra interfaz que no sea de red). Si para poder
explotar la vulnerabilidad el usuario debe autentificarse como usuario vaido de la base de datos, €l
valor de lamétrica debe ser "Sencillo”.

6.9.2.3 Impactosen la confidencialidad, integridad y disponibilidad

RECOMENDACION de PUNTUACION #9: |as vulnerabilidades que permiten acceso a nivel raiz
deberian puntuarse con pérdida completa de confidencialidad, integridad y disponibilidad, mientras
gue las vulnerabilidades que den acceso a nivel de usuario deberian puntuarse solo con pérdida
parcial de confidencialidad, integridad y disponibilidad. Por gemplo, una vulneracion de la
integridad que permita a un agresor modificar un fichero de palabras clave del sistema operativo
deberia puntuarse con impacto completo sobre confidencialidad, integridad y disponibilidad.

RECOMENDACION de PUNTUACION #10: las vulnerabilidades con pérdida parcial o completa
de integridad también pueden tener impacto en la disponibilidad. Por ggemplo, un pirata informatico
gue pueda modificar registros probablemente también pueda suprimirlos.

6.10 Ecuaciones

En esta clausula se describen las ecuaciones y algoritmos de puntuacion para grupos de métricas
base, temporalesy del entorno. En €l Sitio http: //www. first.org/cvss estadisponible el origeny la
prueba de estas ecuaciones. En € apéndice | se muestran tres g emplos de casos de uso de dichas
ecuaciones.

6.10.1 Ecuacion base

La ecuacion base es e elemento fundamental de la puntuacion CVSS. La ecuacion base
(version 2.10) eslasiguiente:
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BaseScore = round _to 1 decimal (((0.6*Impact)+(0.4*Exploitability)-1.5)*f (Impact))
Impact = 10.41* (1- (1-ConfImpact) * (1-IntegImpact) * (1-AvailImpact))
Exploitability = 20*AccessVector*AccessComplexity*Authentication
f (impact) = 0 if Impact=0, 1.176 otherwise
AccessVector = case AccessVector of
requires local access: 0.395
adjacent network accessible: 0.646
network accessible: 1.0
AccessComplexity = case AccessComplexity of
high: 0.35
medium: 0.61
low: 0.71
Authentication = case Authentication of
requires multiple instances of authentication: 0.45
requires single instance of authentication: 0.56
requires no authentication: 0.704

ConfImpact = case ConfidentialityImpact of
none: 0.000
partial: 0.275
complete: 0.660

IntegImpact = case IntegrityImpact of
none: 0.000
partial: 0.275
complete: 0.660

AvailImpact = case AvailabilityImpact of
none: 0.000
partial: 0.275
complete: 0.660

6.10.2 Ecuacién temporal

Si se utiliza la ecuacion temporal, ésta combinara las métricas temporales con la puntuacion base
para obtener una puntuacién temporal comprendida entre 0 y 10. Ademés, la puntuacion temporal
generara una puntuacion temporal no superior ala puntuacion base y no menor de un 33% inferior
gue la puntuacién base. La ecuacién temporal es lasiguiente:

TemporalScore = round to_ 1 decimal (BaseScore*Exploitability
*RemediationLevel*ReportConfidence)
Exploitability = case Exploitability of
unproven: 0.85
proof-of-concept: 0.90
functional: 0.95
high: 1.00
not defined: 1.00
RemediationLevel = case RemediationLevel of
official-fix: 0.87
temporary-fix: 0.90
workaround: 0.95
unavailable: 1.00
not defined: 1.00
ReportConfidence = case ReportConfidence of
unconfirmed: 0.90
uncorroborated: 0.95
confirmed: 1.00
not defined: 1.00
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6.10.3 Ecuacion ddl entorno

Si se utiliza la ecuacion del entorno, ésta combinara las métricas del entorno con la puntuacion
temporal para obtener una puntuacién del entorno comprendida entre 0y 10. Ademés, esta ecuacion
generard una puntuacion no superior a la puntuacion temporal. La ecuacion del entorno es la
siguiente:

EnvironmentalScore = round to_ 1 decimal ( (AdjustedTemporal+
(10-AdjustedTemporal) *CollateralDamagePotential) *TargetDistribution)
AdjustedTemporal = TemporalScore recomputed with the BaseScores Impact
sub-equation replaced with the AdjustedImpact equation
AdjustedImpact = min(10,10.41* (1- (1-ConfImpact*ConfReq)* (1-IntegImpact*IntegReq)
*(1-AvailImpact*AvailReq)))
CollateralDamagePotential = case CollateralDamagePotential of
none: 0.0
low:
low-medium:
medium-high:
high:
not defined:

O O O o o
o Ul b WK

TargetDistribution = case TargetDistribution of
none: 0.00
low: 0.25
medium: 0.75
high: 1.00
not defined: 1.00
ConfReq = case ConfReq of
low: 0.5
medium: 1.0
high: 1.51
not defined: 1.0
IntegReq = case IntegReq of
low: 0.5
medium: 1.0
high: 1.51
not defined: 1.0
AvailReq = case AvailReq of
low: 0.5
medium: 1.0
high: 1.51
not defined: 1.0

7 Recur sos adicionales

El apéndice Il contiene una lista de recursos que pueden resultar Gtiles a quienes desee utilizar
el CVSS. Lalista contiene enlaces a bol etines de vulnerabilidad y a diversas calculadoras de CV SS.
Estos boletines sirven de ayuda cuando se desea obtener informacién detalada sobre una
determinada vulnerabilidad. Las caculadoras de CVSS son Utiles para quien desea calcular
puntuaciones base, temporales o del entorno.
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Apéndicel

Ejemplos de uso de CVSS

(Este apéndice no forma parte integral de la presente Recomendacion.)

A continuacion se muestran ejemplos de como puede utilizarse el CV SS para tres vulnerabilidades
diferentes.

.1 CVE-2002-0392

Caso CVE-2002-0392: Apache Chunked-Encoding Memory Corruption Vulnerability
(Vulnerabilidad de corrupcion de memoria con codificacion segmentada en Apache). En junio
de 2002 se identificoO una vulnerabilidad que se produce cuando el servidor web Apache trata
solicitudes codificadas en segmentos (chunked-encoding). La Fundacién Apache informé de que en
determinados casos un programa agresor puede tener éxito y producir denegacion de servicio, y en
otros puede permitir la gjecucion de codigo arbitrario con los privilegios propios del servidor web.

Puesto que la vulnerabilidad puede explotarse a distancia, € vector de acceso es "Red". El valor de
la complegjidad de acceso es "Bgj0" porgue no es necesario que existan circunstancias adicionales
para que el programa malicioso tenga éxito; el agresor solo necesita disefiar un mensaje adecuado
dirigido al elemento de escucha web Apache. No se requiere autentificacion para poner en marcha
esta vulnerabilidad (cualquier usuario de internet puede conectarse a servidor web), por lo que €
valor de la métrica de autentificacion es "Ninguno”.

Puesto que la vulnerabilidad puede explotarse con multiples métodos con resultados variados, es
necesario generar puntuaciones para cada método y utilizar el més elevado.

Si la vulnerabilidad se explota para g ecutar codigo arbitrario con los permisos del servidor web,
alterando por tanto e contenido de laweb y posiblemente dando acceso a informacién de usuario o
configuracion local (incluyendo parametros y contrasefias de acceso a bases de datos internas), las
métricas del impacto en confidencialidad e integridad se fijan en "Parcia”. Conjuntamente, dichas
meétricas alcanzan una puntuacion base de 6,4.

Si la vulnerabilidad se explota para causar denegacién del servicio, € valor del impacto sobre la
disponibilidad debe ser "Completo”. Conjuntamente, dichas métricas alcanzan una puntuacion
base 7,8. Puesto que esa es la puntuacion base mas elevada posible de las opciones de explotacion,
se utiliza como la puntuacion base.

Por tanto, el vector basico para estavulnerabilidad es: AV:N/AC:L/Au:N/C:N/I:N/A:C.

Dado que se conoce la existencia de cédigo del programa malicioso, €l pardmetro Explotabilidad se
fija en "Funciona”. La Fundacion Apache ha publicado parches para esta vulnerabilidad (estan
disponibles las versiones 1.3 y 2.0) y €l nivel de remedio o subsanacién es "Solucién oficia".
Naturamente, €l valor de confianza de la informacion es "Confirmada’. Estas métricas gjustan la
puntuacion base de forma que la puntuacion temporal sea de 6,4.

Si para los sistemas objetivo la disponibilidad es més importante de lo habitual, en funcion de los
valores de Potenciales dafios colaterales y de la Distribucion del objetivo, la puntuacion del entorno
puede oscilar entre 0,0 ("Ninguno”, "Ninguno) y 9,2 ("Alto", "Alto"). A continuacion se resumen
los resultados.
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BASE METRIC EVALUATION SCORE
Access Vector [Network] (1.00)
Access Complexity [Low] (0.71)
Authentication [None] (0.704)
Confidentiality Impact [None] (0.00)
Integrity Impact [None] (0.00)
Availability Impact [Complete] (0.66)
BASE FORMULA BASE SCORE
Impact = 10.41*(1-(1)*(1)*(0.34)) == 6.9
Exploitability = 20*0.71*0.704*1 == 10.0
f (Impact) = 1.176
BaseScore = ((0.6*6.9) + (0.4*10.0) - 1.5)*1.176 == (7.8)
TEMPORAL METRIC EVALUATION SCORE
Exploitability [Functionall (0.95)
Remediation Level [Official-Fix] (0.87)
Report Confidence [Confirmed] (1.00)
TEMPORAL FORMULA TEMPORAL SCORE
round (7.8 * 0.95 * 0.87 * 1.00) == (6.4)
ENVIRONMENTAL METRIC EVALUATION SCORE
Collateral Damage Potential [None - High] {o - 0.5}
Target Distribution [None - High] {o - 1.0}
Confidentiality Req. [Medium] (1.0)
Integrity Req. [Medium] (1.0)
Availability Req. [High] (1.51)
ENVIRONMENTAL FORMULA ENVIRONMENTAL SCORE
AdjustedImpact = min(10,10.41%(1-(1-0%1)*(1-0*1)
*(1-0.66%1.51)) == (10.0)
AdjustedBase =((0.6*10)+(0.4*10.0) - 1.5)*1.176
== (10.0)
AdjustedTemporal == (10*0.95*0.87*1.0) == (8.3)
EnvScore = round((8.3+(10-8.3)*{0-0.5})*{0-1})
== (0.00 - 9.2)

.2 CVE-2003-0818

Caso CVE-2003-0818: Microsoft Windows ASN.1 Library Integer Handling Vulnerability. En
septiembre de 2003 se detectd una vulnerabilidad de la biblioteca ASN.1 de todos los sistemas
operativos de Microsoft. La explotacion exitosa de esta vulnerabilidad produce el desbordamiento
de la memoria intermedia, 1o cual permite a agresor gecutar cddigo arbitrario con privilegios
administrativos (del sistema).

Se trata de una vulnerabilidad explotable a distanciay que no requiere autentificacion; por tanto, €l
vector de acceso es "Red" y el valor de autentificacion es "Ninguno”. El valor de la complgjidad de
acceso es "Bajo" porgue no es necesario un acceso adicional ni circunstancias especiales para una
explotacion exitosa del programa malicioso. Cada una de las métricas de impacto toma el valor
"Completo” por la posibilidad de poner en riesgo todo € sistema. Conjuntamente, estas métricas
tienen una puntuacion base méxima de 10,0.
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Por tanto, el vector base de esta vulnerabilidad es;: AV:N/AC:L/Au:N/C:C/1:C/A:C.

Existen programas maliciosos conocidos que atacan esta vulnerabilidad y, por tanto, la
Explotabilidad tiene el valor "Funcional”. En febrero de 2004 Microsoft liberd e parche M S04-007,
pasando €l nivel de remedio a "solucién oficia” y la Confianza de la informacion a " Confirmado™.
Estas métricas gjustan |a puntuacion base de forma que la puntuacion temporal seade 8,3.

Si la disponibilidad es menos importante de |o habitual para los sistemas objetivo, en funcion de los
valores de Potencial dafio colateral y de Distribucion de objetivo, la puntuacion del entorno podria
oscilar entre 0,0 ("Ninguno", "Ninguno") y 9,0 ("Alto", "Alto"). A continuacion se resumen los
resultados.

BASE METRIC EVALUATION SCORE
Access Vector [Network] (1.00)
Access Complexity [Low] (0.71)
Authentication [None] (0.704)
Confidentiality Impact [Complete] (0.66)
Integrity Impact [Complete] (0.66)
Availability Impact [Complete] (0.66)
FORMULA BASE SCORE
Impact = 10.41*(1-(0.34*%0.34*0.34)) == 10.0
Exploitability = 20*0.71*0.704*1 == 10.0
f (Impact) = 1.176
BaseScore =((0.6*10.0)+(0.4*10.0) - 1.5)*1.176 == (10.0)
TEMPORAL METRIC EVALUATION SCORE
Exploitability [Functionall (0.95)
Remediation Level [Official-Fix] (0.87)
Report Confidence [Confirmed] (1.00)
FORMULA TEMPORAL SCORE
round (10.0 * 0.95 * 0.87 * 1.00) == (8.3)
ENVIRONMENTAL METRIC EVALUATION SCORE
Collateral Damage Potential [None - High] {o - 0.5}
Target Distribution [None - High] {o - 1.0}
Confidentiality Req. [Medium] (1.0)
Integrity Req. [Medium] (1.0)
Avail