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A ;D���� ~�� .� ()*��� (Availability Impact)  
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ICT �������� �������� ��!���"#� (Information and Communication Technologies) 
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IR �'���� w�6�� (Integrity Requirement)  
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RPC F� ./ d�;!K� d�'� (Remote Procedure Call)  

SLA ���� e��D� ��<�� (Service Level Agreement)  

TD t��f� U2�� (Target Distribution)  

USB ����� j�D�D��� 7B�"�� (Universal Serial Bus) 

5 �
����� 

.!�4 �  

6 �������  �
�� ������!�� "#�$� �
�%  &�'
(��  

R������ ���O  �������� �������� ��!���"#� \J�:[ i[.>��� 4O  :����� ���"� .� 4��� S �Z`����� $�N��
O� .�<����� ����@���.>��� ��4���A 4s�� \J�:K� ���  qJ��� 	
� $�N����  7#P4 ;I#� o[� .�Z"� @8f� ;6��

.>��� �N�� R�<��? 3�4��� ������� �Z"� 78 ��V/ wDsF�� R�Z�EV� l��4 =�� $ m�/ w��4� ��!���"#� X;4�



 

  �������  ITU-T  X.1521  (2011/04) 3  

��'��� .� ��8;�� �
� 74�O �������� ��������  $�N�� .>���z[ ��Z�E� z�E;��4 ������� i[  ��M' ��!J: 4O
$�N�� .>���  ��,�P���� .��N��� 	
� ^��"�4 y��<� J�>[ ��,��<�� ��4 � :�������  

•  .>��� \��� ���V/ "/ :$�N��.>��� ���V/ 3����� �`M"� ���� �� G�`� $�N��  :����� ���"�
��� �Z"#W R�Z4� ����@���.>��� \J�:K \��� ����� .� \:�<�  ��)�� ����D�� 	
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•  ��D�� m�/ ;�f� ���� B :y��<� J�>[.>�� ��>�0�/� ��V/ :�"�[ "/ �  	
� �Z�6/A +,��- X*E" .$�%
 �J� =�� ��� ./ $��g $�8� ���V���"���J�0�� �������  ��M'$�N�� .>��� ��!J: 4O  ��,�P�� .#W

�Xf �V���� ����D�� �4:;<�� +,���� m�/ UV>�� z�8 .��V���  

•  ��� ��4���A w��;�4 R��1�0�� ��V��� ��D� "/ :;>�u0�  $�N�� .>��jB������V/ zA XA .  $�N�� .>���
�� ����<�� ;>��`�� ���I� u0�����A e� z����D�� t;��E .�`M"��� �O =  $�% .>��� �����B �"���.>�� 
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1.6 ���  ���!�"�� �#��$ ��%&' ()(* �+�,��  

 $�*�4 q;�P�� ��M"����!J: 4s�� �.>�  $�N�� ��,�P��:3�4��� ��1E hV) .�  78 $�*�4� R��1��� ��"�2� �4/�B
 �/�`� .� �Z"�7#P�� S l0�� �s"�� m�/ R3�4���� .� 1.  

  

  

 ��!��1 �  "���#� $�%& '�(����� 	
��) $�*+, ���- �.�!��  

 3�4���� ��1E $���:����� �s"�� m�/  

•   7I� :�4/���� �4;���� +,���������f��  .>��b��I�� $�N��  �B�"�� .���D�� ��1�� @/� .�c�� ;� m�/
\;�<�� S �4/���� �������� 5.6.  

•  +,��- 7I� :��"�c��  $�N�� .>��4 X
�� 3�4���� �B�"�� .���D�� ��1�� l� 3�� .#�� bB��� J�;� (r�
S ��"�c�� \;�<�� 6.6.  

•  +,��- 7I� :��1�0�� �� .>�� $�N�o T� :;<"� X
��� �����  ��1�0�� 3�4���� �B�"�� .���D`�� ����� �1�0��
S \;�<�� 7.6.  

3�4��� .� 	
� �4/���� �1<�� .� �;r���  ��M'$�N�� .>��� ��!J: 4O  ��,�P�� �������f� +,���� 4O  .>��
.>��� ��/�%��� ��J���� 	
�� .T"/ ��;/K�� $�N�� ���Z4�� ��s%�� �V�I� l���D`�� ;E�� $�N��  .>�� � .$�N��

 T� :;<"� X
�� ;6�� �B�� .� 4c� 3#�� =�� ��B��D�� �������� (E��� ��1�0��� ��"�c�� l�1<�� J�Ns��� l���D`�� .#W
��� xZ��� d�")A u%�A �"��� m�/ ��J�;B o�g� ��o xk u��4� .xZ�1�� .� $�<�.>��� �Z�#P� =�� ;>���� .$�N��  

������� 	�
��� �� 	�
��� �������  	�
��� ���
���

������ �	
� 

���� ������ 

���
��� 

������ ��� ���
��

����!� ��� ���
��

��
�� ��� ���
��

"#$
��� ���%�&

'(��
�� )*
��

����
�� + ��,��

(��-.���/
0� �1��2�

3��4.� 56*�

������ 7�8
� 

����!� 7�8
� 

��
�� 7�8
� 



4  �������  ITU-T  X.1521  (2011/04)  

2.6  -.) ��� ���!�"�� �#��$ ��%&' ()(* �+�,��  

 ��V/ \/���� ��:��� wDO R�4/���� 3�4���� i[ x�B :�"�[ "/l� y��;��  ;<��\;P/ l0�� �s"�� m�/ T��� *P"F4� R
S 	�':A 7#P�� 2 .J�>�� "����<��" ���06�� T���� 7ZD4� . R����� 78 i[ \"D�� x���� X�O ���' ��D�� ���

 ./ �B� ��;/�� ���DF4�.>�� 78 ��V/ �V���� ��<�8  .$�%��V/ G� T���� �;/ ��`,�: jr0"4 R��
��  .>��
\;�<�� S ��Z��`�� S�%[ y;] :;4� .$�N�� 4.7.  

  

  

 ��!��2 �  $/,��0 "���#� '�(����� 	
��) $�*+, ���- �.�!��  

F4� .j1�0��� {�c�� l����`�� x�B :�"��� R�0_;�� wD� RX/���� ������ lDO .#WS�%[ ���� (E��� ��o .� :�<�D 
 .>���K $�%d�N�� d��R B�� .� 4c��4 X
�� ;6�� m�/ RT�#P  $�N�� .>��.���D�� �1�� m�/  �
ZE R��o G��
F� 3���4/���� ��V���� m<�#4 B Rm-���� �;r�� ���0�� .��0�6� .T�����  

 �o[���  ��"�2 ��V/ ���'K �4/���� ��V���� ��"�c�� 3�4���� l� ��"�c�� ��:���� G`��� R��"�2 ��V�� �!��� b/: y��;��
l� 0 �10 . ��V/ ���'K ��"�c�� ��V���� ��1�0�� 3�4���� l� ��1�0�� ��:���� G`��� R��1�� ��V�� �!��� b/: �o[ R7I����

l� y��;�� ��1�� 0 �10\;�<�� S ��1�0��� ��"�c��� �4/���� ��:��`�� 7��8 $�� :;4� . 2.8.  

3.6 /��01  ��	23 ���!$ ��%&' ()(*�"�� �#�� �+�,��  

 �/�� �A ��"�f� ��;rI�� \;P' ���� ���4 R���/ �<����"�f� ����"��  �/�� �A {�c��� X/���� l������ $����� ����06���
+,��� x�/A x�f  $�N�� .>��� x���� m�/ JBf� x�f ��1�0�� 3�4���� z�<���4 l���D�� zA �� .l���D�� .�

� ;)f�7`��  .>��.`% $�% .xn�1��  

4.6  �	(4�5	 ���!�"�� �#��$ ��%&' ()(* �+�,�� 

��`M"�� .� 4��� ���D�  ��M'$�N�� .>��� ��!J: 4O ��,�P���D�� $��g� RF0 �`�B �Z"� 78 � =�� 7
S �
�  :��M"��  

•   ��`M"�� ;P"� :��"�f� ��;rI��� ��"��� ��;P"�� �:J�����V/ d��D�� m�/ �4J������ ���;�� (_ ��Z����  ��M'
$�N�� .>��� ��!J: 4O  S ��"�c��� �4/���� ��;P"�� 	
� 7<O� .��"�f� ��;rI��� ��"��� ��'��� �n�;P'

� R���������� /�0�� ��'�;�#�K� �V����� �9 \;)*��� �`M'f�� ��;rI�� 	
� t�P�8� Q4J�� ��o S i[ �4:��� �
������ .G�B;���  

•  ���V/ �Z,V`�� ����@�� ����06� G�� 
E�"� ��� :����@�� ����06� G�� 
E�"� ��Z����  ��M' ��!J: 4O
$�N�� .>���  S $�N�� \] ./ (0���� m�/ ��dV`/ ��o /�D4� .�4/���� \J�:K� m�/ x�/�D4� �n���"�

���"#� ;>��� ����<��=�� �������� �������� ��! .xZ�g  

 9���:��������� 

���;�� 9���:� �<1�� 9���:�
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•  ���� U�6��� ��`M"� .� 4��� ���D� :l���D�� ��`M"�  ��M'$�N�� .>��� ��!J: 4O  ��,�P��
 \J�:[ ��J�;B o�g� ����-�:.>��� .$�N��  .>��� 4s�� �0B�;�� ���!���"#� �A ��s���� ���D� j��

 .5�06���� $�N�� S $�N�� ���V/ l�� ��'��0�� 	
� l� G`  j����!J: 4O ��M' ��V/ ��� .>
 $�N����1�0��� ��"�c��� �4/���� qJ���� ;>���� ./ ��B��� ������� .� 4c� m�/ ^��s��  $�N�� .>���

m�/ ;6- @8A 7#P� =�� ��� .xZ�`M'A  

•  ./ ��I� uD��  $�N�� .>��\J�:[ ��`M"� uD� :�nJ�:[�  $�N�� .>��� ��"�A ��;r) ./ ��I� ��#0P��
S  �4/�B ���V/ ��� j�� .�������� �������� ��!���"#� $�N� 7#� 5E� ��!J: 4O ��M' ��V/ ��� .>

$�N����� �
� l���D�� ��`M"� 7`��D�� . \J�:K ��'��0�� .� ��k� 5E �������� ��!���"#�� ���s��� �Z��"�
}���� �I�0�� ��4Z��� .� �4�`��� ���� ��/�6�'� .� �� 7N<� �����E ;I8A �¡ m�/ ��������}; % ��%

�������� ��!���"#�  .��������  

•   ���V/ .�f� :n =�� ;>���� \J�:[ ��8;] ���D� :.�f� (:n =�� ;>����) \J�:[ ��M' ��!J: 4O
$�N�� .>��� ,�P���� �`M"� S 4Z��� �A \;>���� e��D� ��D� 7-`8  ��8;P�� 	
� ���D�� .��

��'���� �`M"�� �#0] ��!���0> G� z���f� .� (I8 S ¤�F� =�� \J�6��� ����06���  $�N�� .>��� \/�B�
 .;>���� e��D� .� u%�A �"��� m�/ J�M"� �Z,V`/ 4�c�� ���"���� ��'���  

•  I��0��y��<�� J�>K� z[ :z�  ��M"�$�N�� .>��� ��!J: 4O ��,�P�� u��4  .>��� j,���[ 7��O d�;![ h��¥�
$�N�� .�Z�,��-� 

5.6  6�)�0$� ��7�� �)(3�0�� 6�)�0$�  

�4/���� 3�4���� ����I�� +,���� X/���� ������ �1E $��  .>�� .���D�� ��1�� @/� .�c�� ;� m�/ $�% $�4�
i[ o�<"�� ��<�8 z������� 3�4���� o�<"�� ����� o�<"�� T���  .>��� R$�N����  ��2� ��E�%[ &�;] b'�8 �o[

 �A � I�� ()*��� 3�4��� 3���� .�kVr����� $�8 �)V;)�  .>��F��� �o[ R$�%¦7r ��!���"#� ���"��� m�/ ��;]�0� ��()*� R
F� ~�� R�������� �������� R^�I�� 7�0� m��E .;D����� �'����� �4;D�� z��E �!J8 �V��D� ��<4;�� ��()*��� t§;�

B 4w0D�  $�% .>��z��E z�: .#�� R;D����� �'��s�� j,c! z��<� .�4;D��  

1.5.6  ������ 12��(AV)  

 ������ �
� 3#�4^Vr��� ��<�8  .>�� �
k �"#`�� x���� �JF�� .$�N������� �^��� S 1 ��'�#�[ �:�:2� �`�8� .
��V/ b�<�J� R$�N�� m�/ ���k�� ��� x!�Z� ���B  .>��.$�N��  

30�4� 1  � ������ 12�� ��56 7��#8  

������ �	�
 ���� 

���� (L)  ����	  
��� �������	�� ��� ��� � ������ ��!"� �� #$�%&� ��'	� () *+, -�� ��!".��  /� 01%	2&� 3�4"�
��5�) ��6 .(��9�9) -�� ;�2< /� 6)  
��� ����� ����� �=��	�� ��� >� ��"�. ?��� @A ��,B�� C�'D=�

 E5�Firewire/USB DMA  E5�) -�F� G��	�� H�,BI B��6)6sudo.( 

JK6�L ��MN (A) ����	  
��� �������	�� ��� ��� � /� ��!"� �� #$�%&� ��'	� () JK6�L ��MN �� ��!".��   OM� (�1��
6) ��6 .�,1%	2&� C��L@� P ;K��	� (�1��  ���F� ��AB!� QRB	RS� T�U�I6B. ��MN V���F� C��MW� ��5�)
6Bluetooth 6IEEE 802.11 .-�F� QRBXS� H�+�6 

��MN (N) �	�� ��� ��� 
��� ����� ��MN /� ��!". ��6 ��MW� ��1U /� J1"2� �,1%	2&� C��L@� () Y�Z  3[��
 ��\5U6 .����� ����!R 6) ���F� ��MW� /� ����!R #$�%&��� �]A1  
��� ������^ E.�9" .̀ �A T��	�� ��6 ."1�

 aK�� b�, V��MW� 3�D^ ��5�)RPC. 
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2.5.6  ������ ��#8(AC)  

 �2V�� ���k� ���� ������ �
� 3��4^Vr���  $�N�� .>�� ^�I�� 7�0� m�/ ;M"' .tZ�D�� ��M"�� i[ x!�Z�� 
<"4 ����
S ¨� ©�<�� ^Vr��� i[ J:�04 zA x!�Z�� G�6�D4 RtZ�D�� ��M"�� GB�� 4O :;�`0E :b';�'K� ��- S ªJ�: ©�E   .d�]  

^Vr��� zA (_  $�N�� .>���� �VI`E .��E�%[ ���6- w�6�4 zA .#W e;-f�  �[ H�;�#�[ 4;� 7�`/ ^Vr��� .#W   7�̀ p zA ��
 ^��� S ������ �
k �"#`�� x���� :;�� .Ts�<4� ��)��� ���E;� ���D��2«7B �`�#E .  R�2V�� ��������V/ b�<�J�  .>��.$�N��  

 30�4�2  � ��56 7��#8 ������ ��#8  

������ �	�
 ���� 

 ��!IB� (H)  :�%	�5�) ��6 V��!"� �dde	� f6BN 1$�I  

•  �J6�A ��,�g� �'4R) 1�+� () 6) ��!IB� C�G��	��. ���, #$�%&� 0B�� H	'	� () �h VC���W	� #4�� P  ]�A
 0��	i� E5�) #$�%&� 3�4"�DNS .(  

•   �%!W	�� >� ��A�'	$Z� ��1"=� ����) ]�A 3�D=� 1'	��j) �j6 ]�A �h VT�5&� E�M� ]��, .��%2. #���
.���k \l 6) �^�MW� T�'A) J1�. 3��+� ��m��  

•  1̀"�K̀ .���'�&� ��K�'&� P �,1%	2&� ����W	� 0n��dI () ��1$  

•  .-+.�2I 0Bo ��$6 T�< P ��1$ �+�g J�,�R 

 ����	� (M)  �%	�5�) ��6 V�� ��A�R �dde	� ��!"� f6BN��  :-��  

•  �� pq�	2� 1"A r�1e	2&� 6) �'4Rs� �� �A�'L ]�A #$�%&� 0B�� Bd	+�  t�X�� \l (��� 19 E��e	� ��  .�.  

•  u�'	� EM9 C�����&� b�. Hv �h.w$�R 3�D^ �N �� �  

•   �A JBXx	&� ����W	� 
�	y6 V��.���� ����W	�Z ��$6 Vz� T�5�6) ���{�N ����WI E|�WI  
�g ���� 1"A
;��l6 V�"��� ��i �����. 31e	2� ;�2< �� (�+�	�Z�. 31} 3��9  
��� ������^  ��i P

(�+�	�� .(qBi)  

•  ����9 ��K19 3�D=� ���	� <) ��K�~� r�1e	2&� �1y 19 >� ��A�'	$Z� ��1"=� �� VT�5&� E�M� ]�A) ��R��
��d	� C�'D^ �'{�9 /� 3�'�RZ� ;�$6 6) V�!{�G ���6 �B� ���� C�m!d	� P ��~� *�BN T1�I >� 1

 �eN ��91�)�� ��n�	2� ��K�, E{��K T��K� EM9.(� 

 ��!e"� (L) Z  ��!"� �dde	� f6BN 1$�I�,6 V�!!} 06Bo 6)�'  :z� ]�A ��5�) -��  

•   /� ��!"� �J��A BXx	&� �	"&� ���	�� Vr�1e	2&�6 �'4Rs� �� ����6 �A�'L�  \l6 ���=� E!�� �R�U E'	m�̀
.(1�@� 31} 6) QRB	R� �$��&� ���� 31} E5�) t�X��  

•  JBXx	&� ����W	� .(��� EU P JBW	"� 6) ��.��l ����WI  

•   B�s�6 ���61� 3�D=� �N ���Z   6) JK�%&� �� \5�� ���	�.��,�g� C������ Hv  

•  t�M2� �2U ��� �)) E2��. #2	� �.�2	� 0Bo .(��"+	� ��<�"� �� ��%2. 

3.5.6  9�#��;/�(Au)  

 ������ �
� 3��4Z� .� z������� �Z�E w� =�� ��;�� :/.>�� ^Vr��� 7!A .� tk� S x!� � .$�N���  3��4
 �
� x���� �JF�� .^Vr���� U�B� 70B �����0) ¬��� x!�Z�� ��c�[ e� 7� R������ �A z������� ���`/ \�B ������

^��� S ������ �
k �"#`�� 3 ��V/ b�<�J� Rz������� ��;� :/ 7B �`�8� ..>�� .$�N��  
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30�4� 3  � 9�#��;/� ��56 7��#8  

������ �	�
 �� 

 J�1�	� C�B�(M) T��	�� ���	�  
��� ���� EU P �%2!R C��I�M5� Q�1e	̀�� � �< VB5U) 6) rIB� #$�%&� �� �+�	2�̀ ()
 ��M�I /� �!"� -U #$�%&� C��I�MX �1+I /� �,�gS�. V�"� E��W	� 3�4R �+�	2� #$�%� z� T�5�6 .JB�

�"�	� .3�4"� 

 J1<�6 JB� (S) ����	 ����  
���U) 3�4"� /� ��i� ED� 19 #$�%&� (��� ()�'  �	�� w�� JK6� @A 6) B�) B�2. �
6) .(���� P Y�. w�� @A 

6Z  JB� (N) Z ���� T��	�Z (�+�	�Z� ���	�̀ .
��� 

 m��E .������ .P4 zA 70B x!�Z�� �c�4 X
�� z������� ���A m�/ ������ �
� 5�06� jr0"4 \;r) �!F� �o[ R^�I�� 7�0�
�" ��V/ :�"�[ jr0"4 R7`��D� .� z������� 70B ;�A J��[ u��� 4;� �? S ��"�A�  T"#W x!�Z�� zf ������ i[ "\;�

A .�����0I�� ��c���� 70B \;rI�� 7r�D4 zA��  jr0"�E R��E u!�' z������ �� ������ ��"�f� \;rI�� �o ;�f� z�8 �o[ :�"�[
J��[ 70B �Z)�� w!���� z������� ��;� :�� ���0� \;rI�� i[ "\:��� ��;�" �A "\��� \;�" ��V/ .;�f�  

4.5.6 �� ������ <=6 >?@�(C)  

u!�"�� ^Vr���� ()*� ������ �
� 3��4  .>�� o�<"�� ���� i[ �4;D�� (P�� .�4;D�� m�/ $�% �/� �������� i[
/ $P#��[ �Z"�  �9 y��EK� G"�� �Z��[ o�<"�� .� l����� (_ l���D�� G"� ./ �VNE Rl����� l���D`��  .xk

^��� S ������ �
k �"#`�� x���� �JF�� 4GE;4� . ����V/ .� �4;D�� m�/ ()*�  .>��.$�N��  

 30�4�4  �  7��#8��56 ������ <=6 >?@���  

������ �	�
 ���� 

 361�� (N) Z .3�4"� ��B� ]�A \XxI 

 -{[$ (P) � V3�4"� C�!�� b�. /� ��!"� ��� .C�����'� (xN 6� ��W,� ��"^Z  #$�%&� ()Z  P #�m	��� ���A Ed� 

6) T�5�6 .1�+� JK�2�� t��R ()  
��� ������^ .C�R��. J1A�9 P *+, �"��� T6�1$ �A ��W,S� �^ 

 E��U (C)  � C�����&� E��U �A ?�d,� ��"^�  H�v �� #$�%&� ��'	�6 .3�4"� C�!�� H�v �A ;�+"� 
WU /� ����
��.� VC�!�&�6 JBU���) 3�4"� C�R.(� 

5.5.6  ������ <=6 >?@���(I)  

u!�"�� ^Vr���� ()*� ������ �
� 3��4  .>�� �ZB�� ��I��� �������� \J�! i[ �'���� (P�� .�'���� m�/ $�%
 .z�`N�� ^��� S ������ �
k z��"#`�� z��`���� �JF��5. GE;4� ����V/ .� �'���� m�/ ()*�  .>�� .$�N��  
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 30�4�5  � ������ <=6 >?@��� ��56 7��#8  
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 Q9�� ?���(TF) Ì >� CZ�~� z� E'W�6 .Q9�� �"�6 -�K ?��� B,�	� J��) 6) ��	9�� ��<��� ��{�M� �%�� �%�, K1d
6) .����B� ����9BI 

 H�B� H�9BI (W)  .��{�M� �%�� \l �A K��� -�K \l E< ��"^ JKB�	&� ��$��"�	� ��1e	2� B�	M�� VCZ�~� b�. P6
.�^KBg �� 
�!e	� 6) ��"�s� JB�5� ]�A 0�!	� ��M� (��1+�� 6) ����� #%	�9K 

 B,�	� \l (U) Z .�+�M�I E�m	2� 6) E< B,�	� 

 �1� \l (ND) JK�N� �^ E. .����� ]�A BX�� � ���+&� /� �'�+� ��^ ��"�� .���+&� ��^ G6�D	 ����&� /� 

3.6.6  ���#��� F �#G��(RC)  

 ������ �
� 3��4:�!� S ��I�� �!J:  $�% .>�� Rz���f� ©�� S� .�E�;��� ��"���� 7���<��� ��B�����  m�/ .��F4
[ ¥��� :�!� ./  $�N�� .>���m�/ ^� .,�;B ����� :;� zA .#W� .\:� 7���<� z�:  $�N�� .>��¦8��� 
,�� 

� .\J;N��� ��!���"#��� ��,�0�� �A \J��� �Z�� .� J�;B��4u0�  $�N�� .>�� T!� m�/ ��:�!� t;�F4 ��"/ �����[ ;I8A
 ������ ��"���� �E;��� e��D� i[ ��N4A ������ �
� (P4� .l���� .���k�� z�;#<4 .����� �
k �"#`�� x���� �JF�� ��

S ^��� 9:�!� 8*� �`�8� .  $�N�� .>�� ��,�0�� �Z�� w'�! .�b�<�J� Re;-A �B�)�� J:��� �A .��V���  



10  �������  ITU-T  X.1521  (2011/04)  

 30�4�9  � ���#��� F �#G�� ��56 7��#8  

������ �	�
 ���� 

1U�� \lJ  (UC) E+I6 .�.K��	� B�K�+I J1A ��K 6) 1U�� \l 1<�6 K1d� ��"^  ��^ �m� P �+5�.B�K�+	�  ]�A ��5�s� ��6
.��R6B	�S� �"�B+� f��6) �%+��I �A�N� Vz� 

��A1� \l�  �{�B+.
(UR) 

V���K \l K��d� J1A ��"^ �� �K z� P�  V��<B&� ��^ P6 .��+	2� ��� C�'4"� 6) ��) C�UBN
19 .�+��� qBis� ��'�� �$6) b�. 6) �gK��	� ��"+I E���!I ��"^ (��I 

1U��J  (C) ��$�. JKB�	&� ��$��"�	� ��{�M� 6) JK1d&� �%�� CB9)  
��� ������� ��|U�� () � 1Ux	. ����) 1
T��	�� P E��W	� ��.�9 JB!N BW"U -$K�i �1<  
��� ���� 3�%!& �6s� ��!"	� JB!N BWR 6)

6) VT��	�Z� T��	��  
��� ����.H��6 t��R ]�A ���, 

�1� \lJ  (ND) .���+&� ��^ G6�D	 ����&� /� JK�N� �^ E. .����� ]�A BX�� � ���+&� /� �'�+� ��^ ��"�� 

7.6 ��7�:�� 6�)�0$�  

m�/ ��(08 ��()*� ;)�� zA �<��? ��1�0� .#W  $�N�� .>��T"� H��� X
��  ������ �1E $��� .�Z�E °���� ��s�A� �`M"�
S j1�0��  ��M'$�N�� .>��� ��!J: 4O  ��,�P��+,��-  $�N�� .>��4 X
�� ��!���"#� ���D� �1�� G� �0�;

�� .�������� ��������� �4J���-� ��1�0�� 3�4���� zAR  ������� �`�B X�p �Z"� 78 z�E�  F�� .��V��� S ;)�� 	
� ���D
:�4� T�B�� m�/ l�� ����� ��06'� ��� ���D�� ;�P4 ��"/ �`����  ."	2�� "  

1.7.6 �=H�I� ��J��4� +��KL� (CDP) 

������ �
� 3��4 .����� �A ��#��`�� �B;� �A �9 5�V�� J;N�� d�;! �4:��� ���"���� �A y��Jf� S ;,�D�� ���`��� 
��� �
� 3��4� ��N4A ���^��� S ������ �
k �"#`�� x���� �JF�� .��:�;4K� �A ��!��'K� S �4:���B�� ;,�D�� 10 .

��V/ b�<�J� R��`��� J�;%f� �:�:2� �`�8 R^��� ���06��  .>��.$�N��  

 30�4�10 � �=H�I� ��J��4� +��KL� ��56 7��#8  

������ �	�
 ���� 

 ��61�� (N) Z T�'	<� .C���B�S� 6) ��$�	RS� 6) ����&� T��s� 6) ?�6Ks� P B{�2i ��9� 

 ��!e"� (L) w$�"� T��	�Z� ���� () ���  ���&��^ 
���  1M�� 19 6) VC���	'&� 6) ��eN� �!�!� K�Bg) /�
.��$�	RS� 6) C���B�S� P �!�!� JK�2i �'4"&� 

����	� /� ��!e"� 

(LM) 

w$�"� T��	�Z� ���� () ���  ���&��^ 
���  1M�� 19 6) VC���	'&� 6) ��eN� �1	�� K�Bg) /�
.��$�	RS� 6) C���B�S� P �1	�� JK�2i �'4"&� 

��!IB� /� ����	� 

(MH) 

w$�"� T��	�Z� ���� () ���  ���&��^ 
���  1M�� 19 6) VC���	'&� 6) ��eN� (xN C�� K�Bg) /�
.��$�	RS� 6) C���B�S� P (xN C�� JK�2i �'4"&� 

 ��!IB� (H) w$�"� T��	�Z� ���� () ���  ���&��^ 
���  1M�� 19 6) VC���	'&� 6) ��eN� �<��, K�Bg) /�
.��$�	RS� 6) C���B�S� P �<��, JK�2i �'4"&� 

 J�1� \l(ND) .���+&� ��^ G6�D	 ����&� /� JK�N� �^ E. .����� ]�A BX�� � ���+&� /� �'�+� ��^ ��"�� 

z*] ��o� �6����� �<�<>" ��J�0�� 5�B�� ±��� �ZD<"� :O zA �`M"� 78 m�/ l��4 T'A u%���� .�� ."��:�E�  



 

  �������  ITU-T  X.1521  (2011/04) 11  

2.7.6 AM�8 N��OL� P(TD)  

 �
� 3��4������  �4�1�� �0D"�� w4;�� 7!A .� �"��� �1�0� ��;]�� z�#4 zA T"� ����� .;6��� �%;��� �`M'f� �0D'
� ;)*�� zA .#W =�� �`M'¥�.>� ^��� S ������ �
k �"#`�� x���� �JF�� .$�N��  11 b�<�J� �`�8� . �`M'f� �0D'

b�<�J� R;6��� �%;��� .��V���  

 30�4�11 � N��OL� PM�8 ��56 7��#8  

������ �	�
 ���� 

 ��61�� (N) Z  O�� �de	� �� ���A �$K� ]�A 0�1^s� () 6) �,1%	2� �'4R) 1$�IZ � 1$�IZ   31�"I6 .��@	} ���. P
����&� �M2"� �����,.B�e� �gB�&� ���M� �� 

��!e"� (L) ���M� �'g 0�1^) 1$�I.��g t��R ]�A ��6��r.%25-%1 .B�e� �B�� ���M� E'L �� 

����	� (M) ���M� �'g 0�1^) 1$�I.*��	� t��R ]�A ��6��r. %75-%26 .B�e� �B�� ���M� E'L �� 

��!IB� (H) ���M� �'g 0�1^) 1$�I@	��̀6 .H��6 t��R ]�A��r.%100-%76 �e� �B�� ���M� E'L ��.B 

 J�1� \l(ND) .���+&� ��^ G6�D	 ����&� /� JK�N� �^ E. .����� ]�A BX�� � ���+&� /� �'�+� ��^ ��"�� 

3.7.6 	�L� $�J=��� )AR QIR QCR(  

��V/ $��#4 zA .� 7��� 3�4���� 	
� .«#�  CVSS  �`M"� S \J;N��� �������� �������� ��!���"#� ���"��� ���f ���0�
 �4J�  �<�¯�� ��`/�: �������� �������� ��!���"#� ���"��� �A z�8 �o�E .;D����� �'����� �4;D�� ~�� .� ���D��

�0D' ;D���� @8A �`�B "D4 zA 7��� G�6�D4 R;D���� e����� ���f� ���  .�f� ��0�6�� .� 7#�� .�'����� �4;D�� i[
 .��<�;� �A �6���� �A �N<�"� :��`�� x�B hV)  

�� ��1�0�� ��V��� m�/ 7��#�� ()*��� :}sF4�   �'����� �4;D�� �4/���� 3�4���� z*� ��`�/) �4/���� ()*��� 3�4��� .� 7���4
� ;D�����  �� 3�4���� 	
� zA XA .((r���V��� ^�  ;D����� �'����� �4;D�� ()*� 3�4��� u�!;� \:�/[ ^V- .� ��1�0��

 �4;D�� ()*� ����� z�s!J :�:c4 R^�I�� 7�0� m��E .(X/����)(C)  �4;D�� w�6�� z�8 �o[(CR)  ©<�"4 R7I���� .���<�;�
 z�s!J z�#4� .��N<�"� �4;D�� w�6�� z�8 �o[ �4;D�� ()*� ����� z�s!J w�6�� z�8 �o[ ��4:��� �4;D�� ()*� �����

�'���� ��0�6�� m�/ TD<' 56"�� �
� X;D4� .��6���� �4;D��  .;D�����  

 �o[ ��1�0�� ��V��� m�/ ;)�4 .� �4;D�� w�6�� zA ;8
��� ;4!��� 8 .(X/����) �4;D�� ()*� ��'��`  w�6�� \:�42 zA
�"/ ��1�0�� ��V��� (r� .� �4;D���V��� zf .(X/����) ()*��� 3�4��� ����#�� �`���� "DF� ��  .� dc!) ()*��� ��/;<��

 �`�B �V�E br�� (()*��� wDO =�� �4/���� ��V���10 .e�����  

^��� S .�f� ��0�6�� �"#`�� x���� �JF��  12� .`�8� .�)VI�� 3�4���� G�`� TD<' ^��� ���D4 R2���� w�6�� G<�J� �
����� .(�����r�� �`���� j� �6����� �`���� z*� ��`�/) ��V��� b�<�J� R.�f��� ��V��� 3�4���� 	
� ^  +B�' �A ,�2 i[ 7�4  2,5.  

 30�4�12 � 	�L� $�J=��� ��56 7��#8  

������ �	�
 ���� 

 ��!e"� (L)  E5�) �  r�MIB&� ��B,s� 6) �'4"&� ]�A *+, ���61� ���M�� ��\XxI [B2�	�/�R�d~�/��B2�] (�1+, BX�� () w$B�
.(��'��6 r!o�&� 

����	� (M)  E5�) �  r�MIB&� ��B,s� 6) �'4"&� ]�A ���1$ ���M�� ��\XxI [B2�	�/�R�d~�/��B2�] (�1+, BX�� () w$B�.(��'��6 r!o�&�
��!IB� (H) ��'��6 r!o�&� E5�) �  r�MIB&� ��B,s� 6) �'4"&� ]�A ���XK�U ���M�� ��\XxI [B2�	�/�R�d~�/��B2�] (�1+, BX�� () w$B�.( 

J�1� \l(ND)  ����&� /� JK�N� �^ E. .����� ]�A BX�� � ���+&� /� �'�+� ��^ ��"��.���+&� ��^ G6�D	 



12  �������  ITU-T  X.1521  (2011/04)  

���A m�/ �Z�!�;� ���E� �������� �������� ��!���"#� :J��� $§"�F� R��`M"�� .� 4��� S  �<�¯�� �#0P�� GB��
«78 \s��� ��4���� ���#� �JF� R^�I�� 7�0� m��E .y��Jf� �A ��,���� S ;,�D�� ���`���� ^�`/f� �s��� 
 �)V) :�"�[ w� R��M' 78 i[� .����M' m/� ���"��� �1E S �<"��� (_ �������� �������� ��!���"#� ���"���
 �'����� �4;D�� :�)VI�� .�f� t��f ���E� ��M"�� �;F�-� �o[ �`M"�� m�/ 7`��� ;)f� J�Z¯K "7`�� ()*�" ��<�"��

�"��� 78 z�E R� .�� .;D����� .� $§"�� \s��� ��4���� ���#� e� �<"��� (_ �������� �������� ��!���"#� ��
7`��� ()*��� ~�� �E ���<�;� �A ����� �A ��N<�"� ��<�"���`  :;4� .;D����� �'����� �4;D��� ��I`��� .�f� t��*� 5���4

�� �������� ����� (4��� .`% �
� $�"���� ��M' $�� ����J<199 (FIPS)G0�4� .  ��M'$�N�� .>��� ��!J: 4O 
 ��,�P��(4��� ����� �o�`"�� �
� FIPS 199 T"#�� R�  ()*��� ��<�"�� :�"�K l�� ��M' XA ������� ��`M"�� �c�F4

������� ©<�"�� .G<�;���  

8.6 ��7�:��� ��8	9��� �)(3�0�� ��;<�$�  

�� S ����� 78 $�*�4 .� T�� l�6�"� ��/�0�� ����`�� ;����� x���":"  	
� T���� :;D4� .����`�� \;����� �`����� �
 {�c�� ������ ������ �/ ^�� S� .3�4���� 7�<� (7,��� ���) "/" t;� ������� ��<�� :� w��;� S 3�4����

�A �`�B T��[ "DF� Rj1�0�� "ND" ZM�� .(t§;�� (_) ��Z���� ;^��� S ��1�0��� ��"�c��� �4/���� 13  .	�':A  

 30�4�13 � ��%�J��0 ����R��0 ���6�#�� $��2�)�  

������ �	�
 ���� 

�1A�9 AV:[L,A,N]/AC:[H,M,L]/Au:[M,S,N]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C] 

Y�G E:[U,POC,F,H,ND]/RL:[OF,TF,W,U,ND]/RC:[UC,UR,C,ND] 

-��. CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/ 

IR:[L,M,H,ND]/AR:[L,M,H,ND] 

R�VI�  $�N�� .>���o  :z������� R�6���� �`�B :���� R�N<�"� �`�B :o�<"�� T���" :������� X/���� ������ x�B
�   :�4;D�� ()*� Rdj]� j,c! :�'���� ()*� Rdj]D���� ()*� RT� z�#�� R"7��8 :;  :����� X/���� T����

"AV:L/AC:M/Au:N/C:N/I:P/A:C".  

9.6  ��	2�� =�5>� ��;�%���� ?'�:$�   

 ���V/ ��D� e� l���� /�D� zA jr0"4 =�� ��Z�!���� ª:�0�� 	�':A :;�.>��� .$�N��  

1.9.6 ���6 $�+�J�6�  

,�S+T� 1 �:$��5�� U�� �  jr0"4���V/ ��D�  $�N�� .>���G� 7/�<� XA J�0�/�� S 
-*4 zA  $�N�� .>���
78 ��V/ ��D� jr0"4 XA .e;-f�  $�% .>��7#P�  .7��D�  

,�S+T� 2 �:$��5�� U�� ��V/ ��D� "/  .>�� R�VI`E .��E tZ�D�� $�N�� m�/ ;]�0�� ()*��� S ;M'� R$�%
S ;M'�  $�N�� .>��7I`��� :w4��� GB��� S �%;r�� ��>�6��� �: S 	()*� z�#4 �E  (I#� @8A ���D�� ��M' m�/

��D� jr0"4� .;]�0� (_ ()*� ��o zA �� .tZ�D�� $�N�� m�/ ()*��� .�  $�N�� .>��� ��>�6��� �� �������
m�/ j,c! ()*��� R;D���� �A �4;D�� m�/ ()*� z�� �%;r�� ����.�'  

,�S+T� 3 �:$��5�� U��  ��D� X�6"4� R�<��? ��2������ Rw4��� ���? 7I� R����06��� .� 4��� 7�rP� .#W
��D� jr0"4 R��
�� .����D�� ��2������ ����� z*P� ��%�;�E� m�/ ()*��� ���V/  $�N�� .>��� ��2����V� ���E�

 ��o zA e�� .��/��] ;I8f��   3#�4 7�rPF� =�� 7�`��� ����06�� �0D"��� ���-� Rm�N<�� ��"�f� ���J�`�� \J�;N���
 jr0"4 R��/��] ;I8f� j� ��2������ .� XA z*P� 8*��� �/ ^�� S� .J
�� e��D� m�/ ��2������ z���f� .� (I8 S

���#P��� ��%;�<4 zA ���V��� ��D� j���  .�����r��  
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,�S+T� 4 � U��:$��5�� ()*� ��D� "/  $�% .>�� zA 7�s`�� jr0"4 R(���k� ��Z���) �kVr��� w����A :���
w0D4 X
�� ^Vr���� ����A J���  m��E .
�<"��� ~�� .� 7Z�f� �A ��/��] ;I8f� ����f� .� ��� ()*��� .� JB @8A

^Vr��� 7�rP��� ����B \;<] :�!� ^�� S R^�I�� 7�0�  $�N�� .>�� �`�B :�"�[ jr0"4 Re;-A ��"� S �9��_� ��"� S
^Vr���� ��'�#�[ i[ "7�rP��� ����B".  ¤�"� l�<��? l��4�"� :�!� ^�� S�7I�) 2���� J�6� S PHP 4.x �PHP 5.x R(

(_" �`��� qJ���� e��D� �0NF4 zA jr0"4 Re;-f� z�: l��4�"��� e�[ yV�[ .#W� ���.";E  

2.9.6 ���6�#�� "���#)�  

1.2.9.6 ������ 12��  

,�S+T� 5 �:$��5�� U�� ^Vr��� .#W ��"/  $�% .>�� �`�B J���-� jr0"4 Rd��D�� m�/ �#0P�� .�� �����
^Vr��� .#W ��"/� ."�#0P��"  $�% .>�� ��#0P�� .� 3�� .#�� Rd��D�� m�/ \J���� ��#0P�� .�� ����� R\��0��

^Vr��� .#W ��"/� ."\J��� �#0]" �`�B J���-� jr0"4  $�% .>�� R\��0�� ��#0P��� \J���� ��#0P�� .�� �����
�`�B J���-� jr0"4 ."�#0]"  

,�S+T� 6 �:$��5�� U�� � dV`��� ����06� .� 4��� S ���� $�% &��' q�"�� F� ./ T�Vr��� .#W[ ���  .�
 ^V- ������� ��s����� �>�rN�� ��<��� �E ����;� ���� R�VI`E .������ ������ @/ �A ���D�� �E;�� ��d�;![

8 .���,���� \:J���� H�;�#�K� 4@�� 7,��J uD� ����(<���` D� R3�E�A x�>A) \/�D�� ����06��� 7r�DF� ��%;��
[ R�,����� �VrP� RJ����^:�0� "/ (³  �I�0�� ��<��� R��
�� .b';�'K� GB��� .� �Z��`O �A H�;�#�K� 4@�� @/

S o�<"�� T��� i[ "�#0]" ��V/ ��"D4 zA Rl��s`�� jr0"4  $�N�� .>��� .	
�  

2.2.9.6 9�#��;/�  

,�S+T� 7 �:$��5�� U�� :�!� ^�� S  $�% .>�� 7I�) �ZD<' z������� �6- SPAM �A Kerberos (
�A S �? 7I�) ��<r� ��- FTP �" ��V/ :�"�[ jr0"4 R(j��`/� ^Vr��� T"#W x!�Z�� zf ������ i[ "\;�  .>��

 $�N�� "��;� \/" �A "\��� \;�" ��'������ ´��r�� ���D�� ��D� :�!� J�0�/� .#W� .�s�s� �����0) ¬�� z�:
��'�#�[ .#�� R(d�N�B�� "/) �;PF' �o[ "��<�;�" z�#� zA .#W ^Vr���� .�����0I��  

 ,�S+T�8 �:$��5�� U��  ��0�6�� S ;M"F4 R�"�� .o�<"�� T��� ./ $��� z������� ����� zA i[ 	�0�'�� J�
 .��M"�� i[ o�<"�� :;�� z�������i[ �0D"��� R4s��� T!� m�/�  $�N�� .>���^Vr��V� �������  �
� �0% jr0"4 R�����

� ���2� z������� z�8 �o[ "��;� \/" �A "\��� \;�" �`��� �������  2����4��  .�� .��M"�� i[ ^�-�� 7��D�� w�6�F4
��I�A  $�N�� .>��4 X
��� ����� ^Vr��V� 7����� m�/ ��'��� \/�B q;� ���'[ S ;)�� =�� ��� j� z������� w�6�

� 30�� 3#'�4 z��(Unix)  \/�B ������� ���D�� 5� .� z������� l�� �o�E .(j#0] (_ ;-µ {�� u6� �A)
\;�" �`��� ������ �
� �0% jr0"4 R��'��0�� ."\���  

3.2.9.6 ������0 ������0 ������ $�>?@8  

,�S+T� 9 �:$��5�� U�� i[ ;D����� �'����� �4;D�� 7��#�� z��<�� :�"�[ jr0"4  $�N�� .>��� m�/ ��o�<' u��� =��
�E RJ
�� e��D��` i[ ;D����� �'����� �4;D�� ��E j,c�� z��<�� :�"�[ jr0"4  $�N�� .>��� m�/ ��o�<' u��� =��

 .���D�� e��D� 7��8 ()*� :�"�[ jr0"4 R^�I�� 7�0� m��E x!�Z� u`D4 �'��� q�Z�'� i[ ;D����� �'����� �4;D��
��M' S J�;� �`�8 $�� 74��� .7�rP�  

,�S+T� 10 �:$��5�� U�� ��N4A .#W  .>��� .;D���� m�/ ;)�� zA ����8 �A ���,c! �'���� z��<� �00D�� $�N�� 7��E
 ��N4A J:�B R�VI� R�V�D�� 74�� m�/ J:���� x!�Z��m�/ .�ZE
�  

10.6 �@'�$�  

 7�A S ¶�A ~� :;4� .��1�0��� ��"�c��� �4/���� 3�4���� ��1<� ���V��� ��D� ����2J��-� ��:��� $�� 	�':A :;4
H�;�#�K� z��"��� m�/ ��J�0�-�� ��:���� 	
� http://www.first.org/cvss�� .7�4
��� S :; $�A  ./ ��I�A �)V)

	
� ������ ����  .��:����  

http://www.first.org/cvss
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1.10.6 ���6�#�� ��,�)�  

��V/ ��D� q;�P�� ��M"�� ���V/ ���A j� �4/���� ��:����  $�N�� .>��(CVSS)A .��  �4/���� ��:����
J��K�) 2.10 �s"�� m�/ jZE (�r���� :�����  

 

BaseScore = round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)-1.5)*f(Impact)) 
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
Exploitability = 20*AccessVector*AccessComplexity*Authentication 
f(impact) = 0 if Impact=0, 1.176 otherwise 
AccessVector     = case AccessVector of 
                        requires local access: 0.395 
                        adjacent network accessible: 0.646 
                        network accessible: 1.0 
AccessComplexity = case AccessComplexity of 
                        high: 0.35 
                        medium: 0.61 
                        low: 0.71 
Authentication   = case Authentication of 
                        requires multiple instances of authentication: 0.45 
                        requires single instance of authentication: 0.56 
                        requires no authentication: 0.704 
ConfImpact       = case ConfidentialityImpact of 
                        none:             0.000 
                        partial:          0.275 
                        complete:         0.660 
IntegImpact      = case IntegrityImpact of 
                        none:             0.000 
                        partial:          0.275 
                        complete:         0.660 
AvailImpact      = case AvailabilityImpact of 
                        none:             0.000 
                        partial:          0.275 
                        complete:         0.660 

2.10.6 ����R�� ��,�)�  

 �o[��  jZE ��"�c�� ��:���� b�`�F���l� y��;�� ��"�2 ��V/ ���'K �4/���� ��V���� ��"�c�� 3�4���� l� G`��� 0 �10. 
�\�V/� .� ;I8*� �Z"� ·:A z�#� .�� �4/���� ��V��� m�/ ���� .� ��"�c�� ��V��� z�E ��o m�/ %33 j� ��"�c�� ��:����� .

�s"�� m�/ :�����  

TemporalScore = round_to_1_decimal(BaseScore*Exploitability 
                *RemediationLevel*ReportConfidence) 
Exploitability   = case Exploitability of 
                        unproven:             0.85 
                        proof-of-concept:     0.90 
                        functional:           0.95 
                        high:                 1.00 
                        not defined:          1.00 
                         
RemediationLevel = case RemediationLevel of 
                        official-fix:         0.87 
                        temporary-fix:        0.90 
                        workaround:           0.95 
                        unavailable:          1.00 
                        not defined:          1.00 
                         
ReportConfidence = case ReportConfidence of 
                        unconfirmed:          0.90 
                        uncorroborated:       0.95 
                        confirmed:            1.00 
                        not defined:          1.00 
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3.10.6 ��%�J�� ��,�)�  

 �o[�� l� y��;�� ��1�� ��V/ ���'K ��"�c�� ��V���� ��1�0�� 3�4���� l� G`��� jZE ��1�0�� ��:���� b�`�F��� 0 �10. �\�V/� 
��o m�/R .��"�c�� ��V��� m�/ ���� ��V/ ¤�"� .� ��:���� 	
� z�E �s"�� m�/ j� ��1�0�� ��:����� :�����  

EnvironmentalScore = round_to_1_decimal((AdjustedTemporal+ 
(10-AdjustedTemporal)*CollateralDamagePotential)*TargetDistribution) 
 
AdjustedTemporal = TemporalScore recomputed with the BaseScores Impact  
sub-equation replaced with the AdjustedImpact equation 
 
AdjustedImpact = min(10,10.41*(1-(1-ConfImpact*ConfReq)*(1-IntegImpact*IntegReq) 
                 *(1-AvailImpact*AvailReq))) 
 
CollateralDamagePotential = case CollateralDamagePotential of 
                                 none:            0.0 
                                 low:             0.1 
                                 low-medium:      0.3 
                                 medium-high:     0.4 
                                 high:            0.5 
                                 not defined:     0.0 
                                  
TargetDistribution        = case TargetDistribution of 
                                 none:            0.00 
                                 low:             0.25 
                                 medium:          0.75 
                                 high:            1.00 
                                 not defined:     1.00 
 
ConfReq                    = case ConfReq of 
                                 low:             0.5 
                                 medium:          1.0 
                                 high:            1.51 
                                 not defined:     1.0 
 
IntegReq                  = case IntegReq of 
                                 low:             0.5 
                                 medium:          1.0 
                                 high:            1.51 
                                 not defined:     1.0 
 
AvailReq                  = case AvailReq of 
                                 low:             0.5 
                                 medium:          1.0 
                                 high:            1.51 
                                 not defined:     1.0 

7 &�)
*+ %��$,  

 7�4
��� X��pII  
�<"�� ���4 +�] Xf \�<� z�#� zA .#W ��E�%[ :J��� �`,�B m�/ ��M"� .>��� ��!J: 4O
$�N�� ��,�P����;P"� ��;]�� �`,���� .`N��� .  $�N�� .>��� ��M"�� \:��� ��0����CVSS��;P' z�#�� . 

 $�N�� .>���^�� ���<� ������� ./ ~s0�� "/ \�<�  $�% .>��l�� ��M"�� ��0��� zA �`8 .CVSS  \�<�
.�� ����� ��1�0�� �A ��"�c�� �A �4/���� ���V��� ��D� ����� "/  
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 ������	I  

 
	���!	 "#$ �#%&'�� 
����	 ��	�� ����� ���� ������	 (CVSS)  

�)  .� ������A ��dc! 7�4
��� �
� 7#P4(������� 	
�  

:;�  ��<�8 m�/ ��I�A 	�':A������ CVSS � .>��� �)VI.�<��? $�%  

1.I CVE-2002-0392 

 S ;M""�CVE-2002-0392:  $�N�� .>��A ��? S \;8�
�� �<���� G«6��� (<P��� SjP��� (Apache) .S ��'�4 2002 R
$PF�8�  $�% .>����? �Z���D4 =�� 7,����� S Apache � ������������� \;<P�� ��0�6 �� .G«6��� (<P� �;8o�
�D��� Apache  zA�� y��" S^Vr���  $�N�� .>���
�  i[ X:�4 zA .#W.� z��;�� ����� ©�� S ���� i[� R

 w4��� ��? ��2������ \:�c� ��,��P/ \;<] 
�<"����� S e;-A.  

��� zA  $�N�� .>���
� zA .#W F4F� ./ 7r�D �� o�<"�� T��� z�E R�."�#0P��"  d�<�'� "©<�"�" o�<"�� �����
�!��� �� .^Vr���� �
� u�"4 j8 ��E�%[ t�;M� �[ x!�Z�� ���p  ���"�� �Z�� i[ �0��"�� ^Vr���� ����J �_����

S  �#0]Apache�� .  z������ �!���4;s��  $�N�� .>��"#W b';�'�� ���D� XA)T ��� 7������ ��(w4�[ R zo
j� z������� ����� �`�B ."����"  

��� zA  $�N�� .>���
� zA .#W F4����*� 7r�Dw ��o \:��� �<��? ¤,��' ������� ����A 7#� ���V/ G%� w� R
m�/f�  .�Z"��  

 �o[��� «7rF���  $�N�� .>��� w4��� ��? ��'�o*� \:�c� ��,��P/ \;<] 
�<"��� w4��� e��� (�r�� u`D4 �J��  UV>��
�) ���#P��� ������� �A j��� ���D�� ������� m�/�  ��'��0�� /��B i[ J�;�� ��`�8� 7������ ��:�/[ ��o S

F4� ."j,c!" �`��� �'����� �4;D�� m�/ ()*��� ������ �0NF4 R(��<�����JB �4/�B ��V/ ���� z������� z�
� ¤�" 6,4.  

 �o[��� «7rF���  $�N�� .>���0D���w ���� .� z��;�� S ���� 3�4���� 	
� ¤�"�� ."7��8" �`��� ;D���� ()*� �0NF4 R
��JB �4/�B ��V/ 7,8��� .  �Z<��� ���DF� ���E R^Vr���� ��J��� �"#� �4/�B ��V/ m�/A j� 	
� zA

��V��� .�4/����  

� .��R X/���� T���� z�E  .>��N�� :�� 	
� $�AV:N/AC:L/Au:N/C:N/I:N/A:C.  

t�;��� .��  �;P' B� ."7�rP��� ����B" �`��� ^Vr���� ��'�#�[ �0NF� ��
� R\:�!�� ^Vr���� \;<] zA
�D��� Apache .4J���� \;E���) ��"�f� \;rI�� 	
k ���BJ 1.3 �2.0 ���06�� ."j�J yV�[" �� qJ���� e��D� zo[ (

^���R Ez� ��I�� S ;4;���� j� 8��"\."  ^���3�4���� 	
� ��JB ��"�2 ��V/ d�6/K �4/���� ��V��� 6,4.  

� zA ��;�E� m�/;D���� �EZ�D�� �`M'¥� :����� .� ���A ;I8A ���0�� R��`��� ��0'��� J�;%f� x��� 2���U  .#W Rt��f�
l� ��1�0�� ��V��� y��;�� zA 0,0 � ("����" R"�����")9,2  .("G<�;�" R"��<�;�")�F�¤,��"�� +�� .	�':A  



 

  �������  ITU-T  X.1521  (2011/04) 17  

 

        --------------------------------------------------------- 
        BASE METRIC                 EVALUATION              SCORE 
        --------------------------------------------------------- 
        Access Vector               [Network]              (1.00) 
        Access Complexity           [Low]                  (0.71) 
        Authentication              [None]                 (0.704) 
        Confidentiality Impact      [None]                 (0.00) 
        Integrity Impact            [None]                 (0.00) 
        Availability Impact         [Complete]             (0.66) 
        --------------------------------------------------------- 
        BASE FORMULA                                   BASE SCORE 
        --------------------------------------------------------- 
        Impact = 10.41*(1-(1)*(1)*(0.34)) == 6.9 
        Exploitability = 20*0.71*0.704*1 == 10.0 
        f(Impact) = 1.176 
        BaseScore = ((0.6*6.9) + (0.4*10.0) - 1.5)*1.176 == (7.8) 
        --------------------------------------------------------- 
        --------------------------------------------------------- 
        TEMPORAL METRIC             EVALUATION              SCORE 
        --------------------------------------------------------- 
        Exploitability              [Functional]           (0.95) 
        Remediation Level           [Official-Fix]         (0.87) 
        Report Confidence           [Confirmed]            (1.00) 
        --------------------------------------------------------- 
        TEMPORAL FORMULA                           TEMPORAL SCORE 
        --------------------------------------------------------- 
        round(7.8 * 0.95 * 0.87 * 1.00)                  == (6.4) 
        --------------------------------------------------------- 
        --------------------------------------------------------- 
        ENVIRONMENTAL METRIC        EVALUATION              SCORE 
        --------------------------------------------------------- 
        Collateral Damage Potential [None - High]       {0 - 0.5} 
        Target Distribution         [None - High]       {0 - 1.0} 
        Confidentiality Req.        [Medium]                (1.0) 
        Integrity Req.              [Medium]                (1.0) 
        Availability Req.           [High]                 (1.51) 
        --------------------------------------------------------- 
        ENVIRONMENTAL FORMULA                 ENVIRONMENTAL SCORE 
        --------------------------------------------------------- 
        AdjustedImpact = min(10,10.41*(1-(1-0*1)*(1-0*1) 
                 *(1-0.66*1.51))                        == (10.0) 
        AdjustedBase =((0.6*10)+(0.4*10.0) - 1.5)*1.176 
                                                        == (10.0) 
        AdjustedTemporal == (10*0.95*0.87*1.0)           == (8.3) 
        EnvScore = round((8.3+(10-8.3)*{0-0.5})*{0-1})   
                                                  == (0.00 - 9.2) 
        --------------------------------------------------------- 

2.I CVE-2003-0818 

 S ;M""�CVE-2003-0818:  $�N�� .>��c��;� �0�#� S �s�s��� :�/f� ����� S ASN.1 ¤��;� .`% 
2�"4� bE���;#4�� . S@`�0� 2003$PF�8� R  $�% .>��4c��;� �0�#� tZ�D ASN.1 S  7�rP� �`M'A G�a

 .bE���;#4���� X:���� y��" S^Vr���  $�N�� .>���
�  \;<] 
�<"�� x!�Z� u`D� =�� ªJ��� ©�E ���� i[
\J�:[ ��2������ \:�c� ��,��P/ .(��M"��) 

��� zA  $�N�� .>���
� zA .#W F4 ./ 7r�DF�R�  �� o�<"�� T��� z�E"�#0P��" "����" "z�������"�.  o�<"�� �����
.^Vr���� �
� u�"4 j8 ������ t�;M� �A S�%[ o�<"� �!��� d�<�'� "©<�"�"  �`��� ()*��� 3�4��� .� 78 �0NF4�

"7��8" ��'�#�[ w0D� B ��V/ �Z�`�� 3�4���� 	
� ¤�"�� .��M"�� 7��#�� ��;�-����JB �4/� 10,0.  

X/���� T���� z�E R� .��  .>���
� $�N��  :��AV:N/AC:L/Au:N/C:C/I:C/A:C .  
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t�;��� .�� \:�!�� ^Vr���� \;<] zA  .>���
� $�N�� ."7�rP��� ����B" �`��� ^Vr���� ��'�#�[ �0NF� ��
� R
B� �;P'  �8;]bE���;#4�� ;4�@E S 2004  ��B;��MS04-007 �� 7�� � "����J ���V�[" qJ���� e��D���I�� 
S ;4;���� 8��"\."  ^���3�4���� 	
� ��JB ��"�2 ��V/ d�6/K �4/���� ��V��� 8,3. 

� zA ��;�E� m�/;D���� �EZ�D�� �`M'¥� :����� .� ���A ;I8A ���0�� R��`��� ��0'��� J�;%f� x��� 2���U  .#W Rt��f�
Al� ��1�0�� ��V��� y��;�� z 0,0 � ("����" R"�����")9,0 .("G<�;�" R"��<�;�") �F�¤,��"�� +�� .	�':A  

 

        --------------------------------------------------------- 
        BASE METRIC                 EVALUATION              SCORE 
        --------------------------------------------------------- 
        Access Vector               [Network]              (1.00) 
        Access Complexity           [Low]                  (0.71) 
        Authentication              [None]                 (0.704) 
        Confidentiality Impact      [Complete]             (0.66) 
        Integrity Impact            [Complete]             (0.66) 
        Availability Impact         [Complete]             (0.66) 
        --------------------------------------------------------- 
        FORMULA                                        BASE SCORE 
        --------------------------------------------------------- 
        Impact = 10.41*(1-(0.34*0.34*0.34)) == 10.0 
        Exploitability = 20*0.71*0.704*1 == 10.0 
        f(Impact) = 1.176 
        BaseScore =((0.6*10.0)+(0.4*10.0) - 1.5)*1.176  == (10.0) 
        --------------------------------------------------------- 
  
        --------------------------------------------------------- 
        TEMPORAL METRIC             EVALUATION              SCORE 
        --------------------------------------------------------- 
        Exploitability              [Functional]           (0.95) 
        Remediation Level           [Official-Fix]         (0.87) 
        Report Confidence           [Confirmed]            (1.00) 
        --------------------------------------------------------- 
        FORMULA                                    TEMPORAL SCORE 
        --------------------------------------------------------- 
        round(10.0 * 0.95 * 0.87 * 1.00) ==                 (8.3) 
        --------------------------------------------------------- 
        --------------------------------------------------------- 
        ENVIRONMENTAL METRIC        EVALUATION              SCORE 
        --------------------------------------------------------- 
        Collateral Damage Potential [None - High]       {0 - 0.5} 
        Target Distribution         [None - High]       {0 - 1.0} 
        Confidentiality Req.        [Medium]                (1.0) 
        Integrity Req.              [Medium]                (1.0) 
        Availability Req.           [Low]                   (0.5) 
        --------------------------------------------------------- 
        FORMULA                               ENVIRONMENTAL SCORE 
        --------------------------------------------------------- 
        AdjustedImpact = 10.41*(1-(1-0.66*1)*(1-0.66*1) 
                 *(1-0.66*0.5))                          == (9.6) 
        AdjustedBase =((0.6*9.6)+(0.4*10.0) - 1.5)*1.176 
                                                         == (9.7) 
        AdjustedTemporal == (9.7*0.95*0.87*1.0)          == (8.0) 
        EnvScore = round((8.0+(10-8.0)*{0-0.5})*{0-1})   
                         ==                          (0.00 - 9.0) 
        --------------------------------------------------------- 
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3.I CVE-2003-0062 

 S ;M""�CVE-2003-0062����(<�� �sE�#� ����;� S ªJ��� ©�E :  NOD32 �8;] �Z��%� =��  EsetS .  ;4�@E  2003 R
 b<PF�8�XJ��[ S ªJ��� ©�E \;r)  Linux �Unix J���� ����D��  1.013 l���� l���D`�� u`D� zA .#W \;r) j�� R

����;� 
«<"4 ���D� ��2������ \:�c� ��,��P/ \;<] 
�<"��  NOD32 x!�Z�� ;M�"4 zA w� RªJ��� ©�E �4;s��� .
 uDW ¨� (J
�� e��D� m�/ z�#4 B) ;-µ �����D�i[ T!J�D4 zA �A) ^�6�� &;<� 7��: (D�  .(��o  

��� zA  $�N�� .>���
� � zA .#W F4�[ 7r�D   o�<"�� ����� ."j��" o�<"�� T��� z�E R����� ��M"�� S 7§�D� ���D� @/
«
��� "^�/"^Vr��� J  $�N�� .>���
� .x!�Z�� ���c' 5E� E .� ��E�%[ ��0> q�"Z���� zf ���� w� x!�Z;M�"4 zA 

���D���  7�rP�� ;-µ./ ��I� uD�� ����;� .����(<��  .� z�����V� �!��� d�<�'� "����" �`��� z������� �0NF4�
�� �o�E .S�%[ ��M' XA S x!�Z�� ./ ~��0�� uD�� XJ�:[ ���D� 7�r] ����(<��  ��;�-� .#�A RªJ��� ©�E ��00D�

 ��B�;�-� ��M"��f� ����� zf "7��8" �`��� �)VI�� ()*��� 3�4��� �0NF�� .�V��8 ¤�"�� .J�0�/�� S 
-�� zA w� ��J;% ;I8
��JB �4/�B ��V/ �Z�`�� 3�4���� 	
� 6,2.  

X/���� T���� z�E � .��  .>���
� $�N��  :��AV:L/AC:H/Au:N/C:C/I:C/A:C.  

���  B ��,c! ^Vr��� \;<] zA����� �0NF4 R�;PF' " �`��� ^Vr���� ��'�#�[��Z<`�� ��f� 
�<"����;P' B� ." 

�8;] Eset �� �)§� ����;� 7�� � "����J ���V�[" qJ���� e��D���I�� S ;4;���� 8��"\."  ^���3�4����  �)VI��
��JB ��"�2 ��V/ d�6/K �4/���� ��V��� 4,9.  

��� ��;�E� m�/�04;���� X��D  U2��� ��`��� ��0'��� J�;%f� x��� ���0�� R�EZ�D�� �`M'¥� ;D����� �'����� �4;D�� ���A S j
l� ��1�0�� ��V��� y��;�� zA .#W Rt��f�  0,0 � ("����" R"�����")7,5  ¤,��"�� +��F�� .("G<�;�" R"��<�;�")  .	�':A  



20  �������  ITU-T  X.1521  (2011/04)  

        --------------------------------------------------------- 
        BASE METRIC                 EVALUATION              SCORE 
        --------------------------------------------------------- 
        Access Vector               [Local]                (0.395) 
        Access Complexity           [High]                 (0.35) 
        Authentication              [None]                 (0.704) 
        Confidentiality Impact      [Complete]             (0.66) 
        Integrity Impact            [Complete]             (0.66) 
        Availability Impact         [Complete]             (0.66) 
        --------------------------------------------------------- 
        FORMULA                                        BASE SCORE 
        --------------------------------------------------------- 
        Impact = 10.41 *(1-(0.34*0.34*0.34)) == 10.0 
        Exploitability = 20*0.35*0.704*0.395 == 1.9 
        f(Impact) = 1.176 
        BaseScore =((0.6*10)+(0.4*1.9) - 1.5)*1.176      == (6.2) 
        --------------------------------------------------------- 
        --------------------------------------------------------- 
        TEMPORAL METRIC             EVALUATION              SCORE 
        --------------------------------------------------------- 
        Exploitability              [Proof-Of-Concept]     (0.90) 
        Remediation Level           [Official-Fix]         (0.87) 
        Report Confidence           [Confirmed]            (1.00) 
        --------------------------------------------------------- 
        FORMULA                                    TEMPORAL SCORE 
        --------------------------------------------------------- 
        round(6.2 * 0.90 * 0.87 * 1.00) ==                  (4.9) 
        --------------------------------------------------------- 
        --------------------------------------------------------- 
        ENVIRONMENTAL METRIC        EVALUATION              SCORE 
        --------------------------------------------------------- 
        Collateral Damage Potential [None - High]       {0 - 0.5} 
        Target Distribution         [None - High]       {0 - 1.0} 
        Confidentiality Req.        [Medium]                (1.0) 
        Integrity Req.              [Medium]                (1.0) 
        Availability Req.           [Medium]                (1.0) 
        --------------------------------------------------------- 
        FORMULA                               ENVIRONMENTAL SCORE 
        --------------------------------------------------------- 
        AdjustedTemporal == 4.9 
        EnvScore = round((4.9+(10-4.9)*{0-0.5})*{0-1})   
                                                  == (0.00 - 7.5) 
        --------------------------------------------------------- 
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 	�':A :J�' 
<"4 +�] Xf \�<� z�#� B =�� :J���� .� �`,�B ��M'$�N�� .>��� ��!J: 4O ��,�P�� (CVSS) .
F4� ��"�f� ��;rI��� ��"��� ��;P"�� .� :�<�Dz*P� ���<� ������� ./ ~s0�� "/  $�% .>��l�� .F4� .� :�<�D

��0��� CVSS  ��D� j�D�� "/�� �A ��"�2 �A �4/�B ���V/ .� x#�� .��1��  

��8	A� ���BC��D ��8$� ���,8��:  

•  ¸<�p  ��!���"#���� (4��`�� {>��� Z�`�� {>��� Z���(NIST)  ��"�f� ��;rI�� ��">��� ��'��0�� \/���(NVD) R
 ���V/ X�p X
�� w4��� m�/ ��"�f� ��;rI�� \;P' GB���CVSS  �#0] m�/ ��;P"�� 	
� Z��� ;E�4� .�4/����

 �4
r� �V�� i[ �E�%K�� b';�'K�XML  l�'�;�#�K� l'��"��� m�/ �Z��/ J�I��� .#W� .��'�� �����V�
://nvd.nist.gov/nvd.cfmhttp �http://nvd.nist.gov/download.cfm#XML m�/  .������  

•  b';�'K� .�A �`M'A ;P"��  (ISS) �8;] e�  IBM �;rI�� ��;P'� ��"�f�  X-Force  7`P� j�� .H��� �����V�
���V/  CVSS 4/����:H�;�#�K� z��"��� @/ �Z��/ UV>�� .#W� R��"�c��� �  http://xforce.iss.net/xforce/alerts.  

•   �D��� ;P"��Qualys  ���V/ 7`P� ��"�f� ��;rI�� ./ G!�;�CVSS  .#W� .d��D�� m�/ ��"�c��� �4/����
:H�;�#�K� z��"��� @/ �Z��/ UV>��  http://www.qualys.com/research/alerts.  

•   �#D�� �8;] e� ��"�f� ��;rI��� ��"��� ��;P"�� m�/ UV>�� .#W�(Cisco) / 7`P� =��� ���VCVSS 
 :H�;�#�K� z��"��� @/ ��"�c��� �4/����http://tools.cisco.com/MySDN/Intelligence/home.x w�6�4 :�M�V�) .

@/ �#D�� G� 7���� ��D� ;�f�  .(b';�'K�  

•  l��� ��#0P�� .�A �D��� ;P"�� (Tenable Network Security) ./ ��I� uD�� \�:f ����`#� ����;�  .>���
 $�N��Nessus ���V/ ����@�� 	
� .`N��� .CVSS  �4/����:H�;�#�K� z��"��� @/ �Z��/ UV>�� .#W� 

http://www.nessus.org/plugins/.  

•  �O� ��D��� ¸<JPCERT/CC �IPA ��;8
�  $�N�� .>��� z������ S(JVN)\;P' GB�� ��� R  .>���
 $�N�����V/ 7`P� =�� w4��� m�/ CVSS ¹E��� .�4/������;8
� ; JVN  �#0] m�/ ��;P"�� 	
� ;E�4

�4
r� �V�� i[ �E�%K�� b';�'K� XML  l�'�;�#�K� l'��"��� m�/ �Z��/ J�I��� .#W� .��'�� �����V�
http://jvndb.jvn.jp/en/ �http://jvndb.jvn.jp/en/apis/.������ m�/ R  

 ��:E�> ���!�"�� �#��$ ��%&' ()(* �:�+�,�  

•  �0��� NIST CVSSv2 :  

http://nvd.nist.gov/cvss.cfm?calculator&adv&version=2  

•  :z������ S �������� ��!���"#� ¤4�;� ���8� http://jvndb.jvn.jp/en/cvss/index.html.  

http://nvd.nist.gov/nvd.cfm
http://nvd.nist.gov/download.cfm#XML
http://xforce.iss.net/xforce/alerts
http://www.qualys.com/research/alerts
http://tools.cisco.com/MySDN/Intelligence/home.x
http://www.nessus.org/plugins/
http://jvndb.jvn.jp/en/
http://jvndb.jvn.jp/en/apis/
http://nvd.nist.gov/cvss.cfm?calculator&adv&version=2
http://jvndb.jvn.jp/en/cvss/index.html
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