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Recomendacion UIT-T X.1520

Vulnerabilidadesy exposiciones comunes

Resumen

Esta Recomendacién sobre vulnerabilidades y exposiciones comunes (CVE, common vulnerabilities
and exposures) ofrece una forma estructurada de intercambio de informacién de seguridad sobre
vulnerabilidades y exposiciones con el objetivo de proporcionar nombres comunes para problemas
conocidos publicamente en el &rea del software comercial o de fuente abierta utilizado en redes de
telecomunicaciones, dispositivos de usuarios finales o en otros tipos de tecnologias de la
informacion y las comunicaciones (TIC) que gecutan programas informaticos. El objetivo de esta
Recomendacion es facilitar € intercambio de datos entre capacidades destinadas a combatir
vulnerabilidades (herramientas, repositorios y servicios) empleando las denominaciones comunes
incluidas en la misma. Esta Recomendacion permite conectar bases de datos de vulnerabilidades y
otras capacidades y facilitar la comparacion de herramientas y servicios de seguridad. Por tanto, la
Recomendacion no incluye informacion sobre riesgos, impactos, informacion de parches o
informacion técnica detallada, y solo contiene el nimero identificador normalizado con indicador de
estado, una breve descripcion y referencias a informes y recomendaciones sobre vulnerabilidades
conexas. El repositorio de identificadores CVE esta disponible en [cve.mitre.org/cve/cve.html].

Esta Recomendacion pretende ser completa y abarcar todas las vulnerabilidades y exposiciones
publicamente conocidas. Si bien se ha concebido para que incluya informacién gque tenga un cierto
grado de madurez, el objetivo basico es la identificacion de vulnerabilidades y exposiciones
detectadas mediante herramientas de seguridad, asi como cualquier nuevo problema que se haga
publico y abordar antiguos problemas de seguridad que deban ser revisados.

Historia
Edicion Recomendacién Aprobacion Comisién de Estudio
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT), que se celebra cada
cuatro afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez
producen Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

Esta Recomendacidn sobre vulnerabilidades y exposiciones comunes (CV E, common vulnerabilities
and exposures) presenta una forma estructurada de intercambio de informacion de seguridad sobre
vulnerabilidades y exposiciones con el objetivo de proporcionar nombres comunes para problemas
conocidos publicamente. El objetivo de la misma es facilitar €l intercambio de datos entre
capacidades destinadas a combatir vulnerabilidades (herramientas, repositorios y servicios)
empleando las denominaciones comunes incluidas en la misma. Esta Recomendacion permite
conectar bases de datos de vulnerabilidades y otras capacidades y facilitar la comparacion de
herramientas y servicios de seguridad. Por tanto, la Recomendacion no incluye informacion sobre
riesgos, impactos, informacion de parches o informacién técnica detallada y solo contiene el
numero identificador normalizado con indicador de estado, una breve descripcion y referencias a
informes y recomendaciones sobre vulnerabilidades conexas. El repositorio de identificadores CVE
esta disponible en http://cve.mitre.org/cve/cve.htmil.

Esta Recomendacion pretende ser completa e incluir todas las vulnerabilidades y exposiciones
publicamente conocidas. Si bien se ha concebido para que incluya informacion con un cierto grado
de madurez, €l objetivo basico es la identificacion de vulnerabilidades y exposiciones detectadas
mediante herramientas de seguridad y cualquier nuevo problema que se haga publico, asi como
abordar antiguos problemas de seguridad que deban ser revisados.

Esta Recomendacion forma parte de un conjunto de Recomendaciones del UIT-T originamente
elaboradas por una comunidad amplia y global de usuarios y desarrolladores que ha elaborado y
hecho evolucionar una especificacion abierta que se pone a disposicion del UIT-T para su adopcion
con el acuerdo de que cualquier cambio o actualizacion de la misma garantice una equivalencia 'y
compatibilidad técnica completa y que en los debates sobre sus modificaciones y mejoras se
apliguen los procedimientos de la comunidad de usuarios original e incluyan referencias explicitas a
laversion que mantenga la comunidad de usuarios.

iv Rec. UIT-T X.1520 (04/2011)


http://cve.mitre.org/cve/cve.html

Recomendacion UIT-T X.1520
Vulnerabilidadesy exposiciones comunes

1 Alcance

Esta Recomendacion sobre la utilizaciéon de vulnerabilidades y exposiciones comunes proporciona
una forma estructurada de intercambio global de informacion publicamente conocida sobre
vulnerabilidades y exposiciones maduras que son detectadas mediante herramientas de seguridad o
gue se hacen publicas. Frecuentemente se hace referencia a dicha "forma estructurada’ como
"compatibilidad CVE" y define € uso correcto de CVE. Una vulnerabilidad de la seguridad de la
informacion es un error del software que puede ser directamente utilizado por un pirata informético
para acceder a un sistema o una red. Una exposicion de la seguridad de la informacién es un error
del software que permite el acceso a la informacion o a capacidades que puedan ser utilizadas por
un pirata informatco como punto de entrada a un sistema o una red. La asignacion de
identificadores de vulnerabilidades y exposiciones comunes (CVE) no esta dentro del alcance de
esta Recomendacion.

Esta Recomendacion es técnicamente equivalente y compatible con la version 1.2 del Documento
"Requirements and Recommendations for CVE Compatibility”, de 1 de octubre de 2009, que puede
encontrarse en €l sitio web [cve.mitre.org/compatible/requirements.html].

2 Referencias
Ninguna.
3 Definiciones

3.1 Términos definidos en otr os documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacién se definen los términos siguientes:

3.21 porcentaje de exactitud: porcentgje de elementos de seguridad de la muestra de revision
gue hacen referencia a los identificadores CVE correctos.

3.2.2 capacidad: herramienta, base de datos, sitio web, recomendacion o servicio de seguridad
gue proporciona una funcion de identificacion de vulnerabilidad o exposicién de seguridad.

3.23 exposicion: unaexposicion de la seguridad de lainformacion es un error en el software que
permite acceder a informacién o capacidades que pueden ser utilizadas por un pirata informético
como puerta de entrada a un sistema o unared.

3.24 mapalcorrespondencia: especificacion de las relaciones entre elementos de seguridad de
un repositorio y los nombres CV E relacionados con dichos elementos.

3.25 propietario: propietario o quien mantiene la capacidad.

3.26 repositorio: conjunto implicito o explicito de elementos de seguridad que soporta una
capacidad, por ejemplo, una base de datos de vulnerabilidades, un fichero de recomendaciones, un
conjunto de firmas en un sistema de deteccion de intrusiones (IDS, intrusion detection system) o un
sitio web.

3.2.7 revisién: proceso paradeterminar si una capacidad es compatibles con la CVE.
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3.2.8 autoridad derevision: cualquier entidad que realice unarevision.
NOTA — Actualmente MITRE es la Unica autoridad de revision.

3.29 fecha de revision: fecha del contenido CVE utilizado para determinar la compatibilidad
CVE de una capacidad.

3.2.10 muestra de revision: conjunto de elementos de seguridad en el repositorio de capacidades
gue utiliza la autoridad de revision para evaluar la exactitud.

3.2.11 método de muestreo: método mediante €l que la autoridad de revision identifica el
conjunto de elementos de seguridad de la muestra de revision.

3.2.12 tamarfo de muestra: porcentaje y/o nimero de elementos de seguridad gue debe examinar
la autoridad de revision.

3.2.13 eemento de seguridad: registro de base de datos, mensge de correo electrénico,
recomendacion de seguridad, sonda de evaluacion, firma, etc., relacionada con una vulnerabilidad o
exposicion especifica.

3.2.14 tarea: una sonda, verificacion, firma, etc. de una herramienta que realiza una accion que
generainformacion de seguridad (es decir, €l elemento de seguridad).

3.2.15 herramienta: programa informatico o dispositivo que examina a un anfitrion o aunared y
genera informacion relacionada con vulnerabilidades o exposiciones o que agrega dicho tipo de
informacion, por eemplo, un explorador de vulnerabilidades, un sistema de deteccion de
intrusiones, gestion de riesgos, gestor de informacion de seguridad o herramienta o servicio de
informe de conformidad.

3.2.16 wusuario: un consumidor o potencial consumidor de la capacidad.

3.2.17 vulnerabilidad: una vulnerabilidad de seguridad de la informacién es un error en €
software que puede ser utilizado directamente por un pirata informatico para acceder a un sistema o
unared.

4 Abreviaturasy acr 6nimos
En la presente Recomendacion se utilizan las siglas y 10s acronimos siguientes:

ASCII Cadificacién normalizada americana para € intercambio de informacion (american
standard code for information interchange)

CVE Vulnerabilidades y exposiciones comunes (common vulnerabilities and exposures)

GUI Interfaz grafico de usuario (graphical user interface)

HTML L enguaje de marcacién de hipertexto (hypertext markup language)
HTTP Protocol o de transferencia de hipertexto (hypertext transfer protocol)

IDS Sistema de deteccion de intrusiones (intrusion detection system)
PDF Formato de documento portabl e (portable document for mat)
POC Punto de contacto (point of contact)

TIC Tecnologias de lainformacion y las comunicaciones

URL L ocalizador uniforme de recursos (uniform resource locator)
XML L enguaje de marcacién extensible (extensible markup language)
5 Convenios

El término CVE se utiliza como un nombre en esta Recomendacion.
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6 Requisitos de alto nivel

Los elementos siguientes definen los conceptos, papeles y responsabilidades relativos a la
utilizacion adecuada de identificadores CVE para que distintas capacidades destinadas a combatir
las vulnerabilidades (herramientas, repositorios y servicios) puedan compartir datos con € fin de
permitir la utilizacion comun de bases de datos de vulnerabilidades y otras capacidades y facilitar el
uso compartido de herramientas y servicios de seguridad.

Prerrequisitos

6.1 El propietario sera una entidad legalmente valida, es decir, una organizacion o un individuo
concreto con un numero de teléfono, direccion de correo electronico y domicilio postal validos.

6.2 La capacidad proporcionard valor o informacién adicional ala proporcionadaen la CVE (es
decir, nombre, descripcién, referencias y datos asociados).

6.3 El propietario proporcionard a la autoridad de revision un punto de contacto técnico
cudificado para responder a cuestiones relacionadas con la correspondencia y cualquier
funcionalidad de la capacidad relativaa CVE.

6.4 La capacidad estara disponible para el publico o para un conjunto de consumidores en una
version productiva.

6.5 El propietario proporcionara ala autoridad de revision un "Formulario de evaluacion de los
requisitos de compatibilidad CVE " completo.

6.6 Si una capacidad dispone de un repositorio, €l propietario proporcionara a la autoridad de
revision acceso libre al mismo para que pueda determinar si € repositorio satisface todos los
requisitos.

6.7 Si una capacidad dispone de un repositorio, € propietario permitira a la autoridad de
revision utilizar el repositorio paraidentificar vulnerabilidades que deban afadirse alas CVE.

6.8 El propietario se comprometera a cumplir todos los requisitos de compatibilidad
obligatorios de las CVE, incluyendo los requisitos obligatorios para €l tipo concreto de capacidad.

Funcionalidad

6.9 La capacidad permitira a los usuarios localizar los elementos de seguridad utilizando los
nombres CVE ("Busgueda por CVE").

6.10 Cuando la capacidad presente elementos de seguridad al usuario, permitira que éste obtenga
los nombres CVE asociados ("Salidade CVE").

6.11 Si una capacidad dispone de un repositorio, la correspondencia de la capacidad vinculara
con precision elementos de seguridad con los nombres CV E adecuados (" Precision del mapeo”).

6.12 Ladocumentacién de la capacidad describira adecuadamente la CVE, la compatibilidad de
la CVE y cdémo se utiliza en la capacidad la funcionalidad relacionada con la CVE
("Documentacion CVE").

6.13 Lacapacidad informara de su fecha de actualizacion con respecto a CVE ("Fecha de uso").

6.14 Lacapacidad cumplira cualquier requisito adicional parael tipo especifico de capacidad, tal
como se especificaen el anexo A.

6.15 Lacapacidad cumpliratodos los requisitos de su medio de distribucion, segun se especifica
en el anexo B.

6.16  No serequiere que la capacidad hagalo siguiente:
. utilizar las mismas descripciones o referencias que la CVE;
. incluir cada nombre CVE en su repositorio.
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Aspectos miscelaneos

6.17 S la capacidad no satisface todos los requisitos anteriores (del 6.1 al 6.16), € propietario
no la anunciara como compatible con CVE.

7 Exactitud

La compatibilidad con CVE solo permite € intercambio de datos si la correspondencia de la
capacidad es exacta. Por tanto, las capacidades compatibles con CVE deben satisfacer requisitos
minimos de exactitud.

7.1 Si una capacidad dispone de un repositorio, éste tendra un nivel de exactitud del 90% o
superior.

7.2 Durante €l periodo de revision, el propietario corregira cualquier error de correspondencia
gue detecte la autoridad de revision.

7.3 Después del periodo de revision, el propietario deberia corregir cualquier error de
correspondencia identificado tras un tiempo razonable desde que informé del mismo, es decir, en
las siguientes dos (2) versiones del repositorio 0 seis(6) meses para las herramientas y tres (3)
meses para capacidades y servicios en linea.

7.4 Si una capacidad dispone de un repositorio, € propietario deberia elaborar y firmar una
declaracion en la que, hasta donde alcance su conocimiento, se afirme que la correspondencia no
tiene errores.

75 Si la capacidad esta basada o utiliza otra capacidad compatible con CVE (la capacidad
"fuente"), y e propietario es consciente de errores de correspondencia en la capacidad fuente, el
Propietario informara de dichos errores a Propietario de la capacidad fuente.

7.6 La exactitud de la correspondencia de los ficheros de recomendaciones se verificara con
todos los elementos de seguridad del repositorio del fichero después de, e incluyendo, la primera
utilizacion en e archivo de un nombre CVE en un el emento de seguridad.

8 Documentacion
La documentacién que se proporciona con la capacidad debe cumplir 10s requisitos siguientes.

8.1 La documentacion incluird una breve descripcion de la CVE y de la compatibilidad de la
CVE, que puede estar basada en extractos literales de documentos del sitio web dela CVE.

8.2 La documentacion describira como puede encontrar € usuario elementos de seguridad
individuales en el repositorio de la capacidad utilizando nombres CVE.

8.3 La documentacion describira como puede € usuario obtener nombres CVE de elementos
individuales en el repositorio de la capacidad.

8.4 Si la documentacién incluye un indice, éste deberia incluir referencias a la documentacion
asociadaalaCVE bgo € término "CVE."

9 Fecha de uso (dela CVE)

Los usuarios deben conocer €l grado de "actualizacion" del repositorio de una capacidad en lo
relativo a su correspondencia con CVE. El propietario de la capacidad ha de indicar la vigencia de
la correspondencia proporcionando la fecha de la Ultima actualizacion de lainformacion de la CVE
e indica a los usuarios gqué parte del contenido de la CVE utilizan y de donde se ha recopilado €l
contenido delaCVE.
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9.1 Cada nueva version de la capacidad identificard la fecha més reciente del contenido CVE
utilizada para crear o actualizar la correspondencia mediante al menos uno de los mecanismos
siguientes. cambio de registros de acceso, listas de nuevas caracteristicas, ficheros de ayuda u otro
mecanismo. La capacidad se "actualiza' con respecto a dichafecha.

9.2 Cada nueva version de la capacidad se actualizara en relacion con una fecha de CVE
declarada que no sea anterior en mas de tres (3) meses a la disponibilidad de la capacidad para los
usuarios. Si una capacidad no satisface este requisito se considera que esta "desactualizada'.

9.3 El propietario hara pablica la frecuencia con gque actualizara el repositorio de la capacidad
paraincluir nuevainformacién dela CVE.

9.4 El propietario describira los criterios y mecanismos para seleccionar la informacion CVE
incluida en una capacidad.

9.5 El propietario informara la fuente de la que recopila nuevos contenidos CVE.

10 Soporte de la denominacion anterior dela CVE

Una capacidad trabajara con nombres CV E con independencia del formato de la representacion del
nombre CVE en la capacidad.

10.1  Si un usuario realiza una busqueda utilizando YYYY-NNNN, la capacidad devolvera los
elementos de seguridad que se correspondan con CVE-YYYY-NNNN en su repositorio, con
independencia de que el nombre CVE incluya en su nombre CVE o CAN.

10.2 Si la capacidad contiene un nombre CVE del tipo CVE-YYYY-NNNN, pero e usuario
hace la busqueda utilizando el formato antiguo del nombre CVE, es decir, CAN-YYYY-NNNN
(utilizado antes de la modificacion del esquema de nombres CVE del 19 de octubre de 2005), la
capacidad deberia devolver CVE-YYYY-NNNN.

11 Revocacion de la compatibilidad CVE

11.1  Si unaautoridad de revision ha verificado que una capacidad es compatible con CVE, pero
ulteriormente tiene evidencias de que no se cumplen los requisitos, la autoridad de revisién puede
revocar su aprobacion.

11.1.1 Laautoridad de revision identificaralos requisitos especificos que no se cumplen.

11.2 Laautoridad de revision determinara si las acciones o reclamaciones del propietario son
"deliberadamente equivocadas’.

11.2.1 La autoridad de revision puede interpretar la frase "deliberadamente equivocadas' como
considere oportuno.

11.3  Salvo que lo recomienden dos miembros de la Comision Editorial de la CVE que no tengan
conflictos de intereses, la autoridad de revision no deberia considerar la revocacion de la
compatibilidad CVE para una capacidad determinada en mas de una ocasiOn cada seis (6) meses.

Avisoy evaluacion

11.4 Laautoridad de revision proporcionara al propietario de la capacidad y a punto técnico de
contacto una aviso de revocacion al menos dos (2) meses antes de la fecha en que esté prevista la
revocacion.

11.4.1 Si la autoridad de revision concluye que las actuaciones o demandas del propietario son
deliberadamente equivocadas, puede obviar el periodo de aviso.

115 Si € propietario considera que se cumplen los requisitos, puede responder a aviso de
revocacion proporcionando informacion que demuestre porqué la capacidad cumple los requisitos
gue han sido cuestionados.
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11.6 Si durante el periodo de aviso €l propietario modifica la capacidad para que cumpla los
requisitos cuestionados, la autoridad de revision deberia finalizar la actuacién de revocacion de
dicha capacidad.

Revocacion
11.7  Laautoridad de revision puede retrasar |a fecha de revocacion.

11.8 La autoridad de revisién hara publica la revocacion de compatibilidad CVE para dicha
capacidad.

11.9 Si laautoridad de revisiéon concluye que las actuaciones del propietario en relacion con los
requisitos de compatibilidad de la CVE son deliberadamente equivocados, la revocacion deberia
estar vigente al menos un afno.

11.10 Laautoridad de revision podra hacer publicas las razones de una revocacion.

11.11 Si se revoca la aprobacion, € propietario no podra solicitar una nueva revision durante €l
periodo de revocacion.

12 Autoridad derevision
En cualquier revision que redlice la autoridad de revision:

121 La autoridad de revisiéon analizard la compatibilidad CVE para una fecha especifica del
contenido CVE, es decir, lafecha de revision.

12.2 La autoridad de revision identificara claramente la fecha de revision utilizada para
establecer la compatibilidad de la capacidad.

12.3 Laautoridad de revisién identificard claramente la version del documento de requisitos de
compatibilidad de la CVE utilizado para establecer la compatibilidad de |a capacidad.

124  Laautoridad derevision definiray hard pablico un tamafio de muestra.

12.4.1 Laautoridad de revision deberia utilizar un tamafio de muestra de 50 elementos mas el 5%
del repositorio de la capacidad, hasta una muestra de 400 el ementos como maximo.

12.4.2 La autoridad de revision puede analizar cada elemento de entrada del repositorio de la
capacidad.

125 Laautoridad de revision hara puablico el método de muestreo.
126  Laautoridad de revision podra utilizar una muestra de revision no seleccionada a azar.

12.7 Laautoridad de revision utilizard el mismo método de muestreo y tamafio de muestra en
todas las evaluaciones de capacidad que realice en un periodo de tiempo determinado.
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Anexo A

Requisitos especificos de los tipos de capacidades
(Este anexo forma parte integral de la presente Recomendacion)

Dado que existe una amplia variedad de capacidades que utilizan la CVE, agunos tipos de
capacidades pueden tener caracteristicas singulares que precisen una atencion especial en relacion
con la compatibilidad CVE.

A.l La capacidad cumplira todos los requisitos adicionales relacionados con € tipo especifico
de capacidad.

A.1.1 S la capacidad es un sistema de exploracion para la evaluacion de vulnerabilidades, un
sistema de deteccion de intrusiones (IDS) o un producto que integre los resultados de uno 0 mas
sistemas de exploracion e IDS, debe satisfacer |0s Requisitos de las herramientas, es decir, de A.2.1
aA.28.

A.1.2 Silacapacidad esun servicio (por g emplo, un servicio gestionado de deteccion y respuesta
aintrusiones, o un servicio de exploracion a distancia), debe satisfacer los requisitos de los servicios
de seguridad, esdecir, de A.3.1aA.3.5.

A.1.3 Silacapacidad es una base de datos de vulnerabilidades o de firmas en linea, un fichero en
web 0 un sitio para mantenimiento/parches, debe satisfacer los requisitos de las capacidades en
linea, es decir, deA.4.1aA.4.3.

A.14 S la capacidad es una herramienta de agregacion tal como un gestor de informacion de
seguridad, una herramienta de informacion de conformidad o un servicio que suministre dichas
agregaciones de informacion de tipos de vulnerabilidades, debe satisfacer los requisitos de las
capacidades de agregacion, es decir, de A.5.1 aA.5.6.

Requisitos de las herramientas

A.21 La herramienta permitira a usuario utilizar los nombres CVE para localizar tareas
asociadas en dicha herramienta ("Busqueda por CVE") proporcionando a menos uno de los
mecanismos siguientes: funcion "buscar" o “encontrar”, correspondencia entre dichos nombres de
tareas de herramientas y nombres CVE, u otro mecanismo.

A.2.2 Paracualquier informe que identifique elementos de seguridad individuales, la herramienta
permitird a usuario determinar los nombres CVE asociados a dichos elementos (" Salida por CVE")
mediante a menos uno de los mecanismos siguientes: inclusion de nombres CVE directamente en
el informe, correspondencia entre dichos nombres de tareas de herramientas y nombres CVE u otro
mecani smo.

A.2.3 Cuaquier informe o correspondencia que sea necesaria satisfara los requisitos de medios
especificados en e anexo B.

A.2.4 La herramienta, o € propietario, deberian proporcionar a usuario una lista con todos los
nombres CV E asociados con |las tareas de la herramienta.

A.25 La herramienta deberia permitir a usuario seleccionar un conjunto de tareas
proporcionando un fichero que contenga una lista de nombres CVE.

A.2.6 Lainterfaz de la herramienta deberia permitir a usuario visualizar, seleccionar y descartar
un conjunto de tareas utilizando nombres CVE individuales.

A.2.7 S laherramienta no tiene una tarea que esté asociada con un nombre CVE tal como haya
especificado € usuario en los requisitos de herramienta A.2.5 o A.2.6, la herramienta deberia
notificar al usuario que no puede realizar latarea asociada.
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A.2.8 El propietario garantizard que: 1) latasa de falsos positivos es inferior a 100%, es decir, Si
la herramienta informa de un elemento de seguridad especifico, éste sera correcto al menos unavez;
y 2) latasa de falsos negativos es inferior a 100%, es decir, S ocurre un evento relacionado con un
elemento de seguridad especifico, a menos unavez la herramientainformara de dicho evento.

Requisitos de los servicios de seguridad

Los servicios de seguridad pueden utilizar en su actividad herramientas compatibles con CVE, pero
no pueden ofrecer a sus clientes acceso directo a dichas herramientas. Por tanto, puede resultar
dificil alos clientes identificar y comparar las capacidades de distintos servicios. Los Requisitos de
los servicios de seguridad abordan esta potencial limitacion.

A.3.1 El servicio de seguridad debera poder utilizar nombres CVE para indicar a usuario qué
elementos de seguridad ha probado o detectado el servicio ("Busqueda por CVE") mediante uno o
mas de los mecanismos siguientes. proporcionar a usuario una lista de nombres CVE que
identifiquen los elementos probados o detectados por el servicio, proporcionar al usuario una
correspondencia entre los elementos del servicio y los nombres CVE, responder a una lista de
nombres CVE facilitada por un usuario con la identificacion de qué nombres han sido probados o
detectados por €l servicio, o utilizar cualquier otro mecanismo.

A.3.2 Para cualquier informe que identifique elementos de seguridad individuales, e servicio
permitird a usuario determinar los nombres CVE asociados a dichos elementos (" Salida por CVE")
mediante uno 0 més de los mecanismos siguientes. permitir al usuario incluir nombres CVE
directamente en el informe, proporcionar al usuario la correspondencia entre los elementos de
seguridad y nombres CVE, o utilizar cualquier otro mecanismo.

A.3.3 Cuaquier informe o correspondencia necesaria proporcionada por €l servicio cumplira los
requisitos de medios especificados en el anexo B.

A.3.4 S e servicio proporciona al usuario acceso directo a un producto que identifique el ementos
de seguridad, €l producto deberia ser compatible con CVE.

A.3.5 El propietario garantizara que: 1) la tasa de falsos positivos es inferior al 100%, es decir, S
una herramienta informa de un elemento especifico de seguridad, éste sera correcto a menos una
vez; y 2) latasa de falsos negativos es inferior al 100%, es decir, si tiene lugar un evento gque esté
relacionado con un elemento de seguridad especifico, el servicio informara de dicho evento al
menos una vez.

Requisitos de las capacidades en linea

A.4.1 Unacapacidad en linea permitira a un usuario encontrar elementos de seguridad conexos en
el repositorio de la capacidad en linea ("Busgueda por CVE ") mediante uno de los mecanismos
siguientes. una funcion de busqueda que devuelva nombres CVE para elementos conexos, una
correspondencia gue vincule cada elemento con su hombre o nombres CVE asociados, o cualquier
otro mecanismo.

A.4.1.1 La capacidad en linea deberia proporcionar una "plantilla’ de URL que permita a un
programa informatico construir facilmente un enlace para acceder a la funcion de blsqueda, tal
como se sefiala en el apartado A.4.1 de Requisitos de las capacidades en linea.

Eﬂenmﬂos: http://www.example.com/cgi-bin/db-search.cgi?cvename=CVE-YYYY NNNN

http://www.example.com/cve/CVE-YYYY-NNNN.html

A.412 S la plantilla de la URL es para un programa CGlI, € programa deberia aceptar €
método HTTP "GET".
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A.4.2 Para cualquier informe que identifique elementos de seguridad individuales, la capacidad
en linea permitird al usuario determinar los nombres CV E asociados para dichos elementos ("Salida
por CVE") mediante a menos uno de los mecanismos siguientes. permitir a usuario incluir
nombres CVE directamente en €l informe, proporcionar al usuario una correspondencia entre los
elementos de seguridad y nombres CVE, o utilizar cualquier otro mecanismo.

A.43 S la capacidad en linea no proporciona informacion detalada de los elementos de
seguridad individuales, la Capacidad en linea proporcionard una correspondencia que enlace cada
elemento con su nombre o nombres CVE asociados.

Requisitos de las capacidades de agregacion

A51 La capacidad de agregacion permitird al usuario utilizar nombres CVE para localizar
elementos asociados en dicha capacidad ("Busqueda por CVE ") mediante a menos uno de los
mecanismos siguientes. una funcidon "encontrar" o "buscar”, una correspondencia entre dichos
nombres de capacidad y los nombres CVE, u otro mecanismo con la aprobacion de la Autoridad de
revision.

A.5.2 Para cualquier informe que identifique elementos de seguridad individuales, la capacidad
de agregacion permitird a usuario determinar los nombres CVE asociados a dichos elementos
("Salida por CVE") mediante a menos uno de los mecanismos siguientes: incluir nombres CVE
directamente en el informe, proporcionar una correspondencia entre los nombres de la capacidad y
nombres CVE, o utilizar cualquier otro mecanismo.

A.5.3 Cuaquiera de los informes o correspondencias requeridas cumpliran los requisitos de
medios especificados en el anexo B.

A.5.4 La herramienta o € propietario, deberian proporcionar al usuario una lista de todos los
nombres CV E asociados alas tareas de la herramienta.

A.55 La herramienta deberia permitir a usuario seleccionar un conjunto de tareas mediante un
fichero que contenga una lista de nombres CVE.

A.5.6 Lainterfaz de la herramienta deberia permitir a usuario visualizar, seleccionar y descartar
un conjunto de tareas utilizando nombres CVE individuales.
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Anexo B

Requisitos de los medios

(Este anexo forma parte integral de la presente Recomendacion)

B.1 El medio de distribucion utilizado por una capacidad compatible con CVE utilizara uno de
los formatos de medios incluidos en este anexo.

B.2 El formato de medios cumpliralos requisitos especificos de dicho formato.

Documentos electr énicos (HTML, procesador detexto, PDF, texto ASCI I, etc.)

B.3.1 El documento estara escrito en un formato cominmente disponible gue tenga lectores con
funciones de tipo "encontrar” o "buscar" ("Busqueda por CVE"), tales como texto ASCII, HTML
o PDF.

B.3.2 Si e documento solo proporciona nombres cortos o titulos para elementos individuales,
enumeraralos nombres CVE relacionados con dichos elementos (" Salida por CVE").

B.3.3 El documento deberia incluir una correspondencia entre elementos y nombres CVE, que
enumere las paginas de cada el emento.

Interfaz gréafica de usuario (GUI)

B.4.1 La GUI proporcionara a usuario una funcion de busgueda que le permita introducir el
nombre CVE y recuperar los elementos conexos ("Busgueda por CVE").

B.4.2 S la GUI enumera la informacion detallada de un elemento individual, enumerara e
nombre o nombres CV E que se correspondan con dicho elemento ("Salida por CVE"). En cualquier
otro caso, la GUI proporcionara al usuario una correspondencia en un formato que cumpla €
requisito de documentos el ectrénicos sefialado en B.3.1.

B.4.3 LaGUI deberia permitir al usuario exportar o acceder a datos relacionados con la CVE en
un formato alternativo que cumpla el requisito de documentos el ectréni cos sefialado en B.3.1.
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Anexo C

Requisitos de los medios
(Este anexo forma parte integral de la presente Recomendacion)

El actua esqguema XML de CVE esta disponible en: http://cve.mitre.org/schemal/cve/cve 1.0.xsd y
se replica a continuacion.

<?xml version="1.0" encoding="UTF-8"?>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://cve.mitre.org/cve/downloads/1.0"
targetNamespace="http://cve.mitre.org/cve/downloads/1.0"
elementFormDefault="qualified" attributeFormDefault="unqualified" version="1.0">

<!l -- LR R R R EEEEEREEEEEEEEEEEEEEEREEEREEEEEREEEEREREEEEREEEREEREEEREREEE R
<!-- Changelog: 1.0 - Initial version -->
<!l -- LR R R R R R EEEEEREEEEEEREEEREEEEEREEEREREREEEEEEEREREEEREEREEREEEREREEEEEIEE S

<xsd:annotation>
<xsd:documentation xml:lang="en">
Simple schema that defines the format of the CVE List provided by MITRE
</xsd:documentations>
</xsd:annotations>

<!__ R R R R R SRR SRS R E RS R RS SRR SRR R SRR R SRR R R R R R R R R R R R R R R EEREEE RS EEEEEEEEEEEEEE -——>
<!l-- Start Item Element Definition -->
<!__ R SR R RS SRR RS R E RS R RS SRR SRR RS R R R R R R R R R R R R R R R R R R R R R R R EEREEE RS EEEEEEEEEEEEEE -——>

<xsd:element name="cve'">
<xsd:annotation>
<xsd:documentation xml:lang="en">
cve is the top level element of the CVE List provided by MITRE.
It represents holds all CVE Items.
</xsd:documentations>
</xsd:annotations>
<xsd:complexType>
<xsd:sequence>
<xsd:element name="item" type="ItemType" minOccurs="1" maxOccurs="unbounded"/>
</xsd:sequence>
<xsd:attribute name="schemaVersion" type="xsd:token" use="optional"/>
</xsd:complexType>
</xsd:element>

<!__ LRSS E R R RS SRS S SR EE RS R EE RS REE R RS R R R R R R R R RS R EREEEEEEREEEEEEEESEEEEEEEEEESEEEES] -——>
<!-- Simple Types -->

<!__ LR SRS E R R RS SRS S SRR R RS R R R RS R RS R REE R R R R R RS R R EREEEEEREEEEEEEESEEEEEEEEEESEEEES] -——>
<!-- CUSTOM TYPE DEFINITIONS-->

<xsd:simpleType name="typeEnumType">
<xsd:restriction base="xsd:token">
<xsd:enumeration value="CAN"/>
<xsd:enumeration value="CVE"/>
</xsd:restriction>
</xsd:simpleType>

<xsd:simpleType name="statusEnumType">
<xsd:restriction base="xsd:token">
<xsd:enumeration value="Entry"/>
<xsd:enumeration value="Candidate"/>
</xsd:restriction>
</xsd:simpleType>

<!-- need to verify enumeration -->
<xsd:simpleType name="simplePhaseEnumType">
<xsd:restriction base="xsd:token">
<xsd:enumeration value="Proposed"/>
<xsd:enumeration value="Interim"/>
<xsd:enumeration value="Modified"/>
<xsd:enumeration value="Assigned"/>
</xsd:restriction>
</xsd:simpleType>
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http://cve.mitre.org/schema/cve/cve_1.0.xsd

<!__ LR AR SRS EEEEREREEEEEEEEEEEEEEEEEEEEEREEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE R S

<!-- Complex Types -->
<!__ hhhkhhhhhhhhdhhdhhhhdhhdhhdhhdhhhhhhdhhhhhhhhhdhhdhhhhhhhhhhhhhhdhdhdhhhhhdhbhhdhdbdddr 5
<xsd:complexType name="ItemType">
<xsd:sequences
<xsd:element name="status" type="statusEnumType" minOccurs="1" maxOccurs="1"/>
<xsd:element name="phase" type="specificPhaseType" minOccurs="0" maxOccurs="1"/>
<xsd:element name="desc" type="xsd:string" minOccurs="1" maxOccurs="1"/>
<xsd:element name="refs" type="refsType" minOccurs="1" maxOccurs="1"/>
<xsd:element name="votes" type="votesType" minOccurs="0" maxOccurs="1"/>
<xsd:element name="comments" type="commentsType" minOccurs="0" maxOccurs="1"/>
</xsd:sequence>
<!--Need to Verify Enumeration-->
<xsd:attribute name="type" type="typeEnumType" use="required"/>
<xsd:attribute name="name" type="xsd:token" use="required"/>
<xsd:attribute name="seq" type="xsd:token" use="required"/>
</xsd:complexType>

<xsd:complexType name="commentsType">
<xsd:sequence>
<xsd:element name="comment" minOccurs="0" maxOccurs="unbounded">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="voter" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
</xsd:sequences>
</xsd:complexType>

<xsd:complexType name="votesType">
<xsd:sequences
<xsd:element name="accept" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="modify" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="noop" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContents>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="recast" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
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<xsd:element name="reject" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContents>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="reviewing" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
<xsd:element name="revote" minOccurs="0" maxOccurs="1">
<xsd:complexType>
<xsd:simpleContent>
<xsd:extension base="xsd:string">
<xsd:attribute name="count" type="xsd:token" use="required"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="specificPhaseType">
<xsd:simpleContent>
<xsd:extension base="simplePhaseEnumType">
<xsd:attribute name="date" type="xsd:token" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>

<xsd:complexType name="refsType">
<xsd:annotations>
<xsd:documentation>holds all hyperlink elements</xsd:documentations>
</xsd:annotations>
<xsd:sequences>

<xsd:element name="ref" type="refType" minOccurs="0" maxOccurs="unbounded"/>

</xsd:sequence>
</xsd:complexType>

<xsd:complexType name="refType">
<xsd:annotations>

<xsd:documentation>Holds individual hyperlink element</xsd:documentations

</xsd:annotation>
<xsd:simpleContents>
<xsd:extension base="xsd:string">
<xsd:attribute name="source" type="xsd:token" use="required"/>
<xsd:attribute name="url" type="xsd:anyURI" use="optional"/>
</xsd:extension>
</xsd:simpleContent>
</xsd:complexType>

</xsd:schema>
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