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17.2.3  A�B�� +C�<(vulnerability) :2N ��O�8 Q ��u k. (���&�� �� L-h���C �� �. ��,R ��1�R� Q L�[]��� �
) ������� SB ��)�-���ITU-T X.1500.( 

4 ������� ����� �������� 

������� A�;�M$� n�o/�� (��;�M$� ������� �	
 ��M�#�: 

ASCII �)�*�� �J�$� 92C��/� ��,-�� (���&�$� (American Standard Code for Information Interchange) 

CVE  ������� ������� ����� �����(Common Vulnerabilities and Exposures) 

GUI 0���#�&� }��*�� ��*�� :?#�� (Graphical User Interface) 

HTML ���U�� ��;-�� E�� �]� (HyperText Markup Language) 

HTTP D��U�� �-�� 0R ��\����8 (HyperText Transfer Protocol) 

ICT  (F�;�F�� (���&�$� ��V���-2�(Information and Communications Technology) 

IDS  ��g�IF� ��\ ��,R(Intrusion Detection System) 

PDF ������ D������ D#R (Portable Document Format) 

POC ��;�F� �1V (Point of Contact) 

URL �J�$� )3��$� ^I�� (Uniform Resource Locator) 

XML  ^����&� �&8��� E���� �]�(Extensible Markup Language) 
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5 ���!"�� 

 �;�M$� ��M�#CCVEE��\ ������� �	
 Q . 

6 ��#��$%��&�� ���'�  

�$� �C�
 (�5h��$ E�&#�� ������F�8 �&��$� (����a#$�� 3��)/�� E�
�U$� ������� )�-*�� G������� CVEP' (�R��*�� �)�*��  
 �&;U-$� ����� ����� (�3�I)(���<� b�Cp� 0���� b(��). ( ����� (�R��8 �'��I ������� ���. ���� ��#5�

�-��/� (���l�� (��)/� �R3�� 0�1#��� ��*�� �1��8 ^� (�3��� �� �
i�� �����. 

�� �������	
�
 

1.6 A3��� ���� 6�2C 6. c���R��\  ���
 EI3 L�w�J Q 6�2C 6.� bq�� �MK �. ��,-� k. b��g�g� ���R�R�I 
k�C�8 6��-'� }���2�B k�C�8 6��-'� ��� k)�'. 

2.6  �1#UR ������� ������� ����� ����� Q ���$� �&� "���� ��5�uB (���&�� �. ���I A3��� ��� 6. c��
)(�T (�R��*��� ^V��$�� ������ E�F� k. �&;��.( 

3.6  ^�C 6. c��A3��� ���� �&;�$� �&_�/� %&' �8�V�� �&
a� ��-� ��;�� �?R ��V��$� �?&� A3�KB �
3 
 08����8����@ �&;�� A3�&� �U�j� �C.�������� �����  �������. 

4.6 02K Q q2&1�#$� �� �'��� �. 3�1�~&� �J��� A3��� 6�2� 6. c�� ��-�. 

5.6 �� ��C 6. c A3��� ���� ��V��$� �?&#�" ������� ����� ����� n�wB D5����� `��K E��� A3�����
�������"6�2� b �&��2�. 

6.6 � :�#C 6. c� b�Cp� �&��� (�T A3�� �*#-��8A3��� ���� �CpM��� �&��� SB �X� T�U-��8 ��V��$� �?&#� 
9\ �� �C�m �?&#�� �	
 ^�?�#� �\ �TB(�T `����� ^��� 9U� �&����� �	
 �R �&;�� . 

7.6 � :�#C 6. c� b�Cp� �&��� (�T A3�� �*#-��8A3��� �������M���8 ��V��$� �?&#�  �C�g�� �&����� �	
 
9]*-C ����� k. ����I SB �1�5�uB ������������ �����  �������. 

8.6  D5��C 6. c��A3��� ���� ^��� ����� %&'  b������� ������� ����� ����� n�wB D5���&� ����p��� `�����
�� d�-�� �	r �&��$� ����p��� `����� 0��� !�� A3���. 

��	��� 

9.6  ������� ����� ����� n�o. ��M�#� !�� ��-�/� ���-��� �\��. �C�g�8 q&���#�&� A3��� :�#� 6. c�
 �������") ������� ����� ������&8��� ������� �g*&�.(" 

10.6  ����� ����� n�o. %&' ��;X�8 0���#�&� :�#� 6. c� b0���#�&� ��-�. ���-' A3��� ��� ���-'�
 �&;�� (�T ������� �������")������� ����� ����� ����R �������.(" 

11.6 �) ��?83 A3��� 08�� �8�C 6. c� b�Cp� �&��� (�T A3�� �*#-��8 ����$ �*��-$� n�o/�8 ��-�/� ���-��� ���I
 ������� ������� �����")�I) 08����.(" 

12.6  ������� �C��� �15���� ������� ������� ����� ����� ���5�\ ��U�� A3���8 �&��$� D������ �;� 6. c��
 A3��� Q �r �&;�$� �U�j���")D���� A3���.(" 

13.6 *� 6. c�����5 ���C�� zC3�� A3��� q  ������� ������� ����� ����� ��")zC3�� ������F�.(" 
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14.6 Dg&$� Q )��� �g-�� %&' bA3��� �� d�-�� �	r ���< ��5�uB `��K �C78 A3��� 9U� 6. c�� ��.. 

15.6 &$� Q )��� �g-�� %&' b�1�Cw�� ����� `��K ^��� A3��� 9U� 6. c��Dg n�8. 

16.6 F. c�� q����� �C��/� �� k78 ����� A3��� �� c&?�C: 

• ������� ������� ����� ����� 3��� %&' �1#UR ^V��$� �. G���/� ������� 

• ���l� �CpM��� �&��� Q ������� ������� ����� ����� �� ���� 0\ E�� ��3)B �r. 

������� 

17.6 � �TB � A3��� G��#�`����� ^� �*?$� ) ��1.6 SB 16.6�['. (F. c~�5 b  �&�CA3��� ���� �5���� ��. 
 n�wB������� ����� ����� �������. 

7 �()�� 

���I) A3��� 08�� 6�\ �TB (�R��*�� �)�*� �5 01#C ������� ������� ����� ����� D5��� . (�3��� 9U� 6. c� b�	H�
�� ��J �� �5���$��)/� �X� `���8 ������� ������� ����� ��� �I�&���R). �gu�$� . 

1.7 �CpM��� �&��� �I) �*#R �&*� 6. c� b�Cp� �&��� (�T A3�� �*#-��8� 90�. ���$� Q  P\.. 

2.7  :g;C 6. c� b��V��$� A��5 �[<�A3��� �����?&� �
�� 08���� Q n�?<. �C.  ��V��$�. 

3.7 �8� :g;C 6. 9]*-C b��V��$� A��5 �A3��� ���� zC3���� ��8 ���� ��w 3��B 6��� Q 08���� Q 7?< k. 
q�]�� 6��� Q k. b7?l� SB A�� ��. L�5 iK. k	�� (2)��� �. �CpM��� �&��� ��� ��  (6) (��) � �*#-��8 �1K. 

��[�� (3)%&' (���l�� (�3�&� �*#-��8 �1K.  �l�. 

4.7  ^I�C� ��C 6. 9]*-C b�Cp� �&��� (�T A3�� �*#-��8�A3��� ������ 0�5/ ��5� bL�5 ��UC ��R��8   �5���� �

�� LR78 b�5��� �� LC�� Q n�?<. �� 08����. 

5.7  ��J �� �5���� "�<. A3�I SB �-�#� A3��� �R�\ �TB�������� ������� ����� ����� �1&���#� �. 
)A3���" 3�;$�(" :*�.� bA3��� ���� ^5�C 6. c~�5 b3�;$� A3��� Q 08���� n�?</ ��\3�� A3��� ���� 67�8 ���C�� 

A3��� ���� SB n�?</� �	
 3�;$�. 

6.7 ���5 08���� �I) �� Dg��� k�� 6. c��  ��-�/� ���-��� ^�� 08�� ������&�$� (���-�� (�U�K3. ��
�� �&���� �;-' Q ������� ������� ����� ����� �J. E�F ��K3/� ������� 0��� !�� e���� ��K3/�8 ���l� �CpM�

A��&� ��. S�/�. 

8 	*+��� 

^� �¡��� !�� D������ %&' ������� `����� D*?-� A3���. 

1.8 ��� ������� ������� ����� ����$ ��pV�� ��U�� D������ ����� 6. c� 6. �2N ��J b����$� �	
 D5�
������� ����� ����@ ��l� cC��� ^I�� %&' �')�$� D������ �� ��5�J n�pV. SB �-�#C �������. 

2.8  ���l� �CpM��� �&��� Q �C)�5 ��-�. ���-' 0���#$� �r �� 6. �2N !�� �C�?�� D������ �;� 6. c��
� n�o. ������� DC�� �' A3���8������� ������� ����� ����. 

3.8  ������� ������� ����� ����� n�o. %&' 0���#$� �r 0;¢ 6. �2N !�� �C�?�� D������ �;� 6. c��
�C)�5 ���-' �� ��I[?R� ���l� �CpM��� �&��� Q A3���8. 

4.8  D������ SB (F�JB 0��� 6. 9]*-�5 b����15 ����� D������ �R�\ �TB� ������� ����� ����@ �&;�$�
 :&?;� �m �������"������� ����� ����� �������." 
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6�2C 6. c�6�&���#$� �C�m %&' �C3)�I  ���J "�C�m "A3�8 ���l� �CpM��� �&��� �����5   ����� ^� �1&8�� ��
������� ������� ����� .F�  67�8 L8 ��I �C�m �<� zC3�� �\T �[< �� 08���� 6�C�� A3��� ���� q*C 6. �8

 (���&��b������� ������� ����� ����� ������� ������� ����� ����� "��y �� L��M��� k	�� np4� q*C 6.� 
������� ������� ����� ����� "��y L-� ^�� k	�� 6�2$�� �	
. 

1.9 m 6. c�� k	�� ������� ������� ����� ����� "��� £�J/� zC3���� A3�&� A�C�V �]�� 0\ )�
������� 3��/� �� 0I/� %&' �J�� �[< �� 08���� �C�m �. ^u� Q ��M���� : A�C�4� (��#�� E���I �. ([~#�� i�]�

"�</� (���¤� ��8 �. A�'�#$� (�U&� �. . A3��� 6�2��"��¡�y "8��	� �*#-�� zC3����. 

2.9 $ q*� zC3��� �*#-��8 ��h�y A3�&� A�C�V �]�� 0\ 6�2� 6. c��F ������� ������� ����� ����  "���C
��[� (3)�1�&���#$ A3��� �J��B 0*I �1K.  .� �TB� A3�I G��#� 6�2� ��x5 b`���� �	
 �� "��)���"�C����� c#J . 

3.9  �&�C 6. c������A3���  (���&�$� 0���� A3���8 ���l� �CpM��� �&��� �r £��g�� !�� �'�#�� �' 
������� ����� ����� �' A�C�4� �������. 

4.9  �;C 6. c��A3��� ���� �1V3�C !�� ������� ������� ����� ����@ �&��$� (���&�$� n��R� ����� iC��� 
Q L�3�I. 

5.9  �;C 6. c����A3��� �� "��y L-� ^�� k	�� 3�;$� ������� ������� ����� ����� �C�4�. 

10  52� 567./��� 8)(��*$�� ,������ ��-��  

$ n�o78 A3�I k. 0��� 6. c�Q E�F� ��' D#R �' �,-�� �]8 b������� ������� ����� ���� A3���. 

1.10  ����M�#� �g*8 0���#� ��I �TBYYYY-NNNN 08�� !�� ��-�/� ���-��� A3��� ���� 6. c~�5 b
CVE-YYYY-NNNN��' �,-�� �]8 b  ���� E�� 6�\ �TB����C ^����� ������� ����� CVE�.  CAN bL-� np~\ 

���l� �CpM��� �&��� Q A3���8. 

2.10  ���� E�� A3��� �-��� �TB� ^����� ������� �����CVE-YYYY-NNNN ��C qJ Q b 0���#$�
 ���� E�F ¥��� D#-�� ����M�#� �g*��8 ^����� ������� �����CAN-YYYY-NNNN)  �?¦ 0C��� 0*I ��M�#$�

 ���#�Q k�V. k	�� ������� ������� ����� ����� 19�8��\.  2005( ���� 6. �1-�J A3�&� 9]*-�5 b
CVE-YYYY-NNNN. 

11  �9�:	'��4��0 /�*$�� ,������ ��-�� .� 

1.11  ��V��$� �?&#� �-�8 ��). �2� b������� ������� ����� ����� n�wB A3�I D5��� �� ��V��� �?&� �m �TB
Q 9]&� 6. 	_-�J �?&#�� �	H w�~�5 bA�5��#� i� `����� 6. DJF �I� �1C�;� . 

1.1.11 i� A)��� `����� ��V��$� �?&� )�m 6. c�� A�5��#$�. 

2.11 c���� �?&#�� )�m 6.   (�n�')� �. (�n��VB �R�\ �TBA3��� ����" Y&���' �& �;I." 

1.2.11  �&� �#U� 6. ��V��$� �?&#� w���"�;I �' �&&�� "k	�� �g-�� %&' ��C��. 

3.11 F. 9]*-C� �,-� �?&� ��V��$�������� ������� ����� ����� ��J �� D5����� n�]�B Q v\. �-��� A3��  �� �
 Q A�J�� A����� 0\ (6)B b�1K. F  ������� ����� ����@ ���l� �C�g��� �_�
 �� 6���' ��T i]8 %��. �TB

�������i� ��1X�;� 6�2� b �83����. 
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4.11  ��-��� ��;�F� �1V �. A3��� ���� SB ��V��$� �?&� ��� 6. c�(POC) C	m ^�p$� �I��� 0*I n�]���8 ���
 �C�1�8 L�5 n�]��� n��VB(2)%&'  0I/�. 

1.4.11 �TB� (�n�')� �. (�n��VB 6. ��V��$� �?&� �U��\� A3��� ���� %?� �?&#�� �	H w�~�5 b�;I �' �&&�� 
A��5 �C	g���. 

5.11  6�\ �TB�A3��� ����%&' )�C 6. L� w�~�5 bA�5��#� `����� 6. "�C  q*� A)�y 0���U� ¥��8 n�]��� �C	m 
`���&� A�5��#� A3��� 6. "�C �T�$ A)�;$� . 

6.11  �TB�0C���8 A3��� ���� ��I ��V��$� �?&#� 9]*-�5 b�C	g��� A��5 �[< A)�;$� `�����8 ���� 92� A3��� 
�*#-��8 n�]��� n��VB n��B A3�&�. 

������ 

7.11 $� �?&#� w��n�]��� zC3�� 0Va� 6. ��V�� . 

8.11 �*#-��8 9]�. �I ������� ������� ����� ����� ��J �� D5����� 6. ��V��$� �?&� �&�� 6. c�� A3�&�. 

9.11  (�n��VB 6. ��V��$� �?&� (�V� �TB�A3��� �������5   ����� ����� ��J �� D5����� `���8 D&��C
 02�8 �&&�� ������� �������%&' A�J�� �-� n�]��� ���C 6. 9]*-�5 b)�;� 0I/�. 

10.11 c*� 6['B ��V��$� �?&#� w��� n�]���. 

11.11 F bDC�;��� 9]�§. �TB�  w��A3��� ���$A��5 �[< A�C�V ��V��� n��VB c&�  n�]���. 

12  ��;2������� 

���5 ��V��$� �?&� �1C�� ��V��� k. ��: 

1.12  6. c����5 ������� ������� ����� ����� ��J �� D5����� �C�g�� A3��� ��V��$� �?&� ^V���  ��
��V��$� zC3�� k. b������� ������� ����� ����$ q�� "��y zC3��. 

2.12 A3��� D5��� �C�m 0V. �� 0����� k	�� ��V��$� zC3�� :u�� 02�8 ��V��$� �?&� )�m 6. c��. 

3.12 �� ������� ����� ����� ��J �� D5����� `��K ���� �]�� :u�� 02�8 ��V��$� �?&� )�m 6. c
A3��� D5��� �C�m 0V. �� ���M���� !�� b�������. 

4.12 E~J ��V��$� �?&� ��-�� )�m 6. c�� �-����. 

1.4.12 0��C �-�' E~J ��V��$� �?&� ��M�#� 6. 9]*-C� 50SB �5�uB ���;-'  5 bA3��� �Cp� �&��� �� ���$� Q 
 SB �-���� E~J 0;C ��¨�400 �g\ �;-' %;I.. 

2.4.12 �Cp� �&��� Q �;-' 0\ ^V��� 6. ��V��$� �?&#� w��� A3���. 

5.12 W�&�. ��V��$� �?&� �&�� 6. c�� 6���'F�. 

6.12 � ��V��� �-�' 0���#� 6. ��V��$� �?&#� w��� ���<� E�C�
3 �������'. 

7.12  E¡�� !�� (�3��� ^��4 �*#-��8 L#UR �-���� E~J� L#UR 6���'F� W�&�. ��V��$� �?&� ��M�#� 6. c��
L#UR ��p�� 3���� ��u. 
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)F ��npV Dg&$� �	
 02�C ������� �	
 �� .p~�C( 

�@ � (�3��� �� ����� �'��O 6. (�3��� �� �-��� d��R. "�� 6�2� �5 b������� ������� ����� ����� ��M�#
���5 ����< ������
� 9'��#� A�C�5 (�o ������� ����� ����� ��J �� D5�����8 D&��C �������. 

A���1 d��R. �� q�� d�-8 0;�� !�� ��5�u�� `����� ^�� A3��� Q��#� 6. c�� (�3��� . 

A���1.1  b��g�IF� �' ��2&� ����,R �. b������� ������� ����� ����� E���� ��g��� A3��� �R�\ �TB�
�. ��~�-�  `��K A3��� Q��#� 6. c~�5 b��g�IF� �' ��2�� ��,R.� :#$� Ap1V. �� �v\. �. �J�� ����R ^��

bA�)/� ��.�1.2��. SB �8.2. 

A���2.1  ���< A3��� �R�\ �TB�)< 0v���8 �' :#� ���< �. bL� k�;���� ��g�IF� �' ��2&� A3��� ���( b
b��-�/� ���l� `��K Q��#� 6. c~�5 ��.�1.3��. SB �5.3. 

A���3.1  bcC��� �2*K %&' E��I ��K3. �. b�l� %&' (���I��&� �. ����� ����$ (�R��8 A�'�I A3��� �R�\ �TB�
�. �R��;&� }���2�B ^I��/ b�[���b�l� %&' A3��� `��K Q��#� 6. c~�5 ��.�1.4��. SB �3.4. 

A���4.1 ���< �. ��v��F� 67�8 �C3�� ¥��� A�). �. b��-�/� (���&��&� �C�� 0v� ^��� A�). A3��� �R�\ �TB�  )����
I `��K Q��#� 6. c~�5 b����� ����� d��R78 �&��$� (���&�$� (����� �� d��R/� �	
b^��~��� A3� ��.�1.5 SB 

��.�6.5. 

����� ���� 

A���1.2  (�T ��1$� ^I��� �C�g�� ������� ������� ����� ����� n�o. ���M���8 0���#�&� A�)/� :�#� 6. c�
 A�)/� �&� Q �&;��")�g*&� �&8��� ������� ������� ����� ����� ("�� 3��/� �� 0I/� %&' �J�� i5�� �[< ������� :

 )��B �U�j�“Find”�¨ �.  “Search” ���l� ������� ������� ����� ����� n�o.� A�)/� �&� ��1� n�o. q8 08�� �. 
�. �r ���� "�<.. 

A���2.2  ����� ����� n�o. �C�g�8 0���#�&� A�)/� :�#� 6. c� b�C)�5 ��-�. ���-' G���C �C�� k/ �*#-��8�
����� ������� ���-��� �	r �&;�� (�T ��")������� ������� ����� ����� ����R (" �� 0I/� %&' �J��8 ����� �[< ��

������� 3��/� : A�)/� ��1� n�o. q8 08�� ¥�� �. �C���� Q �K�*� 02�8 ������� ������� ����� ����� n�o. ��3)B
����� �. ������� ������� ����� ����� n�o.����� �� "�<.. 

A���3.2 Dg&$� Q )��� �g-�� %&' ������� `��K �8�&?� ([8�� �. �C3�� �C. Q��#� 6. c�� n�8. 

A���4.2  �. A�) � 9]*-C�A3��� ���� !�� ������� ������� ����� ����� n�o. ^�� E�� ����8 0���#$� �C�p� 
��1@ 0;�� A�)/�. 

A���5.2 � 6. 9]*-C� ����� n�o78 ����I ����C �&� ¥�� �[< �� ��1$� �� �'��O n��R�8 0���#�&� A�)/� :�#
������� ����� ������� . 

A���6.2  n�o. ���M���8 ��1$� �� �'��O n��R� ��'� n��R�� :U;�8 0���#�&� :�#C 6. A�) � ��*�� :?#&� 9]*-C�
������� ����� ����$ �C)�5 ������� . 
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A���7.2 � �TB�  �g-�� %&' 0���#$� �)�¢ ������� ������� ����� ����� n�o. �� E��8 0;�� ��1� A�) � �2C
A�)/� 9��K Q )3���� ��.�5.2�.  ��.�6.2F ��78 0���#$� 3�*<B A�) � 9]*-C b (�T ��1$� w�©B ^�?�#� �&;��. 

A���8.2  ���C 6. c��A3��� ����6.  (1)�� 0I. �8T�2�� (��8���� �*#R  100 )�V�8 A�)/� ()�5. �TB k. b���$� Q 
6.� b6��J/� ��8 Q 0I/� %&' ��g�g� 6�2C ��T 6x5 bq�� ��. �;-' (2)0I. �8T�2�� (��*&#�� �*#R  �� 100 

Q  6��J/� ��8 Q PM�� A�)/� 6x5 b)�y ��. �;-�8 0;�� £�J ^I� �TB k. b���$��	
 d�I�8 £�X�. 

�	���� ���!� ���� 

������� ������� ����� ����� ��J �� �5���$� (��)/� ���M��� ��-�/� (���M&� �2N F �2� �1&�' Q  6. �H w��
(��)/� �	
 SB �K�*$� T�U-�� ��R�2�B n[���� :-ª .�I �R3��� �C�m n[��&� �*#-��8 c�;�� �� 6�2C �I b�	2
� (�3

�U&�¦ (���< .���� �	
 ��-�/� ���l� `��K «���� 0����. 

A���1.3  67�8 0���#$� 3�*<� ������� ������� ����� ����� n�o. ������� %&' A3)�I ��-�/� ���l� 6�2� 6. c�
 �1-' �U�\ �. ���l� �¬P�<� !�� ��-�/� ���-���")��� ������� ������� ����� ������g*&� �&8 (" ����� �[< ��

������� 3��/� �� �v\. �. �J��8 : !�� ���-��� �C�m� ������� ������� ����� ����� n�o. E�� ����8 0���#$� �C�p�
 b������� ������� ����� ����� n�o.� ���l� ���-' q8 08��8 0���#$� �C�p� �. b�1-' �U�\ �. ���l� �¬P�<�

�.  )��� ����� ����� n�o. �C�m �[< �� ������� ������� ����� ����� n�o78 0���#$� �� A)3�� ����I %&'
���� ���M��� �. b�1-' �U�\ �. ���l� �¬P�<� !�� ������� ������� "�<.. 

A���2.3  �C�g�8 0���#�&� ���l� :�#� 6. c� b�C)�5 ��-�. ���-' G���C �C�� k/ �*#-��8� ����� ����� n�o.
 ���-��� �&�8 �&;�$� ������� �������")������� ������� ����� ����� ����R("  �� �v\. �. �J��8 ����� �[< ��

������� 3��/� : 0���#$� �C�p� �. �C���� Q �K�*� 02�8 ������� ������� ����� ����� n�o. ��3)x8 0���#�&� ���#��
���-��� q8 08��8���� ������� �. ������� ������� ����� ����� n�o.� ��-�/�  "�<.. 

A���3.3 Dg&$� Q )��� �g-�� %&' ������� `��K ���l� �1��� �8�&?� ([8�� �. �C3�� �C. Q��#� 6. c�� n�8. 

A���4.3 �. ���-' G���C ��-� SB �K�*$� T�U-��8 0���#�&� :�#� ���l� �R�\ �TB� ��-$� ��T 6�2C 6. 9]*-�5 b��-
������� ����� ����� ��J �� ��5���� �������. 

A���5.3  ���C 6. c��A3��� ����6.  (1)�� 0I. �8T�2�� (��8���� �*#R  100 )�V�8 A�). ()�5. �TB k. b���$� Q 
6.� b6��J/� ��8 Q 0I/� %&' ��g�g� 6�2C ��T 6x5 bq�� ��. �;-' (2) 0I. �8T�2�� (��*&#�� �*#R �� 100 Q 

�	
 d�I�8 6��J/� ��8 Q PM�� ���l� 6x5 b)�y ��. �;-�8 0;�� £�J ^I� �TB k. b���$� £�X�. 

 "#$ �%���� ����&!� 

A���1.4  6. c� %&' A3��� :�#��l� A3��� �Cp� �&��� �� �&;�� (�T ��-�/� ���-��� %&' ��;X�8 0���#�&� 
 �l� %&' A)�V�$�")�g*&� �&8��� ������� ������� ����� ����� ("������� 3��/� �J. i5�� �[< �� : �g*&� �U�j�

 �� L8 �*��$� E�F�8 �;-' 0\ �8�C 08�� �. b�&;�� (�T ���-�&� �*#-��8 ������� ������� ����� ����� n�o. ����#�
. ������� ������� ����� ����� n�o.���� � "�<.. 

A���1.1.4  �l� %&' A3��� �5�� 6. 9]*-C�"��VT� "$�J�$� )3��$� ^I� (URL)®�-C 678 ¯���J ���R�8 k/ :�#C  
Q q*$� �g-�� %&' �g*�� �U�j� SB 	U-C ��?8�3 ���1#8��. A�U�� �1.4b�l� %&' A3��� `��K . 

�&v�. :  http://www.example.com/cgi-bin/db-search.cgi?cvename=CVE-YYYY NNNN 
 http://www.example.com/cve/CVE-YYYY-NNNN.html 
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A���2.1.4  �T� 6�\ �TB��J�$� )3��$� ^I�� 0V. �� ���R�8 CGI9]*-�5 bW�&�. ���RP�� 0*C 6.  “GET” 
��-�� 0R ��\���P D��U��. 

A���2.4  ��-�. ���-' G���C �C�� k/ �*#-��8� ����� n�o. �C�g�8 0���#�&� �l� %&' A3��� :�#� 6. c� b�C)�5
 ���-��� �	H �*#-��8 �&;�� (�T ������� ������� �����")������� ������� ����� ����� ����R (" ����� �[< ��

������� 3��/� �� 0I/� %&' �J��8 :��� ������� ����� ����� n�o. ��3)x8 0���#�&� ���#�� �K�*� 02�8 ����
Q ���� ������� �. ������� ������� ����� ����� n�o.� ��-�/� ���-��� q8 08��8 0���#$� �C�p� �. �C���� "�<.. 

A���3.4 F �l� %&' A3��� �R�\ �TB�  �;-' 0\ �8�C �[8�� ��� 6. c~�5 b�C)�5 ��-�. ���-' 67�8 0���U� ���
 �� L8 0;�$� E�F�8������� ����� ����� n�o. �������. 

'	()��� �%�� ���� 

A���1.5  ^I��� �C�g�� ������� ������� ����� ����� n�o. ���M���8 0���#�&� ^��~��� A3�I :�#� 6. c�
 A3��� �&� Q �&;�� (�T ���-���")�g*&� �&8��� ������� ������� ����� ����� ("I/� %&' �J�� i5�� �[< �� �� 0

������� 3��/� :)��B �U�j� “Find”�.  �¨ “Search” ������� ����� ����� n�o.� A3��� �&� n�o. q8 08�� �. 
�. ������� �?&� �1�&' D5��� "�<. ���� ��V��$�. 

A���2.5 . �C�g�8 0���#�&� ^��~��� A3�I :�#� 6. c� b�C)�5 ��-�. ���-' G���C �C�� k/ �*#-��8� ����� n�o
 ���-��� �	H �*#-��8 �&;�� (�T ������� ������� �����")������� ������� ����� ����� ����R (" ����� �[< ��

������� 3��/� �� 0I/� %&' �J��8 : q8 08�� i5�� �. �C���� Q �K�*� 02�8 ������� ������� ����� ����� n�o. ��3)B
��� n�o.� A3��� n�o.���� ������� �. ������� ������� ����� �� "�<.. 

A���3.5 Dg&$� Q )��� �g-�� %&' ������� `��K �8�&?� ([8�� �. �C3�� �C. Q��#� 6. c�� n�8. 

A���4.5  �. A�) � 9]*-C�A3��� ���� !�� ������� ������� ����� ����� n�o. ^�� E�� ����8 0���#$� �C�p� 
 0;����1@ A�)/�. 

A���5.5  ����� ����@ ����I ����C �&� ¥�� �[< �� ��1$� �� �'��O n��R�8 0���#�&� A�)/� :�#� 6. 9]*-C�
������� �������. 

A���6.5  n�o. ���M���8 ��1$� �� �'��O n��R� ��'� n��R�� :U;�8 0���#�&� :�#C 6. A�) � ��*�� :?#&� 9]*-C�
$ �C)�5������� ����� ���� �������. 
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��� ����	 

�	 ���!"��#� 

)F ��npV Dg&$� �	
 02�C ������� �	
 �� .p~�C( 

D�)�1 �� ��-�� ����� ��M�#� 6. c� ��#R ������� ������� ����� ����� ��J �� �5���� A3�I �1��M�#� !
�	
 L�?]C �����&� Dg&$�. 

D�)�2 c� C 6.Q��# ����� D#R���l� A)��� `����� �� L8. 

 �	*���+��� ,-�.���)��-���� 0�1��� �
� ��� (HTML)  ���(2� ,-�.��� ,3*� 0�1��� 4�5��(PDF) 
 0�1*�6��7�� �8�9� :+����� ;�<��� ����#59� (ASCII)�=>?� ( 

D�)�1.3  ���� D#R Q ������ 6�2� 6. c�^��� Z�?R %&'I L�� j� E'�� (��3��U� )��B “Find” 
�. �¨ “Search”")  ������g*&� �&8��� ������� ������� ����� ("��;R 0v� ASCII  �. �5��HTML�.  PDF. 

D�)�2.3 F ������ �R�\ �TB�  ����� n�o78 ����I 0��� 6. c~�5 b�C)�5 ���-�� Ai;I �C��-' �. n�o. "�� ���
&�8 0;�� !�� ������� ������� ����� ���-��� �")������� ����� ����� ����R �������.(" 

D�)�3.3  9]*-C� �*��-$� (�gU;�� �3�C b������� ������� ����� ����� n�o.� ���-��� q8 �[8�� ������ 0��� 6.
02� �*#-��8 �;-'. 

A(5�3(#� B�	7�� C	7�� DE3�� (GUI) 

D�)�1.4  %&'0���#�&� }��*�� ��*�� :?#�� 6. ����� n�o. �� E�� ��<)x8 L� :�#� �g*&� �U�j�8 0���#$� )�pC 
 �&;�� (�T ���-��� )�)����� ������� ������� �����") ������&8��� ������� ������� ����� �g*&�(". 

D�)�2.4  6�\ �TB0���#�&� }��*�� ��*�� :?#�� �3�C 6. c~�5 bk)�5 �;-' 67�8 0���U� 0��C  E��)n�o.( ���� 
)����� ( ^����� ������� �����)������� ( �;-��� ��T 08�� !��")������� ������� ����� ����� ����R .(" �TB�
�  %&�5 b��	\ ��/� �2C0���#�&� }��*�� ��*�� :?#�� `���� Q��#C D#R Q 08��8 0���#$� )�pC 6. n�8�1.3 D&��$� 
8D������ ��R���2���. 

D�)�3.4 � 9]*-C�:?#&0���#�&� }��*�� ��*��   ������� ����� ����@ �&��$� (�R��*�� �C�;�8 0���#�&� :�#C 6.
`���� Q��#C 0C�8 D#R Q (�R��*�� �	
 SB T�U-�� �. ������� n�8�1.38 D&��$� D������ ��R���2���. 
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$%& ����	 

�	 ���!"��#� 

)F ��npV Dg&$� �	
 02�C �� .p~�C������� �	
 ( 

��Dg&$� �	
 Q A)3���� (�??M$� ���8 ������� ������� ����� ����$  �]&�� iU����^����&� �&8�e���� ^I�$� %&' :  

xsd..01_cve/cve/schema/org.mitre.cve://http�M#-�#� 9
�  ��R).. 

 

<?xml version="1.0" encoding="UTF-8"?> 
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
    xmlns="http://cve.mitre.org/cve/downloads/1.0" 
    targetNamespace="http://cve.mitre.org/cve/downloads/1.0" 
    elementFormDefault="qualified" attributeFormDefault="unqualified" version="1.0"> 
 
  <!--  ************************************************************************** --> 
  <!--  Changelog: 1.0 - Initial version --> 
  <!--  ************************************************************************** --> 
  <xsd:annotation> 
    <xsd:documentation xml:lang="en"> 
      Simple schema that defines the format of the CVE List provided by MITRE 
    </xsd:documentation> 
  </xsd:annotation> 
 
  <!--  ************************************************************************** --> 
  <!--  Start Item Element Definition --> 
  <!--  ************************************************************************** --> 
  <xsd:element name="cve"> 
    <xsd:annotation> 
      <xsd:documentation xml:lang="en"> 
        cve is the top level element of the CVE List provided by MITRE. 
        It represents holds all CVE Items. 
      </xsd:documentation> 
    </xsd:annotation> 
    <xsd:complexType> 
      <xsd:sequence> 
        <xsd:element name="item" type="ItemType" minOccurs="1" maxOccurs="unbounded"/> 
      </xsd:sequence> 
      <xsd:attribute name="schemaVersion" type="xsd:token" use="optional"/> 
    </xsd:complexType> 
  </xsd:element> 
 
  <!--  ************************************************************************** --> 
  <!--  Simple Types --> 
  <!--  ************************************************************************** --> 
  <!-- CUSTOM TYPE DEFINITIONS--> 
  <xsd:simpleType name="typeEnumType"> 
    <xsd:restriction base="xsd:token"> 
      <xsd:enumeration value="CAN"/> 
      <xsd:enumeration value="CVE"/> 
    </xsd:restriction> 
  </xsd:simpleType> 
 
  <xsd:simpleType name="statusEnumType"> 
    <xsd:restriction base="xsd:token"> 
      <xsd:enumeration value="Entry"/> 
      <xsd:enumeration value="Candidate"/> 
    </xsd:restriction> 
  </xsd:simpleType> 
 
  <!-- need to verify enumeration --> 
  <xsd:simpleType name="simplePhaseEnumType"> 
    <xsd:restriction base="xsd:token"> 
      <xsd:enumeration value="Proposed"/> 

http://cve.mitre.org/schema/cve/cve_1.0.xsd
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      <xsd:enumeration value="Interim"/> 
      <xsd:enumeration value="Modified"/> 
      <xsd:enumeration value="Assigned"/> 
    </xsd:restriction> 
  </xsd:simpleType> 
 
  <!--  **************************************************************************** --> 
  <!--  Complex Types --> 
  <!--  **************************************************************************** --> 
  <xsd:complexType name="ItemType"> 
    <xsd:sequence> 
      <xsd:element name="status" type="statusEnumType" minOccurs="1" maxOccurs="1"/> 
      <xsd:element name="phase" type="specificPhaseType" minOccurs="0" maxOccurs="1"/> 
      <xsd:element name="desc" type="xsd:string" minOccurs="1" maxOccurs="1"/> 
      <xsd:element name="refs" type="refsType" minOccurs="1" maxOccurs="1"/> 
      <xsd:element name="votes" type="votesType" minOccurs="0" maxOccurs="1"/> 
      <xsd:element name="comments" type="commentsType" minOccurs="0" maxOccurs="1"/> 
    </xsd:sequence> 
    <!--Need to Verify Enumeration--> 
    <xsd:attribute name="type" type="typeEnumType" use="required"/> 
    <xsd:attribute name="name" type="xsd:token" use="required"/> 
    <xsd:attribute name="seq" type="xsd:token" use="required"/> 
  </xsd:complexType> 
 
  <xsd:complexType name="commentsType"> 
    <xsd:sequence> 
      <xsd:element name="comment" minOccurs="0" maxOccurs="unbounded"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="voter" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
    </xsd:sequence> 
  </xsd:complexType> 
 
  <xsd:complexType name="votesType"> 
    <xsd:sequence> 
      <xsd:element name="accept" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="modify" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="noop" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="recast" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
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            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="reject" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="reviewing" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
      <xsd:element name="revote" minOccurs="0" maxOccurs="1"> 
        <xsd:complexType> 
          <xsd:simpleContent> 
            <xsd:extension base="xsd:string"> 
              <xsd:attribute name="count" type="xsd:token" use="required"/> 
            </xsd:extension> 
          </xsd:simpleContent> 
        </xsd:complexType> 
      </xsd:element> 
    </xsd:sequence> 
  </xsd:complexType> 
 
 
  <xsd:complexType name="specificPhaseType"> 
    <xsd:simpleContent> 
      <xsd:extension base="simplePhaseEnumType"> 
        <xsd:attribute name="date" type="xsd:token" use="optional"/> 
      </xsd:extension> 
    </xsd:simpleContent> 
  </xsd:complexType> 
 
  <xsd:complexType name="refsType"> 
    <xsd:annotation> 
      <xsd:documentation>holds all hyperlink elements</xsd:documentation> 
    </xsd:annotation> 
    <xsd:sequence> 
      <xsd:element name="ref" type="refType" minOccurs="0" maxOccurs="unbounded"/> 
    </xsd:sequence> 
  </xsd:complexType> 
 
  <xsd:complexType name="refType"> 
    <xsd:annotation> 
      <xsd:documentation>Holds individual hyperlink element</xsd:documentation> 
    </xsd:annotation> 
    <xsd:simpleContent> 
      <xsd:extension base="xsd:string"> 
        <xsd:attribute name="source" type="xsd:token" use="required"/> 
        <xsd:attribute name="url" type="xsd:anyURI" use="optional"/> 
      </xsd:extension> 
    </xsd:simpleContent> 
  </xsd:complexType> 
</xsd:schema> 
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