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Recommandation UIT-T X.1500

Techniques d'échange d'infor mations sur la cybersecurité

Résumé

La Recommandation UIT-T X.1500 décrit des techniques d'échange dinformations sur la
cybersécurité. Utilisables separément ou de maniére combinée, selon les souhaits ou les besoins, ces
technigues visent a améliorer la cybersécurité grace a un échange d'informations cohérent, complet,
global, garanti et en temps utile. La présente Recommandation n'entraine aucune obligation quant a
I'échange d'informations, aux moyens d'acquisition ou a l'utilisation finale des informations. Les
techniques d'échange dinformations sur la cybersecurité (CYBEX, cybersecurity information
exchange) sont |'un des ééments qui garantissent la confiance et la sécurité dans |'utilisation des
TIC.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. |l est
chargé de I'éude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des télécommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
['UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de fagcon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

L e respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, |'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de |'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter |la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie érangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en oawvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/ITU-T/ipr/.

© UIT 2012

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans |'accord écrit préalable de I'UIT.
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I ntroduction

La présente Recommandation a été rédigée de facon a étre adaptable, extensible et non prescriptive
pour permettre |'application d'une vaste gamme de techniques, dont certaines évoluent en
permanence et en sont a divers stades d'achevement, dans différentes instanciations pour améliorer
I'échange d'informations sur la cybersécurité concernant les infrastructures, les dispositifs et les
services de télécommunication/TIC. Elle sera révisée régulierement, & mesure que ces techniques
évoluent; les techniques appropriées feront |'objet de Recommandations UIT-T de la série X.1500.

On pense que les techniques intégrées dans la présente Recommandation permettront aux
organisations de télécommunication/TIC, y compris aux équipes dintervention en cas dincident
informatique (CIRT, computer incident response team), au sein des juridictions et entre juridictions:

a)

b)

c)

d)

de disposer dinformations leur permettant de prendre des décisions et des mesures afin
d'améiorer notablement la confidentialité, I'intégrité et la disponibilité des installations et
services de télécommunication/TIC dans le monde;

de disposer d'informations pour faciliter des processus coopératifs sécurisés et des contréles
qui améliorent le niveau de garantie dans |es échanges d'informations entre organisations;

d'adopter une approche cohérente pour gérer et échanger des informations sur la
cybersécurité sur une base globale;

daméiorer la sensibilisation a la sécurité et la collaboration afin de lutter contre les
cybermenaces, les cyberattagues et les logiciels malveillants.

Ces techniques incluent:

la structuration des informations sur la cybersecurité a des fins d'échanges,
I'identification et la découverte d'informations sur la cybersécurité et d'entités;

I'établissement d'accords de confiance et de politique entre entités échangeant des
informations;

la demande d'informations sur la cybersécurité et la réponse;
I'assurance de I'intégrité des échanges d'informations sur la cybersécurité;

et sont organisées en "grappes”:

iv

failles, vulnérabilités et état;

événement, incident et heuristique;
politique d'échange d'informations;
identification, découverte et interrogations;
assurance d'identité;

protocoles d'échange.
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Recommandation UIT-T X.1500

Techniques d'échange d'infor mations sur la cyber securité

1 Domaine d'application

La présente Recommandation donne un modéle d'échange dinformations sur la cybersécurité
(CYBEX) et porte sur les techniques qui peuvent étre utilisées pour faciliter les échanges
dinformations sur la cybersécurité. Utilisables séparément ou de maniere combinée, selon les
souhaits ou les besoins, ces techniques visent a améliorer la cybersécurité grace a un échange
d'informations cohérent, complet, global, garanti et en temps utile. La présente Recommandation
n'entraine aucune obligation quant a |'échange dinformations, aux moyens d'acquisition ou a
I'utilisation finale des informations. Ces techniques incluent la découverte globale structurée et
I'interopérabilité d'informations sur la cybersécurité, qui permettent une évolution permanente, afin
de sadapter aux évolutions significatives des activités et des spécifications définies dans les
nombreux groupes soccupant de cybersécurité. Les specifications CYBEX sont I'un des ééments
gui garantissent la confiance et la sécurité dans I'utilisation des TIC.

La présente Recommandation englobe les fonctions de base suivantes qui peuvent étre utilisées
séparément ou ensemble, selon qu'il conviendra:

. structuration des informations sur la cybersécurité a des fins d'échange;

. identification et découverte des informations sur la cybersécurité et des entités:

. établissement d'accords de confiance et de politiqgue entre entités échangeant des
informations;

. demandes d'informations sur la cybersécurité et réponses;

. assurance de I'intégrité des échanges d'informations sur la cybersécurité.

Sous réserve des politiques convenues ainsi que des lois et des réglementations applicables, les
moyens d'acquisition des informations ainsi que |'usage de ces informations ne sont ni couverts ni
traités par la présente Recommandation. Certaines réglementations et lois spécifiques nationales et
régionales peuvent nécessiter la mise en oeuvre de mécanismes de protection des informations
didentification personnelles. Ni les techniques décrites dans la présente Recommandation ni
I'échange d'informations sur la cybersécurité connexes ne sont rendus obligatoires par |a présente
Recommandation.

2 Ré&férences
Aucune.
3 Dé&finitions

31 Termesdéfinisailleurs
La présente Recommandation utilise les termes suivants définis ailleurs:

3.1.1 cyberséeurité [b-UIT-T X.1205]: ensemble des outils, politiques, concepts de sécurité,
mécanismes de sécurité, lignes directrices, méthodes de gestion des risques, actions, formations,
bonnes pratiques, garanties et technologies qui peuvent étre utilisés pour protéger le
cyberenvironnement et les actifs des organisations et des utilisateurs. Les actifs des organisations et
des utilisateurs comprennent les dispositifs informatiques connectés, e personnel, l'infrastructure,
les applications, les services, les systémes de télécommunication, et la totalité des informations
transmises et/ou stockées dans le cyberenvironnement. La cybersécurité cherche a garantir que les
propriétés de sécurité des actifs des organisations et des utilisateurs sont assurées et maintenues par
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rapport aux risques affectant la sécurité dans le cyberenvironnement. Les objectifs généraux en
matiere de sécurité sont la disponibilité, I'intégrité (qui peut englober l'authenticité et la
non-répudiation) et la confidentialité.

NOTE - Certaines réglementations et lois nationales spécifiques peuvent exiger la mise en oeuvre de
mécanismes de protection d'informations d'identification personnelles.

3.1.2 atteinte a la sécurité [b-UIT-T E.409]: tout événement préudiciable pouvant menacer
certains aspects de la sécurité.

3.2 Termes définis dansla présente Recommandation

L es termes suivants sont définis dans la présente Recommandation:

3.2.1 assurance: degré de confiance dans le fait que le processus ou I'éément a livrer est
conforme a des caractéristiques ou a des objectifs définis.

3.2.2 protocole d'échange: ensemble de regles techniques et de formats régissant |'échange
d'informations entre deux ou plusieurs entités.

3.2.3 poalitique d'échange d'infor mations: termes et conditions associés a |'usage et au partage
d'informations sur la cybersécurité.

3.24 état d'un systeme: éat courant d'un systeme ou d'une entité, incluant les informations
comme sa configuration, l'utilisation de la mémoire et d'autres données pertinentes pour la
cybersécurité.

3.25 vulnérabilité: (alignée sur [b-UIT-T X.800]): toute faille qui pourrait étre exploitée pour
violer un systeme ou les informations qu'il contient.

3.26 faille: insuffisance ou imperfection qui, bien qu'elle ne soit pas reconnue comme étant une
vulnérabilité en soi, pourrait a un certain moment devenir une vulnérabilité ou contribuer a
I'apparition d'autres vulnérabilités.

4 Abréviations et acronymes

L a présente Recommandation utilise les abréviations et acronymes suivants:

ARF format des résultats d'évaluation (assessment results format) ou format de rapport sur
les actifs (asset reporting format) (selon le contexte)

BEEP protocol e d'échange extensible de blocs (blocks extensible exchange protocol)

CA autorité de certification (certification authority)

CAPEC liste et classification des schémas dattaque courants (common attack pattern
enumeration and classification)

CCE liste des configurations courantes (common configuration enumer ation)

CEE expression d'événements courants (common event expression)

CEEE echange d'expression d'événements courants (common event expression exchange)

CIRT equipe dintervention en cas dincident informatique (computer incident response
team)

CPE systéme commun d'énumération des éléments d'une plate-forme (common platform
enumeration)

CVE vulnérabilités et expositions courantes (common vulnerabilities and exposures)

CVSS systéme d'évaluation des vulnérabilités courantes (common vulnerability scoring
system)

CWE liste des failles courantes (common weakness enumer ation)
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CWSS systéeme d'évaluation des failles courantes (common weakness scoring system)

CYBEX echange d'informations sur la cybersécurité (cybersecurity information exchange)

CYIQL langage dinterrogation dinformations de cybersécurité (cybersecurity information
query language)

DDoS déni de service distribué (distributed denial of service)

EVC certificats de validation étendue (extended validation certificates)

EVCERT certificat de validation étendu (extended validation certificate)

HTTP protocole de transfert d'hypertexte (hypertext transfer protocol)

IC circuit intégreé (integrated circuit)

IDS systéeme de détection des intrusions (intrusion detection system)

|IODEF format d'échange de description dobjet incident (incident object description
exchange format)

IPS systéme de prévention des intrusions (intrusion prevention system)

IT technologie de I'information (infor mation technol ogy)

MAEC liste et caractérisation des attributs de logiciels malveillants (malware attribute
enumeration and characterization)

OID identificateur d'objet (object identifier)

0S systeme d'exploitation (operating system)

OVAL langage ouvert d'évaluation des vulnérabilités (open vulnerability and assessment
language)

RID défense en temps réel interréseaux (real-time inter-network defense)

SCAP protocole d'automatisation du contenu de sécurité (security content automation
protocol)

SOAP protocole simple d'acces aux objets (simple object access protocol)

TIC technologies de I'information et de la communication

TLP protocole |éger de trafic (traffic light protocol)

TLS securité de la couche transport (transport layer security)

TNC connexion avec un réseau de confiance (trusted network connect)

TPM module de plate-forme de confiance (trusted platform modul€)

XCCDF format de description extensible de la liste de contréle de la configuration

(eXtensible configuration checklist description format)

5 Conventions

Lorsgue le terme "norme" ou "normes' est utilisé dans la présente Recommandation dans
son sens générique, il doit étre interprété comme comprenant les normes, spécifications et
Recommandations.

6 Concept de base — Echange d'informations sur la cybersécurité (CYBEX)

La présente Recommandation relative a I'échange d'informations sur la cybersécurité (CYBEX) a
un objectif simple et limité qui est de décrire des techniques permettant a des entités de
cybersécurité d'échanger des informations sur la cybersécurité selon des méthodes offrant un niveau
de garantie convenable. Généralement, ces entités sont des organisations, des personnes, des
dispositifs ou des processus possédant ou cherchant des informations sur la cybersécurité. Le plus
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souvent, ces entités sont des équipes CIRT et les opérateurs ou fabricants d'équipements, de
logiciels et de systemes réseaux.

L'échange d'informations sur la cybersécurité est trés important pour renforcer la cybersécurité et
laprotection des infrastructures et pour contribuer aux fonctions principales effectuées par les
équipes CIRT.

L 'échange d'informations sur la cybersécurité peut se faire au sein de communautés de confiance et
trés compartimentées respectant les principes du besoin de savoir basés sur des politiques
convenues au préalable, ainsi quau sein du domaine public. La connaissance des menaces, des
vulnérabilités, des incidents et des risques, ainsi que des mesures permettant de les atténuer ou d'y
remédier sont des exemples types des informations sur la cybersécurité échangées entre entités. Les
techniques associées décrites dans la présente Recommandation ont pour objet de faciliter cet
échange d'informations et donc d'améiorer la cybersécurité.

Entités de cyber sécurité Entités de cyber sécurité

- Structuration des informations sur la cybersécurité a des fins d'échange Utilisation
- Identification et découverte des informations sur la cybersécurité et des entités dinformations
- Etablissement d'accords de confiance et de politique entre entités _p‘

. . ; ' sur lacybersécurité |
échangeant des informations !
(hors propos)

Acquisition
dinformations
! surlacybersécurité | ¢

hors propos . } . S
( propos) - Demandes et réponses concernant | es informations sur la cybersécurité

I I
I I
I I
! | - Assurer |'intégrité des échanges d'informations sur la cybersécurité !
| ! |

X.1500(11)_F01

Figure1l—Modelede CYBEX

Le modele géné&ral déchange dinformations sur la cybersécurité utilisé dans la présente
Recommandation (Figure 1) est compose de fonctions de base pouvant étre utilisées séparément ou
ensemble, selon qu'il conviendra et étendues en fonction des besoins afin de faciliter les échanges
d'informations assurées sur la cybersécurité. Ces fonctions sont les suivantes:

. structuration des informations sur la cybersécurité a des fins d'échange;

. identification et découverte d'informations sur la cybersécurité et d'entités;

. établissement d'accords de confiance et de politiques d'échange dinformations entre entités
échangeant de telles informations;

. demandes et réponses concernant les informations sur la cybersécurité;

. assurer |'intégrité des échanges d'informations sur la cybersécurité.

Le paragraphe 7 décrit des techniques relatives a l'exécution de ces fonctions.

L 'échange d'informations sur la cybersécurité peut étre bidirectionnel, ce qui permet de tenir compte
de demandes et de réponses concernant des informations vérifiées pour assurer les niveaux de
garantie requis entre les parties ou de fournir une attestation de fourniture.

Sous réserve des politiques agréées ainsi que des lois et réglementations applicables, les moyens
d'acquisition d'informations ainsi que I'usage de ces informations ne sont ni couverts ni traités par la
présente  Recommandation. Par exemple, certaines applications spécialisées d'échange
dinformations sur la cybersécurité, comme le retracage de l'origine d'une attaque, peuvent
nécessiter des mécanismes propres a I'application qui tiennent compte d'une série récursive de
demandes et de réponses pour obtenir les informations requises. Toutefois, d'autres applications
comme |'utilisation de capacités pour pouvoir mesurer et gérer la cybersécurité relevent de la
présente Recommandation. Ces applications et d'autres types d'utilisation peuvent étre facilités par
les techniques décrites dans la présente Recommandation. Ni les techniques décrites ni I'échange
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d'informations sur la cybersécurité qui y sont associées ne sont rendues obligatoires par la présente
Recommandation et d'autres techniques peuvent étre appropriées.

7 Techniques d'échange structuré d'informations sur la cybersécurité

Pour que deux entités puissent échanger des informations sur la cybersécurité, I'échange doit étre
structuré et décrit de maniere cohérente, compréhensible par ces deux entités. L'objectif des
gpécifications CYBEX est de faciliter le partage dinformations sur la cybersécurité qui
comprennent des "listes courantes’, c'est-a-dire, des listes organisées de valeurs d'information bien
établies pour le méme type de données. Les listes courantes permettent d'établir un lien entre des
bases de données distribuées et d'autres capacités et facilitent les comparaisons en matiere de
cybersécurité.

Afin de mener & bien ces échanges, les informations sur la cybersécurité incluent des informations
et des connai ssances structurées concernant:

. I'état de I'éguipement du logiciel ou des systemes réseaux sur le plan de la cybersécurité et
en particulier des vulnérabilités;

. les rapports d'incidents ou d'événements,

. les heuristiques et |es signatures dérivées d'événements passes,

. les entités de cybersécurité impliquées;

. les spécifications pour I'échange d'informations sur la cybersécurité, y compris les modules,
les schémas, les termes et conditions et |es numéros assignés;

. lesidentités et |es attributs fiables de toutes |es informations sur la cybersécurité;

. les prescriptions, lignes directrices et pratiques d'implémentation.

Pour décrire a un niveau général les attributs souhaités pour I'échange dinformations sur la
cybersécurité, les capacités d'échange structuré d'informations sont organisées en six "grappes' de
techniques pour des groupes distincts d'échange d'informations sur la cybersécurité. Ces grappes
sont |es suivantes:

. Failles, vulnérabilités et état.

. Evénements, incidents et heuristiques.

. Politique d'échange d'informations.

. | dentification, découverte et interrogation.
. Assurance de l'identité.

. Protocole d'échange.

Ces grappes sont des classifications larges et les capacités d'une grappe peuvent en fait étre utilisées
dans une ou plusieurs autres grappes, en fonction de I'application.

Chacune des grappes énumerées ci-dessus est décrite en détail dans les paragraphes ci-aprés. Ils
donnent pour chaque grappe un apercu du réle dans les spécifications CYBEX et une liste des
techniques de mise en oeuvre. Les techniques identifiées ne sont en aucun cas prescriptives et
illustrent ssimplement des techniques considérées comme étant cohérentes avec les objectifs de la
grappe concernée. Le choix du traitement dépend avant tout du degré de spéciaisation de la
communauté d'utilisateurs "propriétaire” et avec les avantages généraux dérivés de I'importation.

Les techniques CYBEX décrites dans la présente Recommandation identifient une panoplie de
technigues complémentaires qui permettent et facilitent ces instanciations et d'autres.

Le reste de cette partie et I'Appendice | associé décrivent chaque grappe, et donnent un apercu de
leur réle dans les techniques CYBEX ainsi gu'une liste des techniques de mise en oeuvre pour
chaque grappe. Les références ne sont pas normatives et sont détaillées dans la bibliographie.
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Les entités chargées de la mise en oeuvre et les utilisateurs des techniques de grappe se
conformeront a toutes les |égidations, réglementations et politiques nationales et régionales
applicables.

7.1 Grappe d'échange — Failles, vulnérabilités et état

Les fonctionnalités associées a la grappe d'échange d'informations sur les failles, les vulnérabilités
et I'état prennent en charge I'échange d'informations sur lesfailles et les vulnérabilités et I'évaluation
deI'état des systemes et des applications.

Le Tableau 1.1 donne une liste de fonctionnalités qui sont représentatives des types qui peuvent
faciliter la prise en charge de I'échange d'informations sur les failles, les vulnérabilités et |'état.

7.2 Grappe d'échange — Evénements, incidents et heuristiques

L es fonctionnalités associées a la grappe d'échange d'informations sur les événements, les incidents
et les heuristiques prennent en charge I'échange d'informations se rapportant a des événements,
incidents ou heuristiques observés.

Le Tableau 1.2 donne une liste de fonctionnalités qui sont représentatives des types qui peuvent
faciliter la prise en charge de I'échange dinformations sur les événements, les incidents ou les
heuristiques observés, de maniére structurée entre des équipes CIRT et dautres entités. Ces
informations échangées pourront servir a élaborer une réponse globale aux attaques et a réduire les
failles et les vulnérabilités existantes.

7.3 Grappe d'échange — Politique d'échange d'infor mations

Les fonctionnalités associées a la grappe d'échange dinformation sur la politique déchange
d'informations permettent a des entités d'échanger et d'utiliser des informations sur la cybersécurité
en ce qui concerne les termes et conditions associés aux informations partagées. Ces conditions
peuvent étre liées aux informations spécifiques partagées ou a la classe large d'informations a
laquelle elle appartient ou encore étre associées aux entités impliquées. Si les circonstances
I'exigent, il est souhaitable de fournir aux entités concernées une notification de ces politiques.
Cette notification peut prendre de nombreuses facons et étre acheminée avec l'information ou
fournie de maniere indépendante par un mécanisme de questions-réponses.

Le Tableau 1.3 donne une liste de fonctionnalités qui sont représentatives des types qui peuvent
faciliter la prise en charge de I'échange dinformations de politique entre des entités de
cybersécurité. 1l est a noter que les exigences et les protocoles concernant I'échange d'informations
de politique continuent d'étre mis au point dans le cadre des groupes sur |'échange sur la sécurité des
informations et il faut veiller a Sassurer de leur bonne mise en oeuvre.

7.4 Grappe d'identification, de découverte et d'interrogation

Les fonctionnalités associées a la grappe didentification, de découverte et dinterrogation prennent
en charge les processus d'identification, de découverte et d'interrogation.

Les communautés de la cybersecurité Sintéressent souvent a des questions concernant les
identificateurs de cybersécurité ainsi que leur création, leur administration, leur découverte, leur
vérification et leur utilisation, notamment:

. Accroitre la valeur des informations de cybersécurité en échange de I'information sur
I'événement connexe et |'analyse des événements sur de longues périodes.
. Renforcer la sécurité des échanges dinformations sur la cybersécurité en permettant

['obtention des informations concernant les identificateurs a des fins de vérification et la
connai ssance de politiques associ ées.
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. Accroitre la souplesse des échanges dinformations sur la cybersécurité en permettant
I'obtention dinformations nouvelles ou complémentaires associées au message, par
exemple, état de I'information.

Différentes organisations de cybersécurité souhaiteront peut-étre mettre en oeuvre des protocoles
communs de cybersécurité pour saisir et échanger des informations sur I'état du systéme, les
vulnérabilités, les rapports dincident et I'heuristigue des incidents dans des applications
opérationnelles. Etant donné que ces informations peuvent étre fournies par des sources nombreuses
et différentes, les responsables de la mise en oeuvre devraient harmoniser la méthode
didentification des organisations de cybersécurité, les politiques de confiance et d'échange
d'informations et les informations proprement dites qui sont échangées ou distribuées. Le fait qu'un
identificateur unique non ambigu utilisé pour les échanges d'informations de cybersécurité peut
exister impligue nécessairement qu'il présente les caractéristiques suivantes:

. simplicité, facilité dutilisation, souplesse, extensibilité, modularité et facilité de
déploiement;

. gestion répartie des différents schémas d'identificateurs;

. fiabilité a long terme des registres d'identificateurs et disponibilité d'outils trés performants

pour découvrir les informations associées a un identificateur donné.

Le Tableau 1.4 donne une liste de fonctionnalités qui sont représentatives des types qui peuvent
faciliter I'identification des organisations de cybersécurité, ainsi que les processus de découverte et
de demande d'informations sur la cybersécurité.

75 Grappe d'assurance d'identité

Les fonctionnalités associées a la grappe d'assurance didentité prennent en charge |'assurance
didentité.

Dans le cadre des spécifications CYBEX, |'échange proprement dit d'informations structurées peut
se faire de différentes facons, via un réseau ou par transport physique. Un élément clé de I'échange
est la confiance, c'est-a-dire la confiance dans l'identité des parties et dans les informations
transmises.

Le Tableau 1.5 donne une liste de fonctionnalités qui sont représentatives des types qui peuvent
prendre en charge |'assurance d'identité.

7.6 Grappe des protocoles d'échange

Les fonctionnalités associées a la grappe des protocoles d'échange comprennent les protocoles
d'échange susceptibles d'étre utilisés dans différents contextes d'échange dinformations sur la
cybersécurité. L'échange sécurisé dinformations suppose d'associer certains des protocoles
enumerés ci-aprés. Le systeme de défense en temps réd interréseaux (RID) offre un cadre
d'échange de messages permettant de communiquer des informations sur les incidents et les
politiques associées a cette information. Le protocole de transport des messages RID encapsulant
les documents d'incident au format IODEF (ainsi que toute extension du format IODEF) comprend
les options de transport SOAP, BEEP et HTTPS énumeérées ci-apres. Le protocole de transport des
messages RID (c'est-a-dire le premier protocole de transport mis au point pour les messages RID)
pourra étre remplacé par le protocole SOAP, BEEP ou un protocole défini ultérieurement. Le
systeme RID tient compte d'éléments de sécurité et de confidentialité et permet ains de séparer
I'échange de messages du transport.

Le Tableau 1.6 donne une liste des fonctionnalités qui sont représentatives des types de protocoles
d'échange pouvant étre utilisés pour échanger des informations.
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Appendicel

Techniques d'échange structuré d'informations sur la cyber securité

(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

Tableau |.1 — Techniques utilisées dans|la grappe d'échange Failles, vulnérabilités et état

Technique

Description

Références

Vulnérabilités
et expositions
courantes (CVE)

Les vulnérabilités et expositions courantes (CVE)
correspondent & une méthode qui permet d'identifier et
d'échanger des informations sur les vulnérabilités et les
expositions courantes en matiére de sécurité de l'information et
fournit des dénominations communes pour les problémes
connus du public. L'objectif des CVE est de faciliter I'échange
de données sur les vulnérabilités entre différentes capacités
(outils, répertoires et services) sur labase de cette "liste
courante”. Les CVE sont congues pour permettre d'utiliser en
association des bases de données sur les vulnérabilités et
d'autres ressources, et faciliter la comparaison des outils et
services de sécurité. Ainsi, les CVE ne prennent pas en
considération |les informations telles que des informations sur
les risgues, les incidences et les solutions, ou des informations
techniques détaillées. Elles prennent uniquement en
considération le numéro d'identification standard avec un
indicateur d'état, une breve description, et des références aux
rapports et avis de vulnérabilité associés. Le but des CVE est
de pouvoir identifier toutes les vulnérabilités et expositions
connues du public. Elles sont congues pour prendre en
considération des informations bien établies, mais |'objectif
premier est didentifier les vulnérabilités et les expositions qui
sont détectées par les outils de sécurité, ainsi que tout nouveau
probléme rendu public, puis de régler les éventuel s probléemes
de sécurité plus anciens qui nécessitent une validation.

[b-UIT-T X.1520]

Systéme
d'évaluation des
vulnér abilités
courantes (CVSS)

Le systéme d'évaluation des vulnérabilités courantes (CV SS)
définit un cadre ouvert pour la communication des
caractéristiques et des incidences des vulnérabilités en matiére
de TIC. Le CVSS se compose de trois groupes. base, temporel
et environnemental. Chaque groupe produit une note
numérique de 0 a 10 et un vecteur, qui est une représentation
textuelle comprimée qui refléte les valeurs utilisées pour
calculer la note. Le groupe Base représente les qualités
intrinséques d'une vulnérabilité. Le groupe Temporel
représente |es caractéristiques d'une vulnérabilité qui changent
dans le temps. Le groupe Environnemental représente les
caractéristiques d'une vulnérabilité qui sont uniques a
I'environnement de I'utilisateur. Le CV SS permet aLix
gestionnaires des TIC, aux fournisseurs de bulletins
d'information sur les vulnérabilités, aux fournisseurs de
systemes de sécurité, aux fournisseurs d'applications et aux
chercheurs detirer profit de I'adoption d'un langage commun
d'évaluation des vulnérabilités en matiere de TIC.

[b-ITU-T X.1521]
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Tableau |.1 — Techniques utilisées dansla grappe d'échange Failles, vulnérabilités et état

Technique

Description

Références

Liste desfailles
cour antes (CWE)

Laliste desfailles courantes (CWE) permet d'identifier et
d'échanger des ensembles unifiés et mesurables de failles
logicielles. Elle rend possible une discussion, une description,
un choix et un emploi plus efficace d'outils et de services de
securité logicielle qui permettent de repérer lesfaillesdansle
code source et dans les systemes d'exploitation. La CWE
permet aussi de mieux comprendre et mieux gérer lesfailles
logicielles liées al'architecture et ala conception. Les
implémentations CWE sont compilées et actualisées par un
groupe international d'experts d'horizonstrés divers
(entreprises, universités et organismes publics), garantissant
ainsi un contenu trés vaste et détaillé. Laliste CWE offre une
terminologie normalisée, permet aux fournisseurs de services
dinformer les utilisateurs des failles potentielles spécifiques et
des solutions proposées; elle permet aussi aux acheteurs de
logiciels de comparer des produits similaires proposés par
plusieurs fournisseurs.

[b-CWE]

Systéme
d'évaluation des
failles cour antes
(CWSS)

Le systéme d'évaluation des failles courantes (CWSS) offre un
cadre ouvert pour communiquer les caractéristiques et les
incidences des failleslogicielles.

[b-CWSS]

L angage ouvert
d'évaluation des
vulnérabilités
(OVAL)

Lelangage ouvert d'évaluation des vulnérabilités (OVAL) est
une spécification international e visant & promouvoir des
contenus de sécurité ouverts et publics et a normaliser le
transfert de ces informations entre les différents outils et
services de sécurité. OVAL comprend un langage utilisé pour
coder les détails des systemes et différents répertoires de
contenus tenus a jour par lacommunauté. Ce langage normalise
les trois principal es étapes du processus d'éval uation:
représenter des informations de configuration des systémes
pour s, analyser le systéme pour détecter |a présence de
I'état spécifié de la machine (vulnérabilité, configuration, état
du correctif, etc.) et communiquer les résultats de cette
évaluation. Les répertoires sont des collections de contenus
ouverts et publics qui utilisent ce langage.

Les schémas OVAL écritsen XML ont été mis au point pour
servir de cadre et de vocabulaire au langage OVAL. Ces
schémas correspondent aux trois étapes du processus
d'évaluation: schéma des caractéristiques de systeme OVAL
pour représenter |es informations systéme, schéma de définition
OVAL pour exprimer |'état d'une machine spécifique et schéma
des résultats OVAL pour communiquer les résultats d'une
évaluation.

[0-OVAL]
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Tableau |.1 — Techniques utilisées dansla grappe d'échange Failles, vulnérabilités et état

Technique

Description

Références

Format de
description
extensibledela
liste de controle
dela
configuration
(XCCDF)

Le format de description extensible de laliste de contrble de la
configuration (XCCDF) est un langage de spécification
permettant d'établir des listes de contrdle, des criteres de
référence et des types de documents associés concernant la
sécurité. Un document XCCDF est un ensemble structuré de
regles de configuration de sécurité relatives a un ensemble de
systémes cibles. La spécification est congue pour permettre la
prise en charge de I'échange d'informations, de la production de
documents, de |'adaptation en fonction de |'organisation et de la
situation, des tests automatiques de conformité et de la
notation. La spécification définit également un modéle et un
format de données pour |'enregistrement des résultats des tests
effectués par rapport aux critéeres de référence. Elle vise a
fournir une base uniformisée pour |'établissement des listes des
controles de securité, des criteres de référence et d'autres
orientations en matiére de configuration, et a encourager ainsi
une application plus généralisée de bonnes pratiques en

matiére de sécurité. Les documents XCCDF sont rédigés en
langage XML.

[b-X CCDF]

Systéme commun
d'énumeération
des ééments
d'une plate-forme
(CPE)

L e systéme commun d'énumération des é éments d'une
plate-forme (CPE) est une méthode normalisée permettant
d'identifier et de décrire les systémes logiciels et e matériel du
parc informatique d'une entreprise. Le systéme CPE comprend
une spécification de dénomination qui définit la structure
logique des noms CPE ayant une structure correcte et les
procédures de rattachement ou de détachement de ces noms
gréce a un codage pouvant étre déchiffré par des machines; une
spécification de correspondance, qui définit les procédures
permettant de comparer les noms CPE pour déterminer sils
correspondent a certains ou a latotalité des produits ou plates-
formes et une spécification de dictionnaire qui définit le
concept de dictionnaire d'identificateurs et prescrit des régles
de haut niveau que les responsables de latenue ajour du
dictionnaire doivent respecter.

[b-CPE]

Listedes
configurations
cour antes (CCE)

Laliste des configurations courantes (CCE) donne des
identificateurs non ambigus aux problémes de configuration de
systémes afin de faciliter la corrélation rapide et précise de
données de configuration dans de multiples sources et outils
informatiques. Par exemple, on peut utiliser les identificateurs
CCE pour associer des contréles effectués dans des outils
d'évaluation de la configuration a des déclarations figurant dans
des documents sur les bonnes pratiques en matiére de
configuration.

[b-CCE]
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Tableau |.1 — Techniques utilisées dansla grappe d'échange Failles, vulnérabilités et état

Technique Description Références
Format des Leformat des résultats d'évaluation (ARF) est une spécification | [b-ARF]
résultats ouverte qui fournit un langage structuré permettant aux outils
d'évaluation d'évaluation, aux bases de données d'actifs et a d'autres produits
(ARF) qui gérent des informations sur les actifs d'échanger des

résultats d'évaluation par dispositif. Il avocation a étre utilisé
par des outils qui recueillent des données détaillées sur la
configuration du parc informatique. Le format ARF comprend
en outre une spécification de rapport de synthése pour
permettre |'établissement de rapports sur des informations dans
de multiples actifs, et un langage de planification des taches et
d'interrogation permettant de demander les résultats
d'évaluation. Les spécifications d'automatisation de la sécurité
décrivent un processus de bout en bout permettant de fournir
des contenus d'évaluation a des mémoires de données, de
demander des évaluations sur la base de ce contenu, de rendre
compte des résultats de ces évaluations et de faire une synthése
des résultats d'évaluation au niveau de |'entreprise.

Tableau 1.2 — Techniques utilisées dans |a grappe d'échange Evénements,

incidents et heuristiques

Technique Description Références
Expression des | L'expression des événements courants (CEE) normalise la [b-CEE]

événements
cour ants (CEE)

maniére de décrire, d'enregistrer et de communiquer les
événements informatiques. L'utilisation de ce langage et de
cette syntaxe, la gestion des journaux au niveau de I'entreprise,
la corrélation, |'agrégation, I'audit et |e traitement des incidents
peuvent étre effectués avec davantage d'efficacité et donner de
meilleurs résultats. L'objectif principal en |'espece est de
normaliser la représentation et |'échange de journaux établis
par des systemes électroniques. Le systéme CCE décompose
I'enregistrement et |'échange des journaux en quatre (4)
éléments: la taxonomie des événements, la syntaxe des
journaux, le transport des journaux et les recommandations
pour |'établissement de journaux.

For mat
d'échange de
description
d'objet incident
(IODEF)

Le format d'échange de description d'objet incident (IODEF)
définit une représentation de données qui fournit un format
type pour I'échange d'informations habituelles entre CIRT sur
des incidents de sécurité informatique. Le format IODEF décrit
un modéle d'information et propose un modéle de données
associ é spécifié avec un schéma XML.

[b-1ETF RFC 5070]
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Tableau 1.2 — Techniques utilisées dans |a grappe d'échange Evénements,

incidents et heuristiques

Technique Description Références
Format Ce format d'échange d'informations sur I'hamegonnage, les [b-1ETF RFC 5901]
d'échange fraudes et les utilisations abusives dargit le format d'échange

d'informations
sur
['"hameconnage,
lesfraudeset les
utilisations
abusives

de description d'objet incident (IODEF) pour prendre en charge
le signalement de I'hamegonnage, de fraudes et d'autres types
d'utilisation abusive. Ces extensions offrent en outre un format
standard pour I'échange d'informations concernant des
incidents de spam courants. Elles sont suffisamment souples
pour prendre en charge les informations collectées a partir
d'activités tout au long du cycle de fraudes ou de spams
électroniques. Ce format permet alafois I'établissement de
rapports simples et de rapports d'analyse complets et de
synthese d'incidents multiples.

NOTE — Cette Recommandation ne décrit que des techniques
concernant des moyens largement compris et assurés
permettant aux entités de cybersécurité d'échanger des
informations sur la cybersécurité et ne porte pas sur |'utilisation
de cesinformations.

Liste et
classification des
schémas
d'attaque
courants
(CAPEC)

Laliste et classification des schémas d'attaque courants
(CAPEC) est une méthode de spécification pour
I'identification, la description et I'énumération de schémas
d'attaque. L es schémas d'attaque représentent un mécanisme
extrémement performant pour saisir et communiquer la
perspective de |'attaquant. | sagit de descriptions de méthodes
courantes d'exploitation de logiciels qui reposent sur
I'utilisation a des fins de destruction (et non de construction)
des schémas de conception et sont le fruit d'une analyse
approfondie d'exemples remarquables précis qui se sont
produits dans le monde réel. L'objectif de la spécification
CAPEC est de fournir un catalogue public des schémas
d'attaque ainsi gqu'un schéma XML complet et une taxonomie
de classification.

[b-CAPEC]

Format deliste
et de

car actérisation
desattributsde
logiciels
malveillants
(MAEC)

Leformat de liste et de caractérisation des attributs de logicidls
malveillants (MAEC) est un langage formel qui comprend un
schéma pour fournir alafois une syntaxe pour le vocabulaire
courant des attributs et comportements énumérés et un format
pour échanger des informations structurées sur ces é éments de
données. Les listes sont a des niveaux différents d'abstraction:
actions au bas niveau, comportements au niveau intermeédiaire
et mécanismes de haut niveau. Au niveau le plus bas, le format
MAEC décrit les attributs liés alafonctionnalité de base et au
fonctionnement de bas niveau des logiciels malveillants. Au
niveau intermédiaire, le langage MAEC organise en groupes
les actions a faible niveau mentionnées ci-dessus afin de
définir les comportements de niveau intermédiaire. Au niveau
le plus conceptuel et le plus élevé, le vocabulaire du langage
MAEC permet de construire des mécanismes qui abstraient des
groupes de comportements malveillants de niveau
intermédiaire basés sur laréalisation d'une classification
d'ordre supérieur.

[b-MAEC]
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Tableau 1.3 — Techniques utilisées dans la grappe d' échange de politiques

Technique

Description

Références

Protocole léger
detrafic (TLP)

Le protocole TLP a été créé pour encourager un plus grand
partage d'informations sensibles. L'initiateur indique dans quelles
limitesil souhaite que ses informations circulent au-dela du
destinataire immédiat. Le protocole TLP offre une méthode
simple pour atteindre cet objectif. Il est congu pour améliorer le
flux d'informations entre individus, organisations ou
communautés, d'une fagon contrdlée et fiable. 1l repose sur le
concept du marquage de I'information par I'initiateur au moyen
d'une des quatre couleurs pour indiquer dans quelle mesure le
destinataire peut, éventuellement, élargir ladiffusion. Le
destinataire doit consulter I'initiateur si une diffusion pluslarge
est requise. Le protocole TLP est accepté comme modéle pour
I'échange d'informations de confiance entre communautés de
sécurité dans plus de trente pays. Les quatre "niveaux de partage
desinformations' pour le traitement des informations sensibles
sont les suivants:

ROUGE - Personnel. Ces informations sont destinées
uniquement a des destinataires nommes. Par exemple, dansle
contexte d'une réunion, les informations en ROUGE sont limitées
aux personnes présentes alaréunion. Dans la plupart des cas, les
informations en ROUGE sont transmises oralement ou
personnellement.

ORANGE - Distribution limitée. Le destinataire peut partager
des informations ORANGE avec d'autres personnes de son
organisation mais uniguement si ces personnes ont un besoin de
savoir.

VERT — Au niveau de lacommunauté. Les informations de cette
catégorie peuvent étre diffusées largement au sein d'une
communauté particuliére. Toutefois, elles ne peuvent étre ni
publiées, ni postées sur I'Internet, ni divulguées al'extérieur dela
communauté.

BLANC — Illimitée. Sous réserve du respect des régles standard

du droit d'auteur, les informations en BLANC peuvent étre
diffusées librement, sans restriction.

[b-TLP]
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Tableau 1.4 — Techniques utilisées dans la grappe d'identification,

de découverte et d'interrogation

Technique

Description

Référence

M écanismes de
découverte dans
I'échange
d'informations
sur la
cybersécurité

Ces techniques comprennent des méthodes et des mécanismes
pouvant étre utilisés pour identifier et localiser des sources
d'information sur la cybersécurité, des types d'informations sur la
cybersécurité, des types spécifiques d'informations sur la
cybersécurité, des méthodes disponibles pour accéder a des
informations sur la cybersécurité, ainsi que des politiques qui
peuvent étre appliquées al'accés aux informations sur la
cybersécurité.

Lignesdirectrices
pour
I'administration
del'arc
d'identificateur
d'objet pour
I'échange

d'infor mations
sur la
cybersécurité

Ces lignes directrices décrivent un espace de noms commun
d'identificateurs de cybersécurité et des prescriptions
administratives, dans le cadre d'un arc d'identificateur d'objet
cohérent, et comprend des identificateurs pour:

» lesinformations sur la cybersécurité;
» lesorganisations de cybersécurité;
» lapolitique en matiére de cybersécurité.

Langagede
demande
d'informations
sur la
cybersécurité

L e langage de demande d'informations sur la cybersécurité définit
une représentation de données souples qui fournit un cadre pour
demander des informations couramment échangées par les équipes
d'intervention en cas d'incident informatique (CIRT) a propos
d'incidents liés ala sécurité informatique. Cette spécification
décrit le modéle d'information pour le langage CYIQL et offre un
modéle de données associ é spécifié avec un schéma XML.
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Tableau |.5 - Techniques utilisées dans la grappe d'assurance d'identité

Technique

Description

Références

Plates-formesde
confiance

L es produits informatiques et de communication dotés d'un
modul e de plate-forme de confiance (TPM) permettant aux
entreprises, aux institutions, aLx organismes publics et aux
consommateurs d'étre mieux a méme d'effectuer des échanges
d'informations de confiance; les modules TPM sont donc
pertinents pour la plupart des implémentations CY BEX. Ces
modul es sont des circuits intégrés spécifiques montés sur
différentes plates-formes pour permettre une authentification
forte de |'utilisateur et une attestation des machines, qui sont
essentielles pour empécher |'acces inapproprié a des informations
confidentielles et sensibles et se protéger contre des réseaux
compromis.

Latechnologie de module de plate-forme de confiance repose sur
des normes ouvertes pour assurer |'interopérabilité de produits
différents dans des environnements multifabricants. La norme
TPM laplus courante comprend un ensembl e de spécifications
élaborées et tenues a jour par le TCG (Trusted Computing
Group) et un profil de protection pour |'évaluation de la sécurité
apartir de critéres communs.

L es principes de conception donnent les concepts fondamentaux
du module TPM et des informations génériques concernant leur
fonctionnalité. Un concepteur de module TPM doit examiner et
utiliser les informations contenues dans les spécifications
principales TPM (Parties 1-3) et examiner les documents se
rapportant au type de plate-forme concerné. Le document propre
aun type de plate-forme contient des déclarations normatives qui
affectent la conception et la mise en oeuvre d'un module TPM.
Un concepteur de module TPM doit examiner les exigences
définies par le groupe de travail sur laconformité du TCG et sy
conformer, y compris en matiére de tests et d'évaluation. Les
modules TPM doivent étre conformes aux exigences et passer
toutes les évaluations établies par e groupe de travail sur la
conformité. Les modules TPM peuvent étre soumis a d'autres
tests et évaluations plus stricts.

[b-TPM]
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Tableau |.5 - Techniques utilisées dans la grappe d'assurance d'identité

Technique

Description

Références

Connexion avec
un réseau de
confiance

Les opérations de sécurité TIC visent souvent a découvrir |'état
du niveau du systéme d'exploitation ainsi que du logiciel
d'application utilisé par le réseau de prise en charge. Par
exemple, faute de correctifs de correctifs de sécurité OS ou de
signatures antivirus pour le systéme, une notification fiable est
essentielle pour limiter les dégéts associ és a des attagques réseaul.
Pour faire cette évaluation, il faut des informations fiables
confirmant gu'un systéme connecté se trouve dans un état donné.

Pour empécher des systémes, par exemple, des systémes piratés,
de fasifier desinformations, une bonne évaluation suppose
gu'une base matérielle soit installée sur le systéme a évaluer. Les
plates-formes de confiance sont intégrées dans le matériel pour
enregistrer certains faits concernant le processus de démarrage et
les transmettre sous une forme comportant une signature
numérique. De plus, les grands fabricants de puces compl étent
aujourd'hui les plates-formes de confiance avec une capacité de
"démarrage tardif" qui prévoit I'exécution d'un code de confiance
plus tard dans la séquence de démarrage, ce qui permet
d'enregistrer des événements de maniére fiable aprés le processus
de démarrage propre au matériel.

Dans la pratique, la gestion de la configuration du réseau est une
attestation de déploiement de systéme: les agents logiciels sur les
machines d'une entreprise envoient réguliérement des rapports de
configuration a un répertoire central, qui évalue et signale les
systémes non conformes. Les données de ces agentslogiciels,
tout en étant précieuses, peuvent étre facilement modifiées par un
attaguant. La généralisation de I'utilisation de plates-formes de
confiance pour permettre une évaluation plus fiable de I'état d'un
systéme augmenterait nettement la confiance d'une entreprise
dans ses données de gestion des configurations.

L'architecture TNC est une architecture ouverte de controle
d'acces au réseau. Son objectif est de permettre aux opérateurs de
réseaux d'assurer |'intégrité des points de terminaison pour toutes
les connexions de réseaux, permettant ainsi I'interopérabilité
entre points de terminaison de réseaux dans un environnement de
fabricants multiples.

[b-TNC]

Assurance de
|'authentification
d'entité

Cette norme est un cadre applicable au cycle de vie des
authentifications et permet de gérer |'assurance de I'identité d'une
entité et les informations d'identité associées dans un contexte
donné. Plus précisément, elle définit des méthodes pour:

1) mesurer sur le plan qualitatif et attribuer des niveaux
d'assurance relatifs a l'authentification des identités d'une entité et
des informations d'identité associées; et 2) communiquer des
niveaux d'assurance relative d'authentification.

[b-NIST EAA]
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Tableau |.5 - Techniques utilisées dans la grappe d'assurance d'identité

Technique Description Références
Cadreapplicable | Le cadre applicable aux certificats de validation étendue est une | [b-EVCERT)]
aux certificatsde | combinaison intégrée de prescriptions minimales en matiere de
validation technologies, de protocoles, de vérification d'identité, de gestion
étendue du cycle de vie et de méthodes d'audit qui doivent étre satisfaites

pour que les certificats de validation étendue (certificats EV)

concernant une organisation donnée puissent étre délivrés et

gérés. Ce cadre est conforme a de nombreuses prescriptions en

matiére de sécurité, de localisation et de notification.
Exigencesde Ce document établit |es exigences de politique relatives aux [b-ETSI
politique pour les | autorités de certification (CA) qui délivrent des certificatsdeclé | TS 102 042]
autoritésde publique, y compris des certificats de validation étendue (EVC).
certification I définit des exigences de politique relatives aux pratiques en
délivrant des matiére d'exploitation et de gestion des autorités de certification
certificatsdeclé | délivrant et gérant des certificats grace auxquelles les abonnés,
publique les objets certifiés par |'autorité et les parties utilisatrices

pourront avoir confiance dans |'applicabilité du certificat
appuyant les mécanismes cryptographiques.
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Tableau 1.6 — Techniques utilisées dans la grappe des protocoles d'échange

Technique Description Références
Défense en temps | Le systéme de défense interréseaux en temps réel (RID) offre un [b-IETF
réel interréseaux | cadre permettant d'échanger desinformations sur lesincidents. La | RFC 6045]
(RID) norme RID définit I'ensemble des messages de coordination en cas

d'incident nécessaires ala communication sécurisée de documents

|ODEF entre entités. La RID permet d'envelopper |es documents

|ODEF, éventuellement étendu. Les messages et les formats

d'échange types comprennent des éléments/options concernant les

politiques, la confidentialité et la sécurité qui sont nécessaires dans

un schéma global de coordination en cas d'incident. Le systéme

RID est la couche de sécurité entre les documents IODEF et le

protocole de transport. Le choix du transport incombe aux entités

qui communiquent lesinformations d'incident. Le transport peut

étre le protocol e de transport de messages RID défini

(HTTP/TLS), le protocole BEEP, le protocole SOAP ou un

protocole défini ultérieurement.
Transport de Ce mécanisme définit le transport des messages de défense [b-IETF
messages RID interréseaux en tempsréel (RID) dans les messages de demande RFC 6046]
(défense de réponse HTTP transportés sur TLS.
interréseaux en
tempsrédl)
Profil de Un profil BEEP pour les techniques d'échange dinformationssur | [b-IETF
protocole la cybersécurité spécifie le profil BEEP a utiliser dans les RFC 3080]
d'échange techniques CYBEX. Le protocole BEEP est un protocole
extensible de d'application générique d'interactions orientées " connexion"
blocs (BEEP) asynchrones décrites dans [b-IETF RFC 3080]. Il repose sur un
pour CYBEX mécanisme de mise en trame qui permet des échanges simultanés

et indépendants de messages entre homologues. Tous les échanges

se font dans le contexte d'un cana (lien vers un aspect bien défini

de I'application comme la sécurité du transport, |'authentification

de l'utilisateur ou I'échange de données). Chaque canal a un profil

associé qui définit la syntaxe et la sémantique des messages

échangés.
Protocolesimple | Le protocole SOAP est un protocole simple d'échange [b-W3C
d'accés aux objets | dinformations dans un environnement décentralisé et réparti. Ce SOAP]

(SOAP)

protocole basé sur le langage XML se compose de trois parties:
une enveloppe qui définit un cadre pour la description de ce que
contient un message et de lafacon de le traiter; un ensemble de
régles de codage pour exprimer des exemples de types de données
définis par application et une convention pour représenter des
appels et des réponses de procédures distantes. L e protocole
SOAP peut étre utilisé en association avec d'autres protocoles,
toutefois, les seuls liens définis dans ce document décrivent
comment utiliser le protocole SOAP en association avec le
protocole HTTP et son cadre d'extension.
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Appendicell

Ontologie d'échange d'infor mations de cyber sécurité
(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

L'Appendice |1 fournit une ontologie de |'échange d'informations sur la cybersécurité, qui illustre un
contexte opérationnel pour les technigues CYBEX et permet de créer un écosystéme de
cybersécurité efficace ou des connaissances tirées de rapports, de tests et de |'expérience sont
utilisées pour créer et faire évoluer des informations sur les points failles et les vulnérabilités qui, a
leur tour, peuvent étre utilisées avec les informations sur |'état du systéme pour mesurer et améliorer
la sécurité.

L'ontologie CYBEX définit les termes suivants:

1) Opérations de cybersécurité Méthodes et processus utilises pour contrdler et gérer la
sécurité dans des limites opérationnelles définies, incluant:

* lacollecte et I'analyse d'informations pouvant avoir un effet sur la sécurite;

» ladétection de comportements ou d'événements nuisant a la sécurité ou permettant de
déterminer le risque de futur effet négatif;

* les mesures prises en réponse a un comportement ou a un événement nuisible pour
limiter, atténuer et/ou empécher de futurs incidents;

* lescommunications liées ala sécurité concernant |'état et la condition des systémes.

2) Entité de cybersécurité Toute entité qui fait partie dun échange dinformations sur la
cybersécurité, y compris |'objet proprement dit des informations.
3) Informations opérationnelles de cyber sécurité Toute information nécessaire aux entités

de cybersécurité pour conduire des opérations de cybersécurite.

L es techniques de cybersécurité décrites dans les spécifications CY BEX sont décrites de fagon plus
détaillées dans la présente ontologie CYBEX. Il sagit en fait d'un modele a utiliser pour décrire le
monde abstrait des opérations de cybersécurité. L'ontologie se compose d'un ensemble de types, de
propriétés et de relations (voir la Figure 11.1). Les lignes pleines indiquent le lien entre les types
dinformations, tandis que les fléches indiquent des entrées dinformations provenant d'une entité
fonctionnelle et destinées a une base de connaissances/base de données. Les entités fonctionnelles
figurant a droite sont génériques et les entités comme les équipes CIRT peuvent englober une ou
plusieurs de ces fonctions.
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Figurell.l—Modele d'ontologie CYBEX

Dans cette ontologie, on utilise un modéle pour définir des domaines d'opérations de cybersécurité,
qui est ensuite utilisé pour identifier les entités de cybersécurité requises pour prendre en charge des
opérations dans chague domaine. Dans les paragraphes qui suivent, I'ontologie est décrite en détail,
et illustre comment les techniques CYBEX peuvent étre utilisées pour prendre en charge cette
ontologie.

[1.1  Domaines opérationnels

Les opérations de cybersécurité se divisent pour I'essentiel en trois domaines. traitement des
incidents, gestion des actifs TIC et accumulation de connaissances.

Le domaine du traitement des incidents soccupe de détecter et de traiter les incidents de
cybersécurité en surveillant les incidents, les événements informatiques qui constituent les incidents
et les comportements d'attague identifiés dans ces incidents. Par exemple, il sagit de détecter les
anomalies gréace a des alarmes eémises par des détecteurs, puis de regrouper les détails en collectant
différents journaux. Parfois, ce domaine permet de fournir des alertes et des avertissements, par
exemple, des avertissements préalables contre des menaces potentielles pour les organisations
d'utilisateurs.

Le domaine de la gestion des actifs TIC comprend les opérations de cybersécurité effectuées dans
chague organisation d'utilisateurs comme l'installation, la configuration et la gestion des actifs TIC
de I'organisation. Il sagit a la fois des opérations de prévention des incidents et des opérations de
contréle des dégéts dans chagque organisation.

L e domaine de I'accumulation des connai ssances comprend les informations liées ala cybersécurité.
Il produit et accumule des connaissances gue d'autres organisations peuvent réutiliser.

1.2  Entitésde cybersécurité

En se basant sur les domaines opérationnels décrits ci-dessus, on peut identifier les entités
fonctionnelles de cybersécurité qui sont nécessaires a la conduite des opérations de cybersécurité
dans chague domaine.

Deux entités sont nécessaires au fonctionnement du domaine du traitement des incidents: I'équipe
dintervention et le coordonnateur. L'équipe dintervention est une entité qui contrdle et analyse
différents types dincidents, par exemple, un acces non autorisé, I'nameconnage et des attaques
DDoS et il accumule des informations sur les incidents. Sur la base de ces informations, |'équipe
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peut mettre en oeuvre des contre-mesures, par exemple inscrire I'adresse des sites d'hamegonnage
sur des listes noires. Le coordonnateur est une entité qui assure la coordination avec d'autres entités
et étudie des menaces potentielles en Sappuyant sur des informations d'incidents connus.

Le domaine de la gestion des actifs TIC comprend deux entités opérationnelles: |'administrateur et
le fournisseur dinfrastructure TIC. L'administrateur assure |'administration du systéme de son
organisation et possede des informations sur ses propres actifs TIC. On trouve en regle générale un
administrateur TIC dans chague organisation. Le fournisseur dinfrastructure TIC fournit & chaque
organisation des infrastructures TIC, qui incluent la connectivité au réseau, les services
d'informatique en nuage comme les logiciels en tant que services (SaaS), les plates-formes en tant
gue services (PaaS) et I'infrastructure en tant que service (laaS) ains que des services d'identité. les
fournisseurs de services Internet et les fournisseurs de services d'application (ASP) sont des
exemples types.

Le domaine de l'accumulation des connaissances comprend trois entités opérationnelles: le
chercheur, le développeur de produit ou de service et |'entité d'enregistrement. Le chercheur cherche
des informations sur la cybersécurité, en dépouillant et en rassemblant des connaissances. Le
développeur de produit ou de service détient des informations sur les produits et les services comme
leur dénomination, les versions, leurs vulnérabilités, leurs correctifs et des informations de
configuration. Les éditeurs de logiciels, les ASP et les programmeurs de logiciel s sont des exemples
types. L'entité d'enregistrement est une entité qui classe et organise les connaissances sur la
cybersécurité fournies par les chercheurs, les développeurs et les éditeurs, afin que dautres
organisations puissent les utiliser.

1.3  Informations opérationnelles sur la cyber sécurité

Sur la base des domaines opérationnels et des entités, cette partie traite des informations
opérationnelles sur la cybersécurité fournies par les entités fonctionnelles de chaque domaine
opérationnel.

[1.3.1 Domainedu traitement desincidents

Le domaine du traitement des incidents comprend une base de données "incidents" et une base de
données "avertissements'. La base de données "incidents' contient des informations sur les
incidents, fournies par une équipe dintervention. Elle inclut trois types d'enregistrements:
événements, incidents et attagques. Un enregistrement d'événement inclut des événements
informatiques comme la connexion d'utilisateurs privilégiés a un systeme. Il contient également des
informations sur des paquets, des fichiers et des transactions liés a des incidents. Généralement, la
plupart des enregistrements sont fournis automatiquement par des ordinateurs. Un enregistrement
d'incident inclut des événements qui sont des incidents potentiels. Cet enregistrement est en regle
générale le fruit de plusieurs enregistrements d'événements et de leurs conjectures, qui sont créees
automatiguement et/ou manuellement. Un enregistrement d'attaque repose sur |'analyse d'incidents
et comporte la date et I'heure précises des attaques ainsi que leur déroulement.

La base de données "avertissements' contient des informations sur les avertissements de
cybersécurité fournis par les équipes dintervention et les coordonnateurs. Les avertissements
reposent sur la base de données "incidents' et sur la base de connai ssances des cyberrisques.

[1.3.2 Domainedegestion desactifsTIC

Le domaine de gestion des actifs TIC comporte deux bases de données. une base de données des
ressources des utilisateurs et une base de données des ressources des fournisseurs.
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La base de données des ressources des utilisateurs regroupe les informations relatives aux actifs
d'une organisation donnée et contient des informations comme la liste des logiciels, du matériel,
leurs configurations, I'état de |'utilisation des ressources, des politiques de sécurité y compris les
politiques de contréle d'acces, les résultats de I'évaluation du niveau de sécurité et la topologie
intranet. Ces informations sont fournies par I'administrateur.

La base de données des ressources des fournisseurs regroupe des informations sur les actifs a
I'extérieur de l'organisation en question. Elle contient essentiellement des informations sur les
ressources extérieures et des informations sur les réseaux extérieurs. Les informations sur les
ressources extérieures sont composées dinformations sur les ressources que chaque organisation
utilise al'extérieur de son organisation comme laliste et I'état des services extérieurs d'informatique
en nuage (par exemple, centre de données et SaaS). Les informations concernant les réseaux
extérieurs sont composées dinformations sur les réseaux qui relient les organisations entre elles,
comme leur topologie, les informations d'acheminement, la politique de contrdle d'accés, |'état du
trafic et le niveau de sécurité. Ces informations sont fournies par le fournisseur d'infrastructure TIC.

11.3.3 Domainedel'accumulation des connaissances

Trois bases de connaissances existent dans le domaine de I'accumulation des connaissances: risques
cybernétiques, contre-mesures, produits et services. Elles regroupent des connaissances sur la
cybersécurité fournies par les chercheurs et les développeurs de produits ou services, qui sont
ensuite organisées et classées par |'entité d'enregistrement.

La base de connaissances sur les risgues cybernétiques regroupe des informations sur les risques en
matiere de cybersécurité et inclut des connaissances sur les vulnérabilités et les menaces. La base de
connaissances sur les vulnérabilités regroupe des informations sur les vulnérabilités connues, y
compris la dénomination, la taxonomie et la liste des vulnérabilités connues. Elle inclut aussi les
vulnérabilités humaines encourues par les utilisateurs humains des TIC. La base de connaissances
sur les menaces regroupe des informations sur les menaces connues qui incluent des connaissances
sur les attaques et sur les utilisations abusives. Les connaissances sur les attagues incluent des
informations sur les schémas d'attaques, les outils d'attaques (par exemple, logiciels malveillants) et
leurs tendances, comme les informations sur les tendances des attagues passées en termes de
géographie et de cibles. Elle inclut aussi des informations statistiques sur les attaques passées. Les
connaissances sur les utilisations abusives incluent des informations sur les utilisations abusives
des TIC par des utilisateurs humains sans aucune intention malveillante. Les informations sur les
fautes de frappe, les pieges de I'namegonnage et les violations de conformité sont incluses.

La base de connaissances sur les contre-mesures regroupe des informations sur les contre-mesures
visant les risques de cybersécurité et contient deux bases de connaissances. évaluation et
détection/protection. La base de connaissances sur les évaluations regroupe les régles connues et les
criteres d'évaluation du niveau de sécurité des actifs TIC ainsi que la liste de controle de la
configuration. La base des connaissances concernant la détection/protection rassemble les regles
connues et les criteres a appliquer pour détecter des menaces pour la sécurité et Sen protéger, par
exemple les signatures IDS/IPS et |es regles de détection/protection associées.

La base de connaissances sur les produits et services rassemble des informations sur les produits et
services. Elle comprend deux bases de connaissances. connaissances des versions et connaissances
des configurations. La base de connaissances des versions regroupe des informations sur les
versions des produits et des services, y compris leur dénomination et laliste des versions. En ce qui
concerne les versions des produits, les rectificatifs de sécurité sont également inclus dans cette base
de connaissances. La base de connaissances des configurations rassemble des informations sur la
configuration des produits et des services. En ce qui concerne les configurations des produits, elle
inclut leur dénomination, lataxonomie et laliste des configurations connues.
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Toutes les bases de données et les bases de connaissances mentionnées ci-dessus peuvent utiliser
diverses techniques de description de I'information (voir laFigure11.2).
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Figurell.2 —Vue détaillée du modele d'ontologie CYBEX avec illustration destechniques

Pour un complément d'information sur I'ontologie CY BEX, voir laréférence [b-Takahashi].
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Appendicelll

Exemples CYBEX de schémas d'automatisation de la sécurité

(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

L'Appendice Il fournit deux exemples de schémas d'automatisation de sécurité. Ces capacités
peuvent étre utilisées pour créer des instanciations CYBEX spécifiques incluant |'automatisation
d'états sécurisés connus et d'états de confiance, de services et de systemes, la détection de logiciels
malveillants, la capture d'informations sur des incidents et des heuristiques.

[l est vraisemblable qu'un grand nombre de mises en oeuvre verra le jour, en particulier un schéma
d'automatisation de la sécurité permettant de veiller a ce que les systemes TIC soient correctement
configurés et corrigés. Les deux premiers grands exemples sont |es suivants:

1) le protocole d'automatisation des contenus de sécurité (SCAP) mis au point par I'lnstitut
national américain de lanormalisation et de latechnologie (NIST), pour mettre en oeuvre la
configuration de base des postes de travail (FDCC) remplacé ensuite par la référence de
configuration de I'’Administration des Etats-Unis (USGCB); et

2) le cadre d'automatisation des contenus de sécurité JVN au Japon.

Ces deux exemples sont brievement décrits dans le présent appendice. D'une maniere générale, ces
mises en oeuvre doutils d'automatisation de la sécurité prennent la forme décrite dans la
Figurelll.1l, et comprennent des nombres variables de plates-formes d'échange dinformations
CYBEX représentées par les pointeurs qui parcourent le diagramme.
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Figurelll.1l—Automatisation del'assurance et del'intégrité de la cyber sécurité
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[11.1 Exemple: Configuration de base des postes detravail au niveau fédéral aux
Etats-Unis/base de référence de configuration de I'Administration américaine

La FDCC (configuration de base des postes de travail) a laquelle sest substituée I'USGCB (base de
référence de configuration de I'’Administration américaine), utilisant le protocole SCAP (protocole
d'automatisation des contenus de sécurité du NIST) comprend des spécifications pour |'organisation
et I'expression dinformations liées a la sécurité de maniere normalisée, ainsi que des données de
référence associées comme des identificateurs non ambigus pour les vulnérabilités. Ces deux
initiatives visent a créer des bases de référence de configurations de sécurité pour les produits TIC
trés utilisés par les agences fédérales. La base de référence USGCB est une évolution de la
configuration de base des postes de travail. L'USGCB est une initiative menée a |'échelle de
I'administration fédérale qui propose des directives aux agences sur ce qui devrait étre fait pour
améliorer et maintenir des parametres de configuration effectifs axés pour |'essentiel sur la sécurité.

La spécification technique USGCB décrit les exigences et conventions a appliquer pour assurer des
échanges cohérents et précis de contenus SCAP et permettre |'utilisation fiable du contenu sur des
outils validés SCAP. La premiere version comprend six spécifications: XCCDF, OVAL, CPE,
CCE, CVE et CVSS. Ces specifications sont regroupées en trois catégories. langages, listes et
systéme de mesure et de notation des vulnérabilités.

Le protocole SCAP met en oeuvre: 1) un format spécifié et une nomenclature permettant a des
produits logiciels de sécurité de communiquer sans défaillance logicielle et de transmettre des
informations sur des configurations de sécurité; et 2) des données de référence standard de
configuration de sécurité et de défaillances de logiciel spécifiques connues sous I'appellation de
contenu SCAP. Ce protocole vise a normaliser la gestion de la sécurité des systéemes, favoriser
I'interopérabilité des produits de sécurité et encourager I'utilisation d'expressions standard de
contenus de sécurité. Etant donné que de nombreux contenus SCAP différents devraient faire leur
apparition pour différents systemes et niveaux de sécurité, |'étiquetage structuré, la découverte et la
vérification de I'assurance de schémas actuels sont des exigences importantes. L'initiative USGCB
crée des contenus et des directives basés sur les spécifications SCAP.

[11.2  Exemple: Portail japonaisd'informations sur la vulnérabilité, JVN

JVN est I'acronyme de "Japan Vulnerability Notes'; ce site donne des informations sur les
vulnérabilités et les questions connexes concernant les logiciels utilisés au Japon; son role est de
contribuer aux contre-mesures de lutte contre les cybermenaces. Pour permettre aux développeurs
d'applications d'utiliser des données gréce a une interface ouverte, VN a adoptée le protocole SCAP
et contient des informations locales (nationales) et internationales qui constituent le VN Security
Content Automation Framework (cadre d'automatisation de contenus de securité JVN). Tout
comme la base de données nationale sur les vulnérabilités (NVD), toutes les informations sur les
vulnérabilités sont associées a un numéro CVE, a une note CVSS et a un numéro CWS. De plus, le
nom CPE du produit affecté est également fourni.

Ce cadre comprend les trois é éments suivants: MyJVN, JVN, et VN iPedia (voir Figure 111.2), qui
sont décrit ci-apres:

Labase MyJVN fournit des informations sur les contre-mesures de vulnérabilité appliquées grace a
une interface APl MyJV N, interface lisible par les ordinateurs incluant les interfaces APl Web et les
outils MyJVN comme le controleur de version. Il permet dutiliser plus efficacement les
informations sur les contre-mesures de vulnérabilité stockées dans les bases VN et JVN iPedia en
permettant aux utilisateurs de collecter plus facilement et efficacement les informations qui les
intéressent gréce a des services comme le filtrage personnalisé, |'autorecherche et la création de
listes de contréle. Par ailleurs, la base "MyJVN Version Checker”, qui est un outil fondé sur le
protocole SCAP, permet aux utilisateurs de vérifier facilement si la version du logiciel installée sur
leur ordinateur est la plus récente.
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Labase JVN fournit des informations sur les contre-mesures de vulnérabilités et sur la situation des
éditeurs japonais quant aux vulnérabilités signalées par le "Information Security Early Warning
Partnership”, qui est un partenariat public-privé établi pour promouvoir la sécurité des produits
logiciels et des sites web et empécher que les dommages se propagent sur un grand nombre
d'ordinateurs du fait de virus informatiques ou d'acces non autorisés. Lorsque les informations sur
les vulnérabilités sont signalées a I'lPA (Information-technology Promotion Agency, Japon) qui est
I'organisme hébergeur de ce partenariat, ces informations sont transmises au JPCERT/CC qui est
I'organisme de coordination. Le JPCERT/CC précise les produits logiciels affectés et assure la
coordination avec les développeurs. Lorsgue des solutions aux vulnérabilités (correctifs ou mises a
jour de logiciels) sont mises a la disposition des utilisateurs, des informations détaillées concernant
les vulnérabilités avec les déclarations des dével oppeurs sont publiés sur le site de JVN.

La base JVN iPedia donne des informations sur les contre-mesures de vulnérabilités rassemblées
sur des produits logiciels, comme des systémes d'exploitation, des applications, des bibliotheques et
des systémes intégreés, utilisés au Japon. Elle vise a donner des informations sur les vulnérabilités et
les contre-mesures au public le plus rapidement possible. Un organisme de coordination travaille en
collaboration avec les fabricants pour savoir quand divulguer les nouvelles vulnérabilités signal ées.
Lamission VN iPedia, quant a elle, a pour objectif de collecter des informations additionnelles sur
les vulnérabilités et les contre-mesures trouvées quotidiennement sur des produits logiciels japonais
qui ne sont pas publiées sur le site JVN.
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Figurelll.2 —Concept du cadre d'automatisation du contenu de sécurité JVN
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Figurelll.3 —Base de données avec informationsinternationales et locales

Les utilisateurs adoptant des formats standard comme RSS peuvent bénéficier d'une base de
données qui contient des informations internationales et locales (voir Figure 111.3). Parmi les trois
éléments, MyJVN fonctionne comme une interface utilisateur, qui peut étre utilisée avec les outils
et les API suivants.

OutilsMyJVN et API

Les outils MyJVN sont des outils de sécurité basés sur le protocole SCAP, qui améliorent
I'utilisation des contre-mesures de vulnérabilité et I'environnement d'échange d'informations pour
les utilisateurs. Les principaux outils proposés actuellement sont les suivants:

Le Filtered Vulnerability Countermeasure Information Tool: Cet outil améliore
I'utilisation des informations sur les contre-mesures de vulnérabilités stockées dans les
bases JVN et dans JVN iPedia en permettant aux utilisateurs de collecter plus facilement et
avec davantage d'efficacité les informations visées grace a des services comme le filtrage
personnalisé par CPE.

Version Checker: Version checker est un scanner en ligne basé sur OVAL qui permet aux
utilisateurs de vérifier facilement si le logiciel installé sur leur ordinateur est la version la
plus récente. Il suffit d'un clic de souris pour vérifier les versions de plusieurs modules
logiciels. Les résultats sont faciles a comprendre: une case cochée signifie que laversion la
plus récente est présente tandis qu'une croix signifie la présence d'une version obsoléte. Si
laversion du logiciel n'est pas la plus récente, les utilisateurs peuvent facilement accéder au
site Internet de téléchargement de I'éditeur en quelques clics. MyJVN Version Checker est
compatible avec des produits logiciels liés a Internet qui ont été sélectionnés lors de la
recherche de coopération avec les éditeurs de logiciels.

MyJVN Security Configuration Checker: Cet outil est un scanner en ligne basé sur
XCCDF et OVAL. Il sagit dun outil gratuit et facile a utiliser permettant d'évaluer la
configuration de sécurité de Windows, y compris les politiques de comptes comme la
longueur minimale des mots de passe, leur date d'expiration, I'activation automatique de
I'économiseur d'écran, la caractéristique d'autoexécution USB, etc.

MyJVN API: Il sagit d'une interface logicielle permettant d'accéder a des informations de
contre-mesures de vulnérabilités stockées dans les bases JVN et JVN iPedia et de les
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utiliser. Pour permettre aux développeurs d'applications dutiliser des données via une
interface ouverte, JVN iPedia a adopté le protocole SCAP qui est un ensemble de normes
utilisées pour décrire les informations de contre-mesures de vulnérabilités. Gréce a
I'utilisation de l'interface APl MyJVN, toute application personnalisée peut accéder aux
données contenues dans la base JVN iPedia et divers services de gestion des vulnérabilités
peuvent maintenant utiliser avec efficacité les informations de contre-mesures de
vulnérabilités.

L'interface APl MyJVN offre les fonctions de base suivantes: interface APl de service
de filtrage d'information et interface API de service de collaboration SCAP. La premiére
interface APl prend en charge les fonctions "Get list of products’, "Get list of
vulnerability overviews", etc., qui sont utilisées par I'outil de filtrage de I'information sur
les contre-mesures, tandis que la deuxiéme prend en charge les fonctions "Get list of OVAL
definitions’, "Get data of OVAL definition”, etc., qui sont utilisées par MyJVN Version
Checker et par MyJVN Security Configuration Checker.

Pour tout complément d'information sur VN, se référer al'Article [b-Terada).
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