
����������	
�������   �
���������

  

  

  

X.1500 ITU-T 

(2011/04) 
 

�������� 	

�� ���
� 

������� ����� ����� � 

  

  

  

  

 �������X:  ��	
�����

��  ������ �� ��������
������� ���� ������  

 ������� �	
� ��	
��	 ������ �����/����� ���
	 ��	
��	 �����  

 

������� �	
� ��	
��	 ����� ��� �	�� ���� 

  

  

  

  

  

  

  


!����"�  ITU-T  X.1500  

  

 



  

 ������� ��
���X  ��
� �� �������������� 	

�� 

 �����������	
 ��

 ������ ������
 ����

 �� ������
�  

 

 �������	 
��
��	
����
��  X.1�X.199 

������	 ������ ��
�	 ������	 X.200 �X.299 


��
��� ��
�	 ������	 X.300 �X.399 

������	 ����� ����� X.400 �X.499 

�!��"�	 X.500 �X.599 

������	 ����# ��
�	 ������	OSI$��%�	 �&���' X.600 �X.699 

������	 ������ ��
�	 ������	 ()	*+(OSI) X.700 �X.799 

,�#	 X.800 �X.849 

������	 ������ ��
�	 ������	 
�-�
./(OSI) X.850 �X.899 

������	 �01��	 �����	 X.900 �X.999 

,��
��
��	' 
������	   

���� �����	 
�	�
	 X.1000�X.1029 

�����	 ���  X.1030�X.1049 

���	 ��	��  X.1050�X.1069 

���������	 �����	  X.1080�X.1099 

�%�2 
��"3' 
�-�
./   

����!	 "��	 ���  X.1100�X.1109 

��#$	 �����	 ���  X.1110�X.1119 

�#%&�!	 '����	 ���  X.1120�X.1139 


���	 ���  X.1140�X.1149 

���	 '(�)�*+�,  X.1150�X.1159 

-*./� -�01 -, ���	  X.1160�X.1169 

'�����	 23 ���4	 '�5��� ��� X.1170�X.1179 

6����7	 8�)�*+�, 9#3 :��%�	 ;��<=#��	 ��� X.1180�X.1199 

4	5�6�	 7�8��	 ,��   

>	2�?�	 ���	  X.1200�X.1229 

����@�A(	 B��C��	 �@5���  X.1230�X.1249 

���4	 ��	��  X.1250�X.1279 

�%�2 
��"3' 
�-�
./   

D�	�E�	 '(��*	  X.1300-X.1309 

�����(	 ��C	+ F�C�$	 '���G ��� X.1310�X.1339 

4	5�6�	 ,�#	 
������ 9*�
/  

>	2�?�	 ���	 �3 ���3 ��/� X.1519–X.1500  

�����/��	�� 
���
 ����� X.1520 �X.1539 

��C�H	 '���#�!	/�J����	 K	�L�	/K	�L�	 8���*X.1540�X.1549 

'�C��?�	 8���* X.1550�X.1559 

M�N�	 '���#�!	+ ��C�H	 '���#�!	 
#OX.1560�X.1569 

P���)(	+ ���4	 P��* X.1570�X.1579 

;�QR!	 8�����	 X.1580�X.1589 

 

�������	
 �� 
��� �� ����	
 ����  ������	
 ������� ��!�"	
 .�#�"$#
 %��&$ ��'�  

 



  �������ITU-T X.1500 (2011/04) i  

�������	  X.1500  ITU-T  

������� �	
� ��	
��	 ����� ��� �	�� ���� 

  

  

  

  

  

����  

 ������� 	
��ITU-T X.1500  
���� �� ���
� 
������� ��� ������� �!"� .#�$�%�� �&'� 
�&�(�& ���)� 
�����
 ��*����� ������� +������, -%�� 
�&�(�*� ���)�� ��(�� �/0 �& #�$�%�� �&'� 121��� 34���*� �� 5�(6*� 4%7

 .4���*� 8�9����� :��;���� <� =>�2 ? .@A�B��� �C������ �� �B�(� ��DE� FA���, ?� ����=�*� 
�&�(�*� ���)�, G�1���
� #�$�%�� �&'� 
�&�(�& ���)�(CYBEX)  =7� ��.
?�D�?�� 
�&�(�*� ��>����!� ������� H �&'�� ��I�� J��� 
����  

  

  

  

  

  

  

  

���	
�� 
���
��  

������ ���	
�� ����	
� ����� �����������  

1.0 ITU-T X.1500 2011/04/20 17  

  



ii  ������� ITU-T  X.1500  (2011/04) 

=K�BL  


?�D�?� :�=�& H M=N�*� -&O� �DDP�& ���Q� 
?�D�/� R�=�� ��S?�  
?�D�?�� 
�&�(�*� 
��>����!��(ICT) .
 
?�D�?� T���� U�69�(ITU-T)  ������� FA�%*� ���V� �� ��W%& ��� .
?�D�/� R�=�� ��S?� H ��A�� �X�� ��

.@*���� =��D�� Y(� 
?�D�?� T���� Z
[, �\]�, 
������� V�=�^� 3�_2
����� F�[����, ��(��*� FA�%*��  

 
?�D�?� T����� ��*���� ����`� �=S�(WTSA) a,V� FQ M
& a��b c�� 3 :�` �B�V=� :� 4d c�� a�e��*� 3
����
.�\]�, 
����� V=Df� :�� 
?�D�?� T���� U�6�� ��,���� 
���V=��  

 -9V V�
��� H ge�*� h�
>i� j���� 
������� ��� Y(� �����*� -���1 .
?�D�?� T����� ��*���� ����`� �� V��D��  

c�� 
�&�(�*� ��>����!� 
?�k l�, H�  m��� Y(� �&n/�� J2��*� =�� 3
?�D�?� T���� U�69 o�D�0� ��e a��
 @������ =�7��(� ����=�� ��p�*� a& :������(ISO)  ����=�� �����
B!�� ��q(���(IEC).  

  

  

  

�p7/&  

F�[�� ���Q� Y(� �� 
?�D�� MV��^ Y(� h��� M1>�& MV�D, �=�� ������� ��� H "MV��s�" ��(Q G=P�%� .�t u
��&  

��)�� F�[���� ��(,�9 v&]� u=t) ��&�1�s� G�!7'� l�, -;� =9 �\� Jx .<V���0� ������� ��t =������  y�)6���� @j/I& .(
 �
0� �&1(& {��� "4d" F�� G=P�%2� .��&�1�s� G�!7'� ��� a��| =}����� -�2 �&=�� j/��7 ������� ��t =}����� $��2�

 F�� FI&� 3����& 
�)(6�& �� J)��(� ������� �B[��� "@[)�2"?  ��2 .@&�1�^ ������� ��t =}����� :� {�D�� ��� ������� @  

  

  

  

�2
!_�� ��!(*� ~��7  

� .�2
!_�� ��!(*� ~��7 �& y7 ������� G1(�%2 =9 ����_�� �� ������� ��� y�)6� :� �^ ��)��?� ��S?� @�
�%2?  �P�2
 ��S?� h�;�� �& �;� �t 4��� h��� �B��)6� ~�6� �� �B��7/� �� �2
!_�� ��!(*� ~��� ��(��*� �A�
��� �& �9�& <�

 
0� u
� �� ��S?�? .
������� ��=�^ ��(�� �(���  

� 3������� ��� Y(� �����*� =���  ��_��� �t �)��6*� �!" U�
�0?� 
�h�
, �B��S �2
!� ��!(� j�V�60^ Y�(� =9 ��S?� �!2
? =9 
�&�(�*� ��� :� �^ j�
p�� 3+�� a&� .������� ���  ��� ��_�� �� :���W%*� Y��2 3�=7'� @� :�!�  

��)�� M=��9 Y(� U/�?�, ������� 
?�D�?� T���� 4�!& H U�
�0?� 
�h�$, ����� 
��(TSB)  a9�*� H
T/ipr/-http://www.itu.int/ITU.  

  

  

  

©  ITU  2012  

 .���_� ~��E� a��? �(��� <], MV���*� ��� �& h1> <� ��%���� n�d 8��Q ^?  @60 :��, y)%& �& R�=�� ��S?�
.
?�D�/�  

http://www.itu.int/ITU-T/ipr/


 �������  ITU-T  X.1500  (2011/04) iii  

 
��
������� 

�	
��� 

1  ��k y�)6���  ......................................................................................    1  

2  a>�
*�  ...........................................................................................    1  

3  �2V�����  .........................................................................................    1  

1.3  
�N(6D& ���
�& H yA��� �
0�  ........................................................    1  

2.3  
�N(6D& ��
�& H ��� �������  ........................................................    2  

4  
�
D�P*� h��'�� M
D�P*�  ......................................................................    2  

5  
�7/6�?�  .....................................................................................    3  

6  G�B_*� @���'� � 
����� ���)� 
�&�(�& �&'� #�$�%�� (CYBEX)  ...............................    3  

7  
����� ���)� 
�&�(�& �&'� #�$�%�� �(!�B*�  ......................................................    5  

1.7  ����k ���)��� �����  � ����� ��;�� ����&� Z
���� ���E��  ...........................    6  

2.7  ����k ���)� 
�&�(�& � �=E� ���E�� @e
��� FA������ ���=E� M=��%*�  .............    6  

3.7  ����k ���)� � 
����� ���)� 
�&�(�*�  ................................................    6  

4.7  ����k u
�� �2�C� ��!��� 5��q��?��  ..............................................    6  

5.7  ����k :��e �2�C�  .....................................................................    7  

6.7  ����k ��Q���
, ���)���  ................................................................    7  

FK�2���� I - 
������� �(!�B*� ���)�� 
�&�(�& �&'� #�$�%��  ...............................................    8  

K�2����F II - ��>���6�� ���)�� 
�&�(�& �&'� #�$�%��  ....................................................    14  

1.II  �2���& 
��(����  .........................................................................    15  

2.II  
����Q �&'� #�$�%��  ..................................................................    15  

3.II  
�&�(�*� ��(�[���� �&O� #�$�%��  .......................................................    16  

�2����FK III - �(I&� CYBEX Y(� 
�66� ��L� �&'�  .....................................................    19  

1.III  ��I& :�(�!���� �����'� ����V=�_�� M1B>' 5���E� ��)�!*� (FDCC) 
�2?�(� M=N�*� 

��!2
&'�/�(�!���� �����'� �&�!E 
�2?��� M=N�*� (USGCB)  ..........................    20  

2.III  ��I& :a9�*� @!)��� #�,���� 
�&�(�* 3Z
���� JVN  ......................................    20  

�K���
x��()�,  ............................................................................................    24  



iv  ������� ITU-T  X.1500  (2011/04) 

������ 

 
������� �& J)Q �=� y�)6�, g�%2 �� ��A�\ Jx :�!� ��� �B9�6� a����� �B�&h��& �!" ��� ���D& ������� ���� 
 ����Q?� �& �_(�� F7�
& H� j�
��%& j�V�6� =B�2 �B;�, ��12 ? c�� �  
�&�(�& ���)� ��(�� 121��� �_(�� 
?�7 Y(�

��)��, ��(��*� #�$�%�� �&'� ��� a;P��� .���&=0� ��1B>�� 
?�D�?�� 
�&�(�*� ��>����!�/
?�D�/� ���N��� �
 
������� ��� V�6� a& �2V�=�� ��>�
�(� ��������  
������� �(%(� ��e ��A/& �\� �
f2 c�� 
������� 
���� ����

ITU-T X.1500 .
?�D�?� T���� U�6��  

������ ��t �����*� 
�������� �9
�� �B�� �� 
?�D�?�� 
�&�(�*� ��>����!�/
?�D�?� 
��p�* 
��� :� a9��2 �
 ��,���E� ����N(� �,�q��?�(CIRT):
�6(%�� ��� v, �� ��A�;��� ���6(� F0�� h��� 3  

 ( �  =0� y��
& �2
%� J)!�� 121���� �\]� �& c�� ����'� =2=S� 
�V�
��� a�� �& �!L 
�&�(�& 
�&
���
%��� �B�&/�� ��*���� 
?�D�?�� 
�&�(�*� ��>����!�/
?�D�?�  

(5   
�&�(�*� ���)� ��(�� H :��;�� ���%& �& �%S c�� �&�� :������ �,��e� 
��(�� FB%� c�� 
�&�(�*�
v,  �
��p�*�  

(�   =��D�� Y(� �C��)�� #�$�%�� �&'� 
�&�(�& MV��s +����& �\�@*����  

( �  .����$�%�� MV�;�� 
��k$��� 
��qC�� 
�=2=B��� �& =N(� v��&'� :������� @���� v%S  

:
������� ��� F����  

•  ���)��� Z�
x' #�$�%�� �&'� 
�&�(�& ��=�^�  

•  �#�$�%�� �&'� 
����Q� 
�&�(�& u���Q�� =2=S  

•   
����!�� v, 
������ ��� ~�_�� G�
,^����)��� ��(��, ��A����  

•  �#�$�%�� �&'� 
�&�(�� ��(��*� �,�q��?�� 4(6�� 
��(��  

•  �#�$�%�� �&'� 
�&�(�& ���)� ��(�� �&/� :��e  

:"
����k" �^ 
������� ��� ��D��  

•  .���E�� Z
����� ��;�� ����&  

•  .��!�� FA���� @e
��� �=E�� �=E�  

•  �(�*� ���)� �����.
�&  

•  .+��� 
��p&� u���Q?�� =2=N���  

•  .�2�C� :��e  

•  .���)��� 
?�Q���
,  

  



  �������  ITU-T  X.1520  (2011/04) 1 

�������	  ITU-T  X.1500  

������� �	
� ��	
��	 ����� ��� �	�� ����  

1  
�����	 
��  

 ������� �	
� ��	
��	 ������ ����
� ���
��� ��� ���!(CYBEX)  ���"# $�%��� �&�"��'� �() *�� ���+���� ,-�+!.
/�0 ��#
"1 .2 3��45 ���+���� ��� ��"��'� �(). .7�! �������  �89 �	 ������� �	
� :;:��� <=8>�. ?
�@>�

 ��	
��>� �����A ��:��� B2 ��
; C. ./'�+>� D�-
���. E�"F��. ��>����. �
"G��. 7'�"���A <��! ��	
��>� ������ ���"#
	
��	 H�G�IC �"J+	 ���"# ���+���� �"F�!. .K=�%+�� �&�"��'� .2 �%��# �
LM� $=�'. ENGA .2 ������� �	
� ��

O	  ��P��
>�. �@GQR� S�(�� T
@��� U	N�� 4"��>� T
@���A V"�! WT
LA K>���� ���L�� X�# ���+�A �&.��! ��Q�(	Y
B��� .������� �	R� W�;�# ��;��+	 ��%G! . ������� �	
� ��	
��	 ����!(CYBEX)  �02 
� ��Z�� S5
! 4��+#

! ��"��'� [ �	
�..�C�L!C�. ��	
��>� ���
�
+(  

 �%-�@Q O�'
!. ���M� /�0 ��"�1 .2 W�0 X�# $I �&�"��'� �() *�� ������� ��'�'
� \=�]
�� ���
��� ��� �"F�!.
�^ :������� �	
� ��	
��	 ����! ��Q�(	Y �	 �;:;  

•  ������� `�4a
 ������� �	
� ��	
��	 ���#Yb  

•   H�G�I�. �;�c������� �	
� ��Q��I. ��	
��	b  

•  ������� ���"�A �"=���� ��Q��(�� UA ��'��'. ��d e�P!� ��4AYb  

•  ������� �	
� ��	
��^ �����>� �A�f�'C�. /�@�� ����"#b  

•  ������� �	
� ��	
��	 ����! ���"# �	8' E�"g.  

>� V=�
���. UQ�
���. �%��# hP�>� ��'����� /�0. e�@Q iT�9 ���;�c O�! �jC�"��'�. ��	
��>� Wk��0 $=�'. El5 m���@
 �;�"M ����n ��P+! W��o� ��"��-p�. ��+q
�� ���;4G���. V=�
��� r�A `4P! �-. .�%�5 �%�G-�+	 <�! C. ���
��� ���

*�� ��	
��>� ��>� ��� �;�"s ���t� ���+����. .�u�v�2 �;
� H4�! wY B�x! ���"# .2 ���
��� ��� [ �5
�
>� ��	

.���
��� ��� �&
y C �&���!  

2  ��	��	  

.��
! C  

3  �������	  

1.3  ���� ���	
 � �
���� �������  

:3492 h=�d. [ �5z4�>� ������� ��v�@L>� ���
��� ��� $"���!  

1.1.3  	�
���� �
�� ] ���
���b-ITU-T X.1205 :[ {���>�. �	
� ��JPc. �	
� <���P	. ��'�����. ��.�
� |
"1
 [ �%	��}�'� �() *�� ����
�
+(���. E�"F�� ����n. ��'T�">� $F52. /;T����. ��~�4�p�. 4q�}>� WT��Y ��. ��%��
���

���>�. ���'x>� �
�2 $"G!. .U�"���>�. ���'x>� �
�2. ��Q������ ������ �;�� U�"W:%�2  �(�G��A ��
�
>� ��'
M�
 .��Q������ ������ [ �]
Po� .2/. ��
�+>� ��	
��>� |
"1. �C�L!C� �"JQ2. ��	�t�. �����@���. ���v��� ��+���. UP]
>�.



2  �������  ITU-T  X.1520  (2011/04)  

>� �	 �%�;��. �%��# ��PM�. U�"���>�. ��'x>� �
�2 �	2 �=�L9 h��c wY ������� �	
� X��;. [ ��L�� ��� ��+	
� 4q�}
4����� �	R� �	���� H���
� <F!. .��Q������ ������ . �	8���)r54�� ��#. E����'C� <F! �- *�� .�;4���.(  

����� � .������ ��	
 ��
� �� ���� ��� ���	�
�� ����� ����� ���
!"� #�$%� ��&'	�� ��
��(!��) *+�	��� ,
- /�0� $1  

2.1.3  �
�� ����� [ITU-T E.409]��' ��0 B2 : .��+	
� /Q�
�� r�A ��%; E2 �() K  

2.3  ������� ��� � �
��� �������  

:����� ��v�@L>� ���
��� ��� H4�!  

1.2.3  ������.�5z4�>� �%5���2 .2 �%L=�L� KP! �	 �	
��	 .2 ���"# E2 [ ��Z�� ��T� :  

2.2.3  ������� ��������.UQ��I UA ��	
��>� ����! <�J+! X�# $"�! ��+���� e��Q
�. �#�
��� �	 �#
"1 :  

3.2.3  ��
��!"� ����� �#��#.�&���!. ������� �	
� ��	
��	 ��"��'�A �@�!4>� ���F��>�. �.4G�� :  

4.2.3  $�%&�� ���'# *�� ��	
��>� 7�� [ �^ m��JQ .2 E��I B
 ���4�� Og
�� : �!4I�� ��"��'� .2 ����(G! T�4a X�
.2 .������� �	
�A ��� ��� 3492 ��Q��A B2  

5.2.3 ()�!� ���
��� O	 �~�
	 V�@L	) :[b-ITU-T X.800](  ��	
��>� .2 �	 ��JQ ��%�QC �&8��'� �() �@�Q B2
.�%��# B
�� *��  

6.2.3   �*+,-!. ��Q .2 T
L- :�!�� �s ��g4�! ����; Cm 2 �	 ��04	 [ m�().; E V�L��g4�! E2 �() .2 m; <���
 ��9�Y [��+	2 ��4�d .3492  

4  ������	 ����	� �	�����	  

:������� W4L�}>� ~��
�. ��4L�}>� ���
��� ��� $"���!  

ARF <������ �=��Q h�Q(e����� /�0) ���
�
>� �# �8Ap� h�Q .2 (Assessment Results Format) 

BEEP ��T�P�� O'
	 ����! �
I
!.4A(Blocks Extensible Exchange Protocol) 

CA ��9�4��� V+	 �@�'(Certification Authority) 

CAPEC ����! �%P�+L!. ��=�G�� ��~���#C� i���(Common Attack Pattern Enumeration and Classification) 

CCE ����! ��=�G�� �8�(G���(Common Configuration Enumeration) 

CEE O=�G�� ��M� �# S�����(Common Event Expression) 

CEEE O=�G�� ��M� �# S����� ����!(Common Event Expression Exchange) 

CIRT ��A
'�M� ���
v�� �A�f�'C� h;45(Computer Incident Response Team) 

CPE ����! ��=�G�� ��L+>�(Common Platform Enumeration) 

CVE ��=�G�� `4����. \�F�� �q�
	(Common Vulnerabilities and Exposures) 

CVSS ��=�G�� `4���� �q�
	 <���! ��JQ(Common Vulnerability Scoring System) 

CWE ����! ��=�G�� \�F�� �q�
	(Common Weakness Enumeration) 

CWSS ��=�G�� \�F�� �q�
	 <���! ��JQ(Common Weakness Scoring System) 

CYBEX ������� �	
� ��	
��	 ����!(Cybersecurity Information Exchange) 

CYIQL ������� �	
� ��	
��	 �# ��%P�'C� ���(Cybersecurity Information Query Language)  
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DDoS �	�}�� |k
>� r54��(Distributed Denial of Service) 

EVC ��08L�� W��� ����%�(Extended Validation Certificates) 

EVCERT ��08L�� W��� W��%�(Extended Validation Certificate) 

HTTP K#
'
>� �+�� $�Q �
I
!.4A(Hypertext Transfer Protocol) 

IC ��	�(�	 WT��(Integrated Circuit) 

ICT �C�L!C�. ��	
��>� ���
�
+(!(Information and Communications Technology) 

IDS ~89��� \GI ��JQ 

IODEF Kg4��� ~KG�� \�. ����! h�Q(Incident Object Description Exchange Format) 

IPS ~89��� �
9� O+	 ��JQ 

IT ��	
��>� ���
�
+(!(Information Technology) 

MAEC ����! �%L=�L9 �;�c. �Z��t� ���1��� �
�Q(Malware Attribute Enumeration and Characterization) 

OID ~KG�� �;
� H4�	(Object Identifier) 

OS $��G��� ��JQ(Operating System) 

OVAL �0
�P>� <������. `4���� ���(Open Vulnerability and Assessment Language) 

RID K��P�� D-
�� [ ��(�G�� UA |�5�(Real-time Inter-network Defense) 

SCAP �	
� 3
�o� ���2 �
I
!.4A(Security Content Automation Protocol) 

SOAP ~���
� wY ������ ��P+�� �
I
!.4A(Simple Object Access Protocol) 

TLP  �
I
!.4A��=
F�� ��T��p��I4v��(Traffic Light Protocol) 

TLS $�+�� ���q �	2(Transport Layer Security) 

TNC e
d
	 K(�� $��
!(Trusted Network Connect) 

TPM �L+>� �	 �-
d
	 ��@� W�0.(Trusted Platform Module) 

XCCDF ����4>� �"=���� \�. h�Q���(G��� [ O'
��� $A���� 
 (eXensible Configuration Checklist Description Format) 

5  ��!"��#	  

 7�� S�P! K��+; m����� ��>�A ���
��� ��� [ "S;��	" .2 "T���	" V�@L	 ���}�'� �+#$"G; �Q2 X�#S;��>� : 

..����
���. ��P��
>�  

6   $%�%�	 &�'(�	 �  )	*�+�	 ,-�	 ��-�.�- 
/��0 ���120(CYBEX)  

*�� ���+���� H���
� ��� ��@��A ��P�. ���! K(� D�g. ������� �	
� ��	
��	 �����A ���t� ���
��� ���  E2 �()
���'
� ���}�'�A ������� �	
� ��	
��	 ����! [ ������� �	
� ��Q��I �%�"���! �	 ���'�+	 3
��	 45
! *�� /

�	 W��# ��Q��(�� ��� \�N�!. .E�"F��  ENGA ��	
��	 �# �v�! .2 �%;�� ����"# .2 W:%�2 .2 ��}�2 .2 ��"J+	
 ��I4� .2 $��G! ��I4�. ��A
'�M� ���
v�� �A�f�'C� �-452 ��
0
� /�a2 [ ��Q��(�� ��� E
(!. .������� �	
�

��� .2 ����>� O�A.��(�G�� X�# �"=���� �"JQ
� .2 ���1  



4  �������  ITU-T  X.1520  (2011/04)  

 �8F5 ���v��� ���� �;�� h��v�� ���+��A. k:�	 ����' �	2 h��v�� ���+��A WS�I �"�- .� ������� �	
� ��	
��	 ����!.
.��A
'�M� ���
v�� �A�f�'C� �-452 �u �
�! *�� ��'�'
� \=�]
�� [ ����>� �#  

 ������ �(). {���	 h+��! �����	 ��%� wY S�I �0 wY �"��	 ��d ���"�1 $9�� 34� E2 ������� �	
� ��	
��	
 |�
Q
 ��@"+�� ��Z	
� �	. .K	
"��� E���>� $9�� 7��I. m��P�' �%��# hP�	 ��'��' X�# �"=���� �54�>� wY ���M�

��(�� UA �&���! <�; *�� ������� �	
� ��	
��	 ��~�4�Y. 4q�}>�. ���
M�. \�F�� �q�
	. ���;�%���A �54�>� m��Q
 ��� ����! ���"# $�%�! �u �
L�	 ���
��� ��� [ W�T�
�� ��L�� ��� ���+����. .�u �@�!4>� i8��� $=�'.. \�P}���

.������� �	
� :;:�! �����A. ��	
��>�  

X.1500(11)_F01

  

 /01��1 � 	�
���� �
�� ��
��!
 ����� ����!� 23�4  

 $(G�� [ U�>�. ���
��� ��� [ $"���>� ������� �	
� ��	
��	 ������ ����� i�
"+��1  ��'�'
� \=�]
�� �	 E
(�;
 �Q
"F>� ������� ����"# $�%��� ���M� /�0 �%��'
! �(). m���M� /�0 ��"1 .2 ��LP+	 �&�"��'� �() *��

\=�]
�� ���. .������� �	
� ��	
��> :K�  

•  ������� `�4a
 ������� �	
� ��	
��	 ��(��b  

•  ������� �	
� ��Q��I. ��	
��	 H�G�I�. �;�cb 
•  ������� ���"�A �"=���� ������� �	
� ��Q��I UA ��'��'. ��d ��-�P!� ��4AYb 
•  �%��# �4��. ������� �	
� ��	
��	 ����qb  

•   ����! ���"# �	8' E�"g������� �	
� ��	
��	.  

 <����  4G;.7 .\=�]
�� ��� k�¡Y ���+�!  

 ���� ��	
��	 ENGA �.�T. ����@� V"�! ��� ��¢C� ��=�+d. .��¢C� K=�+d ������� �	
� ��	
��	 ����! E
(; �-.
�^ �;.:���A ��94! £���A .2 H�4q
� UA �A
�@>� E�"F�� ��;
��	 X�# �
LM� $%�;.  

 ���;�c O�! �&�"��'� �# �8F5 ��	
��>� k���0� $=�'. El5 m�;T���� V=�
���. UQ�
��� /�0. �%��# hP�	 ��'���� ����q.
 O��! $Z	 ������� �	
� ��	
��	 ������ �LL}�>� �����@��� r�A m�8Z"5 .�%�5 �&.�+! B4� C. ���
��� ��� e�@Q iT�9

c �- ��"f&� T��L	 $�2 �
LM�A �.�4��. ����@�� �	 WT4(�	 ������ V"�! h��@���A W��� ����n h��@! wY i��
X�#  h;4q �# �!T��Y. �'��- �() |
g
	 ������� �	
� $�� $Z	 3492 �����@! ��+� E2 ��A .�A
�@>� ��	
��>�

��
� ���. .���
��� ��� e�@Q �"g O�! m��+	
� ���
� ��T�- ��"��'� �# �%��%�! �() ��"��'C� �C�0 �	 ��Sa. �
 ������� �	
� ��	
��	 ����! C. �%�5 ��T�>� ���+���� C ���
��� ��� KI:! C. .���
��� ��� [ ��T�>� ���+���� h;4q

.��'�+	 E
(! �- 3492 ���+�! ��+� EY ��0 b�u ��L�>�  

 ������ 

��	�
 ��
 

 ������ 

��	�
 ��
 

������� ��	�
�� 


������ ���� 

(����
�� ���� ����) 

������� ���
�� 


������ ���� 

����) (����
�� ���� 

�  ����
�� !�"#� 
������ ���� ������� ��$�% 

� 
������ ���� �����&' ������� *�+
&�' ,-,. 

�  �����& /0 ������' �12 ��3�45� 6�"07����
�� ���	�0 �	8�1�� 
������ ���� 

� �9��: �"��' 
������ ���� ������� ����; 

� 
������ ���� ������� ����5 ���	: ��<� =�	> 
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7  �	 )	*�+�	 ,-�	 ��-�.�- 
/��0 ���120�.3�'  

 .�"%5 UQ��(�� �;�& �() h��	 $(GA �P�.. ������� ��(�� /� mUQ��I B2 UA ������� �	
� ��	
��	 ������
�	 H�&�. CYBEX  <��� ��!4	 <=�
- B2 "�I4�G	 ����! <=�
-" �"F�! *�� ������� �	
� ��	
��	 ����! $�%�! 
�

"+�� ¤PQ �	 ��	
��> ��� $(GA �#
g
	 ��Q����� �#�
- �A4A ��� �I4�G>� ������� <=�
- V"�!. .��Q����� �	 �
�	 ��Sa. .������� �	
�A �����>� ��QT��>� $�%�!. �%F��A �#k
>� ��T����  

. ��(�%	 HT��	 .2 ��	
��	 ������� �	
� ��	
��	 �"F�! m�C������ ��� k�¡Y `�4a
h���! :K�; �^  

•  �>� "���0"��� ���1��� .2 .2 �"JQ
� �(�G�� X�# �"=���� �"�5 h���; �%+	 �	
�A m������� ��+	
� ��4�Z��. 
���9b  

•  b���0
� .2 O=�-
��A �����>� ��=�F��� ���
�  

•   $=�'
����'�M� W�¥#��¦>� b�A4f��� �	 W����>� O�-�
���.  

•  [ �IT�G>� ��Q��(�� b������� �	
�  

•  ���0
�� 7�� [ �^ ������� �	
�A �����>� ��	
��>� ����! ��P��
	m ��@@}>�.m��(0
�. �.4G��. m 
�LL}>� ��-T
�.b  

•  ��;
&�  �
�Q.E�"F�� $(� ������� �	
�A �����>� ��	
��>�b  

•  .�!�'T��. ��%��
��� �=���	. ��P+��� ����@�	  

 ��(�%>� ��	
��>� ��T�- D�!�T m��# ��
A ������� �	
� ��	
��	 ����! ���"�� �A
�@>� �
�+�� \�
� ���'. ��T���#�A.
:�����I K�. .�P��}>� ������� �	
� ��	
��	 ����! ��#
"§ ���+���� �	 "��#
"1" D' [  

•  ���M�. ��+	
� ��4�Z��. \�F�� �q�
	b  

•   ��M�W�¥#��¦>� ��'�M� $=�'
��. Kg4��� ���M�.b  

•  ��	
��>� ����! ��'��'b  

•  ?�
f�'C�. H�G�IC�. �;�v���b  

•  �;
&� E�"gb  

•  .������� �
I
!.4A  

 4ZI2 .2 W�0�. [ �����5 $"���! E2 ��#
"§� 3�0Y ��T��� �(). ��'�. ��P�+L! CY K� �	 ��#
"§� ���.
�	 49
� ��#
"§�.h��@��� /�0 7��. m3  

 .��Q�2 ��#4P�� ��4�P�� [ $�LP���A �8#2 ��T�>� ��#
"§� �	 �#
"1 $I \�. �4;. ��#
"§� ��& \�. $I ���;.
 [ ��T.� �# �	�# W4JQCYBEX  ���+���� �	 B2 E
(! E2 O	:>� Sa �	. .T.��� ��� k�¡lA ���t� ���+���� 4I� O	

� $A b�	:�	 W��o� T���9� <�; E2 U��;. .��+�>� �#
"§� `�4a2 O	 h��! ��2 34�; *�� ���+���� �q���A Vg
! 7��� ��589 K
�	 �
�! *�� ��>���� �=�
P��. "7��>�" $"���>� O"�§ �L}��� �	 ��T�A ����>�  .��S�'C� ���"#  

 ���+�! ��c.CYBEX  ���
��� ��� [ W�T�
����� �	 ��P�P�.�%��%�!. �C�M� ��� $��P! �	 �(� *�� ����"(��� ���+�  

 $�;����. W4�P�� ��� �	 ��-���� ������  4G!.I  �u ��!4>� �"g �%+	 $I T.� ENGA �	�# W4JQ O	 �#
"1 $ICYBEX 
��5�4a
������� [ �I2 $�LP�A �4!. �;T���	 Sa O��4>�. .�#
"1 $I ��P+! ���+�! iT�!. .���
��� ��� �;�� [ W�T�
��  

.���@>� ��"��-p�. ��+q
�� ��'�����. V=�
���. UQ�
��� �5�(A ��:��C� �%��"���	. ��#
"§� ���+�! B�P+	 X�# /�  
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1.7   ����� !"�#��� �$�%&� ���'�
 (����� )*���
 +�,�� )*��-  

��	 ����! �#
"f^ �@�!4>� ��+�("��� ��T���� <#�! �"JQ
� ���M <���! ~�4�Y .2/. `4����. \�F�� �q�
	 ��	

.�����@���.  

 �.��� ���;.1.I  \�F�� �q�
	 ��	
��	 ����! <#� $%�! E2 ���(	lA *�� |�
Q
� $Z� *�� ��+�("��� ��T����A �"=�-
.���M�. `4����.  

2.7   ������� !"�#. �$�%& � '� /��0���
 12���� 3"�'�
 34'�54$�67� ��04  

 ����! W�#��>� ��'�M� $=�'
��. Kg4��� ���M�. ��M� ��	
��	 ����! �#
"f^ �@�!4>� ��+�("��� ��T���� <#�!
.2 ���0
�A �����>� ��	
��>� .����T <�; *�� W�#��>� ��'�M� $=�'
�� .2 ��g4��� ���
M�  

 �.��� ���;.2.I � ��+�("��� ��T����A �"=�-E2 �%+() *�  .2 ��g4��� ���
M� .2 ���0
� ��	
��	 ����! <#� $%�!
 �(). .349
� ����&�. ��A
'�M� ���
v�� �A�f�'C� �-452 UA <J+	 $(GA ����T <�; *�� W�#��>� ��'�M� $=�'
��

�
	 �	 $��!. ��"f&� X�# ��	�� �.�T ���+�'C  ��� ��	
��>� ����! �	 W��P�'C�.�"=���� `4����. \�F�� �q  

3.7   !"�#. �$�%&� ������7� !"�#. ��0��0  

 UA �&�"��'�. ������� �	
� ��	
��	 ����! ��	
��>� ����! ��'��' ����! �#
"f^ �@�!4>� ��+�("��� ��T���� <#�!
 .�&���! BT��� ��	
��>�A �@�!4>� ���F��>�. �.4G��A �����>�. ��Q��(�� BT��� W��o� ��	
��>�A �
%P>� ��� ��!4; �-.

�	 O'.2 \+LA .2 �&���!   £��! $FP; mH.4J�� ���� �	 /�0. .�IT�G>� ��Q��(��A ��!4! .2 h���! *�� ��	
��>�
wY ��'����� ��u W4I�	 �	
��>�A �#
PG	 $'4!. ��(�2 W�# W4I�>� ��� �9N! E2 k
�. .�IT�G>� ��Q��(�� .2 �

.?�
f�'C� X�# �4�� ���n �89 �	 ��LP+	 ���!  

 �.��� ���;.3.I  �%+() *�� |�
Q
� $Z� *�� ��+�("��� ��T����A �"=�-$�%�!  ��Q��I UA ��'����� ��	
��	 ����!
E2 ¨08;. .������� �	
� ����@�>�  [ T
%J�� [ W4"��	 ��'����� �����A ���t� �C
I
!.���. �	2 ����! ��;��+	

.$Z	
� ��
�� X�# ����P+! E�"g $�2 �	 T�M� K9
! K��+;. ��	
��>�  

4.7  8��9�0:�
 +;<��
 �=�>� ?��. �$�%&  

 �#
"1 EY �@�!4>� ��+�("��� ��T����A�;
&� �;�v� �.CH�G�I T��P�'C�. !�;
&� �;�c ����"# <#� �.CH�G�I 

T��P�'C�..  

 ©�L	 ��
! \G(��. �jT��Y. �%+;
(!. ������� �	
� �;
� ��54�^ h���; �"�5 ������� �	
� ���"�1 UA �I4�G	
:©�L>� ��� UA �	. .�&�"��'�. �%+	 h�v���. �%+#  

•   $��c. ��L�� ��� ���0
� ��	
��> O'�. e�@Q X�# ������� U("�A ������� �	
� ��	
��	 �"�- :;:�!
�0
���;
q ��+	k ��4�5 �# ��.  

•   h�v��� `�4a
 �;
&� ��54�	 ��	
��	 X�# �
LM� �0�!lA ������� �	
� ��	
��	 ����! ����"# �	2 :;:�!
��L�� ��� ��'����� �54�	 O	.  

•   ��5�gY .2 W�;�� ��	
��	 X�# �
Lv�� ��0�!lA ������� �	
� ��	
��	 ����! ����"# �Q.4	 :;:�! ��!4!
�8Z	 ��	
��>� ���vI m���'4��A.  

 ���s �����>� ��	
��>� �����C ������� �	R� �I4�G	 �C
I
!.4A h��@! [ �P��}>� ������� �	
� ��"J+	 /a4! �-.
 ��� ����!. �����G��� �����@��� [ �& ��'�M� �
�M�. ���
v�� ��Q
Q���� ���
�. \�F�� �q�
	. ��J+�� ��0. .��	
��>�
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 �;�v�A �&89 �	 E
	
�; *�� ��P�(�� h��+! �;�P+"�� K��+; m�P��}>� T��L>� �	 SZ(�� �	  ��! ��	
��>� ��� EY
.��4GQ .2 �&���! <�; *�� �%�PQ ��	
��>�. ��	
��>� ����! ��'��'. ��Z��. ������� �	
� ��"J+	  

�4P�	 �;
� H4�	 �
�. $�� �^T.  mK>���� ���L�� X�# ������� �	
� ��	
��	 ����! ����"# [ $"����; ���>�#
�	 :������� �=�Lt�A <��; E2 BT.4F��  

•  b4G+��. K-4��� X�# WT����. O'
��� ���A�-. �Q.4>�. ��"��'C� ��
%'. �q�����  

•  b�#
+�>� �;
&� ��54�	 ��@@}> �#k
	 WT��Y  

•  � ��;
q �;��"�#� H4�	 BNA �@�!4>� ��	
��>� H�G�IC ~��
� ����# ��.�2 45
!. �;
&� ��54�	 �8f�� $�

.U�	 �;
�  

 �.��� ���;.4.I  *�� ��+�("��� ��T����A �"=�- ������� �	
� ��"J+	 �;�c ����"# $%�! E2 �() |�
Q2 $Z�
.��NGA ?�
f�'C�. ������� �	
� ��	
��	 H�G�I�.  

5.7  �=�>� @�%2 �$�%&  

 �#
"1 EY�@�!4>� ��+�("��� ��T���� ^�;
&� E�"g �#
"f  <#�!�;
&� E�"g.  

 T�qY [ ��(�%>� ��	
��"�� K��P�� ������� �()CYBEX  �P��}>� /���'
� �	 SZ(��A <�; E2 �  �89 �	 .2 �(�� �# ~�
'
 ��Z�� ������� ��� [ ����=4�� 4��+��� �	. .B��>� $�+�� �  .�%��Q BT��� ��	
��>� �# �8F5 H�4q
� �;
� [ ��Z��  

 �.��� ���;.5.I "g <#� �%+() *�� |�
Q
� $Z� *�� ��+�("��� ��T����A �"=�-.�;
&� E�  

6.7 !"�#��� !�A�.
�B �$�%&  

$"G!  $9�� ��+�("��� ��T�����#
"1  �
I
!.4A�� ��-��' \��ª [ �%	��}�'� �() *�� ������� �C
I
!.4A �����
��	
��>� ����! �����>� A.������� �	
� ./�@�; �� �����«� ��	
��"�� �	�P��
! .��Q�2 WT
I�>� �C
I
!.��� �	 .45
; 

��K��P�� D-
�� [ ��(�G�� UA |�5� (RID)  T�qY�8'�4	 ¬����� M� ��	
��	
 �@�!4>� ��'�����. ���A.��	
��>� 7�� 

 $=�'T.RID  ���02 h=�d
� �P­��>�Kg4��� ~KG�� \�. ����! h�Q mIODEF mB2 7��I.) h�+� ���'
! IODEF( 

�"F�!  �C
I
!.�� ��T�>� $�+�� ��T��9BEEP .SOAP .HTTPS �(). . $=�'T $�Q �# �g���'C�RID 
�.
� �
I
!.���) B��� �.Og  $�+�RID(  �
I
!.�ASOAP  .2BEEP  .2�C
I
!.4A . .�����#Y ��0 �������	 �4!

 [ ���
Lt�. ��+	
� ��T���#C�RID  $L5 U("���8'�4>� #.$�+�� �  

 �.��� ���;.6.I |�
Q2 $Z� *�� ��+�("��� ��T����A �"=�- ��	
��>� ������ ��}��! E2 �() *�� ������� �C
I
!.4A.  
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 �������I  

������� �	
� ��	
��	 ������ ����!"� ���#$���  

(���
��� ��� �	 ���'�'2 ��~:� $�;���� ��� $(G; C)  

  

 ��56�1.I ������� (�!��� �7��
� -!��� �7��
 ��
��!
 ����� �8��9 ���&+�  

���	
��
  �����
 ���
��
 

 ����
 ��
��
���
 �����
�� ��

(CVE)  

 2'�	� ���	�
� ���3�) $�$�!� �4��' 25 #6�35 �
+�(�� /�
!��) 7
8�� 2'�	�
9� /�
!��) 7
8�� �:)�
�� �;<(��� �=�!(� ��:�
� >:	� �� �$? @
) ��&�

 AB�!�) .6	C�D���$E�  ��&4� 2�CVE �F��3�� ���3� A�CG� H �I�
� ��6$1 J5 �
��)��) ��L0&� ) .MN
 �=�!(�� ��$
!�� O+�	1" Q�$R!"�- (���$T) 2�UV A+�")

2'�	� ��F��- $5�	1 W-�- *�G� X�Y ���L� ��&4!�� MN
)  2� �
>Z) /�
!��
[ \]�N�) .��&�9� ���$^�) ��)�9� �F6�4� A�CG�) �C8
3- �6�	��  ��&4� 2�8!�

CVE  ���	�
� )� 6�_`� )� �'�R�� A<� ���	�
��C=6�$� ab(-  ��&4� ���	�
� )�
 ������ �c�� d� @"��1 ��	
 ��
� O16 [� ��&4!�� MN
 A�(� [ X�e .��L0�

 �L!f 7�))[�e�)�  .��L�� ��g ��6�(!"[� ��Ch�) /�
!�� ��6�4� ��
 ��&4� 2� /�i��)CVE  /�
!��) 7
8�� 2'�	� d�j kl ���: ����c a	<� a�

Q	�
�� m$� �:)�
�� ���	�
� n�5 �	!o X�Y ���L� ��&4!�� MN
 a� pe @0: .

!��) 7
8�� 2'�	� $�$o n�5 qL&� �E @"�"9� U�=�!�� ar: \���!<� /�

 �
+�c *3L� #$�$s �;<(� �� $�$o �� �:�I� ��&�9� ��)�9�- �0(!<��
�9 �$L!�� ���C&�� H) 6	C�D��.�C��5 t�$L!�� �� �s�e H Q$1� ��&�� �;<(�  

���	!��  

[b-ITU-T X.1520]

 ��
�� ���
� !��"
 ������
 �����


(CVSS) 

 Q�u&�� ����5 �:	�CVSS  /�
!�� 2'�	� 6�_�) k+�LT A��	!� v�e	!0� v�6�'�
 Q�u&�� 7�b!�) .�[�L�[�) ���	�
�� ��s	�	&<!- ���^�CVSS  w;_ 2�

 �5	�x A= y!&�) .��z�- �5	�x) ��&�{ �5	�x) |�"� �5	�x :��5	�x��;5 
 O��4�� �� �0� 2� ~)��!10  ���
!G�� O�4�� �<
� �	i8� @LF A�B�) v�CD!�)

 ��4!c[��;
�� �<
�) ./�
!�� 2'	� ���b!�� ���G�� |�"� �5	��� AB�) .
 ��z�3�� �5	��� AB� ���: .2�U�� d� #>i!�� /�
!�� 2'	� k+�LT ��F��U�� �5	���

 2<�) .A�
!G�� �z�- �� ��0&� ��� /�
!�� 2'	� k+�LT Q�u&��CVSS  ���$�
 ���$^� @
+�-) /�
!�� 2'�	� ���(F ��6	�) �[�L�[�) ���	�
�� ��s	�	&<�
 �=�!(� �i� ���!5� �;T 2� v�
�j #��0!"[� 2� pBe�3��) ��4�3�!�� @
+�-) ��&�9�

.�[�L�[�) ���	�
�� ��s	�	&<� /�
� 2'�	� O��4!�  

���	!��  

[b-ITU-T X.1521]

#
$�� ����
 ��
��
 ������
(CWE) 

��$
�  ��-�1) #$e	� �5	�x ���3�) $�$�!� ����5 25 #6�35 �
+�(�� 7
8�� 2'�	�
 ����5 *�!�) .���xJ��- ���^� 7
8�� 2'�	� 2� |��4��CWE  �(1�&� Q��� ����

 �E��
!"�) �C&�- ���: 6��!T[�) �C0�)) ���xJ��- ���^� ��&�9� ���$^�) ��)�9�
) 6$L�� #�0c H MN
 7
8�� 2'�	� �� A�	!�� 2� 2<� \����
: �B=� #6	L- ��uF�

A�i(!�� ��6��
��- �4�
!�� 7
8�� 2'�	� OC: #���U- ]�N= ����
�� *�G�) .
��L!��) ����
�� ��4�3�� d��� ���) .�?6���) ���xJ��- ���^� OCWE  �CB�$o)

 �����=9� ��G"���) ���59� ���1 2� ��J^� 2� �	&!� �)� t��: ��"�	-
 ����5 �:	�) .m	!%� t�5) ��G�� 2�8� �� ���	<�� ��z�E�)CWE  �����L�

�
!G�� �'�e� 2� ���$^� ��6	� 2<�) ��"��1 ���!%� 7
8�� 2'�	� v���5 p�
 ���(!�� ��D!&�� p- �F6�4�� ���xJ�� ��!(� *�!� ��= \�	��� ~��!1� d� #�$%�

.2��$
!� p
+�- 2� ��$4�� 

[b-CWE] 
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 ��56�1.I ������� (�!��� �7��
� -!��� �7��
 ��
��!
 ����� �8��9 ���&+�  

���	
��
  �����
 ���
��
 

 ����
 ��
�� ���
� !��"
������
 (CWSS) 

 v�e	!0� v�6�'� �
+�(�� 7
8�� 2'�	� O��4� Q�uF �:	�25 �;-��  6�_�) k+�LT
.���xJ�� 7
I 2'�	� 

[b-CWSS] 

 ���
��
� �����
 �%�
 ����&�
(OVAL) 

 /	C&�� ���)� �0��	� dI) As� 2� $Cs 25 #6�35 �e	!0�� O��4!��) /�
!�� �i�
 7�' A��= J5 ���	�
�� MN
 A4F ���4!�) 6	C�D�� ~�!�) ~	!0� ��� m	!��

 2�8!�) .��&�9� ���$^�) ��)�9�OVAL  Q�u&�� A���0� >0(!� Q$R!G� �i�
	s	�� m	!%� 2�UV A+�"	� �5	&!� ���<(�) �i��� A�
�) .���=b- d�!�� J5 #�

n�5  ��uF9� ���<(� ���	�
� A�B� :O��4!�� ����
� w;B�� ��G�+��� ��	�^� ���4�
 /�
!�� 2'�	�) ���� #�$� ���e �	s) X�e 2� Q�u&�� A��o) �6�3!T[� /��Z9

 �;-��) �(]�g �� ��) ��`� ���e) ���<(!��) 25) .O��4!�� �N
 y+�!F 2�UR!�� A+�")
��  .�i��� Q$R!G� �N�� ~	!0��) 6	C�D�� ~�!�� m	!���� ��
��� [� @
  

 ����f �
I�) $1)OVAL  �i���- �-	!<��XML  �i�� ����0�) 6�'r= A�
� @<�
OVAL k+�LT ����f :w;B�� O��4!�� ����5 ��	�T ����R�� MN
 A-�4�) .
 Q�u&��OVAL f) Q�u&�� ���	�
� A�B�!� 7��
� ����OVAL  ���e 25 >3
!��

y+�!F ����f) ���� #�$�OVAL��25 �;-.O��4!�� y+�!F  

[b-OVAL] 

 �'��
�
 ��� ()"
 �*��+� ,-�
�
 ������


 �+�.���
 /
(XCCDF) 

 tG&��XCCDF  ��
s��� 2�9� O+�	1 �-�!= As� 2� �i�� �0��	� 25 #6�35
 �4�_) ��) .t+�_	�� 2� ��L�� ��g ��	F9�) O��4!�� ���c��)XCCDF  d��� AB�

 ���L� �0��	��) .�:$C!G�� ��uF9� ��5	�x ,
3� ��&�9� ���<(!�� $5�	4� A<�C�
����	��) t+�_	�� dI)) ���	�
�� ���3� O5$� X�Y  ��
I	��) �����u&�� 6�3!T[�)

 ��^� ��F��3�� tGF) �g	� �0��	�� �$o ��= .��B!�[� O��4�) ��B!�;� �����
� 6�3!T� y+�!F 2�UR!-[ ��B!�����c� O��4!�� tG&�� 2� /�i��) .XCCDF  >:	�

�s	� 2� �
>Z) O��4!�� ���c��) ��
s��� 2�9� O+�	1 25 >3
!�� Ou!&� |�"� ��C
 J
�) .#$�h� ��&�9� ��"6����� 6�(!F[� d"�	�� t�3�!�� U�U
� #���{ ��!��-) A�<(!��

25 t+�_	��XCCDF�i���-XML. 

[b-XCCDF] 

#
$�� 0�1	�
(CPE) ��$
�  ���xJ�� ��uF� 7�)) $�$�!� ��"��1 �4��' 25 #6�35 �
+�(�� ��L&��
 �:	�) .�=�c �9 ��-	"��� ��$
�� 2� ���	s	�� ��+�1 H #�	s	�� ��!
�� #UCs�)

 �4��'CPE ���9 ��4�&�� ��&3�� ]�g H �� \���G� �0��	� :CPE  A<(- �Z�L�
 ���9� MN
 ]�<0�) W-6 �����s�) $�s �0��	�) ��?���1 ���� 2<� ���0(-

 ���� �F6�4� �����s� $�$o ����	�CPE  �:�<� )� ,
3� �	
� �F�= �g� �� $�$�!�
 ��	E� ��:�
� OD
� ��^� Q	C0�� �$o OD
� �0��	�) ��?�g ��L&�� )� ��D!&��

.OD
�� �N
 a)�c n�5 p�+�4�� m	!G�� �
�:6 $5�	1 �$o)  

[b-CPE] 

#
$�� 0��.���

 ������
(CCE) 

 ����5 �:	���$
�  A�CG!� �;�<(!�� ���84� #��0!� ��	
 ��:�
� �
+�(�� �;�<(!��
 .#�$
!�� ���	�
�� ��)��) 6��L� J5 A�<(!�� ��F��3� t�1$��) d��G�� W-��!��

 ��:�
� ���
!"� 2<� \v;B�:CCE  A�<(!�� O��4� ��)�� H k�0�� �����5 W-��
.A�<(!��- �4�
!�� ��"6���� A8:� t+�_) H #�6�	�� ��F��3��-  

[b-CCE] 

 ���
��
 2���" ()"
(ARF) 

 tG&��ARF ��<�C� �i� �:	� �e	!0� �0��	� 25 #6�35  O��4!�� y+�!F ��F��- ���3!�
 Q	4� ��� m�T9� ��D!&��) ���	s	�� ��F��- $5�	1) O��4!�� ��)�� p- {�Cs A<�
 Q	4� ��� ��)�9� H ����
!"� As� 2� O�L� tG&�� �N
) .�	�9� ���	�
� #6��r-

G&�� 2�8!� ��= .���	�
�� ��s	�	&<� �	�� 25 ��L0�� A�<(!�� ��F��- d��D!- t
ARF  ���	s	�) �	�� J5 ���	�
�� 25 �;-�� �e��� ����j� �;-� �0��	�

 ��0��	� ~�(�) .O��4!�� y+�!F q��- ~��G�� ��	D!"�) Q�C� $�$o �i�) #�$
!�
 ��F��3�� a{�f �� O��4!�� ���	!� A��	!� ��' �� ��' 2� ����5 2�9� �!��

) ���	!%� MN
 �	L� �����4� q���) d���) �����4!�� MN
 y+�!F 25 �;-��
.�G"��� m	!G� n�5 �����4!�� y+�!F 

[b-ARF] 



10  �������  ITU-T  X.1520  (2011/04)  

 ��56�2.I � :58��"� ��#5�� /;�#���� <.�!�� ������ �5�� ��
��!
 ����� ��8��=> ��?�� ��3 ���&+��� 

���	
��
  �����
 ���
��
 

 3$4
 �5 67���

 �����
(CEE) 

 ��&4!�� A�
�CEE  .�E��3�) �C��DG�) ��-	"��� w�$e9� 7�) �	�"� ���4� n�5
 ��&4!�� q�=�� $5�	1) �=�!(�� �i��� ���
!"�-)CEE ����
: �B=� #6	L-) 2<� \

 �h�
��) �
s����) d��D!��) W-���) A��<��- �G"��� AD" #6��� 7+��) ���s�
$E�) .A8:� y+�!&- �)�^� d� w��	��- �4�
!�� A�B� ���4� 	
 ��&4!�� @"�"9� �

 ��&4!�� OG4�) .��F)�!<��� ��uF9� 25 #6��L�� �;DG�� ���3�)CEE  ����5
 q�=�!�� $5�	1) �w�$e�� 7�&L� :��F	<� �
-6� �� �E��3�) �;DG�� A�DG�

.�;DG�� ��$5� ����	�) ADG�� A4F) ADG��- ���^�  

[b-CEE] 

 ��� 8#�7� ()"
 9:���
 ;9��


(IODEF) 

 tG&�� �$�IODEF  p- �E��3� �B<� ��� ���	�
�� ���3!� v�6�'� �:	� ��F��3�� v;�B�
 .��-	"��� ��&�9� ��I�
�� w��	�� �	L� ��-	"��� w��	��� �-�D!"[� �1�:�

 tG&�� 7L�)IODEF  �:	�) ���	�
��� v�sg	��� ��F��3�� v�sg	��	�� �3e�L �0
�i�- ����R�XML. 

[b-IETF RFC 5070]

 8�<�"=�- >�?
 ()	�

 @;�*A� 8����=
�

8�'��*=
 

 tGF $�$� n�5 ���
!"[� #��"�) ���!e[�) ���!F[�- ��^� tG&�� A�
�IODEF 
 .���
!"[� #��"� 2� m�T9� ���9�) ���!e[�) ���!F[� 25 �;-�� O5$� X�Y
 �����!1[� A+�"��� w��	Y �4�
!�� ���	�
�� ���3� ]�N= ��$�$�!�� MN
 O5$�)
 ��� ��� ���	�
�� O5$� X�Y @0<� �� �F�� ��$�$�!�� MN
) .6�(!F[� �
"�)

F9� 2� v�z�(: v�z�c �C
��� )� ���!e[� ����
� ����<�� ��F)�!<��� #6)$�� J5 ��(
 \��C4�4o 2<� A��<�� �	F�4�� �;-��) W�G3�� �;-�� 2� A=) .�����!1[� ���"���

.#�$
!� w��	e d��� H ���� 	
 ��=  

 A+�"	��) �C�C: d��D��  G!� ��� ���&4!�� W4: ���	!�� MN
 7L� :�ue;�
 ��� �F	�8�� 2�8!� [) ��J�G�� 2�9� ���	�
� ���3� ��J�G�� 2�9� ��F��<� *�!�

.���	�
�� MN
 �[��
!"� 

[b-IETF RFC 5901]

#
$�� 0
;
$�5=
 BC�D
 �E&�	1�� ������


(CAPEC) 

 ��&4!��CAPEC ) 7�)) $�$o As� 2� �4���� �0��	� 25 #6�35��$
�  �g��
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[b-CAPEC] 
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!��

G��- ���^� ��&4!�� 7L� \¢�9� m	!G�� H) .m	!G�� �
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[b-MAEC] 
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TLP  \��!�� �(&�� a��3� a�	�� �
-6� 2� a	�- ���	�
�� O"�- b(&�� �Cs Q��1 Q	C0� n�5
�� 2<� �N�� \$s) a� b(&�� �Cs 2� 6�G0!"[� A34!G�� n�5 q�) .�- Q��4�� A34!G�
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 n�5 �C
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.d�!�� �6�T �
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[b-TLP] 
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$F$'��
OID arc 

 0���+�� 8#�7�- ���?
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• ��J�G�� 2�9� ��"��". 
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�
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� n�5 �1	_	�� ��L&�� ��$e) ��s	�	&<� Q	4�)
- H �5	&!�� ��D!&��� ��3�� ��$e	�� $+�G�� 6��
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+�3�� �C�: W�!l ��z�
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 ��$e	�� ��"�"9� O�
�0�� O��L!�� ¦��3� @�
�)TPM  �4�
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�� ���	�
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 ��$e	�� O�L� n�5 q�) .��$e	�� MN
 7+��	-TPM  ���	�
�� N�0&�) �
s���
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s���)
_�� ��6��
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 t��0�� d-�!�� �4-���� A�5 t��: M�$e �N�� 	�&�� n�5 O��4!��) 6�3!T[� ]�gTCG .

 #$e	�� QU!�� a� q�)TPM  .�4-���� A�5 t��: �
�$e �����4� �� {�!� a�) ��3��!��-
V $1)#$e	�� d8TPM.����� �B=9� �����4!��) ��6�3!T[� 2� $�U���  

[b-TPM] 
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�� qZ��
 A�i(!�� Q�uF(OS)  �4!0� ��$&5 \v;B�: .��5�$�� �<3(�� �C��
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[b-TNC] 
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 a�4�!"[ $�s A<(- ��L�� ��g a��8�� ���	!G�
) �� ��3����(2.��L�� ��g a�4�!"[� a��I ���	!G� A��	�  

[b-NIST EAA] 
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 ��e;L�� #$!��� #��C(�� 6�'� 7�b!�(EVCERT)  ����<!� �0��	� 2�
2�  t�1$!��) #���� #6)� #6���) ��	E� ��3_� ��"6�ª) �[	=	�)J��) ���s	�	&<!��
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[b-EVCERT] 
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[b-ETSI TS102 042]
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SOAP)�- )�.v;34!G� 7­�	� �	=	� 

[b-IETF RFC 6045]
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�
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�iS
�)�
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(CYBEX)  

 �	=	�)J�� ¥F�h� �Cu�� �$�BEEP  ��J�G�� 2�9� ���	�
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[b-IETF RFC3080] 

-� j�)7�
 C�&	�
 8�M���
 ;��OS
 kA(SOAP) 

#�7� 0��	
� �
�iS 8
�)�
 ��S
 0���+��L R


(CYBEX) 

 �	=	�)J��SOAP  ��U=�� >Z �z�- H ���	�
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� ��0�=) ���"��� a	�8� ~�(� v�6�'� >
25  �����s�� �)�6) ����$F A�B�!� ��1�0��) �t�3�!�� #�$%� ��F��3�� ���� �[�e
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[b-W3C SOAP] 
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