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 ��9�Y [��+	2 ��4�d .3492  

4  ������	 ����	� �	�����	  

:������� W4L�}>� ~��
�. ��4L�}>� ������ ��� $"���!  

ARF <������ �=��Q h�Q(e����� /�0) ����>� �# �8Ap� h�Q .2 (Assessment Results Format) 

BEEP ��T�P�� O'	 ����! �I!.4A(Blocks Extensible Exchange Protocol) 

CA ��9�4��� V+	 �@�'(Certification Authority) 

CAPEC ����! �%P�+L!. ��=�G�� ��~���#C� i���(Common Attack Pattern Enumeration and Classification) 

CCE ����! ��=�G�� �8�(G���(Common Configuration Enumeration) 

CEE O=�G�� ��M� �# S�����(Common Event Expression) 

CEEE O=�G�� ��M� �# S����� ����!(Common Event Expression Exchange) 

CIRT ��A'�M� ���v�� �A�f�'C� h;45(Computer Incident Response Team) 

CPE ����! ��=�G�� ��L+>�(Common Platform Enumeration) 

CVE ��=�G�� `4����. \�F�� �q�	(Common Vulnerabilities and Exposures) 

CVSS ��=�G�� `4���� �q�	 <���! ��JQ(Common Vulnerability Scoring System) 

CWE ����! ��=�G�� \�F�� �q�	(Common Weakness Enumeration) 

CWSS ��=�G�� \�F�� �q�	 <���! ��JQ(Common Weakness Scoring System) 

CYBEX ������� �	
� ��	��	 ����!(Cybersecurity Information Exchange) 

CYIQL ������� �	
� ��	��	 �# ��%P�'C� ���(Cybersecurity Information Query Language)  
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DDoS �	�}�� |k>� r54��(Distributed Denial of Service) 

EVC ��08L�� W��� ����%�(Extended Validation Certificates) 

EVCERT ��08L�� W��� W��%�(Extended Validation Certificate) 

HTTP K#'>� �+�� $�Q �I!.4A(Hypertext Transfer Protocol) 

IC ��	�(�	 WT��(Integrated Circuit) 

ICT �C�L!C�. ��	��>� ����+(!(Information and Communications Technology) 

IDS ~89��� \GI ��JQ 

IODEF Kg4��� ~KG�� \�. ����! h�Q(Incident Object Description Exchange Format) 

IPS ~89��� �9� O+	 ��JQ 

IT ��	��>� ����+(!(Information Technology) 

MAEC ����! �%L=�L9 �;�c. �Z��t� ���1��� ��Q(Malware Attribute Enumeration and Characterization) 

OID ~KG�� �;� H4�	(Object Identifier) 

OS $��G��� ��JQ(Operating System) 

OVAL �0�P>� <������. `4���� ���(Open Vulnerability and Assessment Language) 

RID K��P�� D-�� [ ��(�G�� UA |�5�(Real-time Inter-network Defense) 

SCAP �	
� 3�o� ���2 �I!.4A(Security Content Automation Protocol) 

SOAP ~���
� wY ������ ��P+�� �I!.4A(Simple Object Access Protocol) 

TLP  �I!.4A��=F�� ��T��p��I4v��(Traffic Light Protocol) 

TLS $�+�� ���q �	2(Transport Layer Security) 

TNC ed	 K(�� $��!(Trusted Network Connect) 

TPM �L+>� �	 �-d	 ��@� W�0.(Trusted Platform Module) 

XCCDF ����4>� �"=���� \�. h�Q���(G��� [ O'��� $A���� 
 (eXensible Configuration Checklist Description Format) 

5  ��!"��#	  

 7�� S�P! K��+; m����� ��>�A ������ ��� [ "S;��	" .2 "T���	" V�@L	 ���}�'� �+#$"G; �Q2 X�#S;��>� : 

..�������. ��P��>�  

6   $%�%�	 &�'(�	 �  )	*�+�	 ,-�	 ��-�.�- /��0 ���120(CYBEX)  

*�� ���+���� H���
� ��� ��@��A ��P�. ���! K(� D�g. ������� �	
� ��	��	 �����A ���t� ������ ���  E2 �()
���'
� ���}�'�A ������� �	
� ��	��	 ����! [ ������� �	
� ��Q��I �%�"���! �	 ���'�+	 3��	 45! *�� /

�	 W��# ��Q��(�� ��� \�N�!. .E�"F��  ENGA ��	��	 �# �v�! .2 �%;�� ����"# .2 W:%�2 .2 ��}�2 .2 ��"J+	
 ��I4� .2 $��G! ��I4�. ��A'�M� ���v�� �A�f�'C� �-452 ��0
� /�a2 [ ��Q��(�� ��� E(!. .������� �	
�

��� .2 ����>� O�A.��(�G�� X�# �"=���� �"JQ
� .2 ���1  
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 �8F5 ���v��� ���� �;�� h��v�� ���+��A. k:�	 ����' �	2 h��v�� ���+��A WS�I �"�- .� ������� �	
� ��	��	 ����!.
.��A'�M� ���v�� �A�f�'C� �-452 �u ��! *�� ��'�'
� \=�]�� [ ����>� �#  

 ������ �(). {���	 h+��! �����	 ��%� wY S�I �0 wY �"��	 ��d ���"�1 $9�� 34� E2 ������� �	
� ��	��	
 |�Q
 ��@"+�� ��Z	
� �	. .K	"��� E���>� $9�� 7��I. m��P�' �%��# hP�	 ��'��' X�# �"=���� �54�>� wY ���M�

��(�� UA �&���! <�; *�� ������� �	
� ��	��	 ��~�4�Y. 4q�}>�. ���M�. \�F�� �q�	. ���;�%���A �54�>� m��Q
 ��� ����! ���"# $�%�! �u �L�	 ������ ��� [ W�T��� ��L�� ��� ���+����. .�u �@�!4>� i8��� $=�'.. \�P}���

.������� �	
� :;:�! �����A. ��	��>�  

X.1500(11)_F01

  

 /01��1 � 	�
���� ��� ����! ����� ����!� 23�4  

 $(G�� [ U�>�. ������ ��� [ $"���>� ������� �	
� ��	��	 ������ ����� i�"+��1  ��'�'
� \=�]�� �	 E(�;
 �Q"F>� ������� ����"# $�%��� ���M� /�0 �%��'! �(). m���M� /�0 ��"1 .2 ��LP+	 �&�"��'� �() *��

\=�]�� ���. .������� �	
� ��	��> :K�  

•  ������� `�4a
 ������� �	
� ��	��	 ��(��b  

•  ������� �	
� ��Q��I. ��	��	 H�G�I�. �;�cb 

•  ������� ���"�A �"=���� ������� �	
� ��Q��I UA ��'��'. ��d ��-�P!� ��4AYb 

•  �%��# �4��. ������� �	
� ��	��	 ����qb  

•   ����! ���"# �	8' E�"g������� �	
� ��	��	.  

 <����  4G;.7 .\=�]�� ��� k�¡Y ���+�!  

 ���� ��	��	 ENGA �.�T. ����@� V"�! ��� ��¢C� ��=�+d. .��¢C� K=�+d ������� �	
� ��	��	 ����! E(; �-.
�^ �;.:���A ��94! £���A .2 H�4q
� UA �A�@>� E�"F�� ��;��	 X�# �LM� $%�;.  

 ���;�c O�! �&�"��'� �# �8F5 ��	��>� k���0� $=�'. El5 m�;T���� V=����. UQ���� /�0. �%��# hP�	 ��'���� ����q.
 O��! $Z	 ������� �	
� ��	��	 ������ �LL}�>� �����@��� r�A m�8Z"5 .�%�5 �&.�+! B4� C. ������ ��� e�@Q iT�9

c �- ��"f&� T��L	 $�2 �LM�A �.�4��. ����@�� �	 WT4(�	 ������ V"�! h��@���A W��� ����n h��@! wY i��
X�#  h;4q �# �!T��Y. �'��- �() |g	 ������� �	
� $�� $Z	 3492 �����@! ��+� E2 ��A .�A�@>� ��	��>�

��
� ���. .������ ��� e�@Q �"g O�! m��+	
� ���
� ��T�- ��"��'� �# �%��%�! �() ��"��'C� �C�0 �	 ��Sa. �
 ������� �	
� ��	��	 ����! C. �%�5 ��T�>� ���+���� C ������ ��� KI:! C. .������ ��� [ ��T�>� ���+���� h;4q

.��'�+	 E(! �- 3492 ���+�! ��+� EY ��0 b�u ��L�>�  

 ������ 

��	�
 �� 

 ������ 

��	�
 �� 

������� ��	�
�� 

������ ���� 

(����
�� ���� ����) 

������� ���
�� 

������ ���� 

����) (����
�� ���� 

�  ����
�� !�"#� ������ ���� ������� ��$�% 

� ������ ���� �����&' ������� *�+
&�' ,-,. 

�  �����& /0 ������' �12 ��3�45� 6�"07����
�� ���	�0 �	8�1�� ������ ���� 

� �9��: �"��' ������ ���� ������� ����; 

� ������ ���� ������� ����5 ���	: ��<� =�	> 
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7  �	 )	*�+�	 ,-�	 ��-�.�- /��0 ���120�.3�'  

 .�"%5 UQ��(�� �;�& �() h��	 $(GA �P�.. ������� ��(�� /� mUQ��I B2 UA ������� �	
� ��	��	 ������
�	 H�&�. CYBEX  <��� ��!4	 <=�- B2 "�I4�G	 ����! <=�-" �"F�! *�� ������� �	
� ��	��	 ����! $�%�! �

"+�� ¤PQ �	 ��	��> ��� $(GA �#g	 ��Q����� �#�- �A4A ��� �I4�G>� ������� <=�- V"�!. .��Q����� �	 �
�	 ��Sa. .������� �	
�A �����>� ��QT��>� $�%�!. �%F��A �#k>� ��T����  

. ��(�%	 HT��	 .2 ��	��	 ������� �	
� ��	��	 �"F�! m�C������ ��� k�¡Y `�4a
h���! :K�; �^  

•  �>� "���0"��� ���1��� .2 .2 �"JQ
� �(�G�� X�# �"=���� �"�5 h���; �%+	 �	
�A m������� ��+	
� ��4�Z��. 
���9b  

•  b���0
� .2 O=�-��A �����>� ��=�F��� ���
�  

•   $=�'����'�M� W�¥#��¦>� b�A4f��� �	 W����>� O�-����.  

•  [ �IT�G>� ��Q��(�� b������� �	
�  

•  ���0�� 7�� [ �^ ������� �	
�A �����>� ��	��>� ����! ��P��	m ��@@}>�.m��(0
�. �.4G��. m 
�LL}>� ��-T
�.b  

•  ��;&�  ��Q.E�"F�� $(� ������� �	
�A �����>� ��	��>�b  

•  .�!�'T��. ��%����� �=���	. ��P+��� ����@�	  

 ��(�%>� ��	��>� ��T�- D�!�T m��# ��A ������� �	
� ��	��	 ����! ���"�� �A�@>� ��+�� \�� ���'. ��T���#�A.
:�����I K�. .�P��}>� ������� �	
� ��	��	 ����! ��#"§ ���+���� �	 "��#"1" D' [  

•  ���M�. ��+	
� ��4�Z��. \�F�� �q�	b  

•   ��M�W�¥#��¦>� ��'�M� $=�'��. Kg4��� ���M�.b  

•  ��	��>� ����! ��'��'b  

•  ?�f�'C�. H�G�IC�. �;�v���b  

•  �;&� E�"gb  

•  .������� �I!.4A  

 4ZI2 .2 W�0�. [ �����5 $"���! E2 ��#"§� 3�0Y ��T��� �(). ��'�. ��P�+L! CY K� �	 ��#"§� ���.
�	 49
� ��#"§�.h��@��� /�0 7��. m3  

 .��Q�2 ��#4P�� ��4�P�� [ $�LP���A �8#2 ��T�>� ��#"§� �	 �#"1 $I \�. �4;. ��#"§� ��& \�. $I ���;.
 [ ��T.� �# �	�# W4JQCYBEX  ���+���� �	 B2 E(! E2 O	:>� Sa �	. .T.��� ��� k�¡lA ���t� ���+���� 4I� O	

� $A b�	:�	 W��o� T���9� <�; E2 U��;. .��+�>� �#"§� `�4a2 O	 h��! ��2 34�; *�� ���+���� �q���A Vg! 7��� ��589 K
�	 ��! *�� ��>���� �=�P��. "7��>�" $"���>� O"�§ �L}��� �	 ��T�A ����>�  .��S�'C� ���"#  

 ���+�! ��c.CYBEX  ������ ��� [ W�T������ �	 ��P�P�.�%��%�!. �C�M� ��� $��P! �	 �(� *�� ����"(��� ���+�  

 $�;����. W4�P�� ��� �	 ��-���� ������  4G!.I  �u ��!4>� �"g �%+	 $I T.� ENGA �	�# W4JQ O	 �#"1 $ICYBEX 
��5�4a������� [ �I2 $�LP�A �4!. �;T���	 Sa O��4>�. .�#"1 $I ��P+! ���+�! iT�!. .������ ��� �;�� [ W�T���  

.���@>� ��"��-p�. ��+q�� ��'�����. V=����. UQ���� �5�(A ��:��C� �%��"���	. ��#"§� ���+�! B�P+	 X�# /�  
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1.7   ����� !"�#��� �$�%&� ���'�
 (����� )*���
 +�,�� )*��-  

��	 ����! �#"f^ �@�!4>� ��+�("��� ��T���� <#�! �"JQ
� ���M <���! ~�4�Y .2/. `4����. \�F�� �q�	 ��	
.�����@���.  

 �.��� ���;.1.I  \�F�� �q�	 ��	��	 ����! <#� $%�! E2 ���(	lA *�� |�Q
� $Z� *�� ��+�("��� ��T����A �"=�-
.���M�. `4����.  

2.7   ������� !"�#. �$�%& � '� /��0���
 12���� 3"�'�
 34'�54$�67� ��04  

 ����! W�#��>� ��'�M� $=�'��. Kg4��� ���M�. ��M� ��	��	 ����! �#"f^ �@�!4>� ��+�("��� ��T���� <#�!
.2 ���0
�A �����>� ��	��>� .����T <�; *�� W�#��>� ��'�M� $=�'�� .2 ��g4��� ���M�  

 �.��� ���;.2.I � ��+�("��� ��T����A �"=�-E2 �%+() *�  .2 ��g4��� ���M� .2 ���0
� ��	��	 ����! <#� $%�!
 �(). .349
� ����&�. ��A'�M� ���v�� �A�f�'C� �-452 UA <J+	 $(GA ����T <�; *�� W�#��>� ��'�M� $=�'��

�	 �	 $��!. ��"f&� X�# ��	�� �.�T ���+�'C  ��� ��	��>� ����! �	 W��P�'C�.�"=���� `4����. \�F�� �q  

3.7   !"�#. �$�%&� ������7� !"�#. ��0��0  

 UA �&�"��'�. ������� �	
� ��	��	 ����! ��	��>� ����! ��'��' ����! �#"f^ �@�!4>� ��+�("��� ��T���� <#�!
 .�&���! BT��� ��	��>�A �@�!4>� ���F��>�. �.4G��A �����>�. ��Q��(�� BT��� W��o� ��	��>�A �%P>� ��� ��!4; �-.

�	 O'.2 \+LA .2 �&���!   £��! $FP; mH.4J�� ���� �	 /�0. .�IT�G>� ��Q��(��A ��!4! .2 h���! *�� ��	��>�
wY ��'����� ��u W4I�	 �	��>�A �#PG	 $'4!. ��(�2 W�# W4I�>� ��� �9N! E2 k�. .�IT�G>� ��Q��(�� .2 �

.?�f�'C� X�# �4�� ���n �89 �	 ��LP+	 ���!  

 �.��� ���;.3.I  �%+() *�� |�Q
� $Z� *�� ��+�("��� ��T����A �"=�-$�%�!  ��Q��I UA ��'����� ��	��	 ����!
E2 ¨08;. .������� �	
� ����@�>�  [ T%J�� [ W4"��	 ��'����� �����A ���t� �CI!.���. �	2 ����! ��;��+	

.$Z	
� ���� X�# ����P+! E�"g $�2 �	 T�M� K9! K��+;. ��	��>�  

4.7  8��9�0:�
 +;<��
 �=�>� ?��. �$�%&  

 �#"1 EY �@�!4>� ��+�("��� ��T����A�;&� �;�v� �.CH�G�I T��P�'C�. !�;&� �;�c ����"# <#� �.CH�G�I 

T��P�'C�..  

 ©�L	 ��! \G(��. �jT��Y. �%+;(!. ������� �	
� �;� ��54�^ h���; �"�5 ������� �	
� ���"�1 UA �I4�G	
:©�L>� ��� UA �	. .�&�"��'�. �%+	 h�v���. �%+#  

•   $��c. ��L�� ��� ���0
� ��	��> O'�. e�@Q X�# ������� U("�A ������� �	
� ��	��	 �"�- :;:�!
�0
���;q ��+	k ��4�5 �# ��.  

•   h�v��� `�4a
 �;&� ��54�	 ��	��	 X�# �LM� �0�!lA ������� �	
� ��	��	 ����! ����"# �	2 :;:�!
��L�� ��� ��'����� �54�	 O	.  

•   ��5�gY .2 W�;�� ��	��	 X�# �Lv�� ��0�!lA ������� �	
� ��	��	 ����! ����"# �Q.4	 :;:�! ��!4!
�8Z	 ��	��>� ���vI m���'4��A.  

 ���s �����>� ��	��>� �����C ������� �	R� �I4�G	 �CI!.4A h��@! [ �P��}>� ������� �	
� ��"J+	 /a4! �-.
 ��� ����!. �����G��� �����@��� [ �& ��'�M� ��M�. ���v�� ��QQ���� ���
�. \�F�� �q�	. ��J+�� ��0. .��	��>�



  �������  ITU-T  X.1520  (2011/04) 7  

 �;�v�A �&89 �	 E	�; *�� ��P�(�� h��+! �;�P+"�� K��+; m�P��}>� T��L>� �	 SZ(�� �	  ��! ��	��>� ��� EY
.��4GQ .2 �&���! <�; *�� �%�PQ ��	��>�. ��	��>� ����! ��'��'. ��Z��. ������� �	
� ��"J+	  

�4P�	 �;� H4�	 ��. $�� �^T.  mK>���� ���L�� X�# ������� �	
� ��	��	 ����! ����"# [ $"����; ���>�#
�	 :������� �=�Lt�A <��; E2 BT.4F��  

•  b4G+��. K-4��� X�# WT����. O'��� ���A�-. �Q.4>�. ��"��'C� ��%'. �q�����  

•  b�#+�>� �;&� ��54�	 ��@@}> �#k	 WT��Y  

•  � ��;q �;��"�#� H4�	 BNA �@�!4>� ��	��>� H�G�IC ~��
� ����# ��.�2 45!. �;&� ��54�	 �8f�� $�

.U�	 �;�  

 �.��� ���;.4.I  *�� ��+�("��� ��T����A �"=�- ������� �	
� ��"J+	 �;�c ����"# $%�! E2 �() |�Q2 $Z�
.��NGA ?�f�'C�. ������� �	
� ��	��	 H�G�I�.  

5.7  �=�>� @�%2 �$�%&  

 �#"1 EY�@�!4>� ��+�("��� ��T���� ^�;&� E�"g �#"f  <#�!�;&� E�"g.  

 T�qY [ ��(�%>� ��	��"�� K��P�� ������� �()CYBEX  �P��}>� /���'
� �	 SZ(��A <�; E2 �  �89 �	 .2 �(�� �# ~�'
 ��Z�� ������� ��� [ ����=4�� 4��+��� �	. .B��>� $�+�� �  .�%��Q BT��� ��	��>� �# �8F5 H�4q
� �;� [ ��Z��  

 �.��� ���;.5.I "g <#� �%+() *�� |�Q
� $Z� *�� ��+�("��� ��T����A �"=�-.�;&� E�  

6.7 !"�#��� !�A�.
�B �$�%&  

$"G!  $9�� ��+�("��� ��T�����#"1  �I!.4A�� ��-��' \��ª [ �%	��}�'� �() *�� ������� �CI!.4A �����
��	��>� ����! �����>� A.������� �	
� ./�@�; �� �����«� ��	��"�� �	�P��! .��Q�2 WTI�>� �CI!.��� �	 .45; 

��K��P�� D-�� [ ��(�G�� UA |�5� (RID)  T�qY�8'�4	 ¬����� M� ��	��	 �@�!4>� ��'�����. ���A.��	��>� 7�� 

 $=�'T.RID  ���02 h=�d� �P��>�Kg4��� ~KG�� \�. ����! h�Q mIODEF mB2 7��I.) h�+� ���'! IODEF( 

�"F�!  �CI!.�� ��T�>� $�+�� ��T��9BEEP .SOAP .HTTPS �(). . $=�'T $�Q �# �g���'C�RID 
�.
� �I!.���) B��� �.Og  $�+�RID(  �I!.�ASOAP  .2BEEP  .2�CI!.4A . .�����#Y ��0 �������	 �4!

 [ ���Lt�. ��+	
� ��T���#C�RID  $L5 U("���8'�4>� #.$�+�� �  

 �.��� ���;.6.I |�Q2 $Z� *�� ��+�("��� ��T����A �"=�- ��	��>� ������ ��}��! E2 �() *�� ������� �CI!.4A.  
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 �������I  

������� �	
� ��	��	 ������ ����!"� ���#$���  

(������ ��� �	 ���'�'2 ��~:� $�;���� ��� $(G; C)  

  

 ��56�1.I ������� (�!��� �7��� -!��� �7�� ����! ����� �8��9 ���&+�  

���	
��  ����� ����� 

 ���� ����
��� ������� ��

(CVE)  

 2'�	� ���	�� ���3�) $�$�!� �4��' 25 #6�35 �+�(�� /�!��) 78�� 2'�	�
9� /�!��) 78�� �:)��� �;<(��� �=�!(� ��:�� >:	� �� �$? @
) ��&�

 AB�!�) .6	C�D���$E�  ��&4� 2�CVE �F��3�� ���3� A�CG� H �I�� ��6$1 J5 �
��)��) ��L0&� ) .MN
 �=�!(�� ��$!�� O+�	1" Q�$R!"�- (���$T) 2�UV A+�")

2'�	� ��F��- $5�	1 W-�- *�G� X�Y ���L� ��&4!�� MN
)  2� �
>Z) /�!��
[ \]�N�) .��&�9� ���$^�) ��)�9� �F6�4� A�CG�) �C83- �6�	��  ��&4� 2�8!�

CVE  ���	�� )� 6�_`� )� �'�R�� A<� ���	���C=6�$� ab(-  ��&4� ���	�� )�
 ������ �c�� d� @"��1 ��	
 ��� O16 [� ��&4!�� MN
 A�(� [ X�e .��L0�

 �L!f 7�))[�e�)�  .��L�� ��g ��6�(!"[� ��Ch�) /�!�� ��6�4� ��
 ��&4� 2� /�i��)CVE  /�!��) 78�� 2'�	� d�j kl ���: ����c a	<� a�

Q	��� m$� �:)��� ���	�� n�5 �	!o X�Y ���L� ��&4!�� MN
 a� pe @0: .
!��) 78�� 2'�	� $�$o n�5 qL&� �E @"�"9� U�=�!�� ar: \���!<� /�

 �+�c *3L� #$�$s �;<(� �� $�$o �� �:�I� ��&�9� ��)�9�- �0(!<��
�9 �$L!�� ���C&�� H) 6	C�D��.�C��5 t�$L!�� �� �s�e H Q$1� ��&�� �;<(�  

���	!��  

[b-ITU-T X.1520]

 ���� ���
� !��"
 ������ �����

(CVSS) 

 Q�u&�� ����5 �:	�CVSS  /�!�� 2'�	� 6�_�) k+�LT A��	!� v�e	!0� v�6�'�
 Q�u&�� 7�b!�) .�[�L�[�) ���	��� ��s	�	&<!- ���^�CVSS  w;_ 2�

 �5	�x A= y!&�) .��z�- �5	�x) ��&�{ �5	�x) |�"� �5	�x :��5	�x��;5 
 O��4�� �� �0� 2� ~)��!10  ���!G�� O�4�� �<� �	i8� @LF A�B�) v�CD!�)

 ��4!c[��;�� �<�) ./�!�� 2'	� ���b!�� ���G�� |�"� �5	��� AB�) .
 ��z�3�� �5	��� AB� ���: .2�U�� d� #>i!�� /�!�� 2'	� k+�LT ��F��U�� �5	���

 2<�) .A�!G�� �z�- �� ��0&� ��� /�!�� 2'	� k+�LT Q�u&��CVSS  ���$�
 ���$^� @+�-) /�!�� 2'�	� ���(F ��6	�) �[�L�[�) ���	��� ��s	�	&<�
 �=�!(� �i� ���!5� �;T 2� v��j #��0!"[� 2� pBe�3��) ��4�3�!�� @+�-) ��&�9�

.�[�L�[�) ���	��� ��s	�	&<� /�� 2'�	� O��4!�  

���	!��  

[b-ITU-T X.1521]

#$�� ���� ����
 ������(CWE) 

��$�  ��-�1) #$e	� �5	�x ���3�) $�$�!� ����5 25 #6�35 �+�(�� 78�� 2'�	�
 ����5 *�!�) .���xJ��- ���^� 78�� 2'�	� 2� |��4��CWE  �(1�&� Q��� ����

 �E��!"�) �C&�- ���: 6��!T[�) �C0�)) ���xJ��- ���^� ��&�9� ���$^�) ��)�9�
) 6$L�� #�0c H MN
 78�� 2'�	� �� A�	!�� 2� 2<� \����: �B=� #6	L- ��uF�

A�i(!�� ��6����- �4�!�� 78�� 2'�	� OC: #���U- ]�N= ������ *�G�) .
��L!��) ������ ��4�3�� d��� ���) .�?6���) ���xJ��- ���^� OCWE  �CB�$o)

 �����=9� ��G"���) ���59� ���1 2� ��J^� 2� �	&!� �)� t��: ��"�	-
 ����5 �:	�) .m	!%� t�5) ��G�� 2�8� �� ���	<�� ��z�E�)CWE  �����L�

�!G�� �'�e� 2� ���$^� ��6	� 2<�) ��"��1 ���!%� 78�� 2'�	� v���5 p�
 ���(!�� ��D!&�� p- �F6�4�� ���xJ�� ��!(� *�!� ��= \�	��� ~��!1� d� #�$%�

.2��$!� p+�- 2� ��$4�� 

[b-CWE] 
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 ��56�1.I ������� (�!��� �7��� -!��� �7�� ����! ����� �8��9 ���&+�  

���	
��  ����� ����� 

 ���� ���� ���
� !��"
������ (CWSS) 

 v�e	!0� v�6�'� �+�(�� 78�� 2'�	� O��4� Q�uF �:	�25 �;-��  6�_�) k+�LT
.���xJ�� 7I 2'�	� 

[b-CWSS] 

 ���
��� ����� �%�
 ����&�(OVAL) 

 /	C&�� ���)� �0��	� dI) As� 2� $Cs 25 #6�35 �e	!0�� O��4!��) /�!�� �i�
 7�' A��= J5 ���	��� MN
 A4F ���4!�) 6	C�D�� ~�!�) ~	!0� ��� m	!��

 2�8!�) .��&�9� ���$^�) ��)�9�OVAL  Q�u&�� A���0� >0(!� Q$R!G� �i�
	s	�� m	!%� 2�UV A+�"	� �5	&!� ���<(�) �i��� A��) .���=b- d�!�� J5 #�

n�5  ��uF9� ���<(� ���	�� A�B� :O��4!�� ����� w;B�� ��G�+��� ��	�^� ���4�
 /�!�� 2'�	�) ���� #�$� ���e �	s) X�e 2� Q�u&�� A��o) �6�3!T[� /��Z9

 �;-��) �(]�g �� ��) ��`� ���e) ���<(!��) 25) .O��4!�� �N
 y+�!F 2�UR!�� A+�")
��  .�i��� Q$R!G� �N�� ~	!0��) 6	C�D�� ~�!�� m	!���� ����� [� @
  

 ����f �I�) $1)OVAL  �i���- �-	!<��XML  �i�� ����0�) 6�'r= A�� @<�
OVAL k+�LT ����f :w;B�� O��4!�� ����5 ��	�T ����R�� MN
 A-�4�) .
 Q�u&��OVAL f) Q�u&�� ���	�� A�B�!� 7��� ����OVAL  ���e 25 >3!��

y+�!F ����f) ���� #�$�OVAL��25 �;-.O��4!�� y+�!F  

[b-OVAL] 

 �'��
� ��� ()"
 �*��+� ,-�
� ������

 �+�.��� /
(XCCDF) 

 tG&��XCCDF  ��s��� 2�9� O+�	1 �-�!= As� 2� �i�� �0��	� 25 #6�35
 �4�_) ��) .t+�_	�� 2� ��L�� ��g ��	F9�) O��4!�� ���c��)XCCDF  d��� AB�

 ���L� �0��	��) .�:$C!G�� ��uF9� ��5	�x ,3� ��&�9� ���<(!�� $5�	4� A<�C�
����	��) t+�_	�� dI)) ���	��� ���3� O5$� X�Y  ��I	��) �����u&�� 6�3!T[�)

 ��^� ��F��3�� tGF) �g	� �0��	�� �$o ��= .��B!�[� O��4�) ��B!�;� �����
� 6�3!T� y+�!F 2�UR!-[ ��B!�����c� O��4!�� tG&�� 2� /�i��) .XCCDF  >:	�

�s	� 2� �
>Z) O��4!�� ���c��) ��s��� 2�9� O+�	1 25 >3!�� Ou!&� |�"� ��C
 J�) .#$�h� ��&�9� ��"6����� 6�(!F[� d"�	�� t�3�!�� U�U� #���{ ��!��-) A�<(!��

25 t+�_	��XCCDF�i���-XML. 

[b-XCCDF] 

#$�� 0�1	�(CPE) ��$�  ���xJ�� ��uF� 7�)) $�$�!� ��"��1 �4��' 25 #6�35 �+�(�� ��L&��
 �:	�) .�=�c �9 ��-	"��� ��$�� 2� ���	s	�� ��+�1 H #�	s	�� ��!�� #UCs�)

 �4��'CPE ���9 ��4�&�� ��&3�� ]�g H �� \���G� �0��	� :CPE  A<(- �Z�L�
 ���9� MN
 ]�<0�) W-6 �����s�) $�s �0��	�) ��?���1 ���� 2<� ���0(-

 ���� �F6�4� �����s� $�$o ����	�CPE  �:�<� )� ,3� �	� �F�= �g� �� $�$�!�
 ��	E� ��:�� OD� ��^� Q	C0�� �$o OD� �0��	�) ��?�g ��L&�� )� ��D!&��

.OD�� �N
 a)�c n�5 p�+�4�� m	!G�� ��:6 $5�	1 �$o)  

[b-CPE] 

#$�� 0��.���
 ������(CCE) 

 ����5 �:	���$�  A�CG!� �;�<(!�� ���84� #��0!� ��	
 ��:�� �+�(�� �;�<(!��
 .#�$!�� ���	��� ��)��) 6��L� J5 A�<(!�� ��F��3� t�1$��) d��G�� W-��!��

 ��:�� ���!"� 2<� \v;B�:CCE  A�<(!�� O��4� ��)�� H k�0�� �����5 W-��
.A�<(!��- �4�!�� ��"6���� A8:� t+�_) H #�6�	�� ��F��3��-  

[b-CCE] 

 ���
�� 2���" ()"
(ARF) 

 tG&��ARF ��<�C� �i� �:	� �e	!0� �0��	� 25 #6�35  O��4!�� y+�!F ��F��- ���3!�
 Q	4� ��� m�T9� ��D!&��) ���	s	�� ��F��- $5�	1) O��4!�� ��)�� p- {�Cs A<�
 Q	4� ��� ��)�9� H ����!"� As� 2� O�L� tG&�� �N
) .�	�9� ���	�� #6��r-

G&�� 2�8!� ��= .���	��� ��s	�	&<� �	�� 25 ��L0�� A�<(!�� ��F��- d��D!- t
ARF  ���	s	�) �	�� J5 ���	��� 25 �;-�� �e��� ����j� �;-� �0��	�

 ��0��	� ~�(�) .O��4!�� y+�!F q��- ~��G�� ��	D!"�) Q�C� $�$o �i�) #�$!�
 ��F��3�� a{�f �� O��4!�� ���	!� A��	!� ��' �� ��' 2� ����5 2�9� �!��

) ���	!%� MN
 �	L� �����4� q���) d���) �����4!�� MN
 y+�!F 25 �;-��
.�G"��� m	!G� n�5 �����4!�� y+�!F 

[b-ARF] 



10  �������  ITU-T  X.1520  (2011/04)  

 ��56�2.I � :58��"� ��#5�� /;�#���� <.�!�� ������ �5�� ����! ����� ��8��=> ��?�� ��3 ���&+��� 

���	
��  ����� ����� 

 3$4 �5 67���
 �����(CEE) 

 ��&4!�� A��CEE  .�E��3�) �C��DG�) ��-	"��� w�$e9� 7�) �	�"� ���4� n�5
 ��&4!�� q�=�� $5�	1) �=�!(�� �i��� ���!"�-)CEE ����: �B=� #6	L-) 2<� \

 �h���) �s����) d��D!��) W-���) A��<��- �G"��� AD" #6��� 7+��) ���s�
$E�) .A8:� y+�!&- �)�^� d� w��	��- �4�!�� A�B� ���4� 	
 ��&4!�� @"�"9� �

 ��&4!�� OG4�) .��F)�!<��� ��uF9� 25 #6��L�� �;DG�� ���3�)CEE  ����5
 q�=�!�� $5�	1) �w�$e�� 7�&L� :��F	<� �-6� �� �E��3�) �;DG�� A�DG�

.�;DG�� ��$5� ����	�) ADG�� A4F) ADG��- ���^�  

[b-CEE] 

 ��� 8#�7� ()"
 9:��� ;9��

(IODEF) 

 tG&�� �$�IODEF  p- �E��3� �B<� ��� ���	��� ���3!� v�6�'� �:	� ��F��3�� v;�B�
 .��-	"��� ��&�9� ��I��� w��	�� �	L� ��-	"��� w��	��� �-�D!"[� �1�:�

 tG&�� 7L�)IODEF  �:	�) ���	���� v�sg	��� ��F��3�� v�sg	��	�� �3e�L �0
�i�- ����R�XML. 

[b-IETF RFC 5070]

 8�<�"=�- >�? ()	�
 @;�*A� 8����=�

8�'��*= 

 tGF $�$� n�5 ���!"[� #��"�) ���!e[�) ���!F[�- ��^� tG&�� A��IODEF 
 .���!"[� #��"� 2� m�T9� ���9�) ���!e[�) ���!F[� 25 �;-�� O5$� X�Y
 �����!1[� A+�"��� w��	Y �4�!�� ���	��� ���3� ]�N= ��$�$�!�� MN
 O5$�)
 ��� ��� ���	��� O5$� X�Y @0<� �� �F�� ��$�$�!�� MN
) .6�(!F[� �"�)

F9� 2� v�z�(: v�z�c �C��� )� ���!e[� ����� ����<�� ��F)�!<��� #6)$�� J5 ��(
 \��C4�4o 2<� A��<�� �	F�4�� �;-��) W�G3�� �;-�� 2� A=) .�����!1[� ���"���

.#�$!� w��	e d��� H ���� 	
 ��=  

 A+�"	��) �C�C: d��D��  G!� ��� ���&4!�� W4: ���	!�� MN
 7L� :�ue;�
 ��� �F	�8�� 2�8!� [) ��J�G�� 2�9� ���	�� ���3� ��J�G�� 2�9� ��F��<� *�!�

.���	��� MN
 �[��!"� 

[b-IETF RFC 5901]

#$�� 0;$�5= BC�D
 �E&�	1�� ������

(CAPEC) 

 ��&4!��CAPEC ) 7�)) $�$o As� 2� �4���� �0��	� 25 #6�35��$�  �g��
 O+�4��- ��^� 6	u&�� ��4!�[ ��	1 ���� 25 #6�35 ����$!5[� �g��) .����$!5[�
 �;i!"[ �+�(�� ����� ���)� 25 #6�35 �g��&�� MN
) .����	�) ��$!5[�-
 H ���) Q�$
 ���" H t3��� ��� O��L!�� �g�� Q	C0� 2� t!(� @
) .���xJ��

A��o 2� $�	!�) ��&- ���"  2� �$E�) .d1�	�� 2� �;i!";� #�$� ��B�9 t�!�
 ��&4!��CAPEC  W�f qF�s �� 6	C�D�� ����$!5[� �g��&- a��- >:	� 	
XML 

.�E @��5 7�&L�) A��c 

[b-CAPEC] 

()"#$�� $F$G�
 0��" H��1I
�J�7? 0��KL� 

 tGF��$�  �CL+�LT $�$o) �B�3^� ���xJ�� �	F(MAEC)  ���6 �i� 25 #6�35
 �
�u�) �	&�� �=�!(�� �����L�� q�=�!� #$5�1 2� A= >:	!� v���f 2�8!�
 a	<�) .]�� ��F��3�� ���&5 25 ��<�C�� ���	��� ���3!� tGF) #�$�� ¡	�G��
 ¡	�G�� �
�u�) ¢�9� m	!G�� ���5� :$��D!�� 2� ��)�0!� ���	!G� n�5 ����$!��

G��- ���^� ��&4!�� 7L� \¢�9� m	!G�� H) .m	!G�� ��:6 ����`�) W"	!�� m	!
MAEC  ��xJ�� ¢�9� m	!G�� n�5 A�i(!��) ��"�"9� �0��	��- ��3���� �	&��

W"	!�� H) .#6�8�� �i� Ou&� \MAEC  H v�0F� #6	=N�� ¢�9� m	!G�� ���5�
 m	!G�� ¡	�" �
�u� $�$o /�i- ��5	�x @��
�0�� m	!G�� n�5) .W"	!��

 ��&4!�� �����L� *�G� \d�:��� m	!G�� n�5) J=9�MAEC  Q	4� ����� ��&-
 �� v���&!"� W"	!�� m	!G�� H #6�8�� ���xJ�� ¡	�" �
�u� 2� ��5	�x $��D!-

.7�&L!�� 2� n�5� �s6� t�4o 

[b-MAEC] 
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 ��56�3.I � ��=> ��?�� ��3 ���&+�����#����� ����� �8  

���	
��  ����� ����� 

8�M����- 0N�OP
������ �M�<+� (TLP) 

 �	=	�)J�� w$�!"�TLP  b(&�� �Cs Q	4�) .�"�G�� ���	��� ���3� #���{ d�D(!�
 �	=	�)J�� �:	�) .�)9� A34!G�� 2� $-9 �?��	�� O��� H qZ�� m$� �� �� a��3-

TLP  ���	��� t:$� 2� 2G� X�Y O�L� �	=	�)J�� �N
 .]�g t�4�!� ���G- �4��'
 �	=	�)J�� Q	4�) .�- O<�!�) �	_	� �	�"b- ���!�� )� ���u&�� )� ���:9� p-

TLP  \��!�� �(&�� a��3� a�	�� �-6� 2� a	�- ���	��� O"�- b(&�� �Cs Q��1 Q	C0� n�5
�� 2<� �N�� \$s) a� b(&�� �Cs 2� 6�G0!"[� A34!G�� n�5 q�) .�- Q��4�� A34!G�

 �	=	�)J�� A34��) .d")� m	!G� n�5 �(&�� p!� a�= �g� �� ab(-TLP �g	� �F� n�5
 2� �B=� H ��&�9� ��5	��� p- ���	���� a	�8�� ���3!��30  ���3� ���	!G�") .v�$�-

�$!- �4�!�� �-69� "���	���:@
 �"�G�� ���	��� �)  

 �£9�(RED)  �  .W4: O
¤��� #�$%� p�34!G�� [� kV [ ���	��� MN
 .��LRc
 .W4: 2��I��� n�5 �£9� a	��� ���	�� �L!4� \��B�� A�3" n�5 \���!s� ���" H)

.v��LRc )� v��C0c �£9� a	��� ���	�� O�G� �)�u�� Ou� H)  

 �0��(AMBER) �  2��T� d� ���	��� MN
 ���3� A34!G��� {	� .�)$� d�{	�
."O��� �� �s���" |�"� n�5 2<�) O?��u&� AT��  

 �8T�(GREEN) �  n�5 �z0�� MN
 ���	�� O��� 2<� .d�!�� m	!G� n�5
 n�5 �CI) )� ���	��� �(F Q$5 2<� �F� $�- .p� d�!x AT�� d"�) ���F

.d�!�� �6�T �
�(F Q$5 ]�N=) �F�!F��  

 ,�-�(WHITE) �  d�{	� 2<�) \7���� �	4� ������ $5�	4�� d8V .#$�4� >Z
��Y ���	��� MN
.�	�1 �� a)� � 

[b-TLP] 

 ��56�4.I � @��=�#A�� -10��� �B�C� D�!� �8��=> ��?�� ��3 ���&+���  

���	
��  ����� ����� 

 8#�7� / ��.� 0���Q
RL�)� ��S 0���+�� 

 6��L� a�<� $�$o) ��	
 ��!� �E��!"� 2<� ��� q���"9� ���&4!�� MN
 A�(�
 2�9� ���	�� �e�!�� q���"9�) ���	��� MNE #�$� �[�e) �C5�	F�) ��J�G��

 g�0&�� �C4�3�� 2<� ��� ��"��G�� 25 v;8: ��J�G�� 2�9� ���	�� �� g�0&��
��  .���	��� MN
 

 

 @N#P ��E���� T#�7�
 0$F$'��OID arc 

 0���+�� 8#�7�- ���?
RL�)� ��S  

 ��3��!�� qF�s �� ��J�G�� 2�9� ��	
 ��� v����5 �:)�� O"� �:�G� 7�) O!�
 2� �UD= ��6����OID arc :2� A<� ��	
 ��:�� A�(�)  

•  ��J�G�� 2�9� ���	���  

•  ��J�G�� 2�9� ��u&��  

• ��J�G�� 2�9� ��"��". 

 

 UV�- W�X�*= �%�
 RL�)� ��S 0���+�� 

 v�6�'� �:	� ��F��3�� a�� A�B� ��J�G�� 2�9� ���	�� ab(- ��	D!"[� �i� �$o
 w��	e 25 ��-	"��� w��	��� �-�D!"[� �1�:� p- �E��3� d+�(�� ���	��� q���

 �i���- ���^� ���	��� �g	� �0��	�� MN
 7L�) .��-	"��� 2�9�CYIQL  �:	�)
e�L�� ��F��3�� v�sg	��i�- W�R� �$� �3XML. 
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 8�$Y5.I � �F�Z U�': �5�'X[ �
+��� 0��	
��  

���	
��  ����� ����� 

�\�]�� 0�1	�   �1	_	� ��L&� ��$e) �� y�$�� �[�L�[�) �	"��� ��D!&� $�U�(TPM) 
2�  ���s� n�5 p<�C!G��) ���	<�� ��z�E�) ��G"���) ��6�D!�� ���59� #6$1

 ��$e	�� AL!� \��!��-) ����	���� �	_	� ���3�TPM  ���3� ��4�3�� Ou�
 ��J�G�� 2�9� ���	��CYBEX ��$e	��) .TPM  ����<!� ��6�� 25 #6�35(IC) 

p<�!�� �0�!f ��L&� H y�$� ���T 7+��) ��g A�!G�� 2� �	4�� a�4�!"[� 2� 
2� t4�!��)  ��`��  ���G�� ���	��� �� q"�&�� >Z g�0&�� d&� �6)�I ��� 	
)

.�_	��� ��<3(�� 2� ���1	��) �"�G��)  

 A�i(!�� ���-�1 a��8� �e	!0� >��� n�5 �1	_	�� ��L&�� ��$e) ��s	�	&<� Q	4�)
- H �5	&!�� ��D!&��� ��3�� ��$e	�� $+�G�� 6���� 7�b!�) .a	+�3�� �C�: W�!l ��z�

TPM  �1	_	�� �3"	�� t��: �C!��56) �CI) n�5 Q�1 ��0��	�� 2� �5	�x 2�
(TCG) .�=�!(� >��� ��{� ��9� O��4!�� As� 2� ������� ¥F�s �Cu� qF�s ��  

 ��$e	�� ��"�"9� O�
�0�� O��L!�� ¦��3� @��)TPM  �4�!�� ����� ���	���)
 ��$e	�� O�L� n�5 q�) .��$e	�� MN
 7+��	-TPM  ���	��� N�0&�) �s���

H #�6�	��   ��$e	�� ��G�+��� �0��	��TPM  ��Us9�)3-1(  �L&��- ���^� �4�_	�� �s���)
_�� ��6��� ��F��- �L&��- ���^� �4�_	�� A�(�) .#�	L4�� �L&��� �3G&��- O��L� n�5 �

 #$e	�� N�0&�)TPM ��$e	�� O�L� n�5 q�) .TPM  H �� \��3��!�� N�0&�) �s���
 t��0�� d-�!�� �4-���� A�5 t��: M�$e �N�� 	�&�� n�5 O��4!��) 6�3!T[� ]�gTCG .

 #$e	�� QU!�� a� q�)TPM  .�4-���� A�5 t��: �
�$e �����4� �� {�!� a�) ��3��!��-
V $1)#$e	�� d8TPM.����� �B=9� �����4!��) ��6�3!T[� 2� $�U���  

[b-TPM] 

^�]�� 9.7O ,����  m	!G� ���e ��(!=� H #��5 �[�L�[�) ���	��� ��s	�	&<!� ��&�9� ������� qZ��
 A�i(!�� Q�uF(OS)  �4!0� ��$&5 \v;B�: .��5�$�� �<3(�� �C��!G� ��� t�3�!�� ��x�-)

 2� \��")>0�� $I ���1	� �� )� A�i(!�� Q�u&� ��&�9� ~;��� A+�") �� ��uF9�
 �N
 ���s�) .�<3(�� n�5 ��+�4�� ���DE�- W3���� 6�8�� n�5 �	_	�� §��3!�� ��	!e� O!%�

� �	s) p!� O��4!��.�&�� ���Y �	�	�� Q�u&�� ab- �1	_	� ���	�  

 |�"� �� ��!� *s�&�� O��4!�� ar: \���	��� 7��U� 2� (v;B� �&��4��) ��uF9� d&�)
4!�� dI�^� Q�u&�� n�5 ��!�� 2�� t+�4e A�DG!� �1	_	� ��L&� ��!��- y�$�) .O�

�16 �1	� #6	� H �C�$4�) A���!�� ����5 25 �&�� p�G�+��� p&L�� a� ��= .v��
 #�0(�� N�0&!- *�G� "�Tb!� �;'�" #6$4- �1	_	�� ��L&�� v����e a	��<!G� t+�1���
 A�DG!- M6)$- �N
 *�G�) .¨�N�� A���!�� ����5 AG�G� �;T ©��� �1) H �1	_	��

.��!��- ���^� A���!�� ����5 $- �	_	� A<(- w�$e9�  

� ���<(� #6���) n�5 ���x�- �;=) :Q�u&�� #��C(� ���: �(F ����5 [� @
 �� �<3(�
 O��4!- Q	4� �N�� �U=��� ��	!G�� �� ���<(!�� ��6�4� v��6)� A"�� �G"��� �[�
 ���xJ�� �;=) 25 #6��L�� ���	��� J!� pe H) .�4-���� >Z ��uF9� O"))

 �� ��"�	- �
>�i� ACG� �Fr: \���1 d"�) ���F n�5 �(&�� ���!"�-) .Os�C�
 �4_ #���{ 2<� \��1	_	� �B=� A<(- Q�u&�� ���e O��4� 2� p<�!�� �1	_	�� ��L&���

.>3= $e �� �C!��<(� #6��� ��F��- H �G"���  

 A��	!��)TNC  �$E�) .�<3(�� �� g�0&�� H O<�!�� �e	!0� ��6��� 25 #6�35
2�  A��	!��TNC � 	
 A��	� A= $&5 ��:�' ��;" >:	� 2� ��<3(�� @�i(� p<

.2��$!� p+�3� ��<3(�� ��:���� ��4&�� p- ��3�� A�i(��- *�G� �� @<3c 

[b-TNC] 

U��.� U�
��* U�':  ���	��) a��<�� ��	
 a��I #6��� a�4�!"[� #��e #6)$� v�6�'� 6���� �N
 �:	�
" H �� ��3���� ��	E� As� 2� ��' v�$�$o �:	� 6����) .p� ���(1  k�LV) |��1

 ��	E� ���	��) a��= �� ���	
 a�4�!"[ $�s A<(- ��L�� ��g a��8�� ���	!G�
) �� ��3����(2.��L�� ��g a�4�!"[� a��I ���	!G� A��	�  

[b-NIST EAA] 
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 8�$Y5.I � �F�Z U�': �5�'X[ �
+��� 0��	
��  

���	
��  ����� ����� 

 @$�'� @#�E�� N��A
����1�  

 ��e;L�� #$!��� #��C(�� 6�'� 7�b!�(EVCERT)  ����<!� �0��	� 2�
2�  t�1$!��) #���� #6)� #6���) ��	E� ��3_� ��"6�ª) �[	=	�)J��) ���s	�	&<!��

 ���56) 6�$�� As� 2� �C+�0�!"� p!� ��� ��3��!�� 2� ¢�9� $�� 7L� X�Y
��e;L�� #$!ª ����C(�� (“EV Certificates”)  �N
 2���) .�&�� ��u&� �4�!��

.§��3!��) ��U=���) 2�9� ��3��!� 2� �"�) �5	�x 6�'��  

[b-EVCERT] 

 ���? 0�7+_��
 0�`�Z 0�*��)��-

 a� 0#�E�� N$�A
 0#�EO N$�b- !�
�

����'�� c���&� 

 ����C(�� 6�$�� ��z�E ��"��G��- ���^� ��3��!�� ��&�� �4�_	�� �$o(CA) 
���  ��e;L�� #$!��� ����C(�� ]�g H �� \���	��� *���0�� ����Cc 6�$�r- Q	4�

(EVC) ��"6�ª) A�i(!��- �4�!�� ��"��G��- ���^� ��3��!�� �4�_	�� �$o) .
�C(�� 6�$�� ��z�E #6���� p=�!(�� AB� ����C(�� #6���) 6�$�r- Q	4� ��� ���

 ���'�� 2<�) ����C(�� 6�$�� �z�
 2� ����Cc n�5 ALo ��� ��5	I	��)
.>0D!�� ����` v��5� #��C(�� t�3�� H �4B�� ��	�� 

[b-ETSI TS102 042]

 ��56�6.I � ������� �A������� �8��=> �+�!�"� ���&+���  

���	
��  ����� ����� 

 0�.7�� d- e�f$�
/  9+�&� g\�� (RID)  

�:	� ��@�0�� �1	�� H ��<3(�� p- ��:$ (RID) 6�'�v� ���3!� �� ���	��	.w�� 

 6��� �:	�)RID  t+�_) �)�$!� ��{;�� w���� t�G&� A+�"6 2� �5	�x ���3� tGF
@I��� �@(�� 7�) )IODEF  7�i�) .��F��<�� p- 2�� 	« n�5 (�� p- ��:$

@�0�� �1	�� H ��<3(��  t+�_)I��� �@(�� 7�) ���3� tGF ]�g H �� \@ ��
E ��"	��� �NtG& 2�9� ��6�3!5�/��6��T ���3!�� ��GF�) ��6���� A+�"��� A�(�) .

�G&!�� ������ ��^� H ��{;�� �3!�� �"��G��) ���	L^�)A<(�) .w��	�� ab(- t 
��@�0�� �1	�� H ��<3(�� p- ��:$  t+�_) p- 2�9� �43'IODEF  �	=	�)�-)

 .6�!R�� A4&�� ��
�� w��	��- �4�!�� ���	��� �)�$!� ��� ��F��<�� 6�4�) .A4&��
 A4F A4&�� a	<� a� 2<��:RID  7�	��(HTTP/TLS)  )��	=	�)�- BEEP  )�

SOAP)�- )�.v;34!G� 7�	� �	=	� 

[b-IETF RFC 6045]

 d- e�f$� ,��*N ,
"
9+�&� g\�� / 0�.7�� 

 @�0�� �1	�� H ��<3(�� p- ��:$�� A+�"6 A4F ���`� MN
 7�	�(RID)  6�'� H
�	=	�)J�� �)����) ��3���� A+�"6HTTP.A4&�� �43' 2�� J5 �C�4F �6�h�  

[b IETF RFC 6046]

 8�M���L� h"�� �E��
 0N$
� �*�� 8#�7�

(BEEP)  8#�7� ��iS
�)� ��S 0���+��L R

(CYBEX)  

 �	=	�)J�� ¥F�h� �Cu�� �$�BEEP  ��J�G�� 2�9� ���	�� ���3� ���&4� /��Z9
 �	=	�)J�� ¥F�h� �Cu��BEEP  6�'� H ���!";�CYBEX �	=	�)J��) .BEEP 

	F 25 #6�35 >Z t�3�!��- #�$%� ��&�3�� �;���� As� 2� @5	&� t�3�� �	=	�)J� #�
 6���� H �:	�	�� �&��U!��RFC3080 �	=	�)J�� q�1 H $s	�) .BEEP  �(F ����

 #�&1 ���" H ��4!G�) �F)®!� ���3� �����- *�G�--  H v�$�s �$� qF�¯ ��-�6
 �Cu�" #�&1 A<�) .��F��3�� ���3� )� A�!G�� a�4�!"� )� A4&�� 2�� AB� \t�3�!��

.����3!�� A+�"��� ��u0��� �[[$��) q�=�!�� $5�	1 �$� �� W3��� "¥F�s  

[b-IETF RFC3080] 

-� j�)7� C�&	� 8�M���
 ;��OS kA(SOAP) 

#�7� 0��	
� ��iS 8
�)� ��S 0���+��L R

(CYBEX) 

 �	=	�)J��SOAP  ��U=�� >Z �z�- H ���	��� ���3!� W�G- �	=	�)�- 25 #6�35
 �i��� n�5 O+�1 �	=	�)J�� �N
) .�5{	�XML  �$� �;Z :��Us� �_;_ 2� 7�b!�)

3!�� >0(!�� $5�	1 2� �5	�x) ��!h�� ��0�=) ���"��� a	�8� ~�(� v�6�'� >
25  �����s�� �)�6) ����$F A�B�!� ��1�0��) �t�3�!�� #�$%� ��F��3�� ���� �[�e
25  �	=	�)J�� ���!"� 2<�) .$-SOAP  �5	&!� �5	�x d� ¡��!c[�-
2�  ���!"� ��0�= [� 7L� [ �4�_	�� MN
 H #�$%� W-�)��� a� $�- ��[	=	�)J��

�	=	�)J��SOAP� ¡��!c[�- .�	=	�)J�� dHTTP.d"	�� M6�'�)  

[b-W3C SOAP] 
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 �������II 

������� �	
� ��	��	 ������ ��%�&�'  

(������ ��� �	 ���'�'2 ��~:� $�;���� ��� $Z) C)  

 $�;���� ���;II ���+��� K���G��� e����� $�;���� ��� Vg;. .������� �	
� ��	��	 ������ ��+�! CYBEX  ��J+A K%�+;.
[ ?T�f���. ��T���9C�. 4;T����� �	 W����>� HT��>� ��5 $"���! ������� �	R� ���5 K��(;Y  ��	��	 4;@!. Og.

[ ��J+�� ���0 ��	��	. K� �&�"��'� �����A �() *��. `4����. \�F�� �q�	 �# .�:;:�!. �	
� ®��-  

�	��	 ����! ����@Q2 H4̄�!.:������� ��v�@L>� ������� �	
� �  

(1  	�
���� ��� �����8:  W��� �����G! �.�0 T�qY [ �!T��Y. �	
� ��-�4	 [ ��"���>� ����"���. e4@��
�	 :�%+�A  

•  �	
� X�# 4dx! �- *�� ��	��>� $��c. O�"¢b  

•  .2 �	
� X�# /����A 4dx! *�� ���0
� .2 ����� H�G�I�  �.�0 ��v�T2 �;�c �&89 �	 �() *��
$����>� [ °�' SdN!b  

•   ���M� O+	 .2/. T�dn \�Py .2 �	 �v�� °�' SdN! B� ��0 .2 ��' |-. ���0 [ �}�>� ~�4�p�
[ $����>�b  

•  .�5.4]. ��J+�� ���s ���t�. �	
�A �����>� �C�L!C�  

(2  	�
���� ��� ���� B2 : �	��>� 4L+# 7�� [ �^ ������� �	
� ��	��> ����! ���"# �	 ��~:� $(G; E��I
.��PQ  

(3  	�
���� �E� ����F1��� ����!"� ����"# $��G�� ������� �	
� ��Q��I �%��Y i��c ��	��	 B2 :
�	
� .�������  

 [ �5�>� ������� �	
� ���+�! \�. ��P>� �	CYBEX  ����@Q2 T�qY [ ��Q�dCYBEX ��� \�� i�� m��^ b
 4JQ� .��-8���. ��t�. ���
� �	 �#"1 �	 ����@Q
� ��� E(�!. ������� �	
� ����"�� �4§� ±����

$(G�� 1.II$9� wY <'C� SG; U0 [ ��	��>� ���2 UA �-8��� wY W4"��>� �@t� SG! ��0 m  E��I �	 ��	��>�
wY KP�].  ��Q��(� k� U0 [ �	�# ��Q��I �# WT��# �)
� /Q��� [ �+��>� ��P�]�� ��Q��(��. .��Q��A/HT��	 W�#�-

.\=�]�� ��� �	 4ZI2 .2 W�0�. <F! E2 ��A'�M� ���v�� �A�f�'C� �-452 $Z	  
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 /01��1.II �  ��G���*,H 23�4CYBEX  

 ��Q��I �;�v�� ��A �"�5 $"���; ��0 m������� �	
� ����"# �;���	 \;4��� i�� $"���; m����@Q
� ��� [.
 Vg; ��0 .��LP	 ����@Q2 ������� ��4�P�� [ h�G!. .E���	 $I [ 34¢ *�� ����"��� <#�� �	k8�� ������� �	
�

 ���+�! ��"��'� �() \�I 7��CYBEX � [.����@Q
� ��� <#  

1.II ����%��� )="���  

 �C�L!C�. ��	��>� ����+(! ��2 WT��Y. ���M� �.�+! :�;���	 �d8d �	 ®�'
� [ ������� �	
� ����"# E(�!
.HT��>� O�"¢.  

�4	 �89 �	 �& �A�f�'C�. ������� �	
�A ���t� ���M� \GI ���M� �.�+! E���	 $"G;. ���0
�. ���M� ��-
 T	
� H�G�I�A ���M� �.�+! E���	 ��; m�8Z"5 .���M� [ ��o� ��"f&� ��'. ���M� ��� $(G! *�� ��A'�M�
 E���>� ��� �# T�L;. .�P��}>� �8f��� O�"² $���P��� O�"f�A ��; ³ ��P��(�� �# T�L! ��T��QY �89 �	 W��G��

��-.
� r�A [ .U�"���>� ��"J+> �v�4>� ���;�%��� �	 W4(�>� ��T��Qp� $Z	 m4;T��!. ��T��QY  

 ��"J+	 �	 �"J+	 $I $9�� ������� �	
� ����"# �C�L!C�. ��	��>� ����+(! ��2 WT��Y E���	 $"G;.
��(G!. �"J+>� [ �C�L!C�. ��	��>� ����+(! ��2 /�I4! $Z	 U�"���>� E���>� ��� �"F�;. .�jT��Y. �%

.�"J+	 $I $9�� T�4g
� [ <(v��� ����"#. ���M� �	 ��=�-�� ����"���  

 ��Q�d �&�"��'� �() *�� HT��>� O�"¢. ���! <�;. .������� �	
�A ��L�>� ��	��>� HT��>� O�"¢ E���	 $"G;.
.3492 ��"J+	 �@'�A  

2.II �� )�C� ��D��AE�F�6  

 ������� �	
� ����"# $��G�� �	k8�� ������� �	R� ��P�]�� ��Q��(�� �;�c �() m�8#2 �vg>� ����"��� �;���> ����q
.�;���>� ��� �	 E���	 $I [  

 WT��# �A�f�'C� h;45. h�+>�. �A�f�'C� h;45 :�!���"# $�2 �	 E�Q��I ��; m���M� �.�+! E���	 �"g. ��; E��I �#
 O�"¢. m����0C�. �	�}�� |k>� r54�� ��"f�. �94>� Sa ��P+�� $Z	 m���M� �	 �P��}>� |�Q
� $��c. ��-�4^
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 O-�	 �;.�+# $�f�! $Z	 mW��F	 ��~�4�Y ��P+�A �A�f�'C� h;45 ��; �- m��	��>� ��� wY ����+�'�. .���M� ��	��	
=���� [ ����0C� ��"�o� ���;�%��� B�L���. 349
� ��Q��(�� O	 h��+���A ��; B��� E��(�� �# WT��# h�+>�. .���� <

.���M� �# �5.4�	 ��	��	 wY ����+�'�  

 ����+(�� ���v��� ���� �T	. 4;�>� :����"��� E�Q��I ��; m�C�L!C�. ��	��>� ����+(! ��2 WT��Y E���	 [.
��>� ����+(�A ���t� ���2 [ �;�� ��	��>� X�# �v��;. ��"J+	 ��JQ WT��lA 4;�>� ��;. .�C�L!C�. ��	

 ��;. .�"J+	 $I $9�� ��>� �C�L!C�. ��	��>� ����+(! 4;�	 7�� X�# K@"+�� ��Z>�. .�C�L!C�. ��	��>�
C�. ��	��>� ����+(�� ���v��� ���� �T	 m�C�L!C�. ��	��>� ����+(�� ���v��� ����A �"J+	 $I �;.:�A �C�L!

 �	�9 WT� [ ���1��� $Z	 ��A�v��� ��'M� ��	�9. �(�G�� ����! $"G! *��.(SaaS)  �	�9 WT� [ �L+	.
(PaaS)  �	�9 WT� [ ���c ��+A.(IaaS)  DQ4�Qp� �	�9 �T	 7�� X�# ��Z	
� �	. .�;&� ��	�9.(ISP)  �T	.

 h��@��� �	�9(ASP).  

 �v���A �0���� ��;. .$f�>�. �	�t�/��+>� T@	. �0���� :����"��� ��Q��I �d8d ��! mHT��>� O�"¢ E���	 [.
7��). .�%��"¢. HT��>� �8}�'�. ������� �	
� ��	��	 �#  ��f�+>�A ���t� ��	��>� �	�t�/��+>� T@	

 ��@"+�� ��Z	
� �	. .�%��(G!. �%08�lA ���t� ��	��>�. �u ���t� `4���� �q�	. ¬�L��. ��"���� $Z	 m��	�t�.
E��I �# WT��# $f�>�. .���1��� K�g�. �	 ��45
�. h��@��� ��	�9 .�T	. ���1��� O�A ��%� 7�� X�#  ��;
.�&�"��'� 3492 ��"J+> ���; ��s U�=����. �;T@>�. UZ0���� �	 �	��>� ������� �	
� HT��	 <�J+!. \�+L�A  

3.II E�F�6�� )�G� ����H;��� ������7�  

�� �	R� �����G��� ��	��>� $�LP�A ������� ��#4P�� ��4�P�� ��! m��Q��(��. ����"��� �;���> ����q �%	��! *�� �����
.����"��� �;���	 �	 E���	 $(� ���+��A ��P�]�� ��Q��(��  

1.3.II ����� ���&� ��5�  

 �# ��	��	 ���M� ��Q��A W�#�- �"F�!. .T��Q´� ��Q��A W�#�-. ���v�� ��Q��A W�#�- ��+� m���M� �.�+! E���	 [
8d $"G! K�. .�A�f�'C� h;45 �	 �	��	 ���M� �"F�;. .�"f&�. Kg4��� ���M�. ��M� :�8f��� �	 |�Q2 �d

 �k4�� �# ��	��	 �"F�; �"I .��JQ X�# �9���A ��k���	C� B.� U�"���>� $Z	 ��A'�M� ���0
� m���0
� $f'
�"F�;. .����n ?'�M� W:%�2 �	 W��# �8f��� <J�	 ���!. .���M�A �����>� �8	��>�. ��P�>�.  ���M� $f'

 ���! K�. ��'�M� �&�0. ���0R� W�;�# �8f' �	 W��# $f��� ��� h�G;. .���0 E(! E
 �v�4>� ���0
�
.�%����! �# �8F5 ��"f%�� h�-��� D�-���. µ;T���� �"F�;. ���M� $��c wY ��"f&� $f' �+��;. .��;.�; .2/. ���n  

��T��Qp� ��Q��A W�#�- �"F�!.  �+��!. .h�+>�. �A�f�'C� h;45 �# WT��L�� ������� �	
� ��T��QY �# ��	��	
.��Q������ 4q�}>� HT��	 W�#�- wY �5�gY ���M� ��Q��A W�#�- wY ��T��Qp�  

2.3.II �A�?�A�� ����!"� ��G���&0� ���H :I��J ��5�  

. ��	��>� ����+(! ��2 WT��Y E���	 [ ��; ��Q��A W�#�-. $"���>� �T�	 ��Q��A W�#�- :��Q��A �!�#�- �C�L!C�
.�T>� �T�	  

 T�4a X�# ��	��	 �"F�!. �"J+	 $I $9�� W��>� ��
� �# ��	��	 O�"f�A $"���>� �T�	 ��Q��A W�#�- ��!.

� ��'�����. �T�>� ��"��'� ���0. �j8�(G!. ������. ���1��� �"=�- <���! �=��Q. ��P+�� [ <(v��� ��'��' �%�5 �^ ��+	
.��	��>� ��� 4;�>� ���;. .���9���� �(�G�� ����Aq. �	
� 3��	  

 �T�>� �# ��	��	 ®�'
� [ $"G! K�. .�"J+>� iT�9 ��
� �# ��Q��A O�"f�A �T>� �T�	 ��Q��A W�#�- ��!.
 �(�G�� �# ��	��	. ���T�t� $I �%	�}��! *�� �T�>� �# ��	��	 �	 ���T�t� �T�>� ��	��	 \�N�!. .���T�t�
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 �	�9 WT� [ �	�t�. ��Q����� :I4	 $Z	) �%���0. ���T�t� ��A�v��� ��	�t�A �"=�- $Z	 �%-�@Q iT�9 �"J+	(SaaS) .
I $�! *�� ��(�G�� �# ��	��	 �	 ���T�t� �(�G�� ��	��	 \�N�!. ����Aq $Z	 349
� ��"J+>�A �"J+	 $

 ���v��� ���� �T	 ���;. .�	
� 3��	. �I4M� ���0. �%��Y ��P+�� [ <(v��� ��'��'. ��S��! ��	��	. ��(�G�� ���
.��	��>� ��� �C�L!C�. ��	��>� ����+(��  

3.3.II DI�!"� K��L ��5�  

 �#�- �8d E���>� ��� [ ��; O�"f�A �#���� ��� ��!. .�	�t�/��+>�. W��F>� SA�����. ��Q������ 4q�}>� :HT��"��
.$f�>� �@'�A \+L!. 7�� ��A <J+�! ³ m�	�t�/��+>� T@	. �0���� �	 ���! *��. ������� �	
� �# HT��>�  

� 4q�ª �# ��	��	 O�"f�A ��Q������ 4q�}>� HT��	 W�#�- ��!. `4���� �q�	 �# HT��	 �"F�!. ������� �	

 ��"���� ����"# 7�� [ �^ �5.4�>� `4���� �q�	 �# ��	��	 O�"f�A `4���� �q�	 HT��	 W�#�- ��!. .���;�%���.

��+(! �"���	 �& `4��; *�� �;4G��� `4���� �q�	 �"F�; �"I .�5.4�>� `4���� �q�> �������. \�+L���. ��
 $"G! *��. �5.4�>� ���;�%��� �# ��	��	 O�"f�A ���;�%��� HT��	 W�#�- ��!. .4G��� �	 �C�L!C�. ��	��>�
 $Z	) �j�.�2. ��"f&� ���2 �# ��	��	 ��"f&� HT��	 �"F�!. .��"��'C� ~' �# HT��	. ��"f&� �# HT��	

 �# ��	��	 $Z	 �j���¢�. (WT�F�� ���1��� �"I .�%5���2. [�4��� ��T�L	 TJ+	 �	 ��A���� ��"f&� ����¢�
 ��"��'C� ~' �C�0 �# ��	��	 ��"��'C� ~' HT��	 �"F�!. .��A���� ��"f&� �# ��=�L0Y ��	��	 �"F�!

�	. .�Z��9 �;�Q B2 E.� 4G��� �	 U�"���	 �%�5 /���>� �C�L!C�. ��	��>� ����+(�A ���t�  ��"G>� ��	��>�
.��Z�	C� ��# �C�0. ����0C� ¶�}5 [ |-��. ����@>� ~�@9
� �# ��	��	 7��I  

 ·�#�- �"F�!. ������� �	
� 4q�ª ~�kY W��F>� SA����� �# ��	��	 O�"f�A W��F>� SA����� HT��	 W�#�- ��!.
 �	
� 3��	 <����� �5.4�>� S;��>�. �#���� O�"¢ X�# <������ HT��	 W�#�- $"�!. .�;�"M�/\G(��. <������ :HT��	

L!C�. ��	��>� ����+(! ��
 �;�"M�/\G(�� HT��	 W�#�- ��!. .�8�(G���A ����4	 �"=�- wY �5�gY �C�
 ����-! $Z	 m��+	
� ���;�%��� �	 �;�"M�/�# \G(�� �5.4�>� S;��>�. �#���� O�"f�AIDS/IPS  ��L�� ��� �#����.

.�;�"M�/\G(��A ���t�  

�# ��	��	 O�"f�A �	�t�/��+>� HT��	 W�#�- ��!.  ENGA HT��	 :HT��	 ·�#�- �"F�! K�. .��	�t�. ��f�+>�
 7�� [ �^ ��	�t�. ��f�+>� ¬�� �# ��	��	 O�"f�A ���L�� HT��	 W�#�- ��!. .���(G��� ENGA HT��	. ���L��

�+	
� ��M� ��F;2 7�! HT��>� W�#�- �"g iT�! m��+>� ���LA h���; �"�5. .¬�L�� ��� ����!. ~��2 W�#�- $"�!. .�
 W�#�- El5 m��+>� ���(G�A h���; �"�5. .��	�t�. ��f�+>�A ���t� ���(G��� ��	��	 O�"¢ X�# ���(G��� HT��	

.�5.4�>� �8�(G��� ����!. \�+L!. ��"�! ��F;2 �"F�! ��Q�����  

��ª ���+�! ��}��! E2 ��PQn WTI�>� HT��>�. ��Q����� �#�- �	 B
 �(). U�>� v+�� X�# ��	��>� \�� �P
[  $(G��  2.II.  
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 ����@Q2 ENGA ��	��>� �	 �;:>.CYBEX O�4>� O��T m[b-Takahashi].  
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������ �III  

 ��(	'CYBEX �	
� ��)' ��&&* ���  

(������ ��� �	 ���'�'2 ��~:� $�;���� ��� $(G; C)  

 W��� �C�0 ���v�'C ��T���� ��� ��"��'� �(). .�	
� ���
 U@@}> U��Z	 m��Z�� $�;���� ���;
�L� CYBEX . ��	�t�. ���1��� �	 �-d	 .2 �5.4�	. �+	x	 "�C�0" ���2 �"F�! ���1��� H�G�I�. �"JQ
�

.��'�M� �&�0. ���M�A �����>� ��	��>� X�# �LM�. WT�F�� 

 ��P+��� e4q �	 S�I ��# T%] O-�;.�  ����+(! �"JQ2  8�Y. $�(G! �	 �IN��� �	
� ���
 �@ª ���9
��.
� E��=���� EC�Z>� $"G;. .$Z	
� $(G��A �C�L!C�. ��	��>�:E�  

(1   �	
� 3�o� ���2 �I!.4A(SCAP)  ����+(���. S;��"�� K(;4	
� �q�� �%�"��(NIST)  ���(G! h��@! $�2 �	
 ����(>� ?'�M� W:%�
 ��'�'2(FDCC)  W�v�>� ��;C�� �	(M ��'�'
� ���(G��� m�%��;�A.(USGCB)m  

(2   �	
� 3�o� ���
 ��A���� T�qp�JVN.  

 U�>� i�"+�� ��# $(GA �9N! 7�! �	
� ���2 ��.�2 ��P+! e4q. .$�;���� ��� [ ��Z	 $(� $LP	  4� �4;.
[ $(G�� 1.III  ��	��	 ����! ��L+	 �	 ��#+�	 ����# �"F�!. ��Q�2CYBEX .$(G�� [ WkT�A Sa <%'NA ��Z">�. 
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1.III   ��#�<7� 8�0�'� 5IJKC ����L4�M�� ��0�0C� ���<;��� :!�O�(FDCC)  54��7� ��=:���
 54��7� ��=:��� ���<' ��0�0C� ���<;���/��<=��C�(USGCB)  

 ���(G���FDCC  �%��;�A.USGCB  �I!.��� E8"���! E�����.SCAP  ����+(���. S;��"�� �q�� �%�"��(NIST) 
 ��L�� ��� ����4>� ��Q����� �# �8F5 ��'��- /���'NA �%+# S�����. �	
�A �����>� ��	��>� <�J+�� ��P��	 �	 \�N�!

���>� U!�� �	 `4���. .`4���� �q�> W�;4P�� �;&� ��54�	 $Z	 $�2 �	 �	R� U��'�'2 U���(G! ���v�'� � U!T
 ���(G���. .����T��P�� �C�I�� �# O'�. e�@Q X�# ��4GQ <�; �C�L!C�. ��	��>� ����+(! ��f�+	USGCB 

 ���(G��� �89 �	 �4%]FDCC ���(G���. .USGCB  ��%��! 45! $(I �	(v�� ����T��5 WT���	 �# WT��#
GA �C�I��.�	
� X�# ®�'
� [ :I4! ���(G��� ����5 4��+# �Q���. U�v�� ��"# K��+; �	 EN  

 ���(G��� ��+���� �P��>�.USGCB  3�o h�-�. h��	 ����! E�"F� �%	��}�'� /� *�� ��08�p�. ����@�>� Vg!
 �I!.���SCAP  ��.�NA �;��"�#�A $"��� X�# 3�o� WT�-.SCAP  .��'�+	 ���(G��� ��� �	 ���.
� ���L�� \�N�!.

 :��P��	 D' �	XCCDF .OVAL .CPE .CCE .CVE .CVSS ���� :���5 �8d [ ��P��>� ��� \+L�!. .
.`4���� �q�	 <���! ®��- �"JQ2. ����! �"JQ2.  

 �I!.��� ��;.SCAP  ��P+�A(1 "%�@'�A �	
� ���14A ��f�+	 ��! E���� ��"�!. h�Q h5�! ��	��	 $���A �
. ��+	
� ���(G���. ���1���(2  3�v^ H4�! ��+	
� ���(G��� �L� ��'��- ����4	 ��Q��A. ���1��� ��� h5�!

 �I!.���SCAP �I!.��� H���2 UA �	. .SCAP  ��f�+"�� ����� $��G��� ���A�- U�c. ��J+�� �	2 WT��Y ¤���!
'� :;:�!. ��+	
� ��;�� �	 SZ(�� T%] V�4>� �	 EY ��0. .�	
� 3�v"�� ��'����� ¬�L�� ��"��SCAP  �P��}>�

 E8Z) ��M� �@}"�� ���+��A h�v��� E�"g. ��(�%>� ��"���� H�G�I� El5 m�	R� �P��ª ��;��	. �#+�	 �"JQ

 ���(G��� WT���	 ��!. .U	�� Uq4�USGSB  �I!.��� ��P��	 wY �+��! ��%��!. 3��SCAP.  

2.III   Q(����� ������7 E�B���� 1<#;�� RS�7� :!�O�JVN  

JVN  ��"�(�� T�L�9� K�“Japan Vulnerability Notes” ��	��	 ���! K�. "E�A���� [ `4���� �q�> ��4I�	" m
>� ���1��� ENGA �u $L�; �	. `4���� �q�	 �# .��Q������ ���;�%��� �v5�(	 [ ����>� wY K	4!. mE�A���� [ ��"���

 �I!.��� ��"�#� m �P	 ��A V@' �# ��Q����� ��"��'� �	 �����@��� BT@	 U("��.SCAP  ��	��	 <F!.
 �	
� 3�o� ���2 T�qY wY DL�9 ���.�. ����JVN���� �q�	 ��Q��A W�#�- T�4a X�#. . ��+q�� `4(NVD) $"�G! m

 <-T X�# `4���� ��	��	 �	 �#"1 $ICVE  ��J+�� <���! ��T� ���!.CVSS  ������� <-T wY �5�gp�ACWE .
 ������� <'� ����; m7�� X�# W.8#.CPE  .��F;2 W4dN�>� ��f�+"��  

 :��Q(	 �d8d �	 T�qp� \�N�;.MyJVN .JVN .JVN iPedia  $(� 4JQ�)2.III �# W4L�ª W4(5 ��Q�2 �4; ��0 m(
.�%+	 $I  

 E(>� 45;MyJVN  �# `4���� �q�> W��F>� ��~�4�p� �# ��	��	MyJVN API ��«� �24�! ��A V@' �# WT��# K�. m
 h��@��� �1�� ��+����  @��� �"F�;(API)  ��.�2. /;��MyJVN  ��"��'� �	 E(>� ��� ���. .���L�� �vP! W��2 $Z	

 [ �Q:}>� `4���� �q�> W��F>� ��~�4�p� ��	��	JVN .JVN iPedia A�%�� /a4; *�� ��	��>� O�"¢ W~�PI W��;k. $
�4	 �"=�- Og.. ·�	!.
� �v���. ���M� /�0 ���>� V��4��� $Z	 ��	�9 h;4q �# E�"���>� �%+	 W��2" E2 �"I .���

 E(>�A ���t� ���L�� �vP!MyJVN �I!.��� X�# �"=�- W��2 �# WT��# "SCAP  ��Y �	 ��%�A �LvP�; E2 ��45R� V"�!
.���� ��02 K� <u ���t� ��L}G�� ?'�M� W:%�2 X�# ��"o� ���1��� DQ�I  

 E(>� 45;.JVN  `4���� W��F>� SA����� �# ��	��	 �I�4�" �	 ����>� `4���� �q�> ���+��A U�Q�A���� U�=���� ���0.
 O-�	. ���1��� ��f�+	 �	2 :;:��� D�GQ¦2 ��t�. ����� U#�@��� UA �I�4� T�qY K�. m"��	��>� �	
 4(�>� T��Qp�

M� ��'.SP�� ~�4� �	 ?'�M� W:%�2 �	 r;4# |�@- wY T4F�� T�G�Q� O+	. /;�� .�94>� Sa ��P+�� .2 ��A'�
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 ��	��>� ����+(�A `%+�� ���I. wY `4���� ��	��	 �# �8Ap� �+#.(IPA)  ��& �����>� ���&� ��T���#�A E�A���� [
 ��A'�M� {T�@�� �A�f�'8� ��A���� h;4P�� OA���� h��+��� :I4	 wY T4� m�I�4G��(JPCERT/CC) ���&� �T���#�A  ��.x�>�

 :I4>� ���. .h��+��� �#JPCERT/CC  ��0 U�"���"�� 45�! �	�+#. .�;T@>� O	 h�+;. W4dN�>� ���1��� ��f�+	
 O->� X�# 4G+�; m���1���A ���t� ��Z;�v��� .2 ��08�p� $Z	 `4���� �q�	 �L�JVN  `4���� �q�	 $���P!

.�;T@"�� ��Q��A O	  

(>� 45;. EJVN iPedia  �"JQ2 $I ���1��� ��f�+	 �L� �%�¸ <�; *�� `4���� W��F>� $=�'�� �# ��	��	
 O->� H�%;. .E�A���� [ ��"���>� �1�>� �"JQ
�. ����(>�. �����@���. $��G���JVN  `4���� ��	��	 £��! wY

 �%� ��!. .�(� D-. |4'NA T%"f�� W��F>� SA�����. �#  �L5p� D�-�A h���; �"�5 U�=���� O	 $	�����A h��+!
 E(>� �"%	 $Z"�!. .��Z;�0 ����>� `4���� �q�	JVN iPedia  �q�	 �# ��5�gY ��	��	 O�"¢ [ 3492 ��0�Q �	

 *��. ��Q�A���� ���1��� ��f�+	 X�# ���	; 4%J! *�� W��F>� SA�����. `4����C >� X�# 4G+�! O-JVN.  

  

  

 /01��2.III –  ��� O��P� ��NH I�7J $�QRJVN  

 

JVN iPedia

MyJVN ������ �	 �� ����
������ ������� 

�������� �!"#�$�%�� �!"# 

&�'�(� ������ ��	�
 !�"�� �����# $%��&JVN

 �)�*' �� �$�+�� &��� �,���
������� ��( *�+�� ��-�.� 

/*��� �,����0�1�
���2� ��3�4��� 

 ��%56 /*��� �,���
7
�CVE 

����� /*��� �,��� 
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 /01��3.III – ���S� ����� ����! K ��,��� :58�T  

-��Q2 E+��; �;��� U�"���"�� k�.��  $Z	 ��'��-RSS  $(G�� 4JQ�) ����. ���.� ��	��	 $"G! ��Q��A W�#��A O�"���3.II .(
�	.   $"�! m�8Z�� ��Q(>� UAMyJVN O	 ���"��'� $%�; $"���"�� ��A V@�! �	 K�; �	 ��.�
�  �1�� ��+����  @���.

�����@���  (API):  

 ��
"�MyJVN ��T�#���� �&F� ��U�#�� V��6��
  

 ��.�2MyJVN �# �I!.��� X�# ��! ��+	2 ��.�2 �# WT�SCAP  ���A �	. `4���� W��F>� SA����� ��"��'� �	 ��c.
:K�; �"I K� �����0 �0��>� ����=4�� ��.�
�. U�"���"�� ���+��A ��	��>� ����!  

•  (�!��� :���"� U��5��� ����! V�W�� :��H�  `4���� W��F>� SA����� ��	��	 ��"��'� W��
� ��� ��c
 [ �Q:}>�JVN [. JVNiPedia �# ��.�x; *�� ��	��>� O�"¢ [ U�"���>� W~�PI �	 �;:!. $%�! ��0 .

 ������� �@'�A ���M� /�0 <=��>� V��4��� $Z	 ��	�9 h;4qCPE.  

• �F�?�� XYR� :��H � ���L�� �vP! W��2  ��� �# WT��# K�OVAL  ��%�A ��45R� V��; K@9 V'�	 X�# ��!
 �() mWTNP�� X�# W�0�. W4�+�5 .��0
� ���L��A ��L}G�� <%��'�0 X�# ��"o� ���1��� DQ�I ��Y �	 �vP!

 �	8# :�� ��0 :�=��+�� <%5 $%�;. .���1��� �	 �;���� �vP! �4P��  8# :�� �"�5 ��0
� ���L�� �	  
± ��l5 .�	����>� ���L��   ��t� /;�� O-	 wY ��%�A ��P+�� U�"���"�� �() m��0
� K� ��1��� ���� �(!

 �# WT��L�� ���L�� �vP! W��2 <#�!. .��4�+�� �	 $��- ��# �89 �	 O=���� $�"v���AMyJVN  ��f�+	
 ����' ��T���9� <�; *��. DQ4�Qp�A ���t� ���1���.���1��� K�=�A /Q�� �	 E.�����  

 

MyJVN
 8��4�� 8�!9: ;�<> ?>��� ��<�+9# ��@A� ��4�+�� B�9C��

D�E�:�� ��F� G�*<#CVE6CPE6CWE6CVSS 

JVN iPedia (JVNDB-yyyy-0123456)
������ �	�
� ���� ������ ����� 

JVN (JVN#12345678)
������ �	�
� ����� ����� ������ ����� 

��X���48� ������ 

http://jvndb.jvn.jp/en/ 

 ��������4	*	��� 

http://jvndb.jvn.jp/ 

�4?�@ 

 �
JVN

�
JVN

 $��.
�	�Y5�� 

B��4	*	��� 

�	�Y5�� $��.

B��4	*	��� 

�	�Y5�� $��.

B��4	*	��� 

�A"5 

 �
NVD 

��X���48� ������ 

http://jvndb.jvn.jp/en/ 

 ��������4	*	��� 

http://jvndb.jvn.jp/ 

��P'� ��Z48� ��P[ �
 

B	*	��� J �	
��'� �
G 

��P'� ��Z48� ��P[ �
 

B	*	��� J �	
��'� �
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CERT/CC $CPNI 

\�U ]A 	
$ 

 ��P'� ��Z48� �^��[
�	
��'� �
G 

CERT/TCC 
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$

NVD (��X���48	*) 
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•  :��HMyJVN  ��&�� ���01��� XYR���  h�Q �# WT��# K� W��
� ���XCCDF  ���.OVAL  X�# E�	�!
 ��'��' 7�� [ �^ mk.�+;. $��G��� ��JQ �	2 ���(G! <����� ��"��'C� ��%' �0�P	 W��2 K�. .K@9 V'�	

�@� ¹�
� �M� $Z	 ?��M� ~�GQY  K-�� ·�	!.
� $��G���. 4��� �"�I ��08� ~�%�Q� W4�5. 4��� �"�I
 $����� $9�> ·�	!.
� $��G��� ����9. ���G��USB .7�� wY �	.  

•  ����� V*���MyJVN  Z��*��� �9
�– �  W��F>� SA����� ��	��	 wY ��P+�� K14A ��A V@' �# WT��#
 [ �Q:}>� `4����JVN .JVNiPedia  �89 �	 ��Q����� ��"��'� �	 �����@��� BT@	 U("��. .�&�"��'�.

 ��"�#� m �P	 ��A V@'JVNipedia  �I!.���SCAP SA����� ��	��	 \�� S;��>� �	 �#"1 �. m
 ����� V@��� ��"��'�A. .`4���� W��F>�MyJVN API �� wY ��P+�� �"=��	 �����@! B
 �() �Q:}>� ��Q���  

 [JVN iPedia  W��F>� SA����� ��	��	 W~�P(A �����0 $"���! E2 `4���� �q�	 WT��Y ��	�9 \��}> �().
.`4����  

  E��P�]��.����#�#��  ����� V@���MyJVN API  ��A V@' S5! ��API  ��A V@'. �v�4	 ��	��	 �	�t
API  E.��! �	�tSCAP@��� <#�;. . �"=�- X�# $L0�". "��f�+>�A �"=�- X�# $L0�" ��	�9 �.
� ����� V

 <#�; �"�5 .`4���� W��F>� SA����� ��	��	 V��4! W��2 �%�"���! *�� �	 ��Sa. "`4���� �q�> $"1 `4�A
 \;T���A �"=�- X�# $L0�" ��	�9 ��Z�� ����� V@���OVAL \;T��! ��Q��A X�# $L0�". "OVAL. " ��Sa

 ���9 ���L�� �vP! W��2 �%�"���! *�� �	MyJVN  ���9 �	
� ���(G! �vP! W��2.MyJVN.  

 ENGA ��	��>� �	 �;:>.JVN O�4>� wY |�4�� X�4; m[b- Terada].  
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Level 2 Rev. 103, 9 July 2007), ISO/IEC Version (11889-4, 2009-05-15, 

Information technology – TPM – Part 4) 

 The TPM 1.2 specifications have also been adopted as ISO/IEC 11889. 

Overview – TCG Version (N/A), ISO/IEC Version (11889-1, 2009-05-15, 

Information technology – TPM – Part 1) 

[b-W3C SOAP] W3C Recommendation Simple Object Access Protocol (SOAP), 2007.  

 SOAP Version 1.2 Part 1: Messaging Framework. 

 SOAP Version 1.2 Part 2: Adjuncts. 

[b-XCCDF] The eXtensible Configuration Checklist Description Format. 
http://scap.nist.gov/specifications/xccdf/ 

 

http://jvnrss.ise.chuo-u.ac.jp/jtg/doc/21thFirstConference_paper.pdf
http://scap.nist.gov/specifications/xccdf/
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