ANl S\ R DU R SR AN

X.1500 ITU-T

(2011/04)

YV e t\ Lo3
oYl L})"U‘ SLEY L}

Y w oVl ol o X akledld)
Qﬂ;\ﬂ L}:LMJ d> gzall
U Canial) b go Sl glas Jols = (1) ) Y O glae Jals

B remd) oY) O ghon J5L5 o dale B s

ITU-T X.1500 ‘.o ol

L gl sy i




VL) el ¢ B e 8 polal) X dlld) wloo 5
Y Plws g i il Akl o YLy UL O

X.199-X.1
X.299-X.200
X.399-X.300
X.499-X.400
X.599-X.500
X.699-X.600
X.799-X.700
X.849-X.800
X.899-X.850
X.999-X.900

X.1029-X.1000
X.1049-X.1030
X.1069-X.1050
X.1099-X.1080

X.1109-X.1100
X.1119-X.1110
X.1139-X.1120
X.1149-X.1140
X.1159-X.1150
X.1169-X.1160
X.1179-X.1170
X.1199-X.1180

X.1229-X.1200
X.1249-X.1230
X.1279-X.1250

X.1309-X.1300
X.1339-X.1310

X.1519-X.1500
X.1539—-X.1520
X.1549-X.1540
X.1559-X.1550
X.1569-X.1560
X.1579-X.1570
X.1589-X.1580

UL e el 2l
i gl 2l ) oo 53
C)M (931” SR
Sl akles aulaf
i
pladl allae y OSI oo sl 2dzs o) Jon
(OSI) &~ il 2ales i) oo 531 513
oY)
(OSI) 2> y2all 2das o) Jeo 53 lias
i gal) de ) ad el
U ) ol A
Sz ol
RO RN
Z‘iﬂ):-‘j\ up_f\wa_;\
Lol Sleds g Wi s
i) aad) ol
el
oW NS gy
AW IS 5 e S 0 AN el
el V)
Gl Blo ) 4l
PP AR SIN
Lol Sladst § Wil
ts ) shall YLas)
A o) Y Sl slae Jols
) ) s ke 3 L
Y1/ Caniall bl 9o Jalg
i) Sl glall/as W) oY1l sl
olelldh Jols
S AV b dall g dwsd) Sl dall

WGTY] e 5 & ol o st 36 ] & o ) o ¢ ol e A



ITU-T X.1500 i—po 5!

B ered! oY) Sle shae Jols s dale B,k

da."d.n
clela 313 Sl ods Jlemswl S8y el V) Sloshes Jobs Sl ITU-T X.1500 G sd) - 125
Bty Jgaidly ooy oo loglall Jold aos I o ) geed) Y e el 5T Ogllall
LS Blanal 5 Lede Jpadt o Yy a5l Sloglall sl o3 ol dr s Vg L) By Oloall
VLYl Sleshall L 3585 Jlanzal 3 V15 481 b5 ol daT 58 (CYBEX) el oY) o shae Jols g

cladlad aBll sl ol sl
17 2011/04/20 ITU-T X.1500 1.0

i (2011/04) ITU-T X.1500 :\-“-0}:5\



gk
(ICT) YLVl y o slall lor 35855 YLV Ol (3 3aomil) oD demasine W87y YL Lyl SLEY)
i) Bl anl)s 8 Jgsen s2y VLU Lol SEYY (3 2> 2ep 58 (ITU-T) YLaiVl s ¢ ey
A dmal e SV s 5 Wley wlao sl o)y ciiy adly ol ailad) Ll
O Ly 0T 2 ) el bl ol )l JS7 850 ez )l (WTSA) VLY ) Al)) Bmadl 502
Wl Sl g sl Oy OVLaY) i ¢ Uad) 20l lul )
VUV i Bl mad) e polall 1 3, A0 (3 ol sl o by oo ) ol s 81,11 o35

Sl e 2 bl des OV s ¢ Uad olans] s a5 )l leshall Lo J oSG oV am (3
{(IEC) & 3l 235 ¢S 2alll 5 (ISO) omebedll o i) 2 g alacl) e 0 gl

>
8 O me s ISy e o VLAl 5 5) e ol gun 8 r 5 5y gy S Beo sl o 3 "5 0Y)" RS pasn
(3«_,, Gebadly ool Jorad) 4l el gy el VI AN oy iad 8 U 8 (sl Ao ) o A
6 gl oy g e pdsiian 5 L2l P AV onww\&umﬁwu deo 5) 08 AR ey
.fbﬂ&,ajﬂ\o.léw\Jéd\oMJW\wyj e Ol o ) WU o "W"MJ:«

3 S A Sl G

oy V3 S 2SI By e 5 Jlemid iy W8 adiid ol deo sl e OF (1) olsVI SEY) o 2y
slasl o siae 8 LI o) g Lidat Bl of Lzl f 3 Sl AU G sast aalasl) (5130 e (i oo (6T 52N
ol o) slae] les dezs Y =T O b ji SLYI

o) s el Sk g )1 ol gt S a8 | lase] S 3 U1 SG e ) o s 18141 s
ol J~.:.L.3 oF &:)jjjjml\ PR LCJ.A:-{}H u.sh ujijy a8 Q\.Ajl.xl\ ol OT dl \/J,}a) LS -, 2\.:.,0}:5\ sl
B3 (TSB) oVlai¥l e 5 3 gV lelyn doldh) UL sasl e ¢ 3bYL G il
http://www.itu.int/ITU-T/ipr/

© ITU 2012

oYlai

(2011/04) ITU-T X.1500 &we sl i


http://www.itu.int/ITU-T/ipr/

il

~N 9 Y Y WD

14
15
15
16

19

20
20

24

...................................................................................... Gt Jls 1
........................................................................................... 1A 2
......................................................................................... Cay )l 3
........................................................ G A Uy 3B Oldaas 13
........................................................ Lol ods 3B as Oldbas 23
...................................................................... 3 ) sy o) amll 4
..................................................................................... ol>-Mas Y| 5
............................... (CYBEX) (3l sl oY) laslan Jsls ol = b 5l 6
...................................................... Sl el oY Slashae Jaly ol 7
........................... Ay o2l bl gay Caniall bles — Aol Dol de e 17
............. saslod) dad) Lo iy ol cnldly Bud) = bl Jol5 de e 27
................................................ Skl I35 ol = Jol5 G gt 3.7
.............................................. O gzl y CnaSly B shl O w5 dega 47
..................................................................... bl Ol 8 5e 57
................................................................ PN JS 5 pde ez 6.7
............................................... G pred) W) e sl ol Al ol - 1 i)
.................................................... o) Y Sl ghae ol Lw o glail - TT | )
......................................................................... Oladl ol LI
.................................................................. peed) oY UL 210
....................................................... A el e Bradl) oLl 30
..................................................... oY atl olblz e CYBEX kil - 11T J—pdd)

samill LY (FDCC) 4l gl 356y a0l awl) e (Je 1
.......................... (USGCB) sd=zll LY 1 e S Lo al Sl /25 491

(2011/04) ITU-T X.1500 e 5\

TUN ¢ 2 adh ol glal bl Sadl 8500 ilee 2100



dad_ds

= Sl e ST e Gty e KEIL 18 05 Lot LBl o 5Ty Ll po (St e B il 0k

Sl phar S5 Bae jad 2l SV e JLSYI o 2l e 3y s T gty L D3 Y )

sda miasiay Blisy Bigaly oVLaiVly oboglall Lo oSG/ Ve demd) 2l 2dbedl gl ) oY)

Sloo gl ke oz T W61 )l Slao ) i Ld = Sl ods [ phs me By g A al) 2 )

YY) s ¢ U ITU-T X.1500

53 s L oLl bl b JSSloVlaVl wlbil 5 of g io gl ols Wpesll olad

rolaled) sds oy of 25lad) Wl [5215 ¢ s ((CIRT) du guslk) ol gondd dylmzasY)

Slbsy g3l b SU el Wl e ol JleeW wady Sl A me e S8 oleske (]
(L e 3 Lz 5 ALl YLasV1 5 ol slall Lor o 0S5/ oYL

Slgall I3 e 3 Ol s 0 o ) oW Ol Sy e e I Sl (O
colalal) oy

(M dnall e Wolsy i) oV Slolas 3 5Y Solaze =6 (2

)l 3Ll Ol )y Oleadl s olydgd) e dod) el ojw\jgg\w (>

rolaad) oda feid g

¢l 202N b el oY) Sl las slae) .

(1) gl Y1 ULy Dl an LSy Wi .

¢Joldl Adlony 23N SULSY Cy llow 9 485 B o) ) .

1) ) ) Dl Adlal) oz Y1y L) s .

¢l o) Y Sleglae o5 Alas 20 Olais .

Mol sez” ) olaadl s Caneal

AUy o adl ) Caaial) bl g .

RSN By WPPRgICN JUNERPRCNEN .

cobe shall Jols dnlw i

el alze g OLassTYI g i) .

A sbl Olas .

ol Y S5 .

(2011/04) ITU-T X.1500 &we sl iv



ITU-T X.1500 é—ve s
3 ped) oY) Do gl S5l S Bals B o
gedl J2 1

e g Wlawi S8 ) Ll 23055 (CYBEX) 3l wed) oW loglan Sl b3 2o 0 ok
I el el Y f,d Uy el o Slegazt o (o5l 3 olaad ods Jlaazal Sy 2l oL
Sloshall Jslay )53 (6F a0 Vg bl 23530l Oloally 2415 J seidly Shlodly s Sl glal) 3l 2lae
el oYl Sleshan GLESTY dabote Bhos Sladdl aasy L Jled) Blostal o e Jpad) iy Olay
Sl y ot S ol el Bl e e M) ) e L U 35S
) pbg ole a8 (CYBEX) (3l peedl o) Sloshes Jolsy L) o) oM Side lazie sigzs (sl
VLY g ol shall Lo o) S5 Jlanzal (3 Y1

il s 55y L) o Brez2 g 30 Jo IS Wlemzul S o) W 21 (il ) 2o ) 0s paia g
t el oY) Sl shan 3l B0 e i L,

(Jolad) 512 () ped) oY) Ol shas slts) .

¢l o) Y ULS 5 Sleglan DlassTly wpad .

(oLl Abomy 23 SULSY) Gy Slalow 5 485 B o) ) .

¢ 1) preed) oY) Dl slas, aial) Bylmza ¥l g L) llas .

) eV Sl slan 3L ddes 2D Olos .

BUs5 - o 1 iYLzl o glall 53 J5ly OB el ol 0y ol )y Ll i) Sl s
lod U ddy 8302l LaliYly b ) wlay il w51 omy o085 W5y L Lgd Lgidlis o5 Yy Geo gl ol
es o B ) adn (3 B0l Sleshall ol Bl Aokl laadly Wol B8 O ) 35 ) Sl slall
ol s ULE Y Lol

c‘g-\Jl\ 2
ISECPORN
Ayl 3

S 0y G B Ol 1.3

(e 2 U 3 Ixé;d\ WU Sbdlaall o ol sl faxias

o3y oY llaid y WY1 ealiny Slaledly DI ¢ sat ([BAITU-T X1205 G )] 31 peed! o6 113
& o) (S ol Sl oSy Oleial) STy Sl Ll fuadl s oty kel oYy bl 3 5] by dgeor 53
iy W o M dn s 5 gl lemiadly Sl sl Sl iy L onbemindly Slas 81 sl y )l 22l 3l
Aol B 3 Wit i) WAL Slall ¢ gey VLAY Adaily Sy Slidadls ) By il s

1 (2011/04) ITU-T X.1520 3\.,0;3\



3 alal) o5 22 bl e Ll s Lo BLb g ol g dena 310 sl ol ailias 332 1) el oY) re s
(s 2 ) pde s Qlicu V) a5 05 ol) 2Dl el oS Balal) B a5y 20 jeed) 22
bl By pa O U 355 ) Sl shall lad SUIT Jlarzas) 3302 B 1l ol 2l g ol M Jams o 5 05 — AlaSa

) g am sag OF (S8 ok Sus (ST H[ITU-T E409] @631 &3 2,13

io gl oda § 8 a0 Dbdaas 23

W wldbal) i il oda O

35 sl f atlakt 5 b daglae of Bdos OF (3 238 22 5 10l 123

LS p Slshall Jsls oo e fews 28d) BLYI 5 del i) e Ao et 13 ST H5 223

sl y el oY) Sl gl Jlemzoly lag L lpazilly by i) 1l ghall JoW5 Al 3.2.3

5,515 Jlomzal 5 4l Sss )2 e ol Sloshall G5 (3 W pllss o OLST (Y ol ) o ) callad) Al 423
Lt ) VG Al s s il o

Sloshall o b pla SlsY Wizl S 4k @l ([b-ITU-T X.800] &eo sl mo pelso piblaas) @ 2780 5.2.3
e 552 )

ﬁwafgig,j‘u,ﬁ@.@oiuu}f‘;cﬁ,jm\s&tp,ﬁﬁgyﬂj)@:ww 6.2.3
.L;ffa.”;\ﬁ@\}ﬁju;h}

8 el sy Ol padl 4

W) b el sy ol ) do sl sl farzad

(Assessment Results Format) (3] cwnx) Ols s> 5l o ¢ Y G Bl sy T G ARF
(Blocks Extensible Exchange Protocol) <) )dd) s 5o Joli J 8" 5 5 BEEP

(Certification Authority) _a=>) ) = alals CA

(Common Attack Pattern Enumeration and Classification) \gaewzs ¢ 5Ll Slelazey) Cbu HIREY CAPEC
(Common Configuration Enumeration) a5LJ) NSz sl CCE

(Common Event Expression) plid) &dd) s CEE

(Common Event Expression Exchange) C’L““'“ Sud) e g Jols CEEE

(Computer Incident Response Team) iy swld) o3l o>ld GlezuV) 5 CIRT

(Common Platform Enumeration) =3l olal) slass CPE

(Common Vulnerabilities and Exposures) a5\l (o =) g Caniall bl 5s CVE

(Common Vulnerability Scoring System) ax5La) o 2l bl e e ol CVSS

(Common Weakness Enumeration) i5Lz)) Cana)) b sa slaws CWE

(Common Weakness Scoring System) axlidl Canzll b 50 e ol CWSS

(Cybersecurity Information Exchange) 33\ ) Y Sl glae Jol CYBEX

(Cybersecurity Information Query Language) (3} ) L-,»‘Y\ Sleslas e algannV) aa CYIQL

(2011/04) ITU-T X.1520 éwe sl 2



(Distributed Denial of Service) ds > ¢ S b ) DDoS
(Extended Validation Certificates) a>=uall 308 olslgs EVC
(Extended Validation Certificate) i>=Suall 3028 s5lgs EVCERT
(Hypertext Transfer Protocol) s s S el 8 J S 5 HTTP
(Integrated Circuit) 4sSas 5,15 IC
(Information and Communications Technology) <NLaY) s Sl glall L o 455 ICT
Dl aiS” ol IDS
(Incident Object Description Exchange Format) o2 2\ s o2d) Gz 3 Jol5 3 IODEF
ot J s e plla IPS
(Information Technology) < dall L ) oSG IT
(Malware Attribute Enumeration and Characterization) g25las 345 ¢ &l ol I & s sl MAEC
(Object Identifier) ;gﬁ\ LIPENE Je V) OID
(Operating System) Joxid) plas 0S
(Open Vulnerability and Assessment Language) 4> sl v-»-anﬂ 9 e axd OVAL
(Real-time Inter-network Defense) "Qa.ii\ P e o Cbs RID
(Security Content Automation Protocol) U;AY\ & 55 wl ) S 5e SCAP
(Simple Object Access Protocol) ¢4y 1| Japed) 3Ll J 8 59 SOAP
(Traffic Light Protocol) &S >l &5 sl ol LaY) J S 54 0 TLP
(Transport Layer Security) J&d) dab JJ TLS
(Trusted Network Connect) 3 ¢ s é«w oo 5 TNC
(Trusted Platform Module) izl s & g so &l 30> TPM
Sl 3 o sl B B L AW Cao g s XCCDF
(eXensible Configuration Checklist Description Format)
O-Nasyl 5

bl fens al e SIS s s el ol ol ods 3 "l Sl ke mllaas sl ae
RCE WP PRGN

(CYBEX) (3 yuod! P Sl ghas Jsl3 Ol — LY 0 54l 6
OF S8 o) ol Blaal) suz Uz Ui s ol Sy el oY) Slghas ol Rold) 2o ) ol
o bl G 35 W) G sl alieed) oY Slogdeas Jols 3l 231 GULST Lghorzas
Olas loglas o i o Lgld Slles o 330 o Jobsl o Cladane 0 33le UL s Lty y L OLea))
OIS 5 o Jrad Ol 8y Ay peld) sl mll Bl B 31 U1 Y1 (LT (3 UL oda 0555y Ll jeed) oY)
SIS o 2l 2V S ol ) o ol

(2011/04) ITU-T X.1520 3\.,0}:.‘\



St o Bl i ey e 3 e o] b Tl 387 e 53 ) o) S shes ol
RUPWESRUNPENUR AR R RV RN [ WU RS IS R S WA

tooln ion Witens Olgmr ) o5 d (1) Bade 48 Slaazt 15 (64 O (1) peed) 0V Sl glan Jold Sy
E1Y adaad) Al ey e genl) Ol s SIS Ll le gize ool e @l B Al ) as U
el ey blidly sl iy Caniall bl e s ldgdl 8 Al (UL p Wsls o ol el oY) Sl
odn ol les Lo 8 3 5e2ie G gl oda (3 5o 1) Alall wlb wlaadly W8 dlas L 20l Bl gy G
ct) el Y1 e LGy ol glal)

Jalalh 2l Yl peed) oY) e shee S —

Slaglas 5l o) oY SULS 5 e glae LSy Wi - S PN Py | P
(o i ) L 315 3 81 e ons s — | GRS

el Y Sl glan S5l ddae 2Sle Olos —

Alredl Y +— Il alany 23E) ) el oY) DS Gy sl 88 Bl ol ) = P Al ) |

X.1500(11)_F01

Q) Y1 Sl ghae I35 Bken) 3 58 — 1 JSCS)

Al B 1 e 05 1 S 3 ol B ) o (3 Jemned) i) V1 Sl shas S5l plal 25 5ad)
B yoall Jold Sles Jogod Bl o Lgaew i S8y WU e Brazt ] dlaiie Ulassal S8 3l
v s g ada g 'L}\M‘J’S{\ ol glal

(ol o) Y el a1 S s 2lSn .

¢t el oY) SULS 5 Sl shes DLassT)y wad .

¢Jold) adem ASE 3l pend) J»;\j\ SULS o wlul 5 285 SBLSI ) .

tlede 5 )1y @M\Jfﬁ\ Sl sl UL .

) eV Sl slas 3l ddes 2D Olas .

BB el U Ol T el -

1352 leglas 0Ly 395, Ol o adin oAV B3 Y1 U gl ped) W) Sleglae Dol 0S5 5y
sl et 5 e ol OLYI oy alll Oleall ol s e J e e .

a3 5 Wbonil 0 Sizh e hall it iy 015 i L) 1y (180 o ke e Sl Ui
@de\w\ y\uuwdsum$uw$ﬁcm Agdp Bols s 2 Vs dn }J\o.uad\b.:cjb-
Jpadly 55 0y Sl o 5, Sas i mas ey 5202 SUT Gl () 76 8 Slamdl jslas Lol
G o5 sy weld (Sa g sose Bl Y e i 2T ikt dls OF iRl bl e
o ke S8 Sl ¥l OV g La s g LU 0din g 8o ) sl Gl s o5 i) 221 0,5 Loz
A pred) o) Sl s S35 Wy Lgd o ) L) Y Bo gl s (ST Yy heo o (3 2 ll) Sl 3 b
.@uojisﬂL;fT@wﬂuogweLéw\

(2011/04) ITU-T X.1520 éwe sl 4



Al (31 pend) oY) Sl e Jols Slels 7

L dogh o) o u§£ Gt ng_v dio gy JoLdl FICOTS g (S Lﬂgi On d\j\.mj\ Of}[\ Slbeslas Jsld
) W5 oH 8 ol " i 2 18" e o aed) V) Sleglae S5 Jeged 52 CYBEX o bl
C)LJL:J‘ J&\j;; _h:j; oda afj:.&l\ sl {._?\):9 c&.mmjj Q\J\.:..S\ o0 Lol Jﬁ.ﬁ.’ e C)Lﬁj.lal dor Jg.&.r is 5o 40
RULP SN RO (P PN REH R FiUS WON PRPICYIE TS RCH RV R Y

tb b ey A O jlan o Sleslan o) Y Sl glas e (Vo) sl UL o) 2V

Baa) Ay (lpeed) VL L e L 3SK2) e Al aadas) S ol o i) "l .
Ciols

(=1 5l 6 Il ikl agliad) Ay .

O U PR PN (ETRRER By I I

¢l ) Y 3 37 jLad) LS .

WSSV by padly cllabsilly colim I 3 3L ) VL Akl Slslell sl olasl s .
tiaasll 26 Y

¢l el VU kel Sl slall (S Olaiall o go 5 540 .

il ) 5 e sl wnlis g doiad) o lllane .

Sl Slglall S8 o) e 4 3 ed) N Sleghan S aband 2 lall gl i ) 2y La sl

P JUST ay ailonll ) ped) ) Sl las Jol le padt Sl e "l sat” o 3

WUy 2 ol )y Caniall bl g .

asld) Gt Bl g o el sty ol .
tobeslall ol wlul .
?;.)\WYU JMYU Jgdl ®

¢y obl Oles .

LA J8 55 .

ST 4 sy 3 e Jorind O Ol sadt) i) wlud) Koy dnwly Olina V) p b ol sadtl odag
Ole sed) 0db Loy S sl olsl Be il ol 2 3 fertdl ol i ) Sle sadl a G st S Loy s
ol e ol 0SS ol N s g sl s L asl sl S e CYBE)S 3 layes e dale 8 ks
el o OF s .@;A‘a;r;\ub\;?@wLsidjjg\ugw&wc@s:ﬂﬂuw@&ezu)usmé\
.L@W‘)QY\J—\oiﬁwwﬁy\w\QW\w@W}moMg}SJJ\)\CYBEXQL:;.ZSDEJ
CYBEX oy oo JS 555 Oloy ale 855 s 2o ge JS7 L8 Lo NV T Juddly § 2401 odis e 23U)) 2801 - a5,
V}A‘J\OM%LAL}EJJ\}\@\J&)M\L}J«{TM J})Z\i)\.:xﬂj«&@-‘}\) a&)“;JfMQ\T.*EC)JJ)
adl) aBYl g b ) Slaldly g ol 30 BISS oY) Lpdamins 5 Ol pot) OLE (gdie e (2

5 (2011/04) ITU-T X.1520 3\.,.0;.‘\



Ay ol bl gy aniall (bl — o) Joldl de a2 17

IS [N S S B e D R P R S PVRNCH PONPVRY N B YU 5 A (R RO RRCHPRV PR
.QMW "‘J

Gl blgs Sleglas I35 wes Jged OF WISGL o) ¢ 1531 o) 2l ol jaill 236 1T Jgad) oy
Selul) -l Pl dly oo gl Cd-1 g Cudl — Sloghas S35 de 02 2.7

ol saeledl awad) Bl o 2 oty Sudl Slogles Jobs ae gk, aly U an S ol i Y
RPN WP XU\ SR E Y LIV I S [RCPN PR S CSNER (PR HE RO P Y

S Bz Wl Sl Sl Sl Jols ves e OF e o) S ol il 236 20 k) i

Sy 6 Y Olbly el o)l Bl V1 B3y olate ISy Loy ) Saelld) 2w il )
S o g Candall bl s e UET g Olesd) e il 395 LlanY e ol ghall Sl e 35lizaY)

Sboghall Jol Olulw — JoT ds e 37

O Blaxial sl ) 0¥ Sleglan Dol @loglall Jols Sluliw Sl e g, 2o V1 2280 o)) Y
S 8302) Sl glally o peall s gy a3y Wols (g b e slally 2o I olazilly by 2l ddladl)y UL
f b (B bl Akl by Ll SULSIL L5 5 o las ol Sleglall e sl e o Wl
o belally aesiin fw 5y JKaT sue 3 Sl sl dl O 552y a8 el UL ) clulnd) odk 5 S
.q*WY‘&Dﬁ@TJWJM(ﬁ

SULS gr Slabadl Gloglas ol gt S Pl w‘yx J= EpSadl) il 2036 30 J gk addy
ol Dol Slaze 35kl (35 et lulend) Jolny Aol VS 5y Wy llladl) OF LamSh y Ll ) V)
eVl s ) e s Ol o o S 5y e lall

Ol ety i Sy bl B ai ke gt 47

SLasYIy &bl Lad Slles vols JleisaVly Bl &bl L e U 2SSl o) ud) de s O

.)L-'M" Y‘j

AN PR N PRI 3l ]! Jat)!\ Lo b e Glay Lo d\jw«j\ Qj}!\ Olresst Gy &S i tha.» Ao g

JlE s Al ohs SV Sleghal auly Blas Jo Il oS gl Y Oleglas B 5w .
b dey ol B e SlasY)

i) o 2N A Db jae Sl o Jsad) 2l 1) peed) oY) Sleglas Jols llae ol e .

Ly aila] o shas Sloses o Jpamll el o o) Y @loglan Jols Slhes Dy,0 550 .
Sl le shal) D™ (@l

2 ailarl) Sl slall LY o) oW 87 2 SN S 5 Geded (3 Bl gl o) oY) Olldaie 8 5 3

Gy lashall ods Jolsy aaadl Slighad) (3 W dwad) J Uty ol ol 25 5 Aoy Canaall bl 5 g alad)

(2011/04) ITU-T X.1520 éwe sl 6



Lk WMt e Ol ol BASD) s pdinal) gy il Ll e 2SO e 25 ol sdall ads O
i ol Wols v ol Lo Sl ghall s Sl glal) Jols Sl 5 2881 3) jendl 0 V) Olodaze

(W amall e e oY Sldas Il Olles 3 J.«.xiw; f.:.\\.p S dygh Boas 3wy et Lo
AU asladl s OF (559 20 0

rlly 3 AN e 8,0y gl by &y 0y Sl V) & sy abLd) .

tie ) 4 odl Db jre ksl de g0 5 )0 .

O sl s L Sl el BLasSY sb1 adle @l gsl 55y &bl b e Mo =1l b dslaze) .
v g

el AW lebiie wad Sllee Joud OF (Kol 8 o) 2aSld)l Sl aall 236 41 Jyad) ady
Mlay Ol ey (1) ) Y1 Sl slas DLz

bl Qe 48 50 5.7

Ay sb) Oleds ol &y bl Oleds de oo dla U1 22 SGdl) ol Judl) de gast O]

O e o 8 e g — Aaksll CILA e 2SI oz OF CYBEX ] 3 el obeghaad) adh sl S
Al (6 U b glall e Sliab 1 LY &g (3 23 — 2 ol 1s (3 e I sl ey oWl i

B Al Ol o3 eSs o) ¢ 15 6 o) 3l o uill 26 5T J k) pids

P S sypde g 6.7

Sl (k2 (3 Leldsaal (S8 ol Dl O S ap Dl J S g ez s S0 ol fess
Sty oUal 8, ST OV el e 25 Sl shaald Y ol Cllany Ll ) eV dilal) Sl glal) Jols
cbeghalt el Al U Slaldl s sl i Sl s idd @Ml o bl (RID) adl) <3501 (3 Sl o ¢ B
(IODEF o) Slaw 5 (5 GST5) ODEF ¢ oo o)l & o2l oy S35 i Slisl 33U y) 24lal) RID f5Le )
RID Jlo, & . aolew¥) Koy HTTPSy SOAPs BEEP VS 5o il &l ol b anas
359 alael J- aliis &Y S 5y, of BEEP §f SOAP S 5sm (RID J&d )y s LY I8 540
AN e el L Lab S RID (3 s szl 5 2aY) ol Laze )

c Sl gall Jold pasnas OF S i Joldl @V 8 550 ¢ 16T 8 ) Sl ol jally 2036 6.1 J g bl i

7 (2011/04) ITU-T X.1520 3\.,.0;.‘\



I Jeddt
B et 1 e shas 3l Sl olaid)

(oo sl 0dn o Ll e el 1n 24 Y)

By o ) bl gy Canall b 5o Ols ghas J305 4 paf OLal — 1T J 9

H\JJ\

e !

|

i
[b-ITU-T X.1520]

s Slagles olis wisd da b e 5 le il o oadly Caaall blse
By Al OISl 3 i Sbas b 1) BUE a2 o adly Cancdl)
1o e DL e S sl ged 3 CVE 485 o bl sy o sgomd
oda 8 zal) sliad) 18" plasal (Sledsy 3 Playy ol gy deaii
o By ol bl Ul de18 oy med Eof Reas AR sday
il ez Yy el Sl ) oW e feged y gm0 5
i Sloske o LS 0lay wloshes S BV 5T bl SO ©lglas CVE
Aol jige mo old Gon Oome o8 Y] Ll ods Jaid ¥ o dlads
Al o i lanl olgkly padl i U oV e Lo
2y il blge i e Led dals 0S5 OF CVE &5 o o 4l
Slglan Jo @5f ot Reean 2 ol O G A o eall sl By Al
Py Gl bl wad Je ey Ul ST 0B ks
R R W WO LS S IR T R TREy (R C  HONRCHPAN T FEENT
Leds Galad) 1) a3 a8l il oSt (Y (siadl Bl 3y sgedd

aazl! Ob‘}"
FPS A ua}q:‘.“)
(CVE)

e
[b-ITU-T X.1521]

o by LT, allas Lod bgsie ) CVSS slbdl ilee g
EW e CVSS pladl Cillyy oVlaVly Slolall Lo ) oS dold
Wle Aoz S a5y Riy Regedy R Ao gy pluf dosa2 tolesaz
M\@\MLM;@MJW)lO&LMQﬁcﬂﬁM
oSy o bl Al bl alll ds sl iy o)l Blaay
il As el I Lad ) e B padl) ol bsa el A5l ) ds pestd
¢ 24 CVSS (Ub.ﬂ\ dﬁ&) .M\ ang W8 > 40 L:SJ\ u,ojx.J\ Q.bj.» oAl
Sloddl by 2l bl ol 5 (93,505 YLy Sl slall Ln 1SS
i pi @ slezsl I e b 33line V) e iUy linad) by 2

VL Sl ol o J S5 5 o i

P! 30 el pllai
daslidl o )
(CVSS)

[b-CWE]

By su> g0 e gat oLy dpded ddes o 8l AL Canddl bl e slaas
azdle pLl JI& CWE &hos =5 Sl b Aol (il bl ga e el
Wloriol g Lgiy Ld LWy Lgio gy ol b dold) ael) cloadly ol 9
Ry sl 3,40 3 ada Ciwial blge ) ol o SE b ST
A leadly Al Canall cblse ogb Saly GUIST Al mandy L ki)
sy CWE Glen)l wlinhi mnd (6 %5 KB by ol Il dold) aadl
LSy Sl 5l JleeN CUM o ol pi S ‘_}ja G ey
Slodhias CWE los 35y .5 5) Gasy g L) oy U G S LA
ezl Camial) bl g Lde Clenzad) dbls] o ladd) (63,50 Sy 2wl
aslad) obnnl) p B ol ) 6 il s LS (A #1852

opddaze Gl e deddl)

canll bl g Shiay
(CWE) dalid)

(2011/04) ITU-T X.1520 iwe 53!




By yo ) bl gy Camall b 5o Ols ghas 305 4 paf OLl — 1T J 9

H\JJ\

e !

by

[b-CWSS]

Ty il e $3U0 b ie ) aflal) Caniall blge s ol g

(CWSS) pPSIIA]

[b-OVAL]

Pl Wy Wil r moy ol g o 3l e il )y o ) )

g,b-g-]? JAKJ»\.G CJLA}L!.U QMJ.Z; m&d) J}.@,a.».U CL‘LA} C}A‘AA L”gﬁi (S g=£,

pladl feolss iad adsand 20 OVAL ety 2] olaadly oY)
) Joriy oSl ezl e Sl ol nF Pl ds g WSy
i) AlSar Sl L 1 hadd O B ) sl o e
o bleey A Bsas W sy G e pllad) LIS Gl ) 2Y
P Bl gs il e L5 e ¢ SLY1y (@l UL Ly AV Al 5 dlSCadl
ARl pdscy ) Cf'mj )}.@QLUCL“M S goeall Olasad NP

Bl s ey SIS Jans S XML &bl & 5S4 OVAL wlleket s’y 13,
oAles wlbbz teddl i) dles ol llabsll ods L, .OVAL
> 2 il OVAL (i 5 ollabzy ool @l dae Lied OVAL )
il 25 e E W OVAL 5l ek y U S50

ey 2 2l 34

(OVAL) > gl

[b-XCCDF]

G M Y g ST el e all sl e 3ile XCCDF ol
g J& XCCDF aidy sy . U o el ol ¢1 591y il ol 5
ooz Bl sl 5 gzl RiY) Sle sez med 1Y) AlSad el 1) (IS
PR SUL Gudy 2356 dial gl sad LS ) iy Jmed el
335 XCCDF Gl o (23l y Lol o)k JlmaV) jlas) il o i
Sl 5 oo by el Sl b gay Bnm N W) (13 e emil) iz
sy 33k BVl Sl lead) JLESVY sl ) kel 55 8345 LWLy JSCed)

XML 4y XCCDF U4 oo

d3\al uLa) (s
g s Jodl o )
A 3
(XCCDF)

[b-CPE]

Ol sl Caoyy dsd Bl da b e ble ala)l cladl sl
Py S a6V iy el Sl e ol g sl RSB (3 55 e U1 slaall 3l
Uy atlas CPE sV aald) anll U3 3 & e 3dol e :CPE ik b
dhol ey (sl 3 AW Sl ady eV sds LS, Ly, okl aly e
B §f Jand 35 GO 13 b it CPE el & )lie lel o) s g g
B gl el eomat (AU 0 ggdll 3uS s Baol gay (LIS laidl ] Sl

ol s 058 Jo ol (s nall dnd sl B sud

(CPE) <ladl slua

[b-CCE]

Legont) Szl Lliad) 53 jdne &y g b me anlad) IS sl Lkes 355
ol Sl Sl gsly jslias pe LS SULS Gy ol L
el v ol gl 3 el Slhes Loy J CCE @b e Jlonzul K8 lied

oSl daladll ol L) il 35Uy (3 85,0 ) ULIL

R (NP
(CCE) axlad)

[b-ARF]

i) 5 DUl Sl AlSge B 3y A i Bholse o 3 )Le ARF G
238 ) 6 Y Sty ol ) DUl del By il sl oy Sl S
o5 ) NV & dlanzad ol e eezn o) 1y L J g0V Sleghas 3050
Gl iz WS O lall L 65 J gl e 2hadll [S2d) Sy e
s sng Jgol e Sloglall e ¢ -BY Bl § L] diolss ARF
Slisl o a5y etd) il ey led) Ol gty plge i dady Sodane
DU 03 4] el St o Bl U O o e A
gty Sladll oda il e PN Sls sda gt Sleets Ml

M)l\gjw&;uw\cb

(ARF)

9

(2011/04) ITU-T X.1520 Z\.,ojﬂ\




Buelud) Lsdd1 Pl gl g oo ) S35 Codd-l Sle ghas JOL5 Ol semst dhaall OV OLaEd) — 2.1 J g3

== o I @l
[b-CEE] | .Wslsy ek y & gl &I 1 Croy skl s e CEE &) Lo Sl o e
i ST 5,5y S8 CEE &) oS 5 el a5 zall alll Jleazals (CEE) gla)
ahlally el My ety Ja g JolSOL A U1 s 315) il o )
i e kel WL Ol il il g A e S0l AL kel
idos CEE &) iy 35, SUY) 2 e 5 pslall o¥lmndl Jols
S A asl By (Bl a1l S dng )l () Wols s o) L
PVl slas] s iy Jomd) JE g Jomandly Dol
[b-IETF RFC 5070] | ox Wsbs 5 o)) b lall Jsld LUl 3 ULl SLiE TODEF gl 504 Aty ST e
M)ML,L\ il o ) ol g By sl o)l Al 3 2 A s il
Bio | Amlall SULY 348 3ay logheod n3 48 IODEF o) Cinas s (IODEF)
XML a3y ol
[b-TETF RFC 5901] | IODEF i d e Jlanze¥) 3sla)y Jla=V1y SV ol gud) Lany | Jleai¥l o1 G
Jlorza¥1 Bela] e s 2 BV JlamV1y Jles¥l e ¢ Y1 ey St Beluly Jlam) g
Bl Pl S Sl g2 dilad) Sl glal) Jols SUIST Sl sl ey Jleazay!

GA G Dbl e cp S B olbbdl oday LSV daal
S Jle Y e AL 255 SOV 5 sl e aisV) e lid Ll Laed
loginid Sa oS 3 sl § Sy Jandl § LY e ISy sl AL
L33dmie QJ\F@.&L}J&\}AL&{

Flodly eogp el suz o)) Oladd) b Gl sds aa rila>dle
25 Y g el 2V Sl glan S35 3 o) oY UL s o) & ol
ol slall sds Y larza!

[b-CAPEC] | z3U shiaiy Choyy L2 ol 0 3k k) iolse o 5, CAPEC aaid) | Oleliast £ 3K sl
Sl Pl DY 18 AT e 5 )le SlelizeW) 23Uy Ll PERWSPR- P RAY
Pz wsladl 3kl Slogl e 3le 23l sday abo gy clueVL (CAPEC)
3 s phe Bl 3 Gl ) el 23U psphe e 5 8y Ll )
o Sy A e P Baa2 Bl Gesze W e Wy el Bl
XML Lk il () ) sgeml) Slslizs¥) =3l 0Ly 135 52 CAPEC a:id)
NP ‘_;“l‘ Gy Juls
[b-MAEC] | &) @ ¢ 5 ke (MAEC) Wpatliast Ly dnd) Ol @ gn sl s g 3R G

Alley @yl 18 22l Oldbaall (S 3 5aeB e S b ek i
0,55y i ULl wlis e Sl wloglall Jold gy saaall 8Ll
Bldl alans 15 G gad) Jlasl 1oy el 0 0 gline S g Jo Slslad)
il Cas (30Y) ) (3 . ) nd, Uy o ) (6 gl 2ol
12 Al Y gl Jo aadly 2l 2l U das N o el MAEC
& WT 5,80 oY s medl Jlasl MAEC 8 odas ol gl (35 3,020
il gl ey bl ) gl el Lud oo ol sz
A oWl ¢y MAEC 4l olodlaras ] ‘C"Jj‘ Gyl Jes SN
A sbas) v edl) gl 3 5Ll ol i Bl albe 0 Ole et oy

.M\Jﬁé&\«zﬁd&

Oy jailas
i) S )

(2011/04) ITU-T X.1520 éwe sl 10




Slwlud! I35 48 goms bl O3 L) — 3.1 J gud!

H\JJ\

e !

by

[b-TLP]

Ll 2gor o35y hlad) Sl glall Jols 535 momid TLP J S 555 d) oo
IS 53 s IV Jidl n el Blislas e (3 857 o ol ] Ol
Sloghall 305 o st Et vz J S 50 ) M S i da 43 b TLP
IS 50 osis o oSy Gsn bl Slaasdt S Sl 51301 oy
QW Ol OV e )T e 05k Sleslall oy Ll dgor 23 gie e TLP
Ladll dg o Jleia¥l Lind) e gy o ol Ll (S sl g 0)
g3 ol JSTLP S50l by ol S smmn o il om0 13 L Oy
3 b gy Il 30 e ST (3 20 e gal Sl slasl) O ganiall Jalal
o b Sl glall s 2lal) a1 e glall

o oaglel Bsasl plinldl Y e ¥ oblall sda L iass — (RED) LY
s ol e e YO lsles s JUEI L e o Lzl Bl (35
Lot o Lgad a1 0 ol es Lo Oy ol Lo (3

T g Sloshall sds Jols biseal) 5% 5542 55 — (AMBER) il
Vel ) a " el s Sy Al 1

Sl sl Sllas s S5 geibl Sgen s — (GREEN) sl
o oy ol cbladl s pne (Soal dn e a1 auly Bl
el b e ks pde GUASTy 5 Y

5 Sy (AP Bk ol sl wad Sade x5 — (WHITE) o
.>ﬁsg;ioj>ai,4.uujwm

W J S g 5
(TLP) il &5 52l

O ) ad Sl g &y sl O a5 A perd Al 13 O — 4.0 J g

H\Jl\

e I

!

las O wady &ga O ad Ulaszal S5 ) ALY ol sda ks
) CILYly Slolall add 5302 SV Lsl Ty ol pedl oY1 Sloslas
Sl s S ) bl oo ad el o8 Sloshes ) 3L

) bkl sds )

Jaty @ s ot
G peedl Y Olo glas

Ul e 1) 3ol oY 2 Coal e 8y e vl s iy o
o S s b s ety s OID are oo s 57 3 15yl

8,15 A 5 L5310
OID arc &ldgdtedd)

) oY) Sloglas 0| Dleshe Jaba Lol
e e el 8
c 3 peed) Y Sl .
Dl s ULl 0 L el o) Slgles 0Lty Ol 2 50 | 0Ly o st 34
3l 8 gl S5l gol) Bl V) B3 sy Wl Sl shall el | gl gt 81 Sl ghas

555 CYIQL 3l aoldl e glall =558 2iul Sl oda iy L sl aY)
XML ks daasis 302 d-Lall UL U3 46

11

(2011/04) ITU-T X.1520 éne sl




4 4d) Olod s gons Akl L) — 5T J 93!

H‘f“

e gl

dcdd

[b-TPM]

(TPM) @450 Sl Old=y 8 GJ.\.U OVYlaiVls osuldl Glee W5
el o oSlgadly de S ledly Slaw slls & bedl JlasY) 5,08
Il wliks Wlaac TPM ol )l fas (JUWly tobdaddl 350 Dol
(IC) 4lSar &lyls e 5 ke TPM i iy .CYBEX (3 el oY) olo shas
Joriedl n (o) Oz e nSeil) il Slane (3 el Rl Ll y 13
el Sl el ]l 2 S (50 AT pay = WY1 e gl
Bl oSa) e 1By dalud

Jerad)l 3B Olaa) B g2ie las o B850 Olall Sl g L oS5 55
Ol U L Lt Gl s L0l L Ll ol 3 ds sl Slzad) o)
B850 Bkl 35 Lale )y Lmiy o o6 Slioll) e B et 0 TPM
S i lae el oY el ol n lesl) Gl glae Sl L) (TCG)
ailad) 2l Slslally TPM ol ) 2wl oslid) sl fonle Janis
Slglal) sy dal o TPM Sl ol paze o gty ol )l ol il
aailly il 225 ) drrl oy (3-1 £l Y1) TPM ool 5l s ) aisl 11 (3 85,14
el Jo 55 8 ke DUl Radly Aol das ) iy 5 il daiall ddly
@ b eobld) Jasy da) o TPM Sl ol pazn e gy TPM - ) duisy
TCG Al pld) 2Bl foe @3 osde Ul ol o i)y LI el
Al Jos b bods Slegt (6f Jld 0Fy lllasdly TPM 8 ) o 515 OF (gt
Aol o SV Slei y SV o ol TPM S ) a3

B g Clan

[b-TNC]

G sieen Wl LT (3 53le SVl y o glall L S ) Slloal) 2 5
G Ladie Sltad sl 8080 Lhewnd o)) audadl 22 5 (0S) i ol
o legpdl 1o Sy U)o Jradl plld 2l SSY By ) ads)
M ol Yy A o Auldl) Slamdly Las U1 )l e Gl il ol ol b
i U J g sl el 0L B 555 Sl hae 3 gy sy i)

Al L) 2152 ol i) O (ol glall i e (Sl rm ) i
Sl Jemed B350 lais slally madiy Lol pold) plladl Je slall e
S I Cpminall OF LS L Lad ) iad o Sipe & ey Joamd Blos o dms
3aad) doin e "l L 850 W Sladl Ul 0 oSy 3161
ety 0 3y 1 oy L (M) el Blas fuadiss IV JU 23y 3 384350
Sl Aol e dlas sy G e (Kay Sl

LRI g :fw\ssww,uwyl@uM\ms)%
i gk W S ol J) S ) Lyss e e sl YT
St ) STy e 5 bl Slashell e g 3y LaRll) e aalm) s
ey Ol el Jlemely omlee (oF danly Lpd L <6 o
a3l S8 A ST S bl U s e Sl B8l latell
S e ) el Sas 5 ) bl (3 G 8

OGadly A ) 3l @ bSoll e & leas 2 5)ke TNC oo 53
o S i i b b i e S it iSE n TNC o
opsdane il £ 1 el LU ) il e LSS

G S Jeo s

[b-NIST EAA]

Sloglany O Bpn Oled 515y OVl sl 5,0 bl Jlall s
arad s 3 (1 Jorl oor 35 Waad o JLally cmn Sl 3 8 23 1 4
B sh) Dleslaey OLST (6 wlips Oyt K2y dlal) 3 Oloal) o s

Akl @15 OlaseY) Oles Ol s Joo 5 (29 L8 32 L)

O Ol Olo

(2011/04) ITU-T X.1520 iwe 53! 12




4 4d) Olod s gons Akl L) — 5T J 93!

=M e gl !

[b-EVCERT] | dulSas 2y o (EVCERT) >l sazadl solgadl  b) wally CREN(R T PRA ]
Gy 3L 5503 3,0)y Bl S Ol )y o S gy s Sl S e il

e,y i) ol o Lglical ey o) ollladll o oY1 W) Gaad eo2

s egy Ldms ek dildl) (“EV bertiﬁcates”) il sue wlslgld

Gy Ay W) llane e Bl B et LY
[b-ETSI TS102 042] | (CA) ohslgadl sl wled wleludl aoldl ollldl aul) i)l sud Lol ot
i-dlall sl whbleadl s 3 K sanll mallll wlalgd ol g8 ) Old Olwldy
olojly Joady gl cleldt dold) ollldl 255l sudy (EVO) S cslgad) s
oS el e Slslgddl sy Mol s ol ohledl sl Sled Y| Olsled ol a gl
S Sey wlblgall o) i e oblgs o fad Gl ol g gosd) s\l

i) SN Lees Solgad) gudas (3 4l 4 sal)

ol OY S 59 A perest Alladll S — 6.0 J 9!
== G 4l i)

[b-IETF RFC 6045] | 31,3 loslas Jsld 1lb] (RID) Jadl) <30 3 oSadl oy 5 Bl 3y S o g B
ol i 30y gl 2 DU W) o By n G55t RID Jlns sy | (RID) Jadl 351 3

ow g B Gy OB w0l £ Je (IODEF ) o8 ¢ o2l Civog

T ells 3 ool e 2 Croy B35 e Uy adl) 34 3 oK)

Y ohleslfol e Jald) Glusty glall e ) ey g 1id Slaw

Sy el olay el AW 2o 3w dnal) duldly ds il

JsS 53,9 IODEF Gy 0w V) dab Jed 3 3 o) oy ¢ B

el e aale ool b wiladl Sbglall Jglus o oL E L e

ol BEEP JS 55, of (HTTP/TLS) o sl RID & Jadl 0,86 of Sod

St o J5S 53 s SOAP
[b IETF RFC 6046] | ,W| 3 (RID) adll <3501 3 oSl o g B Blo,y J5 V) ods Chwo s v g B Py (5
i aib ol e Wi ) HTTP U8 55l 595 ) ol il | dadll Bl 3 oSl
[b-IETF RFC3080] | i1l peedl (V) Sloshan Jols ol 51,6 BEEP J8 55l S glali sag | IS 50 (gl sglae
BEEP J S 55,15 .CYBEX b} (3 JlenzdU BEEP J S 5550l S lall Oyl g 3 J3b5
2 Gl 8302 Bl Sl o e e Gels S 50 B e 5ibe | 3l 2 2Y (BEEP)
55 T BEEP JS 55l (5 (3 dm s RFC3080 ,lakl 3 % 5 sl sl 2l | (31 pmdl 81 o ghas
3 Mo sa2 Ul )y e 3 Bl (3 ke Bk Dol Sl e (CYBEX)

el 3 Uy Lol Dol Jemsedd Olaal &)l fre (et
AL Bl U aladll VYW oS ) del 3 sast s g e " Gl

[b-W3C SOAP]

RS st A 3 Slgel) Sl b US55 o8 5ke SOAP U 5,0
245 N sl A e il y XML 3l o (36 8 5500 a2 e
gl hsdl del g e e sazty tedles BASTy BN Ogeie a1
Slel Y 33,5 Ol Lt A3y ¢ eded) B3] UL LUT oV e
isgpie desedt me J123VL SOAP JSssn) sl SKy e oo
Jlomza) 228 V) Ciad Y 328 oda (3 8502 Loy I OF iy ¢ S g ) o

oM oLy HTTP J8 55 ) e 81 253 .SOAP J 5575 5 )

bod U J S 55 5
(SOAP) L&Y )
ol Sl o) 2N
Bl oY) o s

(CYBEX)

13 (2011/04)

ITU-T X.1520 ¥ 53




|| WRt]
et oY1 e ghas St L ) slasl

(o5l 00 o Lol e el s i Y)

ey gy CYBEX obidd hasd) GLad) Juddl s mz s .t oV O glas Jold 2285 1T o) py
Slglan pkis aoy & bty Sl Vlg ) e lidl Ol 4 festd 3 jeed) oS0 Jlab o ) SO
iy eVl oS 3 el Al Sl sy a Blewsad WL S ol 2 adl g Caniall bl gs e
I el () ) oY1 Sl s Jols L o shail (3
sade alasi spde ) 3wy Y B e 3 dlenndl Slleally Gl et e Ol (1
e o
(W e g a8 o oleglal) Wy et
&g B ) ad W e S o Y e CLL s ) Sl S Ol e
(il 3 o ST
O P IR/ N1+ JR-SF = B B U W S CPN E B A g B e N O e
¢ Jand) 3
by by allad) s Aol YL Akl oYLY) e
Boghall i S8 3 6 gl med) o8 gl 55 e s Sty OLS” ol sl el W1 OS2

s
Slhes faid ghed 0V SULST W) zE Sl 6 gl pedl 60 laddl Ol ghall 3
RELBO RN

o 7558 (oa tods CYBEX Lo kil jlb) (3 45U CYBEX (3 % 50 sl 3l jeed) o) Sy oy il e
oMy gty DU e Ao ez e L il sda 088y lped) V1 Slled 52 LI
OLS™ oo Slaglall) s L) eV g (3 Sl ghal) BUT g B 1) 5 jexll b glad ) a5 o (1LIT JSC2)
ST 52 G 3 aale LS e 5le kY Gl (3 anl) il ) SULSly LUl /O e sasls 1) iy

RSN PRy IR N PR E WIS RURPENI R RN as}u;u

(2011/04) ITU-T X.1520 éwe sl 14



@ Sl Bus Loud- [l 3 jlas us
s . ‘ G
. . °”“;)‘f ~~ Bl Slo glas 32518 4
B313) Ol isd 13y A
J gl e ghall Lar o 58S b
Lr g 4S5 oYlaily / ASad) O3 les 5008 —=h
e glald ® | UL T
S 0 Lok —
s sl Slsl Y1 OB jlas U
2 "N 4 oo Ol
\ ) 2 las 55 . T
] — Syl
SRS Jomns
L ] Ol dusd aylad
J a5 Ol . > sl g '\ T T
S - . 3 + o
CR Ll 31 2 \ i) ) ) B jlae 358 L
o \ . A
|2 bl g O jlas 3ueB
@ Sl susB L] e gk
. —_— 0‘;‘-‘-‘?‘ 1 g O lae 3455 FI
-

O les 34l = KB <UL, 5466 = DB X.1500(11)_FII1-01

CYBEX b ghail 75 ¢ — 111 K1

SULST dd i Led Jomty Eo () ]! U”‘w Oldos ol Ciy o ij,c' Jorion c\.;:-jj).)arf}ﬂ oda (3
oy e Bhade L il RIW A (3 2y 0l S 3 62 ) Sbhedd) ol 20U ) el e
L sk ada vo5 (3 CYBEX ol Jlenswl K6 Cas™ 23

Olkoall pdle  LIT

VLY y Sle shall Lo o 685 J sl 55y oslh) Jals c ool Y e a1 (3 o) Y1 Ollee 0 S5
SVl Sl el 4310 I e b AVl () el YL BolH sl bl (iS5 Ols fedy g
)jf}!\ SLasTy Enld) J ol Olus o si Sz NUNPERING IR RCH P R PR CIR PES PR TN Jﬁ.&d ) A gl
Ol i By IR UNCS), || C;.a& J._.pu.ﬂ\ e (},5.3 (: olea) 5 e PR} I o s3Lad)
codenzadl Oldail dses U lagagd) e 8 S Ol IBY) oo @y I I) @B Y an 3

Slobate o Robie S 121y gl Y Slhes VLV Sloglall L 55 J 5l 505 Ol Jod g
Ol s aanyy L& 10y LelSasy dadadl 3 @VLaiVly wligdall Lo oSG Jpnl 85 e oanzedl
Aabane IS s oY1 3 WSl Sldas g sl i a 256 ) ol

LU Blarta) S8 )l Gl mad s g oty eed) VL Aladll Sloglall Ol mad Ol Juy g
,nga'-i Slakois dbul g

Gl Y UL 21
A o) oY) Olbes firad 2 DU ) pnd) 500 2l o SULSY wad S codlel dmeio U llaadl sl Gl
-L';PL:‘U IRE o Ol Jf 8]

st OLS™ o2 8,le bVl 5 3y Ganddl g BlmzaV) (3 3 :uwg}szoug,\zﬁ (sl gl Oldee ez g
oy (Jle Vg Bl ¢ 55 a1 lama s e b S o (ol e diled) g 1581 L a1

15 (2011/04) ITU-T X.1520 éne sl



Bn slie s oo 33l sl ) iy Bl V) 5 o 15 (o glall o ] ol y 3l bl il slas
Alazt) Sl ey 6 2V SULSI o Gl 25k e QLS 2 8l il g Lol 315200 (3 Jg}w
sl e By ae e glas () Islia)

Lor o oS Bl o) 5005l iollaall OULS dor g ccoVLaiVly Sl slall Lor J oS5 J sl 315) Olds (35
L )58 2okl Wiol 3wl bl o Spmnnyy andate alla 5505k o) asiy VLY obeslal)
ooy edaie ST s 5 U VLI Sl glall Lo J 0S5 e 25 e Jaad) JElly L oVLasTy S glall
(VLY Sloslall Lom S Tl Il Rdite 5 g5 VL) Sl lall L )5S 2l 1 550
Badst 5y g0 (3 heaiey (S2BS) Aokt By g0 3 L) e Bylend) B ) Sl g B8 Ao 5 et
25505 (ISP) i mY) et 550 lls o alaal) ny 2 ph) ety (TaaS) a3, 50 (3 &2 iy (PaaS)
(ASP) Gabd) dans

ol el psig . ol s Batdl /i) sy Gl ioleall SULST B3 a5 (B jlall and Ol (35
Szl Tl Slglal) maidlfpmal) e Gl lgands Gl (SSsnaly gl Y Sliglas e
Aol Al pay LSty L dlol 2ol Sleglally U Aol (2l bl gay il y Bondl oo coloadl
psi OLS o dle oy Lol il aily r 5301y bt Glads 935505 Ol ) a Slem 3 e
Wl (¢ 20 ladail oty gt iy ) shall g i) e i) el a8 O3 e fay s

B ) oW Llia) Sl gl 300

Lgedis CS’“ Q‘M‘ JASU Llazd) C)Lejw\ J:_.a_,a;; U 2\.;«)415\ C)\J,ZA“ Uﬁ: cQU\ﬁQ\j <l L'J-i-’Lal I.E.ﬁb
colbesd) sl e Ol IS ddly 2l ) UL

G-l Jo Ol 13,00

o5 Oleglas skl ULy 3056 ey L IUGW Sl sy sl ULy 3asl Sla (ol Jols Ole (3
2 o ol gae ey Ls™ ol e J b ollaeV) (555 onlorad) o dg suld) Sl (@l Jone
C)J‘};-\ J’w M) (.:ﬂ g,)yu_\ SJ'..@:.-T e sl M) r}ar.ﬁ C-JJ.?J QJ\.-L\.: dalasll C)'))\-AL&LU C)ULUJJ
5T 2y B gl SN s S M o B3l o) a2y L0l 0SS OY e RPN
Ll o Mad wlamgl) 3301 C'-s;jﬂ‘j'cijw‘&*h:iﬁ &:\}\J:li&l Oleomdl oo ditig 9 Lok }T/j L7
dizniy L Gedlly BN 5 3 oo 8 kel o) ) Qf)ﬂ O] e Cleslas S IUYN ULy suel aa
il ) bl O las 52l (U] 8L sl s by sasB 1) ol )Y

YLl g Sl shall Lo 5SS J ol 3418 Olee 2,310

Ul 3els fomind) 500 ULy 3B 1ol s SVLaiVly b dal) Lor J oSG J sl 510) Ols 3 o
D e Sllan eiang A S 5 83 50 1 J oW e e shas oty Jansd) 5 )5 DU 3406 2 45
s 3 g 3L (3 (Sl bl L L 20V Sl 1) Jlenzad Al WLSCas g bl oLt ) 36
RPN U PR PR A IRV CORA S WS RN PP e

SN o Sloshae WY (3 Jeis ag delall 2l J oW pe Sl e 355 55050 SULy 32 4 4a
Eg PPN SN N RRVCH VRN PPN WS E N BN (RS DN PO |- PN IS PR I SO IR PN PO S e N

(2011/04) ITU-T X.1520 éwe sl 16



(SaaS) i 5 o 3 Aaddly UL S e o) Ll s G LM Bploeed) Ly 206 oe (gBlas - L Balats
L sb Jo 6 2V ol 2o |57 Jo g o)l oK) o Slglan o 2 ) 8000 Slghes il
Aol o) 3550 iy oY) (6 grn s A Al L) 3L (3 Sl Sl g b s Sl glan g A2 0l
ol shall sda YLy @b lall Lo o) oS

Ojladl aef Ol 33,10

peemy Aol gl odn o iy Andb ]y S3liall ity B el bl 1O jled) del 8 S Ol s 3 s
.Jmi‘ :dﬂ-w\ﬁ M}dﬂi@rﬁjfbcbd';’-\/cﬁ\ )}Jﬁﬁ) wu‘cﬁ(*ﬁ@‘ﬁ Q\M$JS{\¢,¢JJL&U

P bl o O lee peiaBy el V) bl e Sl e ey Bl el bl O las 3006 443
Aol Dlkos G338y Al o el bl sa e Dl ghas et o adl) b ga O las 356 o sy Lol
L 5550 shamn U om ol Badl o) blse e LS 8y A ol bl sl Ciaadls
Jois QSMJ Byl gl e Oleslas o CIIRVRVLI NG S PPV o5 g il e YL g ol glal)
Loy Wl osly laomdl LUT o il glas lamdl B jlan oty Jlemza¥) s g 8 3 laey lamdl 8 O3 las
LS Lgblaaly @l ad) b ydas ol oo diladl Olondl G o lidas i By 6 La)l ol )
JlemzoV¥) ¢ sv OV o Oleglas Jlamia¥h ¢ g O jlae eady AB L)) Olmdl o Blax] Oleglas -aias
Jgaidl Ologall oy i Uy o 093 ol e dentons g ol VLY e ghal) Lo 5 5 2ol

Yl pde SV 5 Sl V1 #3880l Balall cllas W e Sl glas SIS

A6 ey e pY) bl o] Balall il e Sleges mpemn 3Ll il O jlas 3aB g
Y S g i Byl olally Al g mad o i) O jlee 3066 Juwsy b/t Sy ol 1 s
B/ el O lae 3456 iy OS2Iy dam o 2B ] BLo] VLY leglall L J 55 J50Y
alall o3 ael il IDS/IPS a5 Jo cdenl) Sldgd) oo Bl e uaSl 2yl jolally dol yll e
ALt/ el asld)

Olay O jlas 13l (3ol a2y Ol y Sl o Sleglan sy Redd/ ) O jlas 5056 45
s 3 b bty wlnnll g o8 Dlelas ey Brpall OB las 345 ooy A Olay OBy Gl
3asl faniy 22 Sk Ll ells Ol 30eB et =5 ) dhear Glan Lidy gl sds slady cleed
sasls 0L (penll Ui glan Ly colbddly olall asld) A Sadl Ol glas s o ASadl O s
g Al Sl sy (il g e Lizgl ez UL

ol el o Sl oy aikr ol pasens o WT 3,0 Oy ol aelg e @Y Sy

201 el 3

17 (2011/04) ITU-T X.1520 l,.of.‘\



A —

[ueieieg ey Ay

3,5 50 se ¢

L’;Jrﬁ ad g2y

IR

Jpal 53] Ole
ISR RRCHN W PRCR VPR
Slaglall o S5 e
Yl [ 4 Jexzd) sl g0 Sy A
T A — f
ARF
e
i Gl Sl sl
E IODEF , CEE
Blal 3 B \
s O Xpfoc |
sl I
‘ Syl Sl sasls
.

/

1

Gadd)y ) O les 5005

CPE | CCE |

<« Do

N

53l plidl O jlas 34
CWSS CVSS |

s

OVAL ,  XCCDF ,

Lot Ol

Ol

. A

Joms

N

Ll el bl 3 las 3055

CVE , CWE |

CAPEC | MAEC,

c“‘)jj"‘

EURES)

e 34l = KB Ul 3426 = DB

X.1500(11)_FII-02

Sl o as CYBEX bor f i 73 30 ot S8 — 2,11 JSC3U)

[b-Takahashi] s> 1 @), (CYBEX L o shil 0lay laslall o 5L

(2011/04)

ITU-T X.1520 ¥ 53

18



1) QRC

dﬁ‘g\ i olab & CYBEX Wzl
(oo sl 0dn o Ll e el 1n 24 Y)

332 eV SlsunY ol @l sl Jlemnl Sy eV aEY cdalasl ol (G Jeddl aas

ol Olaasly aadasVly laddly bt Il o B of By meg dnge "OY" @l ez CYBEX o se®t

) Ul g ool il 2kl Sl lall e J guadl 5 5 L))

L 55 aall 3oty JSas o WSTU a1 Ay bk dole - il Bk e 1S e b B

tOL Y Ol OV sy y . 21 JSCall oVLarly ol glal)

ASs Gl ol r (NIST) Lo 5815 alaedd (S 5b ) agnald (SCAP) oY) sl US55, (1
((USGCB) sd=ill LY o s sSKE el al Szl (lgabots s (FDCC) 2SS o gunldh) 555y il

VN oV et Y Ll by 2

o)z ple (e dxb s oW asT ol sl dis Gby L edd) s 3 Jle SO Jade 78 5

-J@‘ RS v—é—aﬂb ilzdly CYBEX @l glas Jsls wlizia pe [.cf;,e 3ds e sUsl 1111 J.{.‘LJ\ &

ey 0}‘32 Cvss CWSS
A2 3 - ) dx . . P o
a.»,ifa.i:;.sv v ) = (L e (L
P ) o) Do)
y wl . . J}‘f’ ij“‘
el o e Cin.2l 3
< . a5l asslall B
gl QU:T q
Jﬂ‘Y‘ .
2
B
-
K8
CPE CCE ARF CVE CEW )
sl sl &MY G oblse I, j;
oladl NS Jpel oo haszl Bl N
awlad) awlad) B D) anall
axlal) ERICY |
)
IODEF CAPEC CEE é
JolF Ref T3 sl o5 el +)
P pewy SlelzsYl RV RUNEY ;:
) gl s  An5lid) 7).
=
i
E)
3
sl ol
Geadly

X.1500(11)_FII-01

el oY) LSy Sler 88T — 1T JSC2N

19 (2011/04) ITU-T X.1520 éne sl



ol SN (FDCC) &Sl Cswldl 832y Ayud) Lwlell ASad (Jwe 1IN
(USGCB) dusedl S 1 e S sl LSSt/ a4

(NIST) Lo )5Sl s uleadd b ) dgaald SCAP J S 50 1l OMarzns 0Ly USGCB gk s FDCC ALl
Lol o3 aas U UL U;M Geald el Lgie pmadly VU Bl Sl lal) o Sliol e e s
ot e W bl ahiSis bl pa 3 3L s e o Ay Lo Al bl gk Sy A Al b ae e
USGCB alSadly adhudl oV e muly Gl e L2 o oWVl bl Lo J oS5 Slomas
Olgr s py K @Sl A ad 5 ls e 5le USGCB adkSidly FDCC dSadl Mot o o b
Y e AV ST Al Al olis Bl y e dlas e Lo 0lay VIS

S 52 385y Gete JOL5 Oled) Lozl 2 o) oY)y wlllell o 5 USGCB alSiaal) a:id) ado) 4l
A Sad) sds o 2 oY) Gl (s L dls SCAP @l ol aolazsly Jaal s (55221 5,065 SCAP JS 5
ol 1ol e 3 olislll sds Cials .CVSSy CVEy CCEy CPEs OVAL y XCCDF 1 lis)go o 10
2 bl s s oS Alail g sl Akl

35 Dlaglan feo s Lagilanl gy oY) DLty Slontia 0585 0152 ey God (1 Sk SCAP J 55 575 1l) 509
G gt 2 aeY) ASEd) osmet il G e Ul ol ) sae 55 (25 ) dSadly wls i
Slmzall ol fdd) BB pnd g plad) ol §)15] ekl SCAP J58 550l Glaal u oy .SCAP J S 5751
2loll SCAP g o S seh o 1) 0 0] s L oY) S snd) Bl el Jlamil 305y )
OMag I el ey i) Olad g AlSgll Gl L2 OB (o ik Sl ey de g dalY
SCAP J 5 555 ) o o ] dized Sl 55 (5 52 USGSB Al 5,0k iy L oele (b 5

JVN (2l Sloglal gl Sadh ad bt :Js 2,100

Slshas ol oy "OLUN (3 28l bk ol SL" “Tapan Vulnerability Notes” <lLlSU jla) 2 JVN
) ) Igdl) B 3 2L ) o5y 0L 3 Alemnadl ol ) Oty s fuan Loy o adl) bl se e
Sleslas iziy SCAP J S 5 pd) cessl oz gide o v jo SUL) Jloma) o Sl (o) e (S
Jozis (NVD) bl 2ol b gn il 3056 )8 Joy TVN o) sl aadl | (1) ol a0y 22
CWE ohaall 3, 1] 8LoYL CVSS plladl o i3 paisy CVE o3, o (ol Sloglae o i sast IS
L 5 U Szl CPE shaill vl a3 e 3 50e

o5 bz 5 S5 el 5, o (2011 e Ll JVN iPediay JVN s MyJVN 1ol o &30 o Y1 Cally
e S

WY ol 5 ol 2 3)Le 29 (MYTVN APL s ol bl L sliall ksl oY) e b ghas MyIVN 051 5
Jloriad o O SU s st s Bl o 35T J2o MyTVN 5l o gl (API) o) 32 50 i) - ol s
) Dbl med SUST B0y g JVN iPediay JVN (3 & 5l o ad) bl L Salial) el Y1 ole shas
31" OF LS im0 20 2 g5 3legi W) oy AU e Jaall e ) e bt i b e O henzd) Lo
13 s & g |z OF 31 3 oo SCAP J 58755 ) o 236 3151 52 3 e "MYTVN O S 2ol nall jamis
R Ak =\ FUPWIE VP P | N RCHIESY U g

8" e a5 oad) b L ady @;"W‘ ol Wy o il 53l oladl e b glas JVN 0 S b5y
Blsrs Sl ) lmzia ol iad cxsil (ol bl aelladll p 3,8 ) 2y (ol Y KL LY
o A b S T gl ey ) e sl el e e gl )l jlaal ey )

(2011/04) ITU-T X.1520 éwe sl 20



odd Al azdl s )Lzl QLU (3 (IPA) ol glal) L J oS 2 5) A7y (1 ol loglan o ¢ 301 ey
gl dzdl o)Lzl (JPCERT/CC) iy sl 650 plall ozt LU 2 ) o) ol 8700 1, £ 38T 81
Jsb Calaxzonedd 595 Likis s L pyshll mo oy 331 L2 ) Slmzis TPCERT/CC S A1 54y ol 2
P Gl Jeols JVN @500 e i) (ol gl o) ol oF Sl e (ol bl ge 050t
ot sael) ULy &

aolal S ol Sl st Laa o ) ol 53kl Bl e leslas JVN iPedia 05500 b
P Slesas aais 1) JVN Bl OGugy 0LW @ deanad) 220l 21y oSy oliddly Lasd
oF gAY e Gl L el o ol Gt B 2y S Sy gl pged) Saliall s
s o Wl Sboges aed 3 L;J}* iU o JVN iPedia 0 U B oy L A1 el e
JVN o3l S S Y Gy Bl ol ) Sl e uf el o sslall pladly o )

Sleglas o g3l

JVN iPedia

TUN o v s JYN Redia

3\5\}2 o Z.v'r.l.:l\ ana O]G‘j.ﬂ
Olelal) Wy S Iy

:\—s&u-‘ upﬁ:h Q.}ﬂ\},a

AaE y 2 5
CVE o3,

N y,

X.1500(11)_FIII-02

JVN 391 ¢ ) @l jb) o sgds — 2,101 2

21 (2011/04) ITU-T X.1520 éne sl



Ui b oy g ) sy 22 ) ) = e

MyJVN .
y CVSSy CWE 3 CPE 3 CVE Jlexwly i) of 5
r ‘ (/ . . \
JVN (JVN#12345678) JVN iPedia (JVNDB-yyyy-0123456)
0PN bl se J gl ews ULy sues 02N bl se 1ad ) ULy susls
il 5 LU deal o [ 5
hnﬁ/ﬁdﬁd i 3 SY) 2l e hnﬁﬁ&g j“\j‘ﬁ?ﬁ/en/
( ) i http://jvndb.jvn.jp/en/ N i iy
S ey asT s — ) L R _ =
e lall Y was
Sl Sy s > W s = > JVN
—— S 3 bl Y Sy e o
e T oL ) Sl slall oY JVN
CERT/TCC — L - —
5 4} Ly CPNIy CPNI s CERT/CC s >
— s ) by ‘ ’ P =
k _ WY L JUN e vatserabiney wotes J ~ g ~— —
 CE— — i~
Sl g e Sl s Tl ot s
ol o BN o5
| N 1 —
—~ oy
\_,/
¢ NVD e A A
(& 55YL) NVD > JVN Padia

X.1500(11)_FIII-03

B2y 4 93 Sla ghas e ULy Bus — 3101 K

.(3.11 JQ':J\ }:.3\) a.jsj a.:!); au)w‘)m:;uug sdely C:Q:J\ RSSJJua.,w\zé bl.w\ O sy &M\M%J
((API) wlagkd)

e b L SuYI i)l

Sl i ) i) & daudly MyJVN < 9
B oy o2l 8oLl ladl Jlasaal a ped 3 SCAP U557 555 ) o o35 Baal @l gl 2 5 ,Le MyJVN il gal
:GQMGAQB- i L) g I 90V 5 Cdamiaed) el b plall Jals
o2l Bslall ol obeghas Jlaszal 3531 odn d = 2 pal] B3liall plddl Sle s s 5 1
o Bn ol Sblall e (3 Crhensll 3:UST e w5y Jed S TVNiPedia 35 JVN (3 % el
.CPE shsdll dlaus) g dr ) o5 ) s ) oo Wl 34 b
g 33N e o el o 058 OVAL 8 2 55ke o Bl jamis 3151 — dageall aous 3150
oS8 3l e samy 8 s W Bl e dd) gl i e Aol Ot ) ST B L s

LR RGN PO PRV RV ERRN | WA ERN P S O - G S ER PRI B
lmie MyJVN o 8 olall dnall jemi 35l = L EN e B sae Y C’L‘U Sl
ol ) il il e O sbaal) L sl o il e s YL sl ol )

(2011/04) ITU-T X.1520 iwe 53!

22



& 0L 45 OVAL )y XCCDF a0 3,Le 2 3V ol — Lasl)) ASCidl jamdd MyJVN 8af
Slolew 5 3 W Gty Jerdd) allai ol A i) Jlanzo V) Algus B gzie 3151 2y . Jox als
S bW sy ol 2dST Ao slgnl 3,3y ) ST Jalad sV ad e Ol el
25 UL USB oo s il e 5 Y1 izl 2ol 5 25L2))

alall i) wleghas ) 3Ll 25 o o 8 5yl pa = nbad) A2 50 MyJVN (5od) mland)
Mt e UL Jlemzal o liad) (5 5kan 1Sy Wlenzal y JVNiPediay JVN 3 & el o 2
s Slegas o)l s A5 set sa 5 SCAP S 55 0) TVNipedia ool - gidn (o pelas
Bl UL ) S Gl e Sl Y oS8 MyIVN AP (ool bl Jleminls s 2 pxall 5oLl
salall ) lbeslas 3L Wl Lamzed OF o adl bl ga 3 ,05) colads Calzsl Sy JVN iPedia (3
o2l

oo gl s i o Sleglas Badd API (o gl 57 WS MyJVN AP o) el Ol Ol 1
il Jo o'y "ozl 26 e Juamt" lods J V) o) ol o s SCAP Ol aadd API
o Lad o aall Balall ol Sl shas ot 5 30T Lglanead ) o Loy "ol BIL et o e
L sy "OVAL Cayl Ul e Jaaxl" 5 "OVAL Ciyjlaz 46 e o) wlods Ul ol mlandd)
MyJVN dols oY1 AUSES amds 3151 g MyJVN Zols daeall jamis 3157 Lehonzas o) o

[b- Terada] g 1 U ¢ s ) (o 2 JVN Olas Sl glall 0 L

23 (2011/04) ITU-T X.1520 l,.of.‘\



[b-ITU-T E.409]

[b-ITU-T X.800]

[b-ITU-T X.1205]
[b-ITU-T X.1520]

[b-ITU-T X.1521]

[b-ETSI TS 102 042]

[b-IETF RFC 3080]
[b-IETF RFC 5070]

[b-IETF RFC 5901]

[b-IETF RFC 6045]

[b-IETF RFC 6046]

[b-ARF]
[b-CAPEC]

[b-CCE]
[b-CEE]
[b-CPE]
[b-CWE]
[b-CWSS]
[b-EVCERT]

[b-MAEC]
[b-NIST EAA]

[b-OVAL]

Recommendation ITU-T E.409 (2004), Incident organization and security
incident handling: Guidelines for telecommunication organizations.

Recommendation ITU-T X.800 (1991), Security architecture for Open
Systems Interconnection for CCITT applications.

Recommendation ITU-T X.1205 (2008), Overview of cybersecurity.

Recommendation ITU-T X.1520 (2011), Common vulnerabilities and
exposures (CVE).

Recommendation ITU-T X.1521 (2011), Common vulnerability scoring
system.

ETSI TS 102 042 (2011), Electronic Signatures and Infrastructures (ESI);
Policy requirements for certification authorities issuing public key
certificates.

IETF RFC 3080 (2001), The Blocks Extensible Exchange Protocol Core.
http://datatracker.ietf.org/doc/rfc3080/

IETF RFC 5070 (2007), The Incident Object Description Exchange Format.

http://datatracker.ietf.org/doc/rfc5070/

IETF RFC 5901 (2010), Extensions to the IODEF-Document Class for
Reporting Phishing.
http://datatracker.ietf.org/doc/rfc5901/

IETF RFC 6045 (2010), Real-time Inter-network Defense (RID).
http://datatracker.ietf.org/doc/rfc6045/

IETF RFC 6046 (2010), Transport of Real-time Inter-network Defense (RID)

Messages.
http://datatracker.ietf.org/doc/rfc6046/

Assessment Results Format. https://measurablesecurity.mitre.org/incubator/arf/

Common Attack Pattern Enumeration and Classification.
https://capec.mitre.org/

Common Configuration Enumeration. https:/cce.mitre.org/

Common Event Expression. https:/cee.mitre.org/

Common Platform Enumeration. https://cpe.mitre.org/

Common Weakness Enumeration. https://cwe.mitre.org/

Common Weakness Scoring System. https:/cwe.mitre.org/cwss/

CA/Browser Forum, Guidelines for the Issuance and Management of
Extended Validation Certificates, Ver. 1.3

Malware Attribute Enumeration and Characterization. https:/maec.mitre.org/

Electronic Authentication Guideline, NIST Special Publication 800-63
Version 1.0.2, April 2006

Open Vulnerability and Assessment Language.
https://oval.mitre.org/

(2011/04) ITU-T X.1520 iwe 53!

24


http://datatracker.ietf.org/doc/rfc3080/
http://datatracker.ietf.org/doc/rfc5070/
http://datatracker.ietf.org/doc/rfc5901/
http://datatracker.ietf.org/doc/rfc6045/
http://datatracker.ietf.org/doc/rfc6046/
https://measurablesecurity.mitre.org/incubator/arf/
https://capec.mitre.org/
https://cce.mitre.org/
https://cee.mitre.org/
https://cpe.mitre.org/
https://cwe.mitre.org/
https://cwe.mitre.org/cwss/
https://maec.mitre.org/
https://oval.mitre.org/

[b-Takahashi]

[b-Terada]

[b-TLP]

[b-TNC]

[b-TPM]

[b-W3C SOAP]

[b-XCCDF]

Takahashi, T., Kadobayashi, Y., and Fujiwara, H. (2010), Ontological
Approach toward Cybersecurity in Cloud Computing, International
Conference on Security of Information and Networks, September.

Terada, Masato, et al. (2009), Proposal of MyJVN (Web Service APIs) for
Security Information Exchange infrastructure, 21st Annual FIRST
Conference on Computer Security Incident Handling, June.
http://jvnrss.ise.chuo-u.ac.jp/jta/doc/21thFirstConference paper.pdf

CPNI Traffic Light Protocol (2010), Information Sharing Levels, CPNI
Information Exchange, UK, April.

Trusted Computing Group, Trusted Network Connect.

Integrity Measurement Collectors — TCG Version (IF-IMC, Specification
Ver. 1.2 Rev. 8, 5 Feb. 2007)

Integrity Measurement Verifiers — TCG Version (IF-IMV Specification Ver.
1.2 Rev. 8, 5 Feb. 2007)

Trusted Network Connect Client-Server — TCG Version (IF-TNCCS TLV
Binding Specification Ver. 2.0 Rev. 16, 22 Jan. 2010)

Trusted Network Connect Client-Server Statement of Health — TCG Version
(IF-TNCCS-SOH TLYV Binding Specification Ver. 2.0 Rev. 10, 23 Jan. 2008)
Policy Enforcement Point — TCG Version (IF-PEP Protocol Bindings for
RADIUS Specification Ver. 1.1 Rev. 0.7, 5 Feb. 2007)

Binding for SOAP — TCG Version (IF-MAP Specification Ver. 2.0 Rev. 36,
30 July 2010)

Platform Trust Services Interface — TCG Version (IF-PTS Specification Ver.
1.0 Rev. 1.0, 17 Nov. 2006)

Clientless Endpoint Support Profile — TCG Version (CESP Specification Ver.
1.0 Rev. 13, 18 May 2009)

Trusted Computing Group, Trusted Platform Modules.

Design Principles — TCG Version (TPM Main, Part 1, Specification Ver. 1.2,
Level 2 Rev. 103, 9 July 2007), ISO/IEC Version (11889-2, 2009-05-15,
Information technology — TPM — Part 2)

TPM Structures — TCG Version (TPM Main, Part 2. Specification Ver. 1.2,
Level 2 Rev. 103, 9 July 2007), ISO/IEC Version (11889-3, 2009-05-15,
Information technology — TPM — Part 3)

Commands — TCG Version (TPM Main, Part 3, Specification Ver. 1.2,
Level 2 Rev. 103, 9 July 2007), ISO/IEC Version (11889-4, 2009-05-15,
Information technology — TPM — Part 4)

The TPM 1.2 specifications have also been adopted as ISO/IEC 11889.
Overview — TCG Version (N/A), ISO/IEC Version (11889-1, 2009-05-15,
Information technology — TPM — Part 1)

W3C Recommendation Simple Object Access Protocol (SOAP), 2007.
SOAP Version 1.2 Part 1: Messaging Framework.
SOAP Version 1.2 Part 2: Adjuncts.

The eXtensible Configuration Checklist Description Format.

http://scap.nist.gov/specifications/xccdf/
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http://jvnrss.ise.chuo-u.ac.jp/jtg/doc/21thFirstConference_paper.pdf
http://scap.nist.gov/specifications/xccdf/
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