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Recomendacién UIT-T X.1454

Medidas de seguridad para servicios de oficina inteligente
con ubicacion activada

Resumen

Los servicios de oficina inteligente que combinan distintas aplicaciones inteligentes tienen como
objetivo mejorar la calidad de la actividad empresarial de oficina y la eficacia de su gestion. Puesto
que las tecnologias de la informacién y la comunicacion (TIC) constituyen el ndcleo de las tecnologias
de los servicios de oficina inteligente, el operador de telecomunicaciones desempefia un importante
papel de entre las partes interesadas en estos servicios.

Los servicios de oficina inteligente comprenden el estacionamiento inteligente, la conduccion
inteligente, las tiendas inteligentes, las propias oficinas inteligentes, la gestion inteligente de salas de
reuniones, la gestion inteligente del consumo de agua y energia, etc. Entre los servicios mas
caracteristicos de oficinas inteligentes, los datos de ubicacion facilitados por el operador son uno de
los elementos esenciales en la mayor parte de las instalaciones de estos servicios.

Con el fin de garantizar la seguridad de los servicios de oficina inteligente con ubicacion activada, es
necesario examinar los riesgos y requisitos de seguridad que guardan una relacion especifica con los
servicios de ubicacion, asi como establecer medidas generales de seguridad adecuadas.

En la Recomendacion UIT-T X.1454 se analizan las situaciones tipicas de aplicacion de los servicios
de oficina inteligente con ubicacion activada, se especifican los riesgos y requisitos de seguridad y se
establecen las medidas de seguridad para el operador y para las partes interesadas méas importantes de
la oficina inteligente con el fin de proteger los servicios de ubicacion.

Historia*
Edicion Recomendacion Aprobacion Comision de Estudio ID Unico
1.0 UIT-T X.1454 2023-09-08 17 11.1002/1000/15111

Palabras clave
Medidas de seguridad, servicios de oficina inteligente, ubicacion.

* Para acceder a la Recomendacidn, sirvase digitar el URL https://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador Unico de la Recomendacion.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion vy tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacion o aplicacién de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no se pronuncia en lo que
respecta a la existencia, validez o aplicabilidad de los derechos de propiedad intelectual reclamados, ya sea
por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacidon de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patentes/derechos de autor de software, que puede ser necesaria para aplicar esta
Recomendacion. Sin embargo, debe sefialarse a los usuarios que puede que esta informacién no se encuentre
totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes
bases de datos del UIT-T disponibles en el sitio web del UIT-T en http://www.itu.int/ITU-T/ipr/.

© UIT 2024

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T X.1454

Medidas de seguridad para servicios de oficina inteligente
con ubicacion activada

1 Cometido

En esta Recomendacién se analizan las situaciones tipicas de aplicacion de los servicios de oficina
inteligente con ubicacion activada, se especifican los riesgos y requisitos de seguridad especificos de
los servicios de ubicacién activada y, de este modo, se establecen las medidas de seguridad para el
operador y para las partes interesadas mas importantes de la oficina inteligente para la salvaguarda
de los servicios asociados a la posicion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacién investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que autbnomo,
no le otorga el rango de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos

Ninguno.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen los siguientes términos:

3.2.1 servicio de oficina inteligente: Un servicio que combina multiples aplicaciones inteligentes
(por ejemplo, aparcamiento inteligente, gestidn inteligente del agua, tienda inteligente, etc.) y que
tiene como objetivo dar servicio y prestar asistencia a las actividades de oficina, mejorar su calidad y
la eficiencia de su gestion, y crear un entorno de oficina adecuado para las personas.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las siguientes abreviaturas y acronimos:

DDoS Denegacion de servicio distribuida (Distributed Denial of Service)

GNSS Sistema mundial de navegacion por satélite (Global Navigation Satellite System)

TIC Tecnologias de la informacion y la comunicacion (Information and Communication
Technology)

SRNA Sistema de radionavegacion por satélite (Radio Navigation Satellite System)

SEM Supervision medioambiental inteligente (Smart Environmental Monitoring)

UuwB Banda ultra amplia (Ultra-Wide Band)

Rec. UIT-T X.1454 (09/2023) 1



WiFi Fidelidad inalambrica (Wireless Fidelity)

5 Convenios

La expresion "se requiere™ indica un requisito que debe cumplirse estrictamente sin variacion alguna
para poder alegar la conformidad con este documento.

6 Generalidades sobre los servicios de oficina inteligente con ubicacion activada

En armonia con la visién de las ciudades inteligentes y sostenibles, que aprovechan las tecnologias
de la informacion y la comunicacion (TIC) y otros medios para mejorar la calidad de vida, la
eficiencia del funcionamiento y los servicios urbanos y la competitividad, los servicios de oficina
inteligente se convierten en aplicaciones tipicas de las ciudades inteligentes y sostenibles.

Los servicios de oficina inteligente, que combinan diversas aplicaciones inteligentes (por
ejemplo, aparcamiento inteligente, gestion inteligente del agua, tiendas minoristas inteligentes, etc.),
tienen por objeto mejorar la calidad de la actividad empresarial de oficina y la eficacia de su gestion.

Puesto que los servicios de oficina inteligente combinan diversas aplicaciones inteligentes, las partes
interesadas clave son multiples. Dado que las TIC constituyen el nicleo tecnoldgico de los servicios
mas caracteristicos de oficina inteligente, los datos de ubicacion facilitados por el operador
constituyen uno de los principales elementos en la mayor parte de estos servicios.

Las principales partes interesadas en los sistemas de oficina inteligente con ubicacion activada son:
— el proveedor de servicios de oficina inteligente;

— el proveedor de datos y servicios de computacion;

- el proveedor de servicios de deteccion e infraestructuras;

- el usuario.

NOTA — Estas partes interesadas principales, a saber, el proveedor de servicios de oficina inteligente, el
proveedor de datos y servicios de computacion y el proveedor de servicios de deteccion e infraestructuras, en
los sistemas de oficina inteligente con ubicacion activada pueden ser proveedores separados o un solo
proveedor de servicios integrados.

2 Rec. UIT-T X.1454 (09/2023)



Aplicaciones en la oficina inteligente

Interfaz de servicio

Plataforma de - o
A Funciones de soporte del servicio
servicios de

oficina inteligente

Funcionalidades asociadas a la posicién

Interfaz de
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IIInterfaz de adquisén

Proveedor de servicios de deteccion e infraestructuras

Proveedor de dispositivo Proveedor de

de loT P Tt Proveedor de energia Proveedor minorista

Proveedor de infraestructura Proveedor financiero Proveedor de TI

X.1454(22)

Figura 1 — Generalidades sobre los sistemas de oficina inteligente
con ubicacion activada

Un sistema de oficina inteligente con ubicacion activada ofrece las siguientes funciones:

Funciones de adquisicion/interconexion: Ofrecen mecanismos de adquisicion de datos a
partir de diferentes sistemas de recopilacion de datos.

Funciones de datos/conocimiento: Asisten en el tratamiento de los datos mediante la
adicion de valor y la transformacion de la informacion en conocimiento.

Funciones de interfaz: Permiten el acceso a la informacién a distintos niveles.

Funciones asociadas a la posicién: Ofrecen datos de ubicacion procedentes del sistema del
operador.

Funciones de soporte del servicio: Coordinan todos los servicios posibles que intervienen
en cada accion y proporciona funciones de interoperabilidad.

Funciones de seguridad y gestion: Brindan funcionalidades horizontales, como auditorias,
supervision y seguridad.

Las interfaces permiten la comunicacion entre las funciones:

Interfaz de adquisicion: Esta interfaz permite la recogida de informacion procedente de
elementos externos.

Interfaz de interoperabilidad: Esta interfaz permite la comunicacion con proveedores de
datos externos y sistemas terceros de conmutacion.

Interfaz de servicio: Esta interfaz permite el acceso de aplicacion a aplicacién a funciones
de soporte ofrecidas por la plataforma de los servicios de oficina inteligente.

Rec. UIT-T X.1454 (09/2023) 3



7 Casos de aplicacion tipicos de los servicios de oficina inteligente con ubicacion
activada

7.1 Aparcamiento inteligente

El aparcamiento inteligente permite una integracion eficaz de los recursos de aparcamiento en una
oficina y coordina las instalaciones de estacionamiento con otros sistemas (por ejemplo, sistemas
externos de pago, sistemas de aparcamiento en linea o por aplicacion).

El aparcamiento inteligente puede incluir servicios tipicos como la guia de estacionamiento, la reserva
de plazas de estacionamiento, la busqueda inversa de vehiculos, el control de acceso automatico a
vehiculos y el pago en autoservicio. Las modalidades de aparcamiento inteligente con ubicacion
activada son las siguientes:

- Guia de estacionamiento: Los datos de ubicacion sobre plazas de estacionamiento no
ocupadas permiten publicar informacién orientativa para aparcar.

- Reserva de plazas de estacionamiento: Los datos de ubicacion pueden ayudar a buscar
informacidn sobre las plazas de estacionamiento disponibles y a reservarlas con antelacion.

- Busqueda inversa de vehiculos: Los datos de ubicacion pueden ayudar a los conductores a
recordar donde estan estacionados sus vehiculos en caso de que se les haya olvidado.

7.2 Supervision medioambiental inteligente

Al igual que las aplicaciones de autosupervision y de autoproteccion medioambiental, la supervision
medioambiental inteligente (SEM, Smart environmental monitoring) puede mantenerse al corriente
de las condiciones medioambientales actuales.

La SEM puede incluir entidades funcionales de plataformas y dispositivos SEM y de la red. Las
modalidades de supervision medioambiental inteligente con ubicacién activada son las siguientes:

- Gestion del ajuste de medicion: La ubicacion de un dispositivo es un dato necesario para
los ajustes de medicion, junto con los factores medioambientales.

- Presentacion de datos: Los datos en bruto en cada ubicacion determinada (de uno o mas
dispositivos de SEM) constituyen informacion opcional para la presentacion de la calidad
medioambiental.

7.3 Suministro inteligente

El suministro inteligente se beneficia de las aplicaciones de robdtica y vehiculos autbnomos en
situaciones de oficina inteligente, y permite entregar de forma automatica paquetes, archivos,
articulos de oficina, etc.

Las modalidades de suministro inteligente con ubicacion activada son las siguientes:

- asistencia a la conduccion automatica mediante las capacidades de posicionamiento con
precision centimétrica;

- mejora de la eficacia de los envios con robots/vehiculos mediante la correlacién del pedido
con la ubicacion del dispositivo;

- optimizacion de la ruta de suministro y supervision del proceso de entrega mediante el
seguimiento en tiempo real de la ubicacion del vehiculo/robot.
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8 Riesgos de seguridad para los servicios de oficina inteligente con ubicacion activada

8.1 Riesgos de seguridad para los datos

8.1.1 Interceptacién de datos de ubicacion

Los datos de ubicacion en los servicios de oficina inteligente pueden estar basados en la red
inalambrica abierta, por lo que un atacante podria interceptarlos supervisando el canal inalambrico.

8.1.2 Manipulacion de datos de ubicacion

El atacante podria capturar el paquete de datos con los datos de ubicacidn transmitidos desde la red y
modificarlos o falsearlos con fines perniciosos para iniciar ataques posteriores. En ciertas situaciones,
los datos modificados o falseados de ubicacion pueden causar problemas de seguridad, por ejemplo,
en el caso del aparcamiento inteligente, la conduccidn inteligente y el rescate de emergencia.

8.1.3 Intercepcion de la comunicacion de los datos de ubicacion

El atacante podria capturar o manipular los dispositivos de 10T y negarse a comunicar los datos de
ubicacién de los mismos a la red o a la plataforma de los servicios de oficina inteligente.

8.1.4 Invocacién no autorizada de los datos de ubicacion

Sin un mecanismo de autentificacion entre las aplicaciones y la plataforma de los servicios de oficina
inteligente, puede ocurrir que el atacante invoque sin autorizacion los datos de ubicacion.

8.1.5 Indisponibilidad de los datos

Un formato no unificado de datos puede dar lugar a que la aplicacion esté indisponible en una oficina
inteligente. Por ejemplo, el formato no unificado de datos de ubicacion interior (incluidos los relativos
al piso, la sala o el escritorio) puede confundir al robot que entrega un paquete a su destinatario.

8.1.6 Revelaciéon de informacién sobre la conducta

Este riesgo se da cuando se manipula la plataforma de oficina inteligente o cuando el atacante usurpa
la identidad de una entidad legitima y aprovechan la ocasién para hacerse con datos sobre la conducta
de los usuarios (por ejemplo, preferencias de planificacion de rutas) con fines perniciosos, como su
venta para obtener beneficios.

8.1.7 Ubicacion sin el consentimiento del usuario

Este riesgo se da cuando la entidad que brinda la funcion de ubicacion utiliza los datos de ubicacion
del usuario y analiza los datos conexos sin el consentimiento del usuario, en particular el cometido,
la intencion, el método, el uso de resultados, etc.

8.2 Riesgos de seguridad para el dispositivo

8.2.1 Vulnerabilidad de hardware y software

Pueden aparecer vulnerabilidades y riesgos de seguridad en el proceso de desarrollo de los
dispositivos de posicionamiento. Por ejemplo, es posible que los puertos destinados a actividades de
depuracién no estén protegidos adecuadamente, que se hayan utilizado algoritmos de cifrado poco
eficaces, que se haya producido un fallo al actualizar el hardware y el software y que no se haya
Ilevado a cabo a tiempo una comprobacién de integridad.

8.2.2 Manipulacion del dispositivo de posicionamiento

El atacante podria manipular el dispositivo de posicionamiento interviniendo en los sistemas de
deteccidn e infraestructura, lo que podria generar un resultado de posicionamiento impreciso.

Rec. UIT-T X.1454 (09/2023) 5



8.3 Riesgos de seguridad para las interfaces

8.3.1 Interfaz de adquisicion

La interfaz entre el proveedor de los servicios de deteccion e infraestructuras y los servicios de oficina
inteligente es vulnerable a los siguientes riesgos:

- Intercepcion de datos: Si no hay mecanismos de autentificacion y autorizacién entre la
plataforma de servicios de oficina inteligente y el proveedor de servicios de deteccion e
infraestructura, el atacante podria usurpar la identidad de la plataforma de servicios de oficina
inteligente para hacerse con los datos de deteccion e infraestructura.

- Denegacion del servicio: El atacante podria lanzar ataques de denegacion de servicio
distribuida (DDoS) modificando la politica de recogida de datos (por ejemplo, recogiendo
frecuentemente los datos de deteccidn e infraestructura en un periodo de tiempo muy breve).

- Fugas de informacion: Los dispositivos moviles envian periédicamente datos de servicio,
sobre todo datos de ubicacidn, a través de la interfaz de adquisicién a la plataforma de
servicios de oficina inteligente. Si el atacante tiene la posibilidad de inspeccionar los datos
de servicio y ubicacion, podria detectar la rutina cotidiana del usuario.

8.3.2 Interfaz de interoperabilidad

La interfaz entre la plataforma de servicios de oficina inteligente y el proveedor de datos/servicios de
computacion es vulnerable a los siguientes riesgos:

- Acceso no autorizado a los datos: Si no hay mecanismos de autentificacion y autorizacion
entre la plataforma de servicios de oficina inteligente y el proveedor de datos/servicios de
computacion, el atacante podria manipular la interfaz de interoperabilidad para acceder a los
datos de servicio, de ubicacion y de perfiles.

- Falsificacion de datos: Si no hay mecanismos de autentificacion y autorizacion entre la
plataforma de servicios de oficina inteligente y el proveedor de datos/servicios de
computacion, el atacante podria manipular la interfaz de interoperabilidad para falsificar los
datos de servicio, de ubicacion y de perfiles; este riesgo podria provocar una fuga de
informacién, un funcionamiento incorrecto de la plataforma y una emision errénea de
facturas al proveedor de datos/servicios de computacion.

8.3.3 Interfaz de servicio

La interfaz entre la plataforma de servicios de oficina inteligente y las aplicaciones en la oficina
inteligente es vulnerable a los siguientes riesgos:

- Acceso no autorizado a los datos: Si no hay mecanismos de autentificacion y autorizacion
entre la plataforma de servicios de oficina inteligente y las aplicaciones en la oficina
inteligente, el atacante podria manipular la interfaz de servicio para acceder a los datos de
servicio, de ubicacion y de perfiles.

- Falsificacion de datos: Si no hay mecanismos de autentificacion y autorizacion entre la
plataforma de servicios de oficina inteligente y las aplicaciones en la oficina inteligente, el
atacante podria manipular la interfaz de servicio para falsificar los datos de servicio, de
ubicacion y de perfiles; este riesgo podria provocar una emision errénea de facturas a los
clientes.

8.4 Riesgos de seguridad para la plataforma

8.4.1 Vulnerabilidad de las tecnologias de localizacién hibridas

Es posible que la funcion de localizacion, como una de las entidades funcionales basicas de la capa
de plataforma, tenga que agregar tecnologias de localizacién hibridas basadas en diversos sistemas
inaldmbricos como GPS, Bluetooth, WiFi, redes celulares, banda ultra amplia (UWB), etc. La

6 Rec. UIT-T X.1454 (09/2023)



aplicacion de estas tecnologias de localizacion hibridas supone la extraccion de informacion, el
calculo del posicionamiento y el filtrado de la vulnerabilidad del proceso de agregacion, por lo que
el algoritmo puede generar un resultado de posicionamiento impreciso.

8.4.2 Exposicion de capacidades

La plataforma de servicios de oficina inteligente expone las capacidades de ubicacion y otros
servicios a las aplicaciones inteligentes, por lo que una entidad no autorizada podria introducir,
modificar o eliminar privilegios de uso de dichas capacidades. La entidad no autorizada puede ser
una persona, un programa o un dispositivo. Estos ataques se producen cuando un atacante agrega
datos a una conexién existente teniendo la capacidad de servicio de apoderarse de la misma o de
enviar datos de configuracion con fines perniciosos. Como resultado, pueden producirse ataques de
denegacion del servicio y accesos a los datos de servicio.

8.5 Riesgos de seguridad para las aplicaciones inteligentes

8.5.1 Uso no autorizado

Este riesgo se da cuando una aplicacion inteligente no autorizada se hace con capacidades de servicio
ofrecidas por una plataforma de oficina inteligente, haciéndose pasar por una entidad autorizada.

8.5.2 Introduccién de virus y troyanos

Se produce cuando un atacante usurpa la identidad de una aplicacion inteligente licita e introduce un
troyano o un virus en la aplicacién inteligente, capaz de dafiar e incluso de continuar atacando la
plataforma de la oficina inteligente.

8.6 Relacion entre los riesgos de seguridad y las principales partes interesadas

En el Cuadro 1 se indica la relacion entre los riesgos de seguridad y las principales partes interesadas
en los servicios de oficina inteligente con ubicacién activada.

En el Cuadro 1, la letra "S" ("si") en cada celda indica que la parte interesada principal esta
relacionada con un riesgo de seguridad especifico.

Cuadro 1 — Relacion de los riesgos de seguridad para cada entidad

Parte interesada | Proveedor de Proveedor de Proveedor de Usuario

principal servicios de datos servicios de

Riesgos oficina y servicios de deteccién e
inteligente computacion infraestructuras

Interceptacion de datos S S S
de ubicacion
Manipulacion de datos S S S
de ubicacion
Interrupcion de la S S S
comunicacion de los
datos de ubicacion
Invocacion no S S S
autorizada de los datos
de ubicacion
Indisponibilidad de los S S
datos
Revelacion de S S S S
informacion sobre la
conducta
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Cuadro 1 — Relacidn de los riesgos de seguridad para cada entidad

Parte interesada | Proveedor de Proveedor de Proveedor de Usuario
principal servicios de datos servicios de
Riesgos oficina y servicios de deteccién e
inteligente computacion infraestructuras
Posicionamiento sin el S S S
consentimiento del
usuario
Intercepcion de datos S S S
Denegacion del S S
servicio
Fugas de informacién S S S
Acceso no autorizado a S S S S
los datos
Falsificacion de datos S S S S
Vulnerabilidad de las S
tecnologias de
localizacién hibridas
Exposicion de S
capacidades
Vulnerabilidad de S
hardware y software
Manipulacion del S
dispositivo de
posicionamiento
Uso no autorizado S
Introduccidn de virus y S
troyanos

Requisitos de seguridad para los servicios de oficina inteligente con ubicacion activada

Requisitos de seguridad para los datos

R-01: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacion, y el proveedor de servicios de deteccion e infraestructura
proporcionen una funcionalidad que garantice la confidencialidad de los datos, especialmente

R-02: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacion, y el proveedor de servicios deteccion e infraestructura
proporcionen una funcionalidad para garantizar la integridad de los datos, especialmente los

R-03: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacién, y el proveedor de servicios de deteccion e infraestructura
garanticen que sélo los usuarios o dispositivos autorizados puedan acceder a los datos,
especialmente a los datos de localizacion.

9

9.1
de los datos de localizacion.
datos de localizacion.

8

Rec. UIT-T X.1454 (09/2023)



R-04: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacién, y el proveedor de servicios de deteccion e infraestructura
confirmen la identidad de las entidades e impidan que los atacantes intenten hacerse pasar
por una entidad autorizada.

R-05: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad que garantice que sélo los dispositivos o aplicaciones autorizados puedan
acceder al entorno de la oficina.

R-06: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y de servicios de computacion, y el proveedor de servicios de deteccién e infraestructura
establezcan un mecanismo de colaboracion para unificar el formato de los datos.

R-07: Es necesario que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacion, y el proveedor de servicios de deteccidn e infraestructura estén
autorizados por medio del consentimiento del usuario a recopilar los datos personales de los
usuarios, especialmente los datos de ubicacion. El consentimiento del usuario incluye el
consentimiento para que se le recuerde, se le muestre y se le explique brevemente la
recopilacién de sus datos personales.

En cuanto a los datos del servicio de oficina inteligente con ubicacion activada, en el Cuadro 2 se
muestran los requisitos de seguridad correspondientes a cada riesgo para la seguridad.

Cuadro 2 — Relacion entre los requisitos de seguridad de los datos y los riesgos de seguridad

Riesgos de seguridad Requisitos de seguridad
Interceptacion de datos de ubicacién R-01, R-02, R-03, R-04
Manipulacién de datos de ubicacion R-03, R-04
Intercepcion de la comunicacién de los datos de R-03, R-04
ubicacion
Invocacion no autorizada de los datos de ubicacion R-03, R-04, R-05
Indisponibilidad de los d R-06
Revelacion de informacidn sobre la conducta R-01, R-03, R-04
Ubicacion sin el consentimiento del usuario R-07

9.2 Requisitos de seguridad para el dispositivo

R-08: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacion, y el proveedor de servicios de deteccion e infraestructura
proporcionen un mecanismo de respuesta a incidentes para la deteccién de malware, que
desplieguen de antemano mecanismos de seguridad contra ataques y respondan a tiempo a
los ataques.

R-09: Se requiere que el proveedor de sensores e infraestructura garantice que el atacante no

pueda acceder a los datos aun cuando el hardware haya sido secuestrado, lo que incluye lo

siguiente:

» Verificar la autenticidad e integridad del software del dispositivo utilizando firmas
digitales generadas criptograficamente. [b-1SO/IEC 9796-3];

» Controlar el trafico cuyo destino final sea el dispositivo por medio de cortafuegos y
mecanismos de deteccion y proteccion contra intrusiones.

R-10: Se requiere que el proveedor de servicios de oficina inteligente, el proveedor de datos
y servicios de computacion, y el proveedor de servicios de deteccidn e infraestructura utilicen
algoritmos de encriptado adecuados para garantizar la confidencialidad de los datos,
especialmente de los datos de ubicacion.
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R-11: Se requiere que el proveedor de deteccion e infraestructura proporcione una
funcionalidad para confirmar las identidades de las entidades e impedir que cualquier
atacante intente hacerse pasar por una entidad autorizada.

En cuanto a los dispositivos del servicio de oficina inteligente con ubicacion activada, en el Cuadro 3
se muestra los requisitos de seguridad correspondientes a cada riesgo para la seguridad.

Cuadro 3 — Relacion entre los requisitos de seguridad de los dispositivos y
los riesgos de seguridad

Riesgos de seguridad Requisitos de seguridad
Vulnerabilidad del hardware y del software R-08, R-09, R-10
Manipulacién del dispositivo de posicionamiento R-09, R-11

9.3

Requisitos de seguridad para las interfaces

R-12: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de
servicios de deteccion e infraestructura proporcionen una funcionalidad que garantice que
solo los usuarios o dispositivos autorizados puedan acceder a los datos de deteccion e
infraestructura a través de las interfaces.

R-13: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de
servicios de deteccion e infraestructura proporcionen una funcionalidad para confirmar las
identidades de las entidades e impedir que cualquier atacante intente hacerse pasar por una
entidad autorizada.

R-14: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de
servicios de deteccion e infraestructura proporcionen una funcionalidad que garantice la
confidencialidad de los datos, especialmente de los datos de ubicacion.

R-15: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de datos
y servicios de computacion proporcionen una funcionalidad que garantice que sélo los
usuarios autorizados puedan acceder a los datos de servicio, los datos de ubicacién y los datos
de perfil.

R-16: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de
servicios de datos y computacion proporcionen una funcionalidad para confirmar las
identidades de las entidades e impedir que cualquier atacante intente hacerse pasar por una
entidad autorizada.

R-17: Se requiere que el proveedor de servicios de oficina inteligente y el proveedor de datos
y servicios de computacion proporcionen una funcionalidad que garantice la integridad de
los datos del servicio, los datos de ubicacion y los datos de perfil.

En cuanto a la interfaz del servicio de oficina inteligente con ubicacion activada, en el Cuadro 4 se
muestra los requisitos de seguridad correspondientes a cada riesgo para la seguridad.

Table 4 — Relacidon entre los requisitos de seguridad de las interfaces y los riesgos de seguridad

Riesgo de seguridad Requisitos de seguridad
Sniff data R-12, R-13
Denegacion del servicio R-13
Fugas de informacién R-13, R-14
Acceso no autorizado a los datos R-15, R-16
Falsificacion de datos R-17
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9.4

Requisitos de seguridad para la plataforma

R-18: Se requiere que el proveedor de deteccién e infraestructura proporcione una
funcionalidad para comprobar la exactitud e integridad del algoritmo o algoritmos de
ubicacion hibridos.

R-19: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad que garantice que so6lo los dispositivos o aplicaciones autorizados puedan
acceder al servicio de oficina inteligente con ubicacién activada.

R-20: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad para confirmar las identidades de las entidades e impedir que cualquier
atacante intente hacerse pasar por una entidad autorizada.

En cuanto a la plataforma del servicio de oficina inteligente con ubicacion activada, en el Cuadro 5
se muestran los requisitos de seguridad correspondientes a cada riesgo para la seguridad.

Table 5 — Relacion entre los requisitos de seguridad de la plataformay
los riesgos de seguridad

Riesgo de seguridad Requisitos de seguridad
Vulnerabilidad de las tecnologias de ubicacion R-18
hibridas
Exposicion de capacidad R-19, R-20
9.5 Requisitos de seguridad para la aplicacién inteligente

R-21: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad que garantice que solo los usuarios o dispositivos autorizados puedan acceder
a los datos, especialmente a los datos de ubicacion.

R-22: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad que garantice que so6lo los dispositivos o aplicaciones autorizados puedan
acceder al servicio de oficina inteligente.

R-23: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad que garantice que s6lo los usuarios o dispositivos autorizados puedan acceder
al servicio de oficina inteligente con ubicacion activada.

R-24: Se requiere que el proveedor de servicios de oficina inteligente proporcione una
funcionalidad para activar un proceso de respuesta a incidentes de deteccion de malware,
para desplegar de antemano mecanismos de seguridad contra ataques y atajarlos a tiempo.

En cuanto a la aplicacion inteligente del servicio de oficina inteligente con ubicacién activada, en el
Cuadro 6 se muestran los requisitos de seguridad correspondientes a cada riesgo para la seguridad.

Cuadro 6 — Relacién entre los requisitos de seguridad de la aplicacion inteligente y
los riesgos de seguridad

Riesgos de seguridad Requisitos de seguridad
Utilizacién no autorizada R-21, R-22
Inyeccion de virus y troyanos R-23, R-24

10

Funciones de seguridad

Para cumplir con los requisitos de seguridad de los servicios de oficina inteligente con ubicacién
activada existen diversas funciones de seguridad, entre las que se encuentran las siguientes:
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10.1

encriptacion de datos y gestion de claves;

gestion de la identidad y control de acceso;

verificacion de la integridad;

supervision de la seguridad y respuesta a eventos de seguridad;
recordatorios del usuario.

Encriptacién de datos y gestion de claves

La encriptacion y la gestibn de claves son los mecanismos principales para proteger la
confidencialidad de los datos en los servicios de oficina inteligente. La encriptacion permite la
proteccion de los recursos, mientras que la gestion de claves brinda el control de las claves
criptograficas.

La encriptacion debe seguir las normas gubernamentales y del sector pertinentes. Incluye, entre otros,
los elementos siguientes:

encriptacion de datos dindmicos en procesos de servicio;
encriptacion de datos estaticos en la base de datos;
encriptacion de datos en el fichero de copia de seguridad.

La gestion de claves abarca la generacion, la distribucion, la difusion, la actualizacion y la revocacion
de claves criptogréaficas para la confidencialidad de los datos y la autentificacion. La gestion conforma
los cimientos de la seguridad del servicio, que incluye, entre otros, los siguientes elementos:

10.2

Proteccion de informacién de claves: la informacion de claves debe protegerse como datos
sensibles y su nivel de seguridad debe ser mayor que el que se aplica a otros elementos.

Copias de seguridad y recuperacion: Dado que un potencial incidente podria provocar la
pérdida de una clave especifica e interrumpir un servicio, es esencial configurar una solucién
de copia de seguridad y recuperacion de la clave.

Gestion de la identidad y control de acceso

Las entidades de servicios de oficina inteligente que pueden suministrar datos brutos de control de
acceso, autorizacion y auditoria deberian disponer de un sistema de gestion de la identidad.

Soporta el control de la identidad durante toda la vida util, por ejemplo, el registro, la
asignacion de la funcion y de los permisos, la modificacion y eliminacién de permisos.
Ademas, el registro y la modificacion de la identidad debe someterse a un procedimiento de
aprobacion por el administrador.

Soporta la gestion de las contrasefias de la entidad, lo que incluye el conjunto de politicas de
contrasefias de la entidad con arreglo a la politica de seguridad del cliente, como los
algoritmos criptograficos, la longitud de la contrasefia, su complejidad o su ciclo de
actualizacién. Tendria que poder ser compatible con distintos tipos de contrasefias, como las
graficas o sonoras, entre otras. Ademas, soporta tambien las funciones de sincronizacion y
de renovacion de las contrasefias.

La gestion de la identidad deberia incluir la politica de denominacion de la cuenta de la
identidad y la politica de aplicacion de la cuenta de la identidad.

Deberia facilitarse un control de acceso para gestionar el acceso de la entidad a los servicios de oficina
inteligente, que utilice la identidad autentificada de una entidad o las capacidades de la misma para
determinar y aplicar los derechos de acceso de la entidad. El control de acceso puede denegar los
intentos de acceso no autorizados o inapropiados y comunicarlos para generar una alarma o una pista
de auditoria de seguridad.
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son la prueba de la autorizacion del acceso de la entidad.
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- La etiqueta de seguridad se genera de acuerdo con la politica de seguridad de la oficina.
- Hora del intento de acceso.

- Ruta del intento de acceso.

- Duracion del acceso.

- Ubicacion fisica del intento de acceso.

10.3  Verificacién de la integridad

La verificacidn de la integridad de los datos consta de dos niveles:

- Nivel individual de campo o unidad de datos: La verificacion de la integridad de un nivel
individual de unidad de datos entrafia dos procesos, uno en la entidad expedidora y otro en la
entidad receptora. La entidad expedidora afiade a los datos una cantidad que es una funcion
de los propios datos. La entidad receptora genera una cantidad correspondiente y compara su
resultado con la cantidad recibida para determinar si los datos han sido modificados en
transito.

- Nivel de tren de campos o unidades de datos: La verificacion del nivel de tren de unidades
de datos requiere la incorporacion de cierto método de ordenamiento explicito, por
ejemplo, secuencia numérica, sello temporal o cadena criptografica.

Verificacion de la integridad de los datos mediante un mecanismo de despliegue previo para verificar
el formato de los datos y un mecanismo de firma digital generado criptograficamente para verificar
que los datos no hayan sido alterados.

10.4  Verificacion de la integridad del software y el algoritmo o los algoritmos mediante un
mecanismo de firmas digitales criptograficamente generadas — Supervision de la
seguridad y respuesta a eventos de seguridad

Puede facilitarse un sistema de supervision de la seguridad a los administradores de sistemas para
inspeccionar fallos de servicio y rendimiento. La supervision incluye, entre otros, los elementos
siguientes:

- Vigilancia del estado: Incluye la recopilacion y la visualizacion del registro de eventos de
seguridad, la informacion sobre vulnerabilidad, la alteracion de la configuracion de
dispositivos de seguridad y el estado operativo y de rendimiento en servicio. Ayuda a los
administradores a ser conscientes del estado general del servicio.

- Deteccion de comportamientos anormales: Incluye las conexiones ilicitas, los accesos
ilicitos o las violaciones del acceso a servicios especificos, asi como las modificaciones
anomalas de un dispositivo fisico.

- Vigilancia de la seguridad fisica: Incluye el control de la temperatura y la humedad, la
television en circuito cerrado (CCTV), la vigilancia de seguridad en los accesos, un sistema
de proteccion contra incendios, el aire acondicionado, el sistema de alimentacion de energia
y la supervision.

La respuesta a eventos de seguridad trata las peticiones y conlleva la recuperacion de mecanismos
tales como las funciones de tratamiento y gestion de los eventos, y realiza acciones de recuperacion
como resultado de la aplicacion de un conjunto de reglas.

10.5 Recordatorio al usuario

El recordatorio al usuario constituye un mecanismo para garantizar que los datos recabados del
dispositivo sensor se van a utilizar y que el usuario de los servicios de oficina inteligente con
ubicacién activada ha autorizado dicha utilizacion.
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Lo fundamental es que, para un determinado servicio de oficina inteligente con ubicacién activada
que deba recopilar datos del usuario, el servicio envie un recordatorio al usuario, se lo muestre y se
lo explique brevemente. Se podra recordar al usuario qué datos se ha previsto recopilar. También se
le informara de cdmo se procesaran y trataran los datos.

10.6  Relacién entre la funcién de seguridad y los requisitos de seguridad

En el Cuadro 7 figuran las funciones de seguridad necesarias para cumplir los requisitos de seguridad
correspondientes para un servicio inteligente con ubicacion activada.

Cuadro 7 — Relacidn entre los requisitos de seguridad y las funciones de seguridad

Funciones de seguridad Requisitos de seguridad

Encriptacion de datosy | Para los datos: R-01

gestion de claves Requisitos de seguridad para el dispositivo R-09, R-10, R-11
Requisitos de seguridad para las interfaces R-14

Gestidn de identidades y | Requisitos de seguridad para los datos R-03, R-04, R-05

control de acceso Requisitos de seguridad para las interfaces R-12, R-13, R-15, R-16
Requisitos de seguridad para la plataforma R-19, R-20
Requisitos de seguridad para la aplicacion R-21, R-22, R-23
inteligente

Verificacion de la Requisitos de seguridad para los datos R-02, R-06

integridad Requisitos de seguridad para las interfaces R-17
Requisitos de seguridad para la plataforma R-18

Supervisién de la Requisitos de seguridad para el dispositivo R-08, R-09

seguridad y respuestaa | pequisitos de seguridad para la aplicacién R-24

eventos de seguridad inteligente

Recordatorio al usuario | Requisitos de seguridad para los datos R-07
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Mantenimiento: circuitos internacionales para transmisiones radiofénicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefonica, instalaciones telefonicas y redes de lineas locales
Conmutacién y sefializacion, y mediciones y pruebas asociadas

Transmision telegréfica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacién telegréfica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de préxima
generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte l6gico para sistemas de telecomunicacion

Publicado en Suiza
Ginebra, 2024
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