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Recommandation UIT-T X.1453

Menaces et exigences de sécurité pour les systemes de gestion vidéo

Résumé

Un systeme de gestion vidéo (VMS) est I'élément central des systemes de vidéosurveillance utilisés
pour la sécurité du public, la surveillance du trafic, etc. En principe, un systeme VMS recoit des vidéos
provenant de caméras et permet a un utilisateur de visualiser ces vidéos, qu'il s'agisse de vidéos en
direct ou de vidéos enregistrées. A I'heure actuelle, les méthodes qui se font jour dans le domaine des
systemes VMS integrent de plus en plus I'intelligence dés la conception, y compris pour I'analyse vidéo
et le contrdle d'acces.

Etant donné qu'il fonctionne en réseau, un systtme VMS est exposé en tout point a différentes
vulnérabilités, telles que celles auxquels sont confrontés les services web Internet, et peut étre
facilement la cible de cyberattaques.

La Recommandation UIT-T X.1453 contient une analyse des menaces de sécurité pour les systemes
VMS fondés sur la plate-forme du serveur fonctionnant sur un réseau IP et indique les exigences de
sécurité permettant de remédier aux menaces de securité recensées.

Historique
Edition Recommandation Approbation Commission d'études ID unique™®
1.0 ITU-T X.1453 2022-01-07 17 11.1002/1000/14802
Mots clés

Systeme de gestion vidéo, cadre de sécurité, exigence de sécurité.

™ Pour accéder a la Recommandation, reporter cet URL http://handle.itu.int/ dans votre navigateur Web, suivi
de l'identifiant unique, par exemple http://handle.itu.int/11.1002/1000/11830-en.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans le
domaine des télecommunications et des technologies de l'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. Il est chargé
de I'étude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des Recommandations
en vue de la normalisation des télécommunications a I'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans la
Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEI.

NOTE

Dans la présente Recommandation, I'expression "Administration™ est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, I'interopérabilité et I'applicabilité) et
on considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire de
respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire I'attention sur la possibilité que I'application ou la mise en ceuvre de la présente Recommandation
puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas position en ce qui
concerne l'existence, la validité ou I'applicabilité des droits de propriété intellectuelle, qu'ils soient revendiqués
par un membre de I'UIT ou par une tierce partie étrangere a la procédure d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets ou par des droits d'auteur afférents a des logiciels, et dont
l'acquisition pourrait étre requise pour mettre en ceuvre la présente Recommandation. Toutefois, comme il ne
s'agit peut-étre pas de renseignements les plus récents, il est vivement recommandé aux développeurs de
consulter les bases de données appropriées de I'UIT-T disponibles sur le site web de I'UIT-T a I'adresse
http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de I'UIT.
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Recommandation UIT-T X.1453

Menaces et exigences de sécurité pour les systéemes de gestion vidéo

1 Domaine d'application

La présente Recommandation identifie les menaces de sécurité et expose les exigences de sécurité
pour un systeme de gestion vidéo (VMS) fondé sur une plate-forme du serveur qui recoit des vidéos
provenant de caméras, qui sont un type de dispositif de I'Internet des objets (10T), et permet a un tiers
de visionner ces vidéos, qu'il s'agisse de vidéos en direct ou de vidéos enregistrées.

Cette Recommandation couvre les aspects suivants:

— Analyse de I'architecture d'un systéeme VMS fondé sur une plate-forme du serveur.
- Analyse des menaces de sécurité auxquelles sont confrontés ces systémes VMS.

— Exigences de sécurité permettant de remédier aux menaces recensées.

2 Références

La présente Recommandation se référe a certaines dispositions des Recommandations UIT-T et textes
suivants qui, de ce fait, en sont partie intégrante. Les versions indiquées étaient en vigueur au moment
de la publication de la présente Recommandation. Toute Recommandation ou tout texte étant sujet a
révision, les utilisateurs de la présente Recommandation sont invités a se reporter, si possible, aux
versions les plus récentes des références normatives suivantes. La liste des Recommandations de
I'UIT-T en vigueur est régulierement publiée. La référence a un document figurant dans la présente
Recommandation ne donne pas a ce document, en tant que tel, le statut d'une recommandation.

Aucune.
3 Définitions
3.1 Termes définis ailleurs

La présente Recommandation utilise le terme suivant défini ailleurs:

3.1.1 systeme de vidéosurveillance [b-UIT-T H.626]: un service de télécommunication qui se
fonde sur une technologie d'application vidéo (comprenant l'audio et I'image) généralement utilisée
pour saisir a distance des signaux multimédias, par exemple des signaux audio, vidéo, d'images et
d'alarmes, et les présenter a I'utilisateur final de maniere conviviale, via un réseau large bande géré
dont la qualité, la sécurité et la fiabilité sont garanties.

3.2 Termes définis dans la présente Recommandation

La présente Recommandation définit le terme suivant:

3.2.1 systeme de gestion vidéo: un élément essentiel de tout systéme de vidéosurveillance, qui
permet aux utilisateurs de visualiser plusieurs caméras, d'enregistrer et d'analyser des flux vidéo et de
définir des alertes de falsification et des alertes de détection de mouvement.

4 Abréviations et acronymes

La présente Recommandation utilise les abréviations et acronymes suivants:
DDoS  déni de service réparti (distributed denial of service)

IDS systeme de détection des intrusions (intrusion detection system)
loT Internet des objets (Internet of things)
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IP protocole Internet (Internet protocol)

IPS systéeme de prévention des intrusions (intrusion prevention system)
NVR enregistreur vidéo réseau (network video recorder)

VMS systeme de gestion vidéo (vidéo management system)

5 Conventions
Dans la présente Recommandation:

L'expression "il est nécessaire™ indigue une exigence qui doit étre strictement suivie et par rapport a
laquelle aucun écart n'est permis pour pouvoir déclarer la conformité a la présente Recommandation.

L'expression "il est recommandé™ indique une exigence qui est recommandée mais qui n'est pas
absolument nécessaire. Cette exigence n'est donc pas indispensable pour déclarer la conformité a la
présente Recommandation.

6 Systéme de gestion vidéo

L'loT est en plein essor ces derniéres années a travers le monde. Les systémes de vidéosurveillance
basés sur I'loT permettent aux utilisateurs de visualiser les activités qui se déroulent a distance et de
capturer lorsqu'ils le souhaitent des images susceptibles de présenter un intérét. Les cas d'utilisation
de ces systéemes varient considérablement, allant de I'application de la loi et de la prévention de la
criminalité a la sécurité dans les systéemes de transport et a la surveillance du trafic. Les systémes
VMS sont au ceeur des systémes de vidéosurveillance utilisés pour les systémes de sécurité du public
et de surveillance du trafic. En principe, un systeme VMS recoit des vidéos provenant de caméras et
permet a un tiers de visualiser ces vidéos, qu'il s'agisse de vidéos en direct ou de vidéos enregistrées.
A I'heure actuelle, les méthodes qui se font jour dans le domaine des systémes VMS intégrent de plus
en plus l'intelligence dés la conception, y compris pour l'analyse vidéo et le controle d'acces.

Etant donné qu'ils fonctionnent en réseau, les systémes VMS sont exposés en tout point a différentes
vulnérabilités, telles que celles auxquels sont confrontés les services web Internet, et peuvent étre
facilement la cible de cyberattaques.

Un systeme de vidéosurveillance type basé sur I'loT se compose de plusieurs caméras de sécurité,
d'un systeme VMS et de périphériques clients permettant a I'utilisateur de visualiser la vidéo. Le
systeme VMS permet aux utilisateurs d'enregistrer et de visualiser des vidéos en direct a partir de
plusieurs caméras de sécurité, de surveiller les alarmes, de contréler les caméras et de récupérer des
enregistrements a partir d'archives. Un systeme VMS basé sur I'loT est plus extensible et flexible
gu'un systeme analogique; il permet aux utilisateurs de controler les appareils qui composent le
systéeme de vidéosurveillance n'importe ou sur le réseau.

Le systeme VMS peut prendre en charge de nombreuses fonctionnalités différentes telles que:
- la visualisation simultanee;

— I'enregistrement vidéo et audio;

- la recherche et lecture vidéo;

- I'analyse vidéo intelligente;

- la gestion des caméras;

- la gestion des événements;

— la gestion des alarmes.

Il existe deux types de plates-formes mateérielles pour un systtme VMS en réseau: un systeme VMS
fondé sur une plate-forme du serveur implique un ou plusieurs serveurs qui exécutent un logiciel de
gestion vidéo ou un systéme VMS fondé sur un enregistreur vidéo réseau (NVR). Un systéme VMS
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est une combinaison de logiciel et de matériel vidéo. Le logiciel de gestion vidéo peut étre monté sur
du matériel NVR ou installé sur du materiel serveur. S'il est monté sur un matériel NVR, le logiciel
est utilisé pour effectuer des taches simples comme enregistrer et surveiller des séquences vidéo dans
une zone confinée; s'il est installé sur un matériel serveur, il contréle a distance plusieurs caméras
réparties dans divers emplacements, stocke et gere la vidéo, et fournit également des analyses vidéo
intelligentes pour détecter automatiquement les événements. En général, un systeme VMS monte sur
du matériel NVR fait référence a un systeme VMS qui utilise un seul enregistreur NVR, tandis qu'un
systeme VMS installé sur du matériel serveur fait référence a un systeme VMS qui utilise un ou
plusieurs serveurs pour contréler plusieurs caméras et fournir des services analytiques étendus. Cette
recommandation ne concerne que les systéemes VMS fondés sur les plates-formes du serveur.

Aux fins de I'analyse de la sécurité des systemes VMS, une architecture est mise en place. Celle-ci
vise a identifier toutes les entités liées a la vidéosurveillance fondée sur le systeme VMS et a clarifier
les relations entre les entités. L'architecture fonctionnelle d'un systeme VMS pour les applications de
vidéosurveillance est illustrée a la Figure 1.

Systéme de gestion vidéo

Métadonnées Métadonnées
et données et données
Fmmmmmmm s vidéo vidéo s
! ! Serveurde | «----»| Serveurde | «----» d':rl;\afl?usre
| i stockage gestion id 1Y
! Caméras IP ! video
: : SEY
= a
""" AT - . - . -
| Vidéo en direct Vidéo en direct/enregistrée
Réseau IP X.1453(22)

Figure-1 — Architecture fonctionnelle simplifiée d'un systéme VMS

Les systémes de vidéosurveillance comportent cing composantes majeures: les caméras, les serveurs
de stockage, les serveurs de gestion, les serveurs d'analyse vidéo et les dispositifs client. Le systeme
VMS qui se trouve au cceur du systéme de vidéosurveillance comprend un serveur de gestion, un
serveur de stockage et un serveur d'analyse vidéo. On observe guatre types de relations possibles entre
les composantes représentées sur la Figure 1, a savoir: entre une caméra et le serveur de gestion, entre
le serveur de gestion et un périphérique client, entre le serveur de gestion et le serveur de stockage,
et entre le serveur de gestion et le serveur d'analyse vidéo.

Le systéeme VMS est connecté aux caméras et aux périphériques client via un réseau. Le serveur de
gestion, le serveur de stockage et le serveur d'analyse vidéo se trouvent souvent placés sur le méme
réseau. Les périphériques client sont généralement connectés a un réseau ouvert, tel que I'Internet,
pour une surveillance a distance étendue.

Le serveur de gestion constitue le centre du systeme VMS. Il contrdle et gere toutes les composantes
des systémes de vidéosurveillance, y compris les paramétres de caméra et les parametres de stockage.
Le serveur de stockage enregistre la vidéo depuis les caméras qui lui sont rattachées et stocke les
métadonnées créées par le serveur d'analyse vidéo. Le serveur d'analyse vidéo analyse les objets en
mouvement dans le flux video et crée des métadonnees pour décrire les activités et les événements
recensés. Le serveur danalyse vidéo génére deux formes de métadonnées: des métadonnées
d'événement et des métadonnées d'alerte. Chaque événement ou alerte est compose de plusieurs
messages de métadonnées qui contiennent divers attributs concernant un changement ou un segment
de mouvement détecté dans un flux vidéo.
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7

7.1

Menaces de sécurité

Menaces pesant sur I'interface entre le serveur de gestion et la caméra

L'interface qui fait le lien entre le serveur de gestion et la caméra a pour tache principale de collecter
la vidéo de la caméra, d'ajuster les paramétres de la caméra et de contrdler la rotation, I'inclinaison et
le zoom de la caméra. Les données transférées via ces interfaces sont la cible principale de l'auteur
d'une attaque. Ce dernier peut altérer le service VMS par interception, falsification et répétition de
ces données. Les auteurs d'attaques visent également le déni du service VMS au moyen d'attaques par
déni de service réparti (DDoS) contre les cameras et le serveur de gestion.

Les menaces pesant sur l'interface entre le serveur de gestion et la caméra sont les suivantes:

7.2

Accés non autorisé: attaque consistant a obtenir I'accés a la caméra en utilisant le compte d'un
tiers ou une autre méthode d'accés. L'accés non autorisé a la caméra peut entrainer la
divulgation d'informations sensibles, la modification de la vidéo et I'utilisation illicite de
ressources. Par exemple, dés lors qu'il a réussi a accéder a la caméra, l'auteur d'une attaque
peut recueillir illégalement des données vidéo et la surveillance en temps réel de ces données
vidéo peut entrainer des problemes de confidentialité.

Ecoute illicite du réseau: attaque consistant & intercepter des données vidéo transmises depuis
le réseau et a lire le contenu vidéo pour trouver des informations sensibles comme des visages
et des plaques d'immatriculation.

Déni de service: attaque tentant d'exécuter un code malveillant sur le serveur de gestion ou
les caméras dans le but d'inonder la cible avec un grand nombre de données ou de demandes
de service. Les services VMS, face a cette attaque, peuvent étre ralentis voire arrétés.

Falsification des données vidéo: I'auteur d'une attaque bloque les données vidéo et envoie de
fausses données au serveur de gestion. L'attaque peut provoquer des interférences avec le
fonctionnement normal du systeme VMS.

Falsification des données de contrdle: l'auteur d'une attaque bloque les données de controle
pour ajuster les parametres de la caméra et envoie de fausses données aux cameéras. L'attaque
peut provoquer des interférences avec les fonctions normales de commande de la caméra.

Menaces internes: lorsqu'une activité implique une intervention humaine, le risque est
toujours présent que des personnes fassent preuve de malveillance ou de négligence et ainsi
fragilisent le service VMS. Les utilisateurs qui communiquent les mots de passe
"administrateur" ou qui ne protegent pas leurs justificatifs d'identité en lieu sécurisé, les
utilisateurs négligents ou mal formés ou encore des actions malveillantes de la part
d'utilisateurs aigris représenteront toujours une menace importante.

Menaces pesant sur I'interface entre le serveur de gestion et le dispositif client

L'interface qui fait le lien entre le serveur de gestion et le dispositif client a pour tache principale de
fournir des interfaces permettant de regarder des vidéos en direct et d'acceder aux videos enregistrees.

Les menaces pesant sur l'interface entre le serveur de gestion et le dispositif client sont les suivantes:

Acces non autorisé: attaque consistant a obtenir I'acces au dispositif client en utilisant le
compte d'un tiers ou une autre méthode d'acces. L'acces non autorisé au dispositif client peut
entrainer la divulgation d'informations sensibles et l'utilisation illicite de ressources. Par
exemple, des lors qu'il a réussi a accéder au dispositif client, l'auteur d'une attaque peut
recueillir illégalement des données vidéo et la surveillance en temps réel de ces données video
peut entrainer des problémes de confidentialité.

Ecoute illicite du réseau: attaque consistant & intercepter des données vidéo transmises depuis
le réseau et a lire le contenu vidéo pour trouver des informations sensibles comme des
visages, des plaques d'immatriculation, etc.
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. Déni de service: attaque tentant d'exécuter un code malveillant sur le serveur de gestion ou
les dispositifs client dans le but d'inonder la cible avec un grand nombre de donnees ou de
demandes de service. Un service VMS, face a cette attaque, peut étre ralenti voire arréte.

. Falsification des données vidéo: I'auteur d'une attaque bloque les données vidéo et envoie de
fausses données aux dispositifs client. L'attaque peut provoquer des interférences avec le
fonctionnement normal du systeme VMS.

. Falsification des données de contrdle: l'auteur d'une attaque bloque les données de contréle
pour ajuster les parametres de la caméra et envoie de fausses données au serveur de gestion.
L'attaque peut provoquer des interférences avec la vidéosurveillance normale de I'utilisateur.

. Menaces internes: lorsqu'une activité implique une intervention humaine, le risque est
toujours présent que des personnes fassent preuve de malveillance ou de négligence et ainsi
fragilisent le service VMS. Les utilisateurs qui communiquent les mots de passe
"administrateur" ou qui ne protégent pas leurs justificatifs d'identité en lieu sécurisé, les
utilisateurs négligents ou mal formés ou encore des actions malveillantes de la part
d'utilisateurs aigris représenteront toujours une menace importante.

7.3 Menaces pesant sur I'interface entre le serveur de gestion et le serveur de stockage

L'interface qui fait le lien entre le serveur de gestion et le serveur de stockage a pour tache principale
de fournir des interfaces permettant d'enregistrer/de consulter les vidéos et les métadonnées.

Le serveur de gestion et le serveur de stockage sont souvent situés sur le méme réseau ou sont
connectés via une ligne dédiée. Dans le cas ou seul le serveur de gestion est raccordé au réseau public,
un pirate peut exploiter les failles de sécurité sur le serveur de gestion pour accéder illégalement au
serveur de stockage.

Les menaces pesant sur l'interface entre le serveur de gestion et le serveur de stockage sont les
suivantes:

. Acces non autorisé: attaque consistant a obtenir I'acces au serveur de gestion en utilisant le
compte d'un tiers ou une autre méthode pour accéder aux données enregistrées sur le serveur
de stockage. L'acces non autorisé au serveur de stockage peut entrainer la divulgation
d'informations sensibles et I'utilisation illicite de ressources.

. Divulgation des données: attaque consistant a obtenir illégalement I'accés au contenu vidéo
stocké sur le serveur et a lire des informations sensibles telles que des visages et des plagues
d'immatriculation. L'auteur d'une attaque peut divulguer des données non protégeées.

. Injection et modification des données: attaque consistant a modifier illegalement les données
vidéo enregistrées en y injectant des données impures, ce qui réduit ainsi la fiabilité des
informations vidéo.

. Menaces internes: lorsqu'une activité implique une intervention humaine, le risque est
toujours présent que des personnes fassent preuve de malveillance ou de négligence et ainsi
fragilisent le service VMS. Les utilisateurs qui communiquent les mots de passe
"administrateur" ou qui ne protégent pas leurs justificatifs d'identité en lieu sécurisé, les
utilisateurs négligents ou mal formés ou encore des actions malveillantes de la part
d'utilisateurs aigris représenteront toujours une menace importante.

7.4 Menaces pesant sur I'interface entre le serveur de gestion et le serveur d'analyse vidéo

L'interface qui fait le lien entre le serveur de gestion et le serveur d'analyse vidéo a pour tache
principale de transmettre des vidéos afin d'analyser les objets en mouvement dans les données video
de méme que les métadonnées pour décrire les activités et les événements recensés sur le serveur
d'analyse vidéo.
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Le serveur de gestion et le serveur d'analyse vidéo sont souvent situés sur le méme réseau ou sont
connectés via une ligne dédiée. Dans le cas ou seul le serveur de gestion est raccordé au réseau public,
un pirate peut exploiter les failles de sécurité sur le serveur de gestion pour accéder illégalement au
serveur d'analyse vidéo.

Les menaces pesant sur l'interface entre le serveur de gestion et le serveur d'analyse vidéo sont les
suivantes:

7.5

Acces non autorisé: attaque consistant a obtenir I'acces au serveur de gestion en utilisant le
compte d'un tiers ou une autre méthode pour accéder aux données enregistrées sur le serveur
d'analyse vidéo. L'accés non autorisé au serveur danalyse vidéo peut entrainer des
dysfonctionnements réduisant ainsi la fiabilité du serveur d'analyse vidéo.

Divulgation des données: attaque consistant a obtenir illégalement I'accés au contenu vidéo
stocké sur le serveur et a lire des informations sensibles telles que des visages et des plagues
d'immatriculation. L'auteur d'une attaque peut divulguer des données non protégeées.

Injection et modification des données: attaque consistant a modifier illégalement les données
vidéo enregistrées en y injectant des données impures, ce qui réduit ainsi la fiabilité du
serveur d'analyse vidéo. Par exemple, dés lors qu'il a réussi a accéder au serveur de gestion,
l'auteur d'une attaque peut illégalement obtenir des autorisations pour une personne non
autorisée en remplacant les données faciales de la personne autorisée stockées par les données
faciales d'une personne non autorisée.

Menaces internes: lorsqu'une activité implique une intervention humaine, le risque est
toujours présent que des personnes fassent preuve de malveillance ou de négligence et ainsi
fragilisent le service VMS. Les utilisateurs qui communiquent les mots de passe
"administrateur" ou qui ne protegent pas leurs justificatifs d'identité en lieu sécurise, les
utilisateurs négligents ou mal formés ou encore des actions malveillantes de la part
d'utilisateurs aigris représenteront toujours une menace importante.

Relations entre les menaces de sécurité et les composantes intérieures/extérieures au
systeme VMS

Les menaces de sécurité se concentrent sur certaines portions entre les composantes, comme le montre
la Figure 1. Les relations entre les menaces de securité et les composantes intérieures/extérieures au
systeme VMS sont présentées dans le Tableau 1. La présence d'un rond dans une cellule indique que
cette composante est liée a la menace de sécurité considérée.
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Tableau 1 — Relations entre les exigences de sécurité et les composantes de sécurité

Composantes VMS Entre le
Entre le Entre le serveur systeme VMS

systéme VMS de gestion et le Ent_re le serveur de et les
et les caméras serveur de gestion et le serveur | dispositifs

Menaces stockage d'analyse vidéo client

Ecoute illicite du

, O (@]

réseau

Acces non autorisé o o o o

Déni de service o ©

Divulgation des

/ o O

données

Injection et

modification des o o o o

données

Menaces internes o o o o

8 Exigences de sécurité

8.1 Confidentialité

La confidentialité garantit que le contenu des données ne peut étre lu par des entités non autorisées.
Si certaines données sont interceptées et qu'un attaquant les divulgue, leur confidentialité peut tout
de méme étre assurée.

La confidentialité doit étre assurée pour les données sensibles, qu'elles soient stockées ou transmises.
Les données sensibles incluent les données vidéo, les données de commande supervisant le
fonctionnement des caméras et les données enregistrées sur le serveur de stockage.

La confidentialité est requise pour garantir que les données vidéo transmises sur le réseau ne

peuvent étre lues par des entités non autorisées.

La confidentialité est requise pour garantir que les données de commande supervisant le
fonctionnement des caméras transmises sur le réseau ne peuvent étre lues par des entités non

autorisées.

La confidentialité est recommandée pour garantir que les données enregistrées sur le serveur
de stockage et le serveur d'analyse vidéo ne peuvent étre lues par des entités non autorisées.

8.2 Intégrité

L'intégrité garantit qu'apres leur transfert, les données ne sont pas différentes de ce qu'elles étaient a
la source. Les données originales stockées ne doivent pas avoir changé apres un acces autorisé.

L'intégriteé est requise pour garantir que les données vidéo transmises depuis la caméra sont

des données originales non falsifiées.

L'intégritée est recommandée pour garantir que les données vidéo enregistrées sont des

données originales non falsifiees.

L'intégrité est recommandée pour garantir que les données vidéo exportées a des fins

d'enquéte judiciaire, etc. sont des données originales qui n'ont pas été altérées.
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8.3 Authentification de I'utilisateur et du dispositif

L'authentification est requise pour confirmer [identité des utilisateurs et des dispositifs.
L'authentification assure la validité des identités déclarées des entités participant a la
vidéosurveillance et donne l'assurance qu'une entité non autorisée ne tente pas d'usurper l'identité
d'une entite autorisee.

. L'authentification de [l'utilisateur est requise pour garantir qu'un utilisateur est un
administrateur légitime autorisé a accéder aux serveurs du systeme VMS pour la gestion
videéo centralisée.

. L'authentification de l'utilisateur est requise pour garantir qu'un utilisateur est un utilisateur
Iégitime d'un dispositif client et qu'il est autorisé a visualiser a distance les données vidéo.

. L'authentification du dispositif est recommandée pour garantir qu'un dispositif client est un
dispositif client Iégitime habilité a se connecter a distance au systeme VMS.

. L'authentification du dispositif est recommandée pour garantir qu'une caméra est une caméra

Iégitime habilitée a étre connectée au systeme VMS.

8.4 Controle d'acces

Le contrble d'accés est requis pour garantir que seuls les utilisateurs agréés sont autorisés a accéder
aux ressources appropriées participant a la vidéosurveillance. Méme si les administrateurs sont
impliqués dans le groupe privilégié autorisé a maintenir et a contréler le systéme de vidéosurveillance,
il est recommandé d'accorder a chaque utilisateur un droit d'acces différent.

. Le contrble d'acceés est nécessaire pour garantir que seuls les utilisateurs agréés sont autorisés
a accéder au serveur de gestion en fonction de leurs privileges d'acces dans le systeme de
vidéosurveillance. Les types d'acces incluent la vidéosurveillance en temps réel, la lecture de
vidéos enregistrées et le contréle de caméra a distance.

. Le contrdle d'acces est nécessaire pour garantir que seuls les utilisateurs des dispositifs client
agréés sont autorisés a acceder a la vidéosurveillance en fonction de leurs priviléges d'acces.
Les types d'accés incluent la videosurveillance en temps réel et la lecture de vidéos
enregistrées.

8.5 Prévention des intrusions

La prévention des intrusions est nécessaire pour protéger les entités du systeme VMS, les données
vidéo stockées et les services contre les tentatives d'acces illégales internes et externes. La prévention
des intrusions dans un systeme VMS peut étre classée en deux catégories: la méthode logique et la
méthode physique. La méthode logique de prévention des intrusions protege les ressources systeme
des attaques utilisant un réseau IP. La méthode physique de prévention des intrusions protége les
ressources systeme contre les acces physiques illicites.

. La prévention logique des intrusions est nécessaire pour garantir que les ressources systeme
sont protégées contre les attaques utilisant un réseau IP, permettant ainsi a la
vidéosurveillance de fonctionner normalement. Les systéemes de sécurité réseau utilisés pour
la prévention logique des intrusions incluent un systeme de détection d'intrusion (IDS) et un
systeme de prévention d'intrusion (IPS). Il est préférable d'utiliser un systéeme de securité
réseau dédié plutdt qu'un dispositif mis en place a l'intérieur du systéme VMS.

. La prévention physique des intrusions est nécessaire pour garantir que seuls les utilisateurs
agréés identifiés par l'authentification de I'usager peuvent pénétrer le centre des opérations
de sécurité dans lequel le systétme VMS a été installé.
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8.6

Les relations entre les exigences de sécurité et les menaces sont présentées dans le Tableau 2. La
présence d'un rond dans une cellule indique que cette exigence de sécurité devrait étre respectée pour

Relations entre les exigences de sécurité et les menaces de sécurité

supprimer ou atténuer la menace considerée.

Tableau 2 — Relations entre les exigences de sécurité et les menaces

Exigences de sécurité

Authentification Contréle Prévention
Confidentialité | Intégrité de I'utilisateur/ s des
- L de I'acces . .
du dispositif intrusions
Acces non autorisé o) o)
Divulgation des
B o
données
Systeme
VMS Modification/injection o)
Menaces internes o o
DOS o)
=z Acces non autorisé e} o
@D
>
QD z ANMR~R
§ Entre le Ecoute illicite o)
o | systeme
(]
@ | VMSet les BES ©
le) 7
= cameras Modification/injection o
D~
Menaces internes o) o)
Acces non autorisé o) o)
Entre le Ecoute illicite o
systeme
VMSetles | DOS o
dispositifs
client Modification/injection o
Menaces internes o o
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