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شبكات البيانات والاتصالات بين الأنظمة   Xالسلسلة 
 المفتوحة ومسائل الأمن

 

  (ITS)أمن أنظمة النقل الذكية  - (2)تطبيقات وخدمات آمنة 

  

 (BaaS) مبادئ توجيهية بشأن أمن سلسلة الكتل كخدمة 
 



 

 تقييس الاتصالات الصادرة عن قطاع    Xتوصيات السلسلة  
 شبكات البيانات والاتصالات بين الأنظمة المفتوحة ومسائل الأمن

 X.1-X.199 الشبكات العمومية للبيانات

 X.200-X.299 البيني للأنظمة المفتوحة التوصيل 

 X.300-X.399 التشغيل البيني للشبكات 
 X.400-X.499 أنظمة معالجة الرسائل 

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام  OSIالتشغيل البيني لأنظمة التوصيل 

 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 
 X.800-X.849 الأمن

 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900-X.999 المعالجة الموزعة المفتوحة 

  أمن المعلومات والشبكات
 X.1000-X.1029 للأمن الجوانب العامة 

 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 القياس الحيوي عن بعُد
  (1)تطبيقات وخدمات آمنة 

 X.1100-X.1109 المتعدد  البثأمن 
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 أمن الخدمات المتنقلة 

 X.1140-X.1149 (1) أمن الويب
 X.1150-X.1159 (1)بروتوكولات الأمن 

 X.1160-X.1169 الأمن بين جهتين نظيرتين 
 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات

 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبران 

 X.1200-X.1229 الأمن السيبران 

 X.1230-X.1249 مكافحة الرسائل الاقتحامية 

 X.1250-X.1279 إدارة الهوية 

  (2)تطبيقات وخدمات آمنة 

 X.1300-X.1309 اتصالات الطوارئ

 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار

 X.1330-X.1339 أمن شبكة الكهرباء الذكية 

 X.1340-X.1349 البريد المعتمد 

 X.1350-X.1369 (IoT)أمن إنترنت الأشياء 
 X.1370-X.1399 (ITS)أمن أنظمة النقل الذكية 

 X.1400-X.1429 أمن سجل الحسابات الموزع 
 X.1450-X.1459 (2) أمن التطبيقات

 X.1470-X.1489 (2) أمن شبكة الويب
  تبادل معلومات الأمن السيبران 

 X.1500-X.1519 السيبران نظرة عامة عن الأمن 
 X.1520-X.1539 تبادل مواطن الضعف/الحالة 

 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 
 X.1550-X.1559 تبادل السياسات 

 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى
 X.1570-X.1579 تعرف الهوية والاكتشاف 

 X.1580-X.1589 التبادل المضمون 
 X.1590-X.1599 الدفاع السيبران 

  أمن الحوسبة السحابية 
 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية 

 X.1602-X.1639 تصميم أمن الحوسبة السحابية 
 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية 

 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية 
 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية 

  الاتصالات الكمومية 
 X.1701–X.1700 المصطلحات 

 X.1709–X.1702 مول ِّد الأعداد العشوائية الكمومية 
 X.1711–X.1710 شبكات توزيع المفاتيح الكموميةإطار أمن 

 X.1719–X.1712 شبكات توزيع المفاتيح الكمومية تصميم أمن 
 X.1729–X.1720 شبكات توزيع المفاتيح الكمومية تقنيات أمن 

  أمن البيانات 
 X.1759–X.1750 أمن البيانات الضخمة 

 X.1789–X.1770 حماية البيانات 

 X.1819–X.1800 2020-أمن شبكات الاتصالات المتنقلة الدولية 
 لمزيد من التفاصيل يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات. 
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 (BaaS) مبادئ توجيهية بشأن أمن سلسلة الكتل كخدمة 

 

 

 

 ملخص 

 والثغرات يتم أولاً تحليل التهديدات  و .  (BaaS)كخدمة    سلسلة الكتلأمنية عامة لـ  مبادئ توجيهية  ITU-T X.1411توفر التوصية  
المتتناول التوصية أيضو كخدمة.    سلسلة الكتللمنية  الأدابير  الت  تقُد مكخدمة ثم    سلسلة الكتل الأمنية في وتوفر   الأمنيةتطلبات  اً 

 . مهاواستخدا هاكخدمة وتشغيل  الكتلسلسلة إنشاء ميع أنشطة فيما يتعلق بج مبادئ توجيهية
من   تتلقاهالذي    المكثفلقدراتها الواعدة والدعم    اً نظر   سلسلة الكتلسائدة في تطوير    (BaaS)كخدمة    سلسلة الكتلأصبحت  

سلسلة   لتطبيقات  الأساسية   الخدمة والمواردتوفر  كخدمة    سلسلة الكتلو الخدمات السحابية.    موردي كبار  من  الصناعة، وخاصة  
السحابية. وبالتالي   نصات الأساسية والمتكنولوجيات سلسلة الكتل  ومع ذلك، فإنها تواجه تحديات أمنية ناشئة عن كل من  كتل،  ال

 .يكتسي أهمية كبيرة ويمثل ضرورةكخدمة   سلسلة الكتلبشأن أمن  وضع مبادئ توجيهيةفإن 
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 دـتمهي
المعلومات والاتصالات  في ميدان الاتصالات  الأمم المتحدة المتخصصةالاتحاد الدولي للاتصالات وكالة   . (ICT) وتكنولوجيات 

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل   (ITU-T) تقييس الاتصالاتوقطاع  
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات التي    (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها. 

 الصادر عن الجمعية العالمية لتقييس الاتصالات.  1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون  وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ 

 . (IEC) واللجنة الكهرتقنية الدولية  (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 

 ملاحظـة
 مة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف بها. تستخدم كل

 والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر 
" وصيغ ملزمة أخرى مثل فعل يلزما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "التقي د بهذه التوصية حاصلًا عندم

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزامي.يجب"
 
 
 

 حقوق الملكية الفكرية 
هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحاد  يسترعي الاتحاد الانتباه إلى أن تطبيق  

أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد 
 طرف آخر لا تشمله عملية إعداد التوصيات.  أو

  المطالبة بها لتنفيذ هذه   قد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن   الاتحاد   لى هذه التوصية، لم يكن وعند الموافقة ع 
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على  

 . T/ipr/-http://www.itu.int/ITU الموقع  في   (TSB)ت الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات  بيانا قاعدة ال
 
 
 

©  ITU  2023 
 الاتحاد جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من  

  للاتصالات.  الدولي

http://www.itu.int/ITU-T/ipr/
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 T X.1411-ITUالتوصية 

 (BaaS) مبادئ توجيهية بشأن أمن سلسلة الكتل كخدمة 
 مجال التطبيق  1

للتعاريف الخاصة بسلسلة الكتل    كما تعرض وصفاً .  (BaaS)كخدمة    سلسلة الكتل  أمن   بشأنتحدد هذه التوصية المبادئ التوجيهية  
 أمن  يقع خارج نطاق هذه التوصيةو .  التدابير الخاصة بهاو   ضعفها  التي تتعرض لها ومواطنوالتهديدات الأمنية  خدمة، وهيكلها  ك

 .التي تقوم على سلسلة الكتل كخدمة كخدمةسلسلة الكتل  تطبيقات 

 المراجع  2
تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً تشكل من خلال الإشارة إليها في هذا النص جزءاً 

انت جميع التوصيات والمراجع يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما ك لا
الأخرى تخضع للمراجَعة، يُشجع جميع مستعملي هذه التوصية على بحث إمكانية تطبيق أحدث طبعة للتوصيات والمراجع الأخرى 

 هذه التوصية  الواردة أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقة ما في 
 يضفي على الوثيقة في حد ذاتها صفة التوصية. لا

[ITU-T X.1401]  التوصيةITU-T X.1401 (2019) ،التهديدات الأمنية التي قد تتعرض لها تكنولوجيا السجلات الموزعة. 

[ITU-T X.1601]  التوصيةITU-T X.1601 (2015) ،إطار الأمن للحوسبة السحابية. 

 التعاريف  3

 فة في وثائق أخرى المصطلحات المعر   1.3

 تستخدم هذه التوصية المصطلحات التالية المعرَّفة في وثائق أخرى: 
فئة خدمة سحابية تكون فيها القدرات المقدمة لعملاء الخدمة :  [b-ITU-T Y.3530]  (BaaS)سلسلة الكتل كخدمة   1.1.3

 تكنولوجيات سلسلة الكتل. وتطوير تطبيقات لامركزية باستخدام  سلسلة الكتللالسحابية هي القدرة على إعداد منصات 

ارية لأغراض طرف يكون مرتبطاً بعلاقة تج:  [b-ITU-T Y.3500]  (cloud service customer)عميل الخدمة السحابية   2.1.3
 . استخدام الخدمات السحابية

 . الخدمات السحابية يوفرطرف : [b-ITU-T Y.3500]  (cloud service provider)مقدم الخدمة السحابية  3.1.3
طرف يشارك في دعم أنشطة مقدم :  [b-ITU-T Y.3500]  (cloud service partner)شريك في الخدمة السحابية   4.1.3

 بتلك الأنشطة. ، أو يساعد في القيام أو كليهما ميل الخدمة السحابية الخدمة السحابية أو ع
 : اتفاق على صلاحية مجموعة من المعاملات. (consensus) [b-ITU-T X.1400] الموافقة 5.1.3
بشبكة أو استخدامها، أو شبكة من النظراء الذين يتبادلون    يتعلق:  (peer-to-peer) [b-ISO 22739]  ما بين النظراء   6.1.3

 المعلومات والموارد مباشرة فيما بينهم دون الاعتماد على كيان مركزي.
للوقت(    نزفةلحل مشكلة صعبة )مكلفة ومست  موافقةعملية  :  (proof of work) [b-ITU-T X.1400]  إثبات العمل 7.1.3

 نتيجة يسهل على الآخرين التحقق منها. تسفر عن
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الذك 8.1.3 يشفر  :  [b-ITU-T X.1400]  (smart contract)ي  العقد  الموزَّع  الحسابات  نظام سجل  على  مكتوب  برنامج 
التحقق من صحتها، ويستدعى تشغيلها  القواعد الخاصة بأنواع معينة من معاملات نظام سجل الحسابات الموزَّع بطريقة يمكن 

 محددة.بشروط 
 منظمة.  نظام أوب  : سبب محتمل لحادث غير مرغوب قد يلُحق ضرراً [b-ISO/IEC 27000] (threat) التهديد 9.1.3

 المصطلحات المعرّفة في هذه التوصية 2.3

 : تعرف هذه التوصية المصطلحات التالية
  حاسوبية أو موارد    سلسلة الكتل  قدمن عُ هجوم يتحكم فيه المهاجمون بما يكفي    :(attack %51)  51%الهجوم بأغلبية   1.2.3

 من خلال التحكم في إنشاء الكتل. ةعالموز  السجلات  نظامسجل   كافية لإلغاء أو إعادة كتابة

 سيناريو اتصال الشبكة حيث تنقسم الشبكة إلى أكثر من جزء غير متصل. :(network partition) تقسيم الشبكة  2.2.3

 الاختصارات والأسماء المختصرة 4

 : التالية الاختصارات والأسماء المختصرةتستخدم هذه التوصية 
API  السطح البيني لبرمجة التطبيقات(Application Programming Interface) 

BaaS  سلسلة الكتل كخدمة(Blockchain as a Service) 

BSC  سلسلة الكتل كخدمة عميل(Blockchain as a Service Customer) 

BSD  كخدمةكتل  سلسلة المطور (Blockchain as a Service Developer) 

BSP  كخدمةسلسلة الكتل  مورد (Blockchain as a Service Provider) 

BSS  الكتل كخدمة سلسلة مطور أمن(Blockchain as a Service Security developer) 
CPU  وحدة المعالجة المركزية(Central Processing Unit) 

CSC حابية عميل الخدمة الس(Cloud Service Customer) 

CSN  شريك الخدمة السحابية(Cloud Service partner) 

CSP   مورد الخدمة السحابية(Cloud Service Provider) 

DDoS  رفض الخدمة الموز ع(Distributed Denial-of-Service) 

GPU البيانية معالجة الرسوم وحدة  (Graphic Processing Unit) 

IAM   إدارة الهوية والنفاذ(Identity and Access Management) 

P2P ما بين النظراء (Peer-to-Peer) 

PII  أشخاص المعلومات المحد ِّدة لهو ية (Personally Identifiable Information) 

PoW  إثبات العمل(Proof of Work) 

SDK  مجموعة أدوات تطوير البرمجيات(Software Development Kit) 
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 اصطلاحات  5
/يلزم/يجب"يتُطلب/"تشير كلمة  ،  هذه التوصية في يجوز أي حيدان عنه إذا  إلى متطلَّب يجب التقيد به على نحو صارم ولا   يتعين 

 ة.توصيال إعلان المطابقة مع مقتضيات هذه أريد
 المتطلَّب.  يستلزم إعلانُ المطابقة تحقُّقَ هذاوصى به لكنه ليس ملزِّماً إلزاماً مطلَقاً. وبالتالي لا إلى متطلَّب يُ  "يوُصَى"وتشير كلمة 

يرُمى من  . ولا بالتوصية بهتنطوي على أي إيحاء   ، إلى متطلَّب اختياري جائز، ولا"يتاح خيار/يكون من المتاح خيار" وتشير عبارة  
الوظيفة المعنية بمثابة خيار بحيث يتاح لمشغ ِّل هذه العبارة إلى الإيحاء بأن قيام الجهة البائعة بالتنفيذ يجب أن يشتمل على توفير  

يؤثر   الشبكة/موف ِّر الخدمة إعمالها اختيارياً. بل إنها تعني أنه يجوز للجهة البائعة أن تختار توفير هذه الوظيفة أو عدم توفيرها دون أن
 المعنية. ذلك على إعلانها مطابقة المواصفة

. وفي هذه الحالة يكون تأويلها،  وز بعض الأحيان كلمات يتعين، ويتعين ألا، وينبغي، ويجهذه التوصية وملحقاتها، تظهر في    متنوفي  
انتفاء القصد المعياري عند   يفُسر. و "يجوز"و  "ينبغي"و  "يلزم ألا"و   "يجب ألا"و  "مطلوب"، و"يلزم"و  "يجب"على التوالي، على  

 إعلامية.  ة موسومة صراحةً على أنهاماد في ظهور مثل هذه العبارات أو الكلمات الرئيسية في تذييل أو

 نظرة عامة عن أمن سلسلة الكتل كخدمة 6
سلسلة  لإنشاء التطبيقات ذات الصلة بـ  سلسلة الكتل  وعملاء  بيئة تطوير متكاملة لكل من مطوري  كخدمة  سلسلة الكتل  توفر

سلسلة  كخدمة استخدام مكونات    سلسلة الكتل. لذلك، يمكن لعملاء  واستضافتها ونشرها وتشغيلها   واختبارهاوتطويرها    الكتل
 . ونشرها بسهولة سلسلة الكتلال لشبكات وتطبيقات كخدمة من أجل الاستخدام الفع    سلسلة الكتلالأساسية لمنصة  الكتل
على الخدمة السحابية، فهناك ثلاثة أدوار رئيسية تشارك    تانيكخدمة مبن  سلسلة الكتلوالخدمة الأساسية ل  ة الأساسي  المنصة  وبما أن

 مع الأدوار في الخدمة السحابية.  قابلكخدمة، بالت  سلسلة الكتلفي عمل 
يضم مورد  في بيئة الحوسبة السحابية،    (CSP)الخدمة السحابية    وردمع م  بالتقابل  :(BSP)  كخدمةسلسلة الكتل    مورد •

التحتية    كخدمةالكتل    سلسلة الكتل كخدمةالبنية  الكتل  يقدمونالذين    المنصات  وموردي   لسلسلة  كخدمة.   سلسلة 
الموارد والوظائف الأساسية ذات بفضل    وتطبيقاتها  سلسلة الكتلتطوير واستخدام    كخدمة منسلسلة الكتل    ويبسط مورد

 كخدمة هو المسؤول سلسلة الكتل  رد  ومو الشبكات.  دعم  و   والحوسبةمن حيث التخزين والاتصال    بسلسلة الكتلالصلة  
 .سلسلة الكتل كخدمةالمقدمة إلى الأدوار الأخرى لالتطوير أدوات و الأساسية  سلسلة الكتلموارد  أمنعن 

يشارك  في بيئة الحوسبة السحابية،    (CSN)مع شريك الخدمة السحابية    قابلبالت  :(BSD)سلسلة الكتل كخدمة    مطور •
مورد سلسلة الكتل  الأساسية لمساعدة  سلسلة الكتل كخدمة  في تطوير وتشغيل مكونات    كخدمةسلسلة الكتل    مطور

 عن أمن المكونات الأساسية المطورة. مة سلسلة الكتل. ومطور سلسلة الكتل كخدمة هو المسؤولفي تقديم خدكخدمة 
الكتل  لسلسمطور  نوع محدد من  هو    (BSS)  كخدمةلسلة الكتل  مطور أمن س - ويساعد .  (BSD)كخدمة  ة 

أمن مورد    مطور  الكتل كخدمة  الكتل  لسلسسلسلة  أمن    كخدمة فية  الكتل كخدمة  تعزيز  ،  (BaaS)سلسلة 
سلسلة الكتل   يقدمها مطور أمنالتي  الأمنية  دمات  الختشمل  و .  باعتباره طرفاً ثالثاً من موردي الخدمات الأمنية

 .وغير ذلك( والتدقيق وكشف التسلل IAM) والنفاذإدارة الهوية كخدمة 

يشمل  ( في بيئة الحوسبة السحابية،  CSCمع عميل الخدمة السحابية )  قابلبالت  :(BSC)سلسلة الكتل كخدمة    عميل •
الكتل كخدمة    عميل الكتلعملاء  سلسلة  يطلبون  سلسلة  مو   خدمات  الذين  إليها  رد  اأو  وينفذون  الكتل  لسلسلة 

مباشرة، أو عبر التطبيقات والخدمات التي   (BSP)كخدمة  سلسلة الكتل    يوفرها موردلتي  عبر الوظائف اويستخدمونها  
عن اتباع   سلسلة الكتل كخدمة هو المسؤولوعميل  بشكل غير مباشر.    (BSD)  كخدمةة الكتل  لسلس  يقدمها مطور

  ويُشجع الخاصة به.    سلسلة الكتلتشغيل شبكة وتطبيقات    كخدمة عندسلسلة الكتل  يوفرها مورد  التي    الأمنيةقواعد  ال
المخصصة    سلسلة الكتلشبكات    أمنفي مراقبة  كخدمة  سلسلة الكتل  مورد  على التعاون مع  سلسلة الكتل كخدمة  عميل  

 والإبلاغ عن الأحداث الأمنية إذا لزم الأمر.
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 . 1التفاعلات بين هذه الأدوار في الشكل  تعُرضو 

 
 الوظائف والتفاعلات بين الأدوار في سلسلة الكتل كخدمة  –  1الشكل 

 كخدمةسلسلة الكتل  مورد نظرة عامة عن أمن  1.6

  توالتوصيلا   الموافقة ، وبروتوكولات  ة د الذكي و الأساسية بما في ذلك العق   سلسلة الكتل وظائف    (BSP)سلسلة الكتل كخدمة  يوفر مورد  
  سطوح والموارد، بالإضافة إلى دعم    قد ، وإدارة العُ السجلات سجلات المعاملات، وإدارة  ، و التجفير   ات، وخوارزمي (P2P)  بين النظراء 

 . بها والتحديات الأمنية ذات الصلة    (BSP)سلسلة الكتل كخدمة  مورد وظائف  وفيما يلي  .  الأمنية دمات الخ الموحدة و   البينية  التطوير 

 المرافق والموارد الأساسية  1.1.6

دعم تطوير لالأساسية، والموارد الأخرى  والاتصالات    الحوسبة  مواردالأساسية لتوفير    المرافق  (BSP)سلسلة الكتل كخدمة    يوفر مورد
والحاويات    الآلاتالمرافق أجهزة مادية أو أجهزة افتراضية مثل    تلكيمكن أن تكون  و .  لسلسلة الكتل وتطبيقاتها  الربط الشبكي

 الافتراضية.
،  شاغلين، والموارد المشتركة بين الهجمات الأبواب الخلفية المخاطر البيئية للمرافق المادية، و   من قبيلاسية تحديات  تواجه المرافق الأسو 

 . وما إلى ذلك

 ا سجلات البيانات وخدماته 2.1.6
  تها وإدار   بيانات العملاء والنظام  السلسلة وخارجها، مثل تخزين  داخلخدمات البيانات    (BSP)  كخدمةسلسلة الكتل  يوفر مورد  

السلسلة مقاومة    داخلسجل البيانات  ، يضمن  وفي هذه الحالة.  (BSC)  سلسلة الكتل كخدمةعميل  عنها من أجل  والاستعلام  
 .التي تتسم بالكفاءةالعبث بينما تدعم قاعدة البيانات خارج السلسلة خدمات البيانات 

 التحديات الأمنية التالية:  (BSP)سلسلة الكتل كخدمة مورد واجه يلق بأمن البيانات، فيما يتعو 

السلسلة وخارج السلسلة الناتج عن أقسام  داخل  لبيانات  لتخزين غير المتسق  الخدمات البيانات غير المتاحة، بما في ذلك   −
،  لسجل البياناتين، والمراجعات غير المصرح بها قاعدة البيانات ومرافق التخز  فشل الشبكة، وفقدان البيانات الناجم عن 

 وما إلى ذلك. 
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بيانات    النفاذ، بما في ذلك  انتهاك الخصوصية − إلى  به  المصرح  المعلومات  الأفرادغير  البيانات،    الحساسة، واشتقاق  من 
 لبيانات الخاصة، وما إلى ذلك. ل غير الناجح تدميرالو 

 سلسلة الكتللالأساسية الربط الشبكي آليات   3.1.6

لتبسيط إعداد   سلسلة الكتلل  الأساسية  مجموعة من الخيارات في آليات الربط الشبكي  (BSP)  كخدمةسلسلة الكتل    يوفر مورد
وبروتوكولات   الموافقةمن بروتوكولات    سلسلة الكتلل  الربط الشبكي الأساسيةتتكون آليات  و المخصصة.    سلسلة الكتلشبكات  

الربط اختيار مجموعة محددة من مكونات    (BSC)سلسلة الكتل كخدمة  عميل  يمكن لو .  التجفيروخوارزميات    بين النظراء  لتوصيلا
 .على نحو سريعمخصصة  سلسلة كتلمن جميع الخيارات وتعيين المعلمات المقابلة لإعداد شبكة  الشبكي
.  لسلسلة الكتل   الربط الشبكي الأساسيةعن معالجة التحديات الأمنية لآليات    هو المسؤول  (BSP)سلسلة الكتل كخدمة  ومورد  

سلسلة الكتل منصة  في    المدمجة  سلسلة الكتل المخصصة وحتى تطبيقات    سلسلة الكتلشبكات    أمنتؤثر هذه التحديات على  و 
لسلسلة   شبكي الأساسيةالربط البشكل مباشر آليات    (BSC)  سلسلة الكتل كخدمةعميل  ستخدم  ي ، حيث  (BaaS)كخدمة  

 سلسلة الكتلغير المصرح به إلى موارد    النفاذ  تشمل التحديات الأمنيةهنا،  و .  سلسلة الكتل وتطبيقاتهالتطوير شبكات    الكتل
غير   سلسلة الكتلعلى سبيل المثال، قد تؤدي أقسام الشبكة الناتجة عن خدمات  و   ك.وما إلى ذل  الضارةقد  وأقسام الشبكة والعُ 

 الموزعة. سلسلة الكتلشبكة  داخلتوافق التوصل إلى المتاحة إلى تأخير غير مقبول في 

 بيئة التطوير وأدواته 4.1.6

 ومجموعة أدوات  (API)مجة التطبيقات  بر ل  سطح بينيبيئة تطوير متكاملة مزودة ببتهيئة    (BSP)سلسلة الكتل كخدمة    يقوم مورد
في تطوير تطبيقات   بديهيةآلية  لأن العقد الذكي هو    اً نظر و .  سلسلة الكتللتطوير وأدوات التطوير الأخرى لتبسيط تطوير تطبيقات  ل

ائف المشتركة، وفر مجموعة من العقود الذكية للوظينشر العقود الذكية و اً  بسط أيضيسلسلة الكتل كخدمة  مورد  ، فإن  سلسلة الكتل
 .والنفاذمثل إدارة الهوية 

التحكم في  و  الصلة  التحديات ذات  المناسب    النفاذتشمل  لغير  البيني  التطبيقاللسطح  البينية، والتبرمجة  المتوافقة،    سطوح  غير 
 والتشغيل غير المتوقع للعقود الذكية، وما إلى ذلك. 

 إدارة الخدمة والتشغيل  5.1.6

قد  ، من حيث المرافق المادية وعُ والتنبيه بشأنها   سلسلة الكتل   عن مراقبة حالة خدمة هو المسؤول    (BSP)سلسلة الكتل كخدمة    مورد 
مورد الأخرى. كما يدعم    ن ووظائف إدارة الأم إدارة الهوية والنفاذ  بالإضافة إلى    الشبكة والموارد المخصصة،   توصيلات و   سلسلة الكتل 

 .(BSD)  سلسلة الكتل كخدمة مطور  وفرها  يالتي  ة الكتل  ل سلسويدير الوظائف المتعلقة ب ـ  (BSP)سلسلة الكتل كخدمة  
والكمية غير المصرح به للإدارة،    والنفاذ  ، غير المناسب   النفاذ تشمل التحديات الأمنية ذات الصلة وظائف الإدارة غير المتاحة، وإدارة و 

 .(BSD)  سلسلة الكتل كخدمة مطور  المقدمة من  بسلسلة الكتل  لموارد المستهلكة، والمخاطر في المكونات المتعلقة  الهائلة ل 

 كخدمةسلسلة الكتل  مطور  نظرة عامة عن أمن 2.6

سلسلة الكتل من أجل مورد    (BaaS)لسلسلة الكتل كخدمة    الأساسية  المكوناتبتطوير    (BSD)  سلسلة الكتل كخدمة يقوم مطور  
 خدمات أمنية لجميع الأدوار.يقوم بتوفير  ، أو (BSP)كخدمة 

 تطوير المكونات الأساسية لسلسلة الكتل كخدمة 1.2.6

مثل   (BaaS)لسلسلة الكتل كخدمة    الأساسية  كوناتالمطرف ثالث،    وردباعتباره م،  (BSD)  سلسلة الكتل كخدمة  يوفر مطور
 وخوارزميات التشفير.  وافقةوبروتوكولات الم جفيرالعقود الذكية وخوارزميات الت

النفاذ عبر البروتوكولات غير الآمنة، و   وتصميماتغير المتوافقة،    سطوح البينيةتشمل التحديات والتهديدات الأمنية ذات الصلة الو 
 . وغيرها ،تالبروتوكولا نفيذالأبواب الخلفية في ت
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 الخدمات الأمنية  2.2.6

الكتل كخدمة    يعمل مطور أمن الإيكولوجي نظام  التابع لجهة خارجية لجميع الأدوار في    نأم  اتخدم  موردك  (BSS)سلسلة 
سلسلة ورد  كشف التسلل لموظائف  سلسلة الكتل كخدمة    يوفر مطور أمنعلى سبيل المثال، يمكن أن  ف  .لسلسلة الكتل كخدمة

سلسلة الكتل لعميل    (IAM)الهوية والنفاذ    إدارةو ،  (BSD)  وتدقيق الشفرات لمطوري سلسلة الكتل كخدمة،  (BSP)الكتل كخدمة  
   . (BSC)كخدمة 

 .وغيرها   (BSS)سلسلة الكتل كخدمة  أمن  مطور  والعمليات غير السليمة لموظفي    تقادمة الم  ن تشمل التحديات الأمنية قواعد الأم و 

 سلسلة الكتل كخدمةعميل أمن  عننظرة عامة  3.6
سلسلة الكتل  مطور  و   (BSP)سلسلة الكتل كخدمة  مورد  قدمها  يالخدمات التي    (BSC)سلسلة الكتل كخدمة    يستخدم عميل

مخصصة    (BSD)  كخدمة شبكة  الكتل  لبناء  الكتلوتطبيقات  لسلسلة  من  و .  سلسلة  نوعان  الكتل عملاء  هناك  سلسلة 
المخصصة، والآخر هو العضو الذي ينضم إلى   سلسلة الكتل: أحدهما هو المسؤول الذي يبني ويدير شبكات  (BSC) كخدمة
 إحدى   ، يمكن أن يكون المسؤول في (BSC)  سلسلة الكتل كخدمةعميل محدد ل بالنسبة إلى  و خصصة.  الم  سلسلة الكتلشبكة  

 . الأخرى  خصصةسلسلة الكتل الم اتشبكإحدى  خصصة والعضو فيالم سلسلة الكتل اتشبك
تحديات    يواجه المسؤول أيضاً و تحديات أمنية في إدارة المفاتيح واستخدامها.    (BSC)  سلسلة الكتل كخدمةعملاء  واجه جميع أنواع  وي

 والموارد الأخرى.   توصيلاتوال  سلسلة الكتلالمخصصة، مثل الإعداد غير المناسب لعقد    سلسلة الكتلأمنية في إعداد وإدارة شبكات  

 التهديدات الأمنية التي تعترض سلسلة الكتل كخدمة  7
سلسلة عميل  و   (BSD)  دمةسلسلة الكتل كخمطور  و   (BSP)سلسلة الكتل كخدمة  مورد  ض  تر يمكن تصنيف التهديدات التي تع

 إلى ثلاثة أنواع: (BSC)الكتل كخدمة 

لسلسلة  الأساسية    فوالوظائ  للموارد الأساسية،   السليمة، والإدارة غير  التنفيذ  تدفقاتغير الآمنة، و   التقنية  ميماتلتصا −
 .سلسلة الكتلوأنظمة خدمة  الكتل

غير المتوافقة وسلسلة    سطوح البينية، بما في ذلك السلسلة الكتل كخدمةمورد ومطور وعميل  التفاعلات غير الآمنة بين   −
 التوريد غير الآمنة. 

 وتخزينها.  السرغير السليمة، بما في ذلك الاستخدام غير المناسب لكلمات  الموظفين عمليات −

 .3.7إلى  1.7من  الفقراتفي  رالتهديدات الأمنية لكل دو  وتعرض

 كخدمة ة الكتل  لسلس التي تعترض مورد ديدات الأمنية الته 1.7

 التهديدات التي تعترض الخدمة السحابية 1.1.7

تحديات   فإنه يواجهإلى الخدمات السحابية،    اً الأساسية استناد  سلسلة الكتلوفر موارد  ي  (BSP)سلسلة الكتل كخدمة  مورد  لأن    راً نظ
على سبيل المثال، قد ف.  ITU-T X.1601]]   من التوصية  8و  7وتهديدات موروثة من الخدمة السحابية، كما هو موضح في الفقرتين  

لنظام    سلسلة الكتلآخر في البيئة المشتركة للخدمات السحابية إلى تفرع    شاغلغير المصرح به إلى قسم من مورد    النفاذيؤدي  
 . سجلات البيانات الخاصة به عن طريق إعادة كتابة أو مراجعة ا الشاغلبهذالخاص  سلسلة الكتل

 سلسلة الكتل ل للربط الشبكي ض الآليات الأساسية تر التهديدات التي تع 2.1.7

 اتفي تصميم   ثغرات ومحركات التشفير بسبب    النظراء   التوصيل بين وبروتوكولات    الموافقة يمكن أن تحدث التهديدات لبروتوكولات  
 . [ITU-T X.1401] التوصية   في   6  ، انظر الفقرة التفاصيل   ولمزيد من الآليات والإدارة غير المناسبة.   تنفيذ والعيوب في    ت كولا البروتو 
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عيوب في نظام التخزين وجود  ، و لسلسلة الكتل  كافيةموارد  عدم وجود    الموزع  سجل البياناتلها    يتعرضتشمل التهديدات التي  
وإدارة تخزين غير آمنة، مما قد يؤدي إلى عدم تناسق سجل البيانات، وفقدان البيانات، والتلاعب بالبيانات، وتسرب البيانات. 

في و .  سلسلة الكتلالمخصصة عندما تعمل شبكة    سلسلة الكتللشبكة    سلسلة الكتلعلى سبيل المثال، تتوسع بيانات النظام و ف
المخصصة لتلبية توسع البيانات، فإن   سلسلة الكتللموارد تخزين كافية لشبكة    (BSP)سلسلة الكتل كخدمة  مورد توفير  حالة عدم  

تسقط البيانات الجديدة مباشرة، مما يؤدي إلى سديدة أو  الجبيانات  لالمخصصة ستستبدل البيانات القديمة با  سلسلة الكتلشبكة  
 تفق الاتصالاامر في  فشل  المثال آخر هو المكان الذي يمكن أن يؤدي فيه  و   .المخصصة  سلسلة الكتلفقدان البيانات في شبكة  

إذا استمرت حالات الفشل لفترة طويلة، فإن أقسام  و الموزعة.    سجلات البيانات بيانات في  للأو التخزين إلى تخزين غير متسق  
 الأخرى. ستعلام عن البيانات وخدمات البياناتوالا الكتل إنشاءتأخيرات غير متوقعة في  في حدوث تتسببالشبكة الناتجة 

 بيئة التطوير التهديدات على  4.1.7

 مجيات تطوير البر   أدوات  برمجة التطبيقات، ومجموعةل السطوح البينيةبيئة التطوير المتكاملة، وبيئة التجميع، والعقود الذكية، و   تعترض
(SDK  وغيرها من وظائف ،)  سلسلة الكتل كخدمة  مورد  وفرها  يالتي    النفاذإمكانية  تطوير(BSP)  ، تهديدات في عملية تصميم 

برمجة التطبيقات ل استيقان السطوح البينيةعلى سبيل المثال، قد تؤدي عيوب ف. وتشكيلها وتشغيلها وتنفيذها وظائف التطوير تلك
العقود الذكية ثغرات أمنية في التصميم   إلى جانب ذلك، تواجهو الأساسي.    سلسلة الكتلمورد    غير المصرح به واستخدام  النفاذإلى  

  ، مما يؤدي إلى نتائج غير متوقعة العقود الذكيةعداد الصحيحة في  للأ  الزيادة والنقصانمثل    وإدارة الشفرات،المنطقي، وتنفيذ العقود  
 .عند التشغيل

 وظائف الأطراف الثالثة غير الآمنة 5.1.7

 ويقوم بدمجها   (BSD)  سلسلة الكتل كخدمةمطور  وفرها  يالتي    ةالثالث  طرافالأوظائف    (BSP)مورد سلسلة الكتل كخدمة    دعمي
الكتل كخدمةفي   سلسلة  البينيةعبر    (BaaS)  منصة  التطبيقات.  ل   السطوح  تؤدي  وهنابرمجة  قد  الضارة   والبرمجيات  الأخطاء، 
هذه إلى    النفاذبرمجة التطبيقات غير المتوافقة والتحكم غير المناسب في  ل  السطوح البينية، بالإضافة إلى  ةالثالث  الأطرافوظائف   في

 . (BaaS) سلسلة الكتل كخدمة، إلى اضطراب نظام السطوح

 النفاذ غير الآمن إلى النظام 6.1.7

التحكم في    النفاذيشمل   إلى  الافتقار  النظام  إلى  الآمن  المناسب في    النفاذغير  التحكم غير  مرافق  النفاذأو  الكتل  إلى   سلسلة 
سلسلة  شبكات    واقتحام،  سلسلة الكتلالتلاعب ببيانات    في  ويمكن أن يتسبب ذلكوالشبكة والتطبيقات.    وسجلات البيانات

 المخصصة، وتسريب المعلومات الخاصة.  الكتل

 التهديدات الداخلية  7.1.7

مع   السرسلوكيات ضارة، مثل مشاركة كلمات  ببطريق الخطأ أو عن عمد    (BSP)  كخدمةسلسلة الكتل  مورد  قد يقوم موظفو  
قد تؤدي التهديدات و غير آمنة، وكشف المعلومات الشخصية، وما إلى ذلك.    أماكنفي    السروترك كلمات    ،أشخاص غير مصرح لهم 

سلسلة  خدمات  عدم تيسر  خصصة و الم  سلسلة الكتلغير المصرح به إلى شبكات    نفاذالداخلية إلى تسرب المعلومات الخاصة، وال
 .الكتل

 سلسلة التوريد غير الموثوقة  8.1.7

 عدم الاستمرار في سيؤدي  و والأجهزة التي يوفرها العديد من الموردين.    البرمجياتمكونات    سلسلة الكتلتستخدم منصة خدمة  
في هذه الحالة، فإن و .  سلسلة الكتلوالتوصيلات والموارد الأخرى لخدمات    الحوسبةوالأجهزة إلى تقويض قدرات    لبرمجياتبا  مدادالإ

على التنافس على   الموافقةبروتوكول    (PoW)إثبات عمل  على سبيل المثال، يعتمد  ففي خطر.  سيكون    سلسلة الكتلخدمات    يسرت
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يمكن أن يؤثر    توصيلات وال  الحوسبةلقدرات  عبر الإنترنت، وبالتالي فإن الإمداد المتوقف    سلسلة الكتلبين عقد    الحوسبةقدرات  
 .إثبات العمل القائمة على سلسلة الكتللشبكات  الموافقةعلى نتائج 

ذلك إلى  تؤدي وبالإضافة  أن  يمكن  الأمنيةالضارة    البرمجيات  ،  في    والثغرات  للاستغلال  وكذلك   البرمجياتالقابلة  والأجهزة، 
الكتل  معماريات  في إلى  سلسلة  المصدر،  لتوليد كتل  مفتوحة  متوقعة،    عمليات  وإساءة  الخدمة  ورفضغير  البيانات  وتسرب   ،

 استخدامها، وما إلى ذلك. 

 التهديدات التي تعترض البيئة المادية 9.1.7

 تي الادية  المرافق  يسر المعدم ت، في  المرافق الأساسيةالتي تؤثر على  والكوارث البيئية الأخرى    صواعقالحرائق والفيضانات وال  تتسببقد  
الاتصالات   الأخرى.    والحوسبة توفر  الأساسية  المثال،  فوالموارد  يتسبب على سبيل  أن  أو   يمكن  المتعمد  الكهربائي  التيار  انقطاع 

سلسلة  لسيطرة عدد أقل من عقد    وافقةفي هذه الحالة، تخضع عملية المو .  سلسلة الكتلعُقد    عدم توصيل جزء منالعرضي إلى  
 غير صحيحة وتأخير إضافي في إنشاء الكتل. موافقة ، مما يؤدي إلى نتائج الكتل

 التهديدات الأمنية التي تعترض مطور سلسلة الكتل كخدمة 2.7

 التهديدات التي تعترض وظائف الأطراف الثالثة  1.2.7

الكتل كخدمة   يوفر  سلسلة  الكتل مكونات    (BSD)  مطور  الأمنية   ، الأساسية   سلسلة  الكتل، لسلس   والآليات  تطوير    لة  ووظائف 
 كونات الأساسيةالم الأمنية الكامنة في    الثغرات تشمل التهديدات ذات الصلة  و خارجي.    كمورد خدمات   سلسلة الكتل، تطبيقات  

 .السطوح هذه    إلى غير الآمن    النفاذ والتحكم في  ،  غير المتوافقة   سطوح البينية ، وال الأطراف الثالثة ، وعيوب تنفيذ وظائف  لسلسلة الكتل 
إلى تسرب المعلومات الخاصة،    اً أيض  (BSD)  مطور سلسلة الكتل كخدمةإلى جانب ذلك، يمكن أن يؤدي السلوك الضار لموظفي  و 
 .الأمنية  لوظائفل، والعمليات غير المتوقعة ةالثالث الأطراف الأبواب الخلفية في وظائفالنفاذ من و 

 لكتل كخدمةعميل سلسلة االتهديدات الأمنية التي تعترض   3.7

 حالات تسرب المفاتيح وفقدانها 1.3.7

الكتل كخدمةيدير   أو عبر خدمة    (BSC)  عميل سلسلة  بنفسه  السليم  و .  يقدمها طرف ثالث المفاتيح  التخزين غير  يؤدي  قد 
إلى فقدان المفاتيح أو تسربها، مما يؤدي إلى   تقدمها أطراف ثالثة،  للمفاتيح، أو تلف ملف المفاتيح، أو خدمات مفاتيح غير موثوقة 

 المخصصة.  سلسلة الكتلشبكات اضطراب و   ة،الخاص والكشف عن المعلومات، عميل سلسلة الكتل كخدمةفقدان أصول 

 الإدارة غير السليمة لشبكات سلسلة الكتل المخصصة 2.3.7

بناءً على وظائف   الأمنآليات    نشرخصصة الخاصة به و الم  سلسلة الكتلبإعداد شبكات    (BSC)  عميل سلسلة الكتل كخدمةيقوم  
ستمثل ،  وبناءً على ذلك  .(BSD)  ومطور سلسلة الكتل كخدمة  (BSP)  يوفرها مورد سلسلة الكتل كخدمةالتي    سلسلة الكتل

على فالمخصصة.    سلسلة الكتلشبكات    تهديداً علىالأمن  المخصصة وآليات    سلسلة الكتللشبكات    سليمةغير ال  التشكيلات
المخصصة،   سلسلة الكتلموارد تخزين غير كافية لعمليات شبكة    (BSC)  عميل سلسلة الكتل كخدمةخصص  سبيل المثال، إذا  

سجلات إلى عدم اتساق  نهاية المطاف، مما يؤدي في سلسلة الكتلالمخصصة في تحديث بيانات   سلسلة الكتلفقد تفشل شبكة 
 .بيانات سلسلة الكتل



 ITU-T X.1411 9 (2023/03) التوصية 

 ة الكتل كخدمة للبات الأمنية لسلس المتط 8

 تشكيلة أمن شبكة سلسلة الكتل المخصصة 1.8

المتطلبات المخصصة لتلبية    سلسلة الكتلشبكة    شكيلات توصيات بشأن ت  (BSP)  بأن يقدم مورد سلسلة الكتل كخدمةيوصى  
توصيات   مورد سلسلة الكتل كخدمةن يقدم  يوصى بأإلى جانب ذلك،  و   .(BSC)  عميل سلسلة الكتل كخدمةبالخاصة    الأمنية

 المخصصة.  فيما يتعلق بشبكات سلسلة الكتلاللازمة  الأمنحول نشر آليات 

 النطاق الموصى به لإجمالي عدد العقد. مورد سلسلة الكتل كخدمة يجب أن يحدد أ (  

الكتل كخدمة ب( سلسلة  مورد  يحدد  أن  بنسبة    يجب  التهديدات  لتجنب  الإنترنت  عبر  العقد  لعدد  الأدنى    51%الحد 
 . سلسلة الكتلوالتهديدات الأخرى المعروفة لشبكة 

 . سلسلة الكتل شبكة    تقسيم لكل عقدة لتجنب    العقد المجاورة الحد الأدنى لعدد    يجب أن يحدد مورد سلسلة الكتل كخدمة  ج(

 . هوحقوق أنواع العقد الموصى بها، مع تحديد عدد كل نوع كخدمةمورد سلسلة الكتل   ن يحددبأ يوصى د (

ووحدة معالجة    (CPU)الحد الأدنى من موارد التخزين ووحدة المعالجة المركزية    مورد سلسلة الكتل كخدمة  يوصى بأن يحدد هـ ( 
 لكل نوع من أنواع العقد. (GPU)البيانية الرسوم 

يحدد و (  بأن  الكتل كخد  يوصى  سلسلة  وبروتوكولات  الموافقةبروتوكولات    مةمورد  بها  بين   الموصى    اً وفق  النظراء  ما 
 العقد. شكيلاتلت

وإدارة المفاتيح،    إدارة الهوية والنفاذ الأساسية، بما في ذلك    الأمنوظائف    مورد سلسلة الكتل كخدمة  وفريوصى بأن ي ز ( 
 المخصصة.  سلسلة الكتللشبكة 

  أن  ويتعين المخصصة.  سلسلة الكتل شبكة شكيلات لت  اً أمني  اً تقييم  ة اختياري أن يوفر بصورة   كخدمة ورد سلسلة الكتل  لم يمكن  ح(
 . (BSC)سلسلة الكتل كخدمة  عميل  الاقتراحات والحلول الأمنية ذات الصلة إلى    مورد سلسلة الكتل كخدمة يقدم  

 إدارة الهوية والنفاذ 2.8

 سلسلة الكتلوشبكة    سلسلة الكتل كخدمة نظام  والنفاذ في  وظائف إدارة الهوية    (BSP)  سلسلة الكتل كخدمة   بأن يوفر مورد   يوصى 
 . والتخويل أيضاً   والاستيقان  النفاذ إدارة    فحسب، بل لتسهيل   ماية الهويات يس لح ل   والنفاذ شر وظائف إدارة الهوية  وتنُ المخصصة.  

 . سلسلة الكتل كخدمةنظام في التسجيل وظائف تسجيل الهوية وإلغاء  مورد سلسلة الكتل كخدمةيجب أن يوفر  أ (  

 المخصصة.  سلسلة الكتلالهوية لشبكة وإلغاء تسجيل وظائف تسجيل  مورد سلسلة الكتل كخدمةبأن يوفر يوصى  ب(

مورد سلسلة  للتمييز بين   سلسلة الكتل كخدمةإلى الحساب لنظام  النفاذإدارة  مورد سلسلة الكتل كخدمة يجب أن يوفر ج(
 . (BSD)مطور سلسلة الكتل كخدمة و  (BSC)سلسلة الكتل كخدمة عميل و  (BSP) كخدمةالكتل  

أن يكون    ويتعين المخصصة.    سلسلة الكتلإلى الحساب في شبكة    النفاذ  إدارةمورد سلسلة الكتل كخدمةبأن يوفر  يوصى   د (
 مختلفة. نفاذخصصة دور واحد أو أكثر للعملاء مع حقوق الم من شبكات سلسلة الكتل لأي شبكة

إلى   أن تنفذ كل هويةليمكن و . سلسلة الكتل كخدمةنظام  النفاذ إلى استيقان مورد سلسلة الكتل كخدمةيجب أن يوفر  هـ ( 
 . فقط  بها  ةالخاص النفاذ وق لحق اً رد وفقاالمو 

 المخصصة.  سلسلة الكتلشبكة  النفاذ إلى استيقان مورد سلسلة الكتل كخدمة بأن يوفريوصى  و ( 

 النفاذالدقيقة، مثل وظائف التحكم في    النفاذوظائف إدارة    ةاختياريبصورة    مورد سلسلة الكتل كخدمةيوفر  يمكن أن   ز ( 
 الأدوار.  على القائم

،  والنفاذ إلى الحساب،  النفاذ إلى بروتوكول الإنترنتوتيرة نشاط    ة اختياريبصورة    مورد سلسلة الكتل كخدمةيراقب  يمكن أن   ح(
 .ذلك وغير المفاتيحالتسجيل وإلغاء التسجيل وتحديث  النفاذتشمل أنشطة و وغيرها.  النفاذوأجهزة 



 ITU-T X.1411 (2023/03)التوصية  10

 إدارة المفاتيح 3.8

إنشاء المفاتيح وتخزينها وتوزيعها واستخدامها   أمنوظائف الإدارة الرئيسية لحماية    (BSP)مورد سلسلة الكتل كخدمة    بأن يوفريوصى  
 طالها. واستردادها وإب  وإنشاء نسخ احتياطية منها

يوفر   أ (   أن  الكتل كخدمةيجب  سلسلة  المفاتيح،    مورد  لإدارة  شاملة  لمفاتيح  با  الخاصة   علوماتالمتوضيح  مع  مخططات 
 .الإداريةجراءات الإو 

خوارزميات الأرقام العشوائية والمعلمات الأخرى المستخدمة لإنشاء المفاتيح.   أمن  مورد سلسلة الكتل كخدمةيجب أن يقيم   ب(
 . بها وعدم القدرة على التنبؤمستوى العشوائية المطلوب ن تحقق خوارزميات الأرقام العشوائية أ ويتعين

المفاتيح    مورد سلسلة الكتل كخدمةبأن يدعم  يوصى   ج( الثالثةوظائف إدارة    إدارة   وظائفتقييم أمن    ويتعين.  للأطراف 
 . (BSC)سلسلة الكتل كخدمة عميل وضمانه قبل تقديمها إلى  ةالثالث للأطراف فاتيحالم

 . والتي ألُغي تسجيلهاللحسابات المشبوهة  الرئيسية  لغاءالإوظائف  مورد سلسلة الكتل كخدمةيوصى بأن يوفر  د (

  ستيقن منها يمكن فقط للحسابات المو وظائف استرجاع المفاتيح المفقودة.    مورد سلسلة الكتل كخدمةبأن يوفر  يوصى   هـ ( 
 إلى وظائف استرجاع المفاتيح. النفاذ

أن   ويتعينفاتيح بشكل دوري.  بتحديث الم  سلسلة الكتل كخدمةعميل    مورد سلسلة الكتل كخدمةبأن يلزم  يوصى   و ( 
 .الأمنتختلف فترة التحديث حسب مستويات 

 المخصصة.  سلسلة الكتلشبكة المفاتيح في وظيفة إدارة  عميل سلسلة الكتل كخدمةشر بأن ينيوصى  ز ( 

يقوم    ح( أن  الكتل كخدمةيجب  سلسلة  المف  بإتقان   عميل  لاستخدام  الآمنة  الإجراءات    ا واستعادته  ا وتخزينه  اتيحواتباع 
 المخصصة.  سلسلة الكتلفي شبكة  ستخدمةلوظيفة إدارة المفاتيح الم وفقاً ، اوإلغاءه

على  ورد سلسلة الكتل كخدمة  اتيح لمالمشبوه للمفبالإبلاغ عن الاستخدام    عميل سلسلة الكتل كخدمةبأن يقوم  يوصى   ط(
 في وظيفة إدارة المفاتيح. مسبقاً النحو المحدد 

طراف للمفاتيح  نظام تخزين مفاتيح مكون من طرفين أو متعدد الأاختيارياً    مورد سلسلة الكتل كخدمةيستخدم    يمكن أن ي(
 الرئيسية والمفاتيح السرية.

 حماية الخصوصية 4.8

يوفر يوصى   الكتل كخدمة  بأن  والعمليات   والنفاذ   (PII)أشخاص    المحددة لهويةعلومات  المالحماية عند جمع    مورد سلسلة  إليها 
 . ذات الصلة بها الأخرى 

باللوائح والسياسات والتشريعات الوطنية والمحلية المتعلقة بحماية الخصوصية مثل    مورد سلسلة الكتل كخدمةيجب التزام    أ (  
 . هاوتخزين (PII)  أشخاص المحددة لهويةعلومات المجمع 

 المعروضة.  أشخاص المعلومات المحددة لهوية  منع التعرف على مورد سلسلة الكتل كخدمةيجب أن يتيح  ب(

  أشخاص الموجودة المعلومات المحددة لهوية تدابير أمنية لضمان إمكانية حذف ة مورد سلسلة الكتل كخدم يجب أن ينشر ج(
تكنولوجيا سلسلة  ، مثل استخدام  القيام بذلكسلسلة الكتل كخدمة    يستوجب قيام عميلما  عند  حذفاً تاماً على السلسلة  

 خارج السلسلة.  أشخاصية المعلومات المحددة لهو ، أو لتخزين Chameleon الاختزالخوارزمية القائمة على  الكتل

الخاصة  المنظمات المهنية لإجراء عمليات تدقيق على العمليات الحساسة    مورد سلسلة الكتل كخدمةبأن يدعو    يوصى د (
 . أشخاصبالمعلومات المحددة لهوية 



 ITU-T X.1411 11 (2023/03) التوصية 

 أمن محركات التشفير  5.8

 المخصصة.  سلسلة الكتلمحركات التشفير التي يتم نشرها في شبكات  منأ مورد سلسلة الكتل كخدمةبأن يضمن يوصى 

 بشكل عام.  أمنها تم التحقق من  التيخوارزميات التشفير السائدة،  مورد سلسلة الكتل كخدمةيجب أن يدعم  أ (  

 محركات التشفير.  أمنالمنظمات المهنية لتدقيق  مورد سلسلة الكتل كخدمةيجب أن يدعو  ب(

يوصى  و .  (BSD)  كخدمةسلسلة الكتل  مطور  وفرها  يمحركات التشفير التي    مورد سلسلة الكتل كخدمةيدعم  بأن  يوصى   ج(
 . التشفير لمحركاتنتائج التقييم الأمني  بأن يوفر مطور سلسلة الكتل كخدمة

 أمن التوصيل فيما بين النظراء  6.8

 غير الموثوقة. و  الضارة العقد فيما بين النظراء توصيلاتال مقاومة مورد سلسلة الكتل كخدمةبأن يضمن  يوصى

 . النظراءما بين  إلى شبكات النفاذلإدارة  الاستيقانمخططات  مورد سلسلة الكتل كخدمةيجب أن يوفر  أ (  

 إنشاء قنوات إرسال آمنة بين العقد الموزعة.بهدف   جفيرلتلتكنولوجيا  مورد سلسلة الكتل كخدمة يجب أن يستخدم ب(

تشير الموثوقية إلى أن  و توسع.  لل موثوق وقابل  على نحو    راء نظ ما بين ال بروتوكولات    مورد سلسلة الكتل كخدمة   يجب أن يدعم  ج(
تشير قابلية التوسع إلى أن البروتوكولات  و .  التوصيل تحافظ على الاتساق مع العقد الأخرى بعد إعادة    غير الموصولة العقد  

 التي تعمل بشكل طبيعي. سلسلة الكتل بشكل ديناميكي أو ثابت مع شبكات    أو إزالتها   تدعم إضافة عقد 

 . عقدة مجاورة أكثر من    لديها عقدة  كل    في   ما بين النظراء بروتوكولات    يجب أن يدعم مورد سلسلة الكتل كخدمة  د (

  تقسيمإلى    موصولة تؤدي أي عقدة غير  بحيث لا    ما بين النظراء  بروتوكولات  مورد سلسلة الكتل كخدمة  بأن يدعميوصى   هـ ( 
 . الشبكة

 . لشبكات ما بين النظراءطوبولوجيا في الوقت الفعلي  مورد سلسلة الكتل كخدمة بأن يوفريوصى  و ( 

 ضارة. اً أو عقدتقسيماً تواجه  النظراءما بين إذا كانت شبكة إنذاراً  بأن يوفر مورد سلسلة الكتل كخدمةيوصى  ز ( 

 الموافقة أمن آلية 7.8

 وعملياتها آمنة.  الموافقةآلية  أن يكون تصميمعلى ضمان  مورد سلسلة الكتل كخدمةبأن يعمل يوصى 

 إثبات أمنها أو تقييمه علناً. تم  موافقة خوارزميات  أن يوفر مورد سلسلة الكتل كخدمةيجب  أ (  

يوفرها مطور  التي    الموافقةخوارزميات    عميل سلسلة الكتل كخدمة في نشر  مورد سلسلة الكتل كخدمةيجب أن يدعم   ب(
 . (BSD) سلسلة الكتل كخدمة

  ويجب . سلسلة الكتل كخدمة الموافقة الخاصة بعميلمني لخوارزميات الأتقييم ال مورد سلسلة الكتل كخدمة يجب أن يوفر ج(
 وغير ذلك.  االموصى بهعقد الموافقة ووتيرة الموافقة لعدد  الأمني عتبةتقييم الأن يتضمن 

 . الموافقة قبل الانضمام إلى الموافقةقد عُ استيقان  مورد سلسلة الكتل كخدمة يجب أن يضمن د (

 المراقبة وعقدها ونتائجها. فترة أن يقي م و  المراقبةعملية  مورد سلسلة الكتل كخدمة يجب أن يراقب هـ ( 

 المراقبة على أنها غير طبيعية.  الموافقةعملية  تقُي م ماوحلول عند  إنذارات د سلسلة الكتل كخدمةمور  بأن يوفريوصى  و ( 

 أمن العقد الذكي 8.8

  وتحديثها  ونشرهاالعقود الذكية    نشاءإ  عقود الذكية، بما في ذلكالإدارة شاملة لدورة حياة    مورد سلسلة الكتل كخدمة  بـأن يوفريوصى  
 . غائهاوإل وتنفيذها وتشغيلها

والمتطلبات المنطقية والتوجيهات المعيارية الأخرى بشأن    اتالشفر مواصفات    مورد سلسلة الكتل كخدمة  يجب أن يوفر  أ (  
 العقود الذكية.
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 الذكية.  تشغيل العقودمن أجل  ،  البيئات التجريبيةبيئة معزولة موثوق بها، مثل    مورد سلسلة الكتل كخدمة  بأن يوفريوصى   ب(

أو منع    الضارةلعقود الذكية لتقييد العمليات  فيما يتعلق بامناسبة    نفاذإدارة    مورد سلسلة الكتل كخدمة  يوفريجب أن   ج(
 العقود الذكية الخاطئة من إلحاق الضرر بالعقود الأخرى. 

 عقود الذكية. ذات الصلة بالآليات الاستجابة للطوارئ الأمنية  مورد سلسلة الكتل كخدمة يجب أن يدعم د (

 من تعقيد العقود الذكية من حيث استهلاك الموارد ووقت التنفيذ. مورد سلسلة الكتل كخدمة يجب أن يحد هـ ( 

 . فيه والتحكم  العقود الذكية  من قبل  سلسلة الكتلالاستهلاك المفرط لموارد    مورد سلسلة الكتل كخدمة  بأن يراقبيوصى   و ( 

 لموارد. با التي توضع فيما يتعلق قيودالإنهاء العقود الذكية عندما تتجاوز  مورد سلسلة الكتل كخدمة بأن يدعميوصى  ز ( 

يوفريوصى   ح( الكتل كخدمة  بأن  سلسلة  هجمات  اللول  الح  مورد  لمنع  الموزعتقنية  الخدمة  المتعلقة   (DDoS)  رفض 
 الذكي.  بالعقد

  الثغراتوظائف للكشف التلقائي عن    سلة الكتل كخدمة بتوفيرمطور سل  مورد سلسلة الكتل كخدمة  بأن يلزميوصى   ط(
 لعقد الذكي.با وشفرة البايتات الخاصة مصدر العقد الذكي  شفرةالأمنية في 

 للكشف المبكر عن أنشطة العقود الذكية    بمراقبة  مطور سلسلة الكتل كخدمة  مورد سلسلة الكتل كخدمة  بأن يلزميوصى   ي(
 .لهذه العقود السلوكيات غير الطبيعية

 مراقبة الموارد  9.8

رد غير  اعندما تكون حالة المو وتوفير إنذار  سلسلة الكتل كخدمةاستهلاك الموارد في   مورد سلسلة الكتل كخدمة بأن يراقب يوصى
 طبيعية.

الكتل كخدمةيوصى   أ (   الكتل كخدمة    بأن يسمح عميل سلسلة  العقد في شبكات  لمورد سلسلة  بمراقبة استهلاك موارد 
  الإنترنت على  الة  الحالشبكة و   توصيلاتووحدة المعالجة المركزية و   وسبةالمخصصة، من حيث التخزين والح  سلسلة الكتل

 .وغير ذلكومدة الاتصال بالإنترنت 

عندما تواجه عقد   عميل سلسلة الكتل كخدمةلموارد إلى بشأن نقص ا  تنبيه مورد سلسلة الكتل كخدمة بأن يقدميوصى  ب(
سلسلة الكتل  عميل  ل  حلولاً  مورد سلسلة الكتل كخدمة يوفرأن    ويتيع نفي الموارد.    اً المخصصة نقص  سلسلة الكتلشبكة  

 النقص في الموارد. حدة تخفيفكخدمة من أجل 

المخصصة    ة الكتللسلسبمراقبة حالة شبكات    الكتل كخدمةورد سلسلة  لم  عميل سلسلة الكتل كخدمة  بأن يسمحيوصى   ج(
 وغيرها. من حيث معدل إنشاء الكتل ومولدات الكتل وحجم الكتل

حالة الشبكة   ترُصدعندما سلسلة الكتل كخدمة للعملاء عميل إلى  إنذاراً بالتسلل مورد سلسلة الكتل كخدمة بأن يوفر د (
بالتحليل غير الطبيعي  سلسلة الكتل كخدمة  عميل    ورد سلسلة الكتل كخدمةميزود  أن    ويتعينعلى أنها غير طبيعية.  

 العقد غير الطبيعية ذات الصلة والحلول الموصى بها. ومعلومات عن  الناجم

 الاقتحام  نظام كشف 10.8

 ى. الأخر  الاقتحاموحالات  الشفرات الضارةنع الخاصة بمالآليات ويحدث  مورد سلسلة الكتل كخدمة بأن يوفريوصى 

مورد    يوفرأن    ويتعين.  خاصة بالثغراتلعقد الذكي ومكتبة  ل  الأمنيةقواعد  ال  مورد سلسلة الكتل كخدمة  يجب أن يوفر أ (  
 . الثغرات مشترك لاكتشاف نسقب سطوح بينية للنفاذ سلسلة الكتل كخدمة

لوظائف  با  مزودة  برمجيات  تشكيلالضارة أو    البرمجياتكافحة  لم  برمجيات  بتثبيت  مورد سلسلة الكتل كخدمةيجب أن يقوم   ب(
 الضارة وإزالتها.  البرمجياتالمقابلة لاكتشاف 

والقضاء   من عقد سلسلة الكتلالضارة في كل عقدة    الشفراتمن    وقايةال  مورد سلسلة الكتل كخدمة  بأن يوفريوصى   ج(
 .سلسلة الكتل إلى شبكة النفاذعلى الشفرة الضارة قبل 
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  لك التحديث الدوري، بما في ذ الشفرات الضارةليات منع  آ  بشأن  لوائح  مورد سلسلة الكتل كخدمة  بأن يوفريوصى   د (
 بانتظام. منها والقضاء عليها   والتحقق لمكتبة الشفرات الضارة

يلزميوصى   هـ (  الكتل كخدمة  بأن  سلسلة  الكتل كخدمة  عميل    مورد  لتقييم  بإجراء  سلسلة   التقنيةالتدابير  فعالية  منتظم 
 .الشفرات الضارةهجمات  لمكافحة

 التدقيق الأمن  11.8

لإجراء تدقيق أمني على البنية لواحد أو أكثر من مطوري سلسلة الكتل كخدمة  مورد سلسلة الكتل كخدمة  يوصى باستخدام  
 المصدر والوظائف الأساسية الأخرى. وشفرة لسلسلة الكتلالتحتية 

ه وتدقيق  الأمن  لإجراء تقييم  واحداً أو أكثر من مطوري سلسلة الكتل كخدمة  الكتل كخدمةمورد سلسلة    بأن يختاريوصى   أ (  
 سلسلة الكتل خدمة    بدء تشغيل  والشبكة وبيئات التشغيل الأخرى قبللسلسلة الكتل    بالبرمجيات الأساسية  فيما يتعلق

 التحتية. ، لضمان إمكانية التحكم في المخاطر الأمنية على مستوى البنيةالإنترنتعلى 

لإجراء تدقيق مطوري سلسلة الكتل كخدمةواحداً على الأقل من    مورد سلسلة الكتل كخدمة  بأن يكون لدى يوصى   ب(
 المصدر.  شفرةالمصدر، يركز بشكل أساسي على المخاطر ومشكلات الجودة على مستوى  لشفرة أمني 

عناصر    بما يشمل  سلسلة الكتل كخدمةورد  مالمصدر إلى    شفرةلتقرير تدقيق    سلسلة الكتل كخدمة  طورم  بأن يقدميوصى   ج(
 المصدر المدرجة. شفرةراجعة لمالانتهاك واقتراحات ل/الامتثا

لضمان    إدارة الهوية والنفاذوظائف  لتقييم  سلسلة الكتل كخدمة بإجراء    مطوربأن يلزم مورد سلسلة الكتل كخدمة  يوصى   د (
 .عملينرب المفتاح الخاص وتسرب معلومات المستعدم وجود مخاطر مثل تس

 إدارة وظائف الأطراف الثالثة 12.8

 اً. دد مسبقعلى النحو المحبشكل آمن  الأطراف الثالثةعمل وظائف  مورد سلسلة الكتل كخدمة بأن يضمنيوصى 

 . للموردين الذين يمثلون أطرافاً ثالثة المتطلبات الأمنية والوظيفية  مورد سلسلة الكتل كخدمة يجب أن يوضح أ (  

  الخدمات الذين يمثلون أطرافاً ثالثة   موردي كونات الخدمة مع  لماتفاقات التعاون    مورد سلسلة الكتل كخدمة  يجب أن يوقع ب(
 وتوضيح التزاماتهم ومسؤولياتهم. 

يقوميوصى   ج( الكتل كخدمة  بأن  سلسلة  تدقيق   مورد  أو  بموجب  مها  وتقيي  ةالثالث  الأطرافخدمات  مستوى    بمراقبة 
 الموقع. الاتفاق

 أمن سلسلة التوريد 13.8

التوريد الخاصة بها    على ضمان  مورد سلسلة الكتل كخدمة  بأن يعمل يوصى   الخدمات   موردي   لمواجهة  متينةأن تكون سلسلة 
 .الموردينوتغير  الضارين

دارة أمن سلسلة التوريد، بما في ذلك معايير إدارة  لإإجراءات  سياسات و   بتطوير  مورد سلسلة الكتل كخدمة  يجب أن يقوم  أ (  
 الأمن للمشاركين في سلسلة التوريد.

التحتية،    نقاط ل  بشكل روتيني  بإجراء تقييم  مورد سلسلة الكتل كخدمة  يجب أن يقوم  ب( البنية  التوريد في  ضعف سلسلة 
 المصدر في النظام. البرامج مفتوحة واستخدام 

كنظام   سلسلة الكتلبمخاطر سلسلة التوريد في    سلسلة الكتل كخدمة  عميل  مورد سلسلة الكتل كخدمة  يحيط بأن  يوصى   ج(
 .للخدمات

 . التي لا غنى عنها والأجهزة  البرمجياتمن  مورديهتنوع  مورد سلسلة الكتل كخدمة يجب أن يؤكد  د (
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 كخدمة  كتلالمتطلبات الأمنية لسلسلة ال –  1الجدول 

 التهديدات الأمنية 

 المتطلبات الأمنية 

إدارة  التشكيلة الأمنية 
الهوية  
 والنفاذ 

أمن محركات  حماية الخصوصية إدارة المفاتيح
 التشفير

أمن التوصيل بين  
 النظراء 

أمن العقد  أمن آلية الموافقة 
 الذكي

نظام كشف  مراقبة الموارد 
 الاقتحام

إدارة وظائف  التدقيق الأمن 
 الأطراف الثالثة 

أمن سلسلة  
 التوريد

سلة 
 سل

ورد
م

دمة 
كخ

تل 
الك

 

1.1.7 ✓ ✓ ✓ ✓    ✓   ✓ ✓ ✓ 

2.1.7     ✓ ✓ ✓ ✓  ✓ ✓ ✓ ✓ 

3.1.7 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

4.1.7       ✓ ✓ ✓ ✓    

5.1.7          ✓ ✓ ✓ ✓ 

6.1.7  ✓ ✓           

7.1.7  ✓          ✓  

8.1.7           ✓ ✓ ✓ 

9.1.7            ✓  
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1.2.7   ✓ ✓ ✓ ✓ ✓  ✓ ✓  ✓  
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1.3.7  ✓ ✓           

2.3.7 ✓        ✓   ✓  
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 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 تنظيم العمل في قطاع تقييس الاتصالات  Aالسلسلة 
 والاتصالات  المعلومات   تكنولوجيا / بالاتصالات   المتصلة والسياساتية    الاقتصادية   والقضايا   والمحاسبة   التعريفة   مبادئ  Dالسلسلة 

 الدولي الصعيد على

 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 خدمات الاتصالات غير الهاتفية  Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية  Gالسلسلة 
 لسمعية المرئية والأنظمة متعددة الوسائط الأنظمة ا Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 الشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى متعددة الوسائط Jالسلسلة 
 الحماية من التداخلات  Kالسلسلة 
والاتصالات،   Lالسلسلة  المعلومات  وتكنولوجيا  المناخ،  و البيئة  الإلكترونية،  و تغير  الطاقة،    استخدام  كفاءةو المخلفات 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتهاو 
 إدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة الشبكات Mالسلسلة 
 : الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونيةالصيانة Nالسلسلة 
 مواصفات تجهيزات القياس Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ، والقياسات والاختبارات المرتبطة بهماالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي  Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية  Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية البياناتاتصالات  Vالسلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء    الإنترنت وشبكات الجيل التالي   ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالات  Zالسلسلة 
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