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Recomendacion UIT-T X.1407

Requisitos de seguridad para el servicio de validacion de la integridad digital
basado en la tecnologia de libro mayor distribuido

Resumen

En la Recomendacion UIT-T X.1407 se especifican las amenazas y los requisitos de seguridad del
servicio de validacion de la integridad digital basado en la tecnologia de libro mayor distribuido
(DLT).

La prueba original protegida se almacena fuera de la cadena de bloques. Los valores de los datos
encriptados se almacenan en la cadena, la Recomendacion UIT-T X.1407 analiza las amenazas de
seguridad para dichos servicios de validacién de la integridad digital basados en DLT, es decir, el
registro de prueba y el origen de la prueba. En esta Recomendacion, también describe los requisitos
de seguridad que pueden hacer frente a estas amenazas de la seguridad.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 UIT-T X.1407  07-01-2022 17 11.1002/1000/14800

Palabras clave

Validacion de la integridad digital, tecnologias de libro mayor distribuido, amenazas y requisitos de
seguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacioén de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este érgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente o derecho de autor, que puede ser necesaria para aplicar esta Recomendacién.
Sin embargo, debe sefialarse a los usuarios que puede que esta informacidon no se encuentre totalmente
actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes bases de datos
del UIT T disponibles en el sitio web del UIT-T http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningdn
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T X.1407

Requisitos de seguridad para el servicio de validacion de la integridad digital
basado en la tecnologia de libro mayor distribuido

1 Alcance

En esta Recomendacidn se especifican las amenazas y los requisitos de seguridad en la realizacion de
pruebas digitales de la integridad de una entidad basadas en la tecnologia de libro mayor distribuido
(DLT). La plataforma de comprobacion digital de la integridad basada en DLT proporciona servicios
de distribucion, consulta y seguimiento de la prueba digital de la integridad de una entidad mediante
tecnologias de libro mayor distribuido.

2 Referencias

Las siguientes Recomendaciones del UIT T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se alienta a los usuarios de esta Recomendacion a que investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacién. Se publica periédicamente una lista de las Recomendaciones UIT T
actualmente vigentes. En la presente Recomendacion, la referencia a un documento no confiere a este
ualtimo, como documento auténomo, la categoria de una Recomendacion.

[UIT-T X.1401] Recomendacion UIT-T X.1401 (2019), Amenazas a la seguridad de tecnologia
de libro mayor distribuido.

[UIT-T X.1402] = Recomendacion UIT-T X.1402 (2020), Marco de seguridad para la tecnologia
de libro mayor distribuido.

[UIT-T X.1404] Recomendacion UIT-T X.1404 (2020), Garantia de seguridad para la
tecnologia de libro mayor distribuido.

3 Definiciones

3.1 Términos definidos en otros documentos

En la presente Recomendacion se utilizan los siguientes términos definidos definidos en la seccion 1.4
de [b-1SO 23257], y en otros documentos:

3.1.1 libro mayor distribuido [b-UIT-T X.1400]: Tipo de libro mayor que se comparte, replica y
sincroniza de manera distribuida y descentralizada.

3.1.2 tecnologias de libro mayor distribuido [b-1SO 22739]: Tecnologia que hace posible el
funcionamiento y la utilizacion de libros mayores distribuidos.

3.1.3 plataforma de tecnologia de libro mayor distribuido [b-ISO 22739]: Conjunto de
entidades de procesamiento, almacenamiento y comunicacion que en conjunto proporcionan las
capacidades del sistema DLT en cada nodo DLT.

3.1.4 integridad [b-ISO 13491-2]: Propiedad que evita la alteracion o supresion de los datos de
forma no autorizada.

3.1.5 libro mayor [b-UIT-T X.1400]: Almacén de informacion que mantiene registros de
transacciones finales, definitivas e inmutables.
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3.1.6 contrato inteligente [b-1SO 22739]: Programa informatico almacenado en un sistema DLT
en el que el resultado de cualquier ejecucion del programa se registra en el libro mayor distribuido.

3.1.7 amenaza [b-ISO/CEI 27000]: Posible causa de un incidente no deseado, que puede dafiar un
sistema o perjudicar a una organizacion.

3.2 Términos definidos en esta Recomendacion

Ninguno.

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas y acronimos:

DDoS Denegacion de servicio distribuido (distributed denial of service)

DLT Tecnologia de libro mayor distribuido (distributed ledger technology)
PoS Prueba de participacion (proof of stake)

PowW Prueba de trabajo (proof of work)

PBFT Tolerancia frente a fallos bizantinos (practical byzantine fault tolerance)
5 Convenios

La presente Recomendacidn se ajusta a las siguientes formas verbales de expresion de disposiciones:
a) "debera™ indica una obligacion;

b) "deberia" denota una recomendacion;
C) "podria" significa que se da permiso;
d) "puede™ indica posibilidad o capacidad.
6 Generalidades

El proceso de demostracion de la integridad de ciertos datos supone un reto cuando los datos estan
dispersos en diferentes sistemas. Ademas, el proceso de comprobacidn de la integridad puede requerir
la busqueda en muchas bases de datos, sistemas 0 manualmente en copias impresas. Esta situacion se
ve afectada por la ausencia del historial completo de la transaccién; como resultado, esto podria
provocar retrasos, esfuerzos y costes adicionales, y una toma de decisiones incorrecta.

La DLT consiste en un libro mayor descentralizado y a prueba de manipulaciones que establece un
nivel de confianza necesario para el intercambio de valor sin el uso de intermediarios. Se basa en
bases de datos descentralizadas que proporcionan registros integros, colaborativos, transparentes,
verificables y auditables para todas las transacciones. De este modo, las caracteristicas rastreables y
a prueba de manipulaciones de la DLT permiten una solucién para la comprobacion de la integridad
digital en la que los datos originales no pueden ser creados o comprometidos de forma fraudulenta
sin que exista una manera de detectar los cambios.
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Figura 1 — llustracion demostracion de la integridad digital basada en DLT

Los escenarios basicos en las plataformas de pruebas de integridad digital basada en DLT implican
la inscripcion de las pruebas y la procedencia de las mismas. El usuario de la plataforma de servicios
de negocio inicia una llamada al servicio de pruebas digitales e inscribe la prueba en la DLT y
almacena el compendio (hash) de la firma digital extraida mediante el contrato de inscripcion de la
prueba IP. El proceso de comprobacion de la integridad de la prueba depende de la comprobacion del
valor del compendio de la prueba y de la comparacion del hash con los hash almacenados en la DLT.
Ademas, para garantizar el uso legal de una prueba digital y proteger los derechos del usuario, se
proporciona un servicio de consulta y comprobacion de pruebas digitales para los forenses en casos
de litigio en linea.

Aunque las caracteristicas de trazabilidad y de no manipulacion de la DLT permiten un mejor control
y explotacion de la integridad de los registros, la adopcion de la DLT conlleva amenazas de seguridad.
Algunas amenazas se dirigen a los usuarios, otras a las pruebas digitales y otras a los procesos de
registro y procedencia de las pruebas. Por lo tanto, es necesario y Util resumir las amenazas a la
seguridad en las diferentes categorias sobre la base de los analisis de las actividades relacionadas con
la prueba de integridad digital basada en DLT. A partir del analisis de estas amenazas, se identifica
un conjunto de requisitos de seguridad.

7 Partes interesadas y procesos para la prueba de integridad digital basada en DLT

7.1 Partes interesadas

7.1.1 Partes interesadas internas
Las partes interesadas internas deben incluir a:

a) el usuario;
b) la plataforma de servicio de negocio;
C) la plataforma de demostracién de la integridad digital basada en DLT.

7.1.2 Partes interesadas externas
Las partes interesadas externas incluyen a:

a) Servicios de apoyo de terceros, incluidas organizaciones que expiden certificados CA,
servicio de tiempo y otros servicios.
b) Organismos reguladores, incluidos los organismos judiciales nacionales y otras

organizaciones relacionadas con los litigios.
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7.2 Procesos de la prueba de integridad digital basada en DLT

7.2.1 Inscripcion de la prueba de integridad digital

Los principales procesos de la inscripcion de la prueba de integridad digital en la DLT son los
siguientes:

a) El usuario interactia con una plataforma de servicios comerciales y puede generar la
necesidad de proteger la autenticidad de la informacion comercial. La plataforma comercial
envia las caracteristicas extraidas de la informacion original a la plataforma de comprobacion
de la integridad digital basada en DLT.

b) La plataforma de comprobacion de la integridad digital basada en DLT genera pruebas
electrénicas con las caracteristicas extraidas, el sello de tiempo y otra informacidn necesaria.

C) La plataforma de comprobacion de la integridad digital basada en DLT genera un valor hash
unico para las pruebas electronicas mediante funciones hash criptograficas (como SHA256).

d) La plataforma de servicios comerciales genera una firma digital para el valor del hash con la
clave privada del propietario.

e) La plataforma de servicios comerciales envia el registro de la prueba a la direccion del
contrato inteligente en los libros mayores distribuidos.

f) La plataforma de comprobacion de la integridad digital basada en DLT comprueba si la firma

digital y la informacidn estas completas, ejecuta el contrato inteligente y genera un registro
en el libro mayor.

9) El registro de pruebas se empaqueta en un nuevo bloque y el nuevo blogue se difunde a la
red.

7.2.2  Procedencia de la prueba de integridad digital

Los principales procesos de la procedencia de la prueba de integridad digital son los siguientes:
a) El usuario consulta la prueba de la integridad digital en los libros mayores distribuidos.

b) En caso de litigio en linea, la plataforma de litigios lleva a cabo un andlisis forense de la
prueba digital basado en los registros de los libros mayores distribuidos.

8 Amenazas de seguridad para la comprobacion de la integridad digital basada en DLT

En esta clausula se analizan las amenazas a la seguridad de las partes interesadas, es decir, el usuario,
la plataforma de prueba de la integridad digital basada en DLT y los procesos que intervienen en la
prueba de la integridad digital basada en DLT, a saber, la inscripcion de la prueba de la integridad
digital y la procedencia de la prueba de la integridad digital. Las amenazas a los componentes de
protocolo, red y datos en las aplicaciones basadas en DLT se describen en detalle en [UIT-T X.1401].

8.1 Amenazas de seguridad con respecto al usuario

8.1.1 Fraude de identidad del usuario

Los usuarios registrados realizan una solicitud ilegal utilizando identidades falsas para obtener un
permiso que no se corresponde con su identidad.

8.1.2  Filtracion de la clave privada

Las amenazas de filtracion de la clave privada en un registro consisten principalmente en ataques a
clientes de software y ataques fisicos (por ejemplo, la exposicion de las claves impresas a otras
personas). La filtracion de la clave privada permite a otros usuarios entrar en la plataforma de pruebas
basada en DLT, poniendo en peligro su seguridad. La amenaza de filtracion de la clave privada se
describe en detalle en la cldusula 6.3.2 de [UIT-T X.1401].
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8.1.3 Peérdida de la clave privada

Las amenazas de pérdida de la clave privada consisten principalmente en ataques de malware, ataques
fisicos (por ejemplo, pérdida de claves privadas impresas en papel), etc. Esta pérdida puede ocasionar
la revelacion de la privacidad del usuario, lo que permite a los usuarios fraudulentos entrar en la
plataforma de pruebas basada en DLT vy destruir su seguridad. La amenaza de pérdida de la clave
privada se describe en detalle en la clausula 6.3.3 de [UIT-T X.1401].

8.1.4 Divulgacion de informacion privada

La informacion de la prueba del propietario puede implicar informacion personal sensible, como el
nombre y la informacion de identificacion, y puede existir un problema de filtracion de la informacion
privada del usuario durante el proceso de registro de la prueba. La amenaza de divulgacion de
informacion privada se describe detalladamente en la clausula 6.3.1 de [UIT-T X.1401].

8.2 Amenazas a la seguridad en la inscripcién de pruebas

8.2.1 Fraude de prueba

Baséandose en el algoritmo de extraccion de caracteristicas de la prueba digital, el atacante podria
construir diferentes valores de caracteristicas de contenido similar a los del documento original. De
este modo, el atacante podria escribir contenido ilegal en los libros mayores distribuidos.

8.2.2 Manipulacién de la prueba

El usuario malicioso puede manipular la prueba del documento original o destruir la integridad y la
disponibilidad de la prueba, lo que resulta en la inscripcién de la prueba manipulada en los libros
mayores distribuidos. Los ataques de algoritmo de cifrado asimétrico pueden dar lugar a una
transmision y un almacenamiento inseguros. El ataque de algoritmo de cifrado asimétrico se describe
detalladamente en la clausula 6.1.5 de [UIT-T X.1401].

8.2.3 Ataque por dependencia del sello de tiempo

Los ataques pueden manipular el servicio de sello de tiempo de la plataforma de pruebas basada en
DLT, causando que la plataforma no pueda mantener la secuencia de eventos de inscripcion de
pruebas con precision, por lo que carece de la capacidad de proporcionar una base forense eficaz para
la procedencia de las pruebas.

8.2.4 Ataque de 51%

Cuando los atacantes dominan mas del 51% de la potencia de calculo, pueden construir una nueva
cadena. La nueva cadena puede invalidar la prueba de la cadena principal. Ademas, un ataque del 51%
puede dar lugar a la inscripcion con éxito del infractor. El ataque del 51% se describe en detalle en la
clausula 6.1.1 de [UIT-T X.1401].

8.2.5 Ataque por soborno

Cuando los atacantes con recursos suficientes sobornan a los nodos con derecho a voto, pueden
vulnerar los derechos e intereses de una red de libro mayor distribuido de pruebas. De este modo, los
atacantes escriben informacion de pruebas ilegales en la red del libro mayor distribuido de pruebas
El ataque de soborno se describe en detalle en la clausula 6.1.1 de [UIT-T X.1401].

8.2.6  Ataque de retencion de blogques

En una plataforma de pruebas basada en DLT y en el algoritmo de consenso de prueba de trabajo
(PoW), un atacante puede conservar un blogue que hayan minado y minar el siguiente en secreto, si
el atacante dispone de potencia suficiente. Al generar mas de un blogue cuando otros mineros generan
un blogue, el atacante puede hacer que otros mineros desperdicien su energia. El objetivo del ataque
es un operador de plataforma que acepta la validacion cero. Puede invalidar la prueba de la cadena
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principal. También puede provocar la inscripcion con éxito del infractor. El ataque de retencion de
bloques se describe en detalle en la clausula 6.1.1 de [UIT-T X.1401].

8.2.7 Ataque de salto de cadena

Un atacante puede alternar entre varias cadenas de bloques aprovechando los dificiles algoritmos de
ajuste de la cadena. Podria suponer una recompensa injusta para los atacantes con una pérdida para
los demaés usuarios. También puede provocar un aumento considerable de la potencia de calculo
efectiva en el parque minero. También puede dar lugar al registro exitoso del infractor. El ataque de
salto de cadena se describe detalladamente en la clausula 6.1.1 de [UIT-T X.1401].

8.2.8  Ataque por denegacion de servicio distribuido

En una plataforma de pruebas basada en DLT, un atacante puede incapacitar la red mediante ataques
por denegacion de servicio distribuido (DDoS), siendo los métodos habituales el ataque Sybil y el
ataque de eclipse. Esto puede resultar en la inscripcion con éxito de una prueba maliciosa. El ataque
Sybil se describe detalladamente en la clausula 6.2.3 y el eclipse en la clausula6.2.1 de
[UIT-T X.1401].

8.2.9 Ataque de secuestro de BGP

Un atacante puede aprovechar el protocolo de pasarela de frontera (BGP) secuestrado y los nodos de
red de los libros mayores distribuidos quedan divididos en dos 0 mas partes. Como resultado, la DLT
se divide en dos 0 més cadenas paralelas. En este momento, la inscripcion de pruebas y la inscripcion
de pruebas maliciosas pueden realizarse en ramas paralelas. Una vez finalizado el ataque, el libro
mayor distribuido de pruebas se reunifica con la cadena principal més larga, las deméas ramas se
descartan, y todas las inscripciones de pruebas en estas cadenas quedan invalidadas, lo que puede dar
lugar a la inscripcion con éxito de pruebas maliciosas.

8.3 Amenazas a la seguridad en relacién con la procedencia de las pruebas

8.3.1 Ataque de escritura de informacién maliciosa

Todos los datos de transaccion en un DLT son inamovibles. Una vez que la informacion se escribe
en el DLT, no puede borrarse. Los atacantes pueden escribir informacién maliciosa en los libros
mayores distribuidos lanzando ataques de contratos inteligentes, por ejemplo, ataques de excepciones
errbneamente tratadas, como se describe en detalle en la clausula6.1.2 de [UIT-T X.1401].
La plataforma genera nuevos bloques que dan lugar a ataques de bloques basura, afectando asi al
rendimiento de una plataforma de pruebas basada en DLT.

8.3.2 Revelacion de informacién de prueba

En una prueba de procedencia, se debe utilizar un algoritmo para encriptar y almacenar la informacion
de la prueba. Es importante garantizar la seguridad del algoritmo de cifrado. Los ataques al algoritmo
de cifrado asimétrico pueden dar lugar a un estado inseguro de la plataforma de pruebas basada en
DLT. El ataque al algoritmo de cifrado asimetrico se describe con detalle en la clausula 6.1.5 de la
norma [UIT-T X.1401].

9 Requisitos de seguridad para la prueba de integridad digital basada en DLT

En esta clausula se describen los requisitos de seguridad para la comprobacion de la integridad digital
basada en la DLT, a partir del analisis de las amenazas a la seguridad descritas en la clausula 7.
Ademas, se describen los requisitos de seguridad para las partes interesadas, es decir, el usuario, la
plataforma de comprobacion de la integridad digital y los procesos que intervienen en los servicios
de comprobacion de la integridad digital basados en DLT, a saber, la inscripcion de la prueba digital
y la procedencia de la prueba digital. Los requisitos de seguridad de los datos, la red, el consenso y
la aplicacion se describen detalladamente en las clausulas 8.1 a 8.4 de [UIT-T X.1402].
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9.1 Requisitos de seguridad para el usuario

9.1.1 Proteccion de la identidad del usuario

Se definen los siguientes requisitos de seguridad para evitar el fraude de identidad en la plataforma
de prueba de la integridad digital basada en DLT.

a) La plataforma de comprobacion de la integridad digital basada en la DLT deberia especificar
la autoridad funcional de los distintos usuarios. La plataforma deberia permitir al usuario
utilizar la clave privada para firmar la informacion y enviarla a la DLT. La DLT debe
recuperar la clave publica basandose en la firma, identificar a los usuarios basandose en la
clave publica y autenticar las operaciones de los usuarios.

b) Cuando un usuario se inscribe en la plataforma, ésta primero audita la informacién de
identidad del usuario, y luego puede asignar una etiqueta a cada usuario.

C) La plataforma de comprobacién de la integridad digital basada en DLT debe escribir todas
las operaciones de cada usuario en los libros mayores distribuidos.

d) La plataforma de comprobacién de la integridad digital basada en DLT deberia exigir la

existencia de una funcién de autenticacion de la identidad para cada inscripcion de
comprobacidn, incluyendo el control de acceso, la contrasefia, la firma digital y el
reconocimiento biométrico, etc.

9.1.2 Proteccion de la clave privada

Se definen los siguientes requisitos de seguridad relacionados con la proteccion de la clave privada
para la plataforma de pruebas basada en DLT.

a) La plataforma de comprobacion de la integridad digital basada en DLT debe evitar la
filtracion de la clave privada: el operador de una plataforma de comprobacion basada en DLT
debe evitar la intrusion de cddigo malicioso en su cliente.

b) La plataforma de comprobacion de la integridad digital basada en DLT debe evitar la pérdida
de la clave privada: los usuarios de una plataforma de comprobacion basada en DLT deben
mantener la clave privada en un lugar seguro y evitar dejar las claves privadas en soportes
fisicos y no fisicos de facil acceso (por ejemplo, papel de impresion) sin ningln mecanismo
de proteccion; entre las posibles contramedidas se encuentran los cddigos numéricos de
identificacion personal, las contrasefas, las huellas dactilares y otra informacion biométrica,
etc.

9.1.3 Proteccion de la privacidad

La plataforma de comprobacion de la integridad digital basada en DLT debe adoptar las medidas de
proteccién de seguridad pertinentes en las fases de procesamiento de la informaciéon de la
recopilacion, el almacenamiento, el uso, el intercambio, la transferencia, la divulgacion publica, etc.,
para evitar la recopilacion, el abuso y la filtracion ilegal de la informacién del propietario, y para
lograr la méxima proteccion de los derechos e intereses legitimos del propietario.

9.2 Requisitos de seguridad para la inscripcién de pruebas

9.2.1 Evitar el fraude en la prueba

Para la plataforma de pruebas basada en DLT se definen los siguientes requisitos de seguridad para
evitar el fraude en las pruebas digitales.

a) La plataforma de pruebas basada en DLT debe proporcionar algoritmos de consenso, con un
nivel de garantia de seguridad (LoSA) y una intensidad del mecanismo de consenso (CMS)
[UIT-T X.1404], por ejemplo, tolerancia practica frente a fallos bizantinos (PBFT) para evitar
la falsificacion de pruebas digitales.

Rec. UIT-T X.1407 (01/2022) 7



b)

9.2.2

La plataforma de pruebas basada en DLT debe supervisar la potencia de célculo efectiva de
la red, para detectar cambios andmalos y evitar ataques de salto de cadena.

La plataforma de pruebas basada en DLT debe aumentar la dificultad de los algoritmos de
construccion de valores propios, al tiempo que garantiza que la eficiencia operativa del
sistema se encuentra dentro de un rango razonable.

Evitacion de la manipulacion de pruebas

Para la plataforma de pruebas basada en DLT se definen los siguientes requisitos de seguridad
relacionados con la evitacion de la manipulacion de las pruebas digitales.

3)
b)

9.2.3

La plataforma de pruebas basada en DLT deberia utilizar equipos encriptados.

La plataforma de pruebas basada en la DLT debe utilizar algoritmos de encriptacion para
garantizar la transmision segura de la informacion de las pruebas. Los servicios de terceros
relacionados deben utilizar algoritmos de cifrado para garantizar el almacenamiento seguro
de la informacidn sobre pruebas. La plataforma y los servicios de terceros relacionados deben
elegir algoritmos de encriptacion apropiados, que deben ofrecer un compromiso entre la
seguridad y el coste de computacion, y la longitud de las claves — se puede optar por aumentar
la longitud de las claves para compensar los riesgos causados por el aumento de la potencia
de computacion.

Proteccion de la inscripcién de pruebas

Se definen los siguientes requisitos de seguridad relacionados con el control de seguridad de la
inscripcion para la plataforma de pruebas basada en DLT.

a)

b)

La plataforma de comprobacion de la integridad digital basada en DLT deberé sincronizarse
con un servicio horario de terceros de confianza.

La plataforma de comprobacion de la integridad digital basada en DLT debe emitir avisos de
ataque a la seguridad, vulnerabilidad, cédigo malicioso, analisis de amenazas y filtracion de
datos, asi como otra informacion de inteligencia sobre amenazas, e identificar los problemas
existentes en la plataforma mediante la exploracion de vulnerabilidades y la realizacion de
pruebas de seguridad automatizadas.

La plataforma de comprobacion de la integridad digital basada en DLT debe proporcionar
autenticacion de identidad y control de acceso para mitigar los riesgos de ataque a la
seguridad, por ejemplo, la manipulacién maliciosa y el ataque a distancia.

En el caso de las aplicaciones moviles, la plataforma de comprobacion de la integridad digital
basada en DLT debe proporcionar métodos de proteccion de la seguridad, por ejemplo,
mediante el refuerzo y la dificultad de identificacion de la fuente para evitar el analisis
inverso, la descompilacion y la incrustacion de codigos maliciosos.

La plataforma puede utilizar la tecnologia de punto de control para escribir al cliente
mediante codificacion sistematica de modo que el cliente aceptara todas las transacciones
efectivas antes del punto de control, evitando asi el ataque del 51%; el punto de control
deberia: introducir un mecanismo de consenso de prueba de participacion (PoS) mejorado
con medidas de margen y penalizacion; establecer un sello de tiempo para la transaccion;
establecer la autenticacion de nodos fiables de terceros para autenticar la identidad; y no
aceptar la confirmacion cero.

La plataforma puede desplegar el filtrado de puertos para la limpieza del trafico anormal, la
defensa de la seguridad en la nube y la alta defensa para la resolucion del sistema de nombres
de dominio (DNS) en el sistema a fin de proporcionar una implementacion segura, y debe
regular el tamafio de los bloques de datos para evitar ataques de bloques basura.
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9)

9.3
93.1

La plataforma de comprobacion de la integridad digital basada en DLT debe prever la
recopilacion de pruebas y el rastreo de los incidentes de seguridad, analizar los motivos y
proporcionar métodos para frenar ataques.

Requisitos de seguridad para la procedencia de la prueba

Prevencién contra la escritura de informaciéon maliciosa

Para garantizar la seguridad de la procedencia de las pruebas, la plataforma de comprobacion de la
integridad digital basada en DLT debe:

a)
b)

)
d)

9.3.2

regular el tamafio del bloque de datos para evitar que los nodos generen bloques de spam;

garantizar que las entidades no autorizadas y anénimas no puedan buscar o acceder a los
datos de las cuentas y las transacciones en los nodos del sistema de libro mayor distribuido;

utilizar bibliotecas que garanticen la seguridad del calculo, como SafeMath;

revisar el codigo para evitar el desbordamiento de enteros y las excepciones mal manejadas
a fin de evitar ataques en los contratos inteligentes;

utilizar generadores aleatorios imprevisibles para evitar que usuarios maliciosos controlen
los resultados de los contratos inteligentes;

velar por que el disefio del control de acceso durante el desarrollo del programa sea lo méas
estricto posible a fin de evitar que la titularidad de las funciones de los contratos inteligentes
sea manipulada por los atacantes para obtener la maxima autoridad de operacion.

Proteccién de la informacion de prueba

Para garantizar la seguridad de la informacion de prueba, la plataforma de comprobacion de la
integridad digital basada en DLT debe:

a)
b)

utilizar equipos encriptados para almacenar la informacion de la prueba fuera de la cadena;

elegir los algoritmos de encriptacion adecuados, que deben ofrecer un compromiso entre la
seguridad y el coste informaético, y la longitud de las claves: podria optar por aumentar la
longitud de las claves para compensar los riesgos causados por el aumento de la potencia de
calculo;

utilizar un mecanismo eficaz de control de acceso para garantizar un acceso controlable a la
informacion de prueba.
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Apéndice |

Caso de uso de la factura electrénica basada en la tecnologia
de libro mayor distribuido

(Este apéndice no forma parte integrante de esta Recomendacion.)

arreglo al mecanismo de consenso, sélo pueden verificarse y aprobarse las facturas emitidas por

las autoridades fiscales, y las emitidas por cualquier otro nodo no pueden confirmarse, lo que
garantiza la autenticidad de las facturas. Con los contratos inteligentes, las transacciones y la
facturacion se producen simultdneamente, y los pagos y la facturacion de los consumidores se realizan

sin

problemas. En la Figural.l se ofrece una vision general. Para mas detalles, consulte

[b-IEEE 2142.1-2021] — Recommended practice for e-invoice business using blockchain technology.

Envia el mensaje de reembolso, y el usuario puede Los usuarios pueden escanear el codigo en el E] usuario obtiene con éxito
completar la circulacion y el reembolso en la cadena terminal movil para recopilar y visualizar las la factura electronica
con la factura electronica financiera de la cadena de bloques facturas electronicas de la cadena de bloques basada en DLT

Instituciones médicas Recetas emitidas por El usuario Los usuarios reciben Solicitud del usuario
registran cuentas las instituciones médicas completa el pago la lista detallada para la factura
en la cadena de bloques de los gastos médicos de los gastos médicos
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Figura 1.1 — Vision general del caso de uso de la factura electrénica basada en DLT

El caso de uso de facturas electronicas basadas en la tecnologia de libro mayor distribuido por parte
de las instituciones médicas se describe como sigue:

a)

b)

c)
d)
e)
f)
9)

h)

10

Las instituciones médicas registran una cuenta en la cadena de bloques, se conectan al sistema
de facturacion basado en DLT y establecen las condiciones de facturacion en la cadena.

La institucion médica emite una receta.

El usuario completa el pago de los gastos médicos con una receta.

El usuario recibe una lista detallada de los gastos medicos una vez completado el pago.
El usuario solicita la facturacion.

El usuario obtiene con éxito una factura electronica de la cadena de bloques.

Los usuarios pueden escanear el codigo en el terminal movil para recibir y ver la factura
electronica de la cadena de bloques.

El terminal movil puede enviar mensajes de reembolso, y los usuarios pueden utilizar la
factura electrénica de la cadena de blogues para completar la circulacién y el reembolso en
la cadena.
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El proceso de facturacion basado en el pago puede incluir las siguientes fases:
— Fase A: transaccion

- Fase B: emision de factura

- Fase C: reembolso

- Fase D: liquidacién fiscal

° Fase A. Transaccion ° Fase B. Emision de factura - Fase C. Reembolso

Fase D. Liquidacion fiscal

Cliente (Comprador) Cartera Empresa (Comprador)
BS. Usuario autoriza a almacenar
la factura en la cartera Cl. Solicitud de reembolso Baell =3 D1. Liquidacion fiscal

7Y C5. Reembolso de factura Q X

\ 2 N\
N \F
\O//. \ 2
B6. Factura almacenada NAY
en la cartera % \\/’q?
% o
Fiscalmente deducible N, \2,.
N2 \ %
\"c, \ 2.
\%, \ %
\\(}O~. \\ 0(3
220 \\0 y\\/)o
A4. Pago| | A3. Solicitud Z s\,
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X = A2. Generar pedido - = B3. Factura emitida C3. Verificacion
N > >
AS. Pago B2. Solicitud digital firmada
Plataforma Vendedor Adm. fiscal vendedora Adm. fiscal compradora
de pago X.1407(22)

Figura 1.2 — Gréfica de flujo del caso de uso de la factura electronica basada en DLT

En la fase de transaccion, cuando el cliente (es decir, el comprador) hace un pedido, el proveedor de
servicios (es decir, el vendedor) genera el pedido a través de la plataforma de pago, la plataforma de
pago confirma el pedido después de recibir la autorizacion del cliente, y el recibo se genera cuando
se procesa el pago. El recibo puede adoptar la forma de un bloque de pago a través de una cadena de
pago o de un registro en una base de datos centralizada.

En la fase de emisién de la factura, la administracion fiscal (TAX) de origen del comerciante emite
la factura basandose en la solicitud del cliente desde la cartera del mismo, por ejemplo, y el recibo de
pago se utiliza como resultado de transaccion no utilizado (UTXO) para la emision de la factura. Los
nodos participantes incluyen los nodos de consenso centrales anclados en la capa central del libro
mayor, asi como los nodos de verificacion de pago simplificada (SPV), como el nodo del comerciante,
el nodo de la cartera personal.

En la fase de reembolso, la empresa asociada al cliente (CAE) como nodo SPV verifica la factura
cuando el cliente inicia el proceso de reembolso y la factura en la cartera personal se vuelve a pagar
como UTXO.

En el proceso de liquidacion de impuestos, los nodos de la administracion tributaria (TAX) de destino
y el nodo CAE SPV se unen al proceso, la factura se utiliza como UTXO para reembolsar el IVA.

El sistema de facturacion electronica mediante DLT presenta las siguientes ventajas:

1) Se garantiza la autenticidad de la factura y la trazabilidad de todo el proceso de cobro,
emision, circulacion, ingreso y reembolso de la misma.
2) Los datos de la factura no pueden ser manipulados, y la agencia tributaria, la parte que factura,

la parte que circula y la parte que reembolsa participan conjuntamente en el proceso contable.
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3)

4)

5)

12

La factura electronica basada en DLT no necesita discos fiscales ni equipos especiales. En el
caso de las facturas tradicionales, se requiere de maltiples discos fiscales para cada tienda de
las cadenas de tiendas. La factura electronica basada en DLT es reembolsada
autométicamente por la ERP y el nimero de tiendas no supone un coste adicional.

En el caso de facturas tradicionales, si el nUmero de facturas aprobadas por las autoridades
fiscales no puede satisfacer las necesidades de la empresa debido al aumento temporal del
volumen de negocio, el contribuyente puede solicitar facturas adicionales a las autoridades
fiscales. Sin embargo, las facturas basadas en DLT se suministran a la demanda y no
necesitan procesos de solicitud adicionales.

Se necesita tiempo y esfuerzo para recoger y comprar el papel de la factura tradicional de la
oficina de impuestos, mientras que las facturas electronicas basadas en DLT no necesitan

papel.
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Apéndice 11

Caso de uso para la verificacion de certificados académicos basado
en la tecnologia de libro mayor distribuido

(Este apéndice no forma parte integrante de esta Recomendacion.)

La verificacion de los certificados es un proceso que lleva mucho tiempo, ya que puede requerir dias
0 semanas. Los empleadores se preocupan por la autentificacion de las cualificaciones y dedican
tiempo considerable a comunicarse con las universidades para verificar la integridad de los
certificados y asegurarse de que los solicitantes tienen una cualificacion impecable. La cadena de
bloques proporcionara transparencia y simplificara el intercambio de los certificados autentificados
con diversos empleadores o con cualquier otra parte.

Los empleadores pueden probar la integridad del certificado académico utilizando DLT. La DLT
proporciona una fuente segura y reconocida para almacenar las calificaciones de los estudiantes, a la
que pueden acceder diversas instituciones y universidades. Proporciona un registro publico
permanente, a salvo de los cambios de la institucion o de la pérdida de sus registros privados.

Este patron consta de los siguientes componentes:

Usuarios

— Emisor (Universidad)

— Receptor (Estudiantes)

— Verificador (Empleadores)

Sistemas
— Los nodos de las universidades
- La plataforma de la cadena de bloques

Datos
— Los hashes de los certificados
— Archivo del certificado electrénico

El proceso de comprobacién de la integridad del certificado depende de la comprobacion del valor
hash del certificado y de la comparacion del hash con los hashes almacenados en la cadena de bloques,
tal y como se muestra en la Figura I1.1. Los pasos son los siguientes:

— La universidad emite un nuevo certificado electrénico para un estudiante y carga el archivo
en DLT.

— ElI DLT compendia y almacena el archivo del certificado.

— Para la prueba de integridad, el estudiante o el empleador suben el documento del certificado
a la plataforma DLT.

— La DLT genera el hash del documento y luego compara el valor del hash generado con los
hashes almacenados en la cadena de bloques.

— Si el hash generado coincide con uno de los hashes almacenados en la cadena de blogues, el
certificado es auténtico.
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Figura 11.1 — Vision general del caso de uso de la verificacion
de certificados académicos basada en DLT

Ventajas del uso de DLT para autenticar los certificados académicos:

14

La DLT resuelve las dificultades actuales del proceso de validacion y autenticacion.
La DLT puede agrupar a todas las universidades en una misma plataforma.

La tecnologia DLT insta a los empresarios a trabajar con las universidades de forma

sistematica.

La DLT ayuda a guardar y compartir informacion auténtica e integral como una fuente de

verdad.
La DLT ahorra tiempo, costes y esfuerzos.
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