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 شبكات البيانات والاتصالات: Xالسلسلة 
 بين الأنظمة المفتوحة ومسائل الأمن

تكنولوجيا السجلات  أمن    -  (2)  منةالآدمات  الختطبيقات و ال
 (DLT) الموزعة

 

السلامة الرقمية    إثبات لخدمة    ية تطلبات الأمن ال 
 ة الوزع   تكنولوجيا السجلات على    القائمة 

 
 

 



 

 تقييس الاتصالات الصادرة عن قطاع    Xتوصيات السلسلة  
 الأمنشبكات البيانات والاتصالات، بين الأنظمة الفتوحة ومسائل  

 X.1-X.199 الشبكات العمومية للبيانات
 X.200-X.299 التوصيل البيني للأنظمة المفتوحة 

 X.300-X.399 التشغيل البيني للشبكات 
 X.400-X.499 أنظمة معالجة الرسائل 

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام  OSIالتشغيل البيني لأنظمة التوصيل 

 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 
 X.800-X.849 الأمن

 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900-X.999 المعالجة الموزعة المفتوحة 

  أمن المعلومات والشبكات 
 X.1000-X.1029 الجوانب العامة للأمن 

 X.1030-X.1049 أمن الشبكة 
 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 الخصائص البيومترية 
  (1) تطبيقات وخدمات آمنة

 X.1100-X.1109 أمن البث المتعدد 
 X.1110-X.1119 أمن الشبكة المحلية 

 X.1120-X.1139 أمن الخدمات المتنقلة 
 X.1140-X.1149 (1) أمن الويب

 X.1150-X.1159 (1) أمن التطبيقات
 X.1160-X.1169 الأمن بين جهتين نظيرتين 

 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات
 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت

  أمن الفضاء السيبران 
 X.1200-X.1229 الأمن السيبران 

 X.1249-X.1230 مكافحة الرسائل الاقتحامية 
 X.1250-X.1279 إدارة الهوية 

  (2) تطبيقات وخدمات آمنة
 X.1300-X.1309 اتصالات الطوارئ

 X.1319–X.1310 أمن شبكات المحاسيس واسعة الانتشار
 X.1339–X.1330 أمن شبكة الكهرباء الذكية 

 X.1349–X.1340 البريد المعتمد 
 X.1369–X.1350 (IoT) أمن إنترنت الأشياء

 X.1399–X.1370 (ITS)أمن أنظمة النقل الذكية 
 X.1429–X.1400 (DLT)تكنولوجيا السجلات الوزعة أمن 

 X.1459–X.1450 (2)أمن التطبيقات 
 X.1489–X.1470 (2)أمن الويب 

  تبادل معلومات الأمن السيبران 
 X.1519–X.1500 نظرة عامة على الأمن السيبران 

 X.1520-X.1539 تبادل مواطن الضعف/الحالة 
 X.1540-X.1549 تبادل الأحداث/الأحداث العارضة/المعلومات الحدسية 

 X.1550-X.1559 تبادل السياسات 
 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى

 X.1570-X.1579 تعرف الهوية والاكتشاف 
 X.1580-X.1589 المضمون التبادل 

 X.1590-X.1599 الدفاع السيبران 
  أمن الحوسبة السحابية 

 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية 
 X.1602-X.1639 تصميم أمن الحوسبة السحابية 

 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية 
 X.1660-X.1679 الحوسبة السحابية تنفيذ أمن 

 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية 
  الاتصالات الكمومية 

 X.1700-X.1701 المصطلحات 
 X.1702-X.1709 المولد الكمومي للأعداد العشوائية 

 X.1710-X.1711 (QKDN)إطار أمن شبكات توزيع المفاتيح الكمومية 
 QKDN X.1712-X.1719التصميم الأمني للشبكات 
 QKDN X.1720-X.1729التقنيات الأمنية للشبكات 

  أمن البيانات 
 X.1750-X.1759 أمن البيانات الضخمة 

 X.1770-X.1789 حماية البيانات 
 X.1800-X.1819 2020-آمن الاتصالات المتنقلة الدولية 

 قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات. صيل يرجى الرجوع إلى لمزيد من التفا
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 على   القائمة السلامة الرقمية    إثبات لخدمة    ية تطلبات الأمن ال 
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 ملخص 

التوصية   في    X.1407تحدد  الأمنية  والمتطلبات  الأمنية  الرقمية    إثباتالتهديدات  السجلات   لىع  القائمةالسلامة    تكنولوجيا 
 . (DLT) ةالموزع

التهديدات   ITU-T.X.1407 تحلل التوصيةو   .السلسلة  داخل  المختزلةقيم البيانات    زَّنوتخ  .الإثبات الأصلي خارج السلسلة  ويتم تخزين
أي تسجيل الإثبات ومصدر الإثبات.    ،DLT  القائمة على تكنولوجياالسلامة الرقمية    إثبات  اتخدمتتعرض لها  قد  التي  الأمنية  

 التهديدات الأمنية. تدرأ التي يمكن أن  يةتطلبات الأمنالم أيضا   هذه التوصيةوتصف 

 

 

 التسلسل التاريخي 
  *الفريدمعرف الهوية  لجنة الدراسات  تاريخ الموافقة  التوصية  الطبعة
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 مصطلحات أساسية 

 .المتطلبات الأمنيةو  الأمنية ، التهديدات الموزعة تكنولوجيا السجلات ، السلامة الرقمية إثبات
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http://handle.itu.int/11.1002/1000/14800
http://handle.itu.int/11.1002/1000/11830-en


ii  (2022/01)التوصية ITU-T X.1407 

 دـتمهي
. (ICT) وتكنولوجيات المعلومات والاتصالات  ميدان الاتصالات  تخصصة فيالم  الأمم المتحدة  وكالةهو  الاتحاد الدولي للاتصالات  
هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل   (ITU-T) وقطاع تقييس الاتصالات

 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.
المواضيع التي يجب أن تدرسها لجان الدراسات   التي تجتمع مرة كل أربع سنوات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات

 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها. 
 الصادر عن الجمعية العالمية لتقييس الاتصالات.  1 وتتم الموافقة على هذه التوصيات وفقا  للإجراء الموضح في القرار

عد المعايير اللازمة على أساس التعاون  ختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن ا
 . (IEC) واللجنة الكهرتقنية الدولية  (ISO) مع المنظمة الدولية للتوحيد القياسي

 
 
 

 ملاحظـة
 ا. تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف ب 

 والتقيد بذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بدف تأمين قابلية التشغيل البيني والتطبيق مثلا (. ويعتبر 
" وصيغ ملزمة أخرى مثل فعل يلزمالتقيّد بذه التوصية حاصلا  عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم فعل "

 وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بذه التوصية إلزامي." يجب"
 
 
 

 حقوق الملكية الفكرية 
يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحاد  

ن القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب با عضو من أعضاء الاتحاد أي موقف م
 طرف آخر لا تشمله عملية إعداد التوصيات.  أو

يمكن   ياتتأليف برمجحقوق  /قد تلقى إخطارا  بملكية فكرية تحميها براءات اختراع  الاتحاد  لم يكنوعند الموافقة على هذه التوصية،  
التوصية. ومع ذلك، ونظرا  إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ    المطالبة با لتنفيذ هذه

الموقع الإلكترون لقطاع تقييس   من خلالقواعد البيانات المناسبة لقطاع تقييس الاتصالات المتاحة    هذه التوصية بالاطلاع على
 . T/ipr/-http://www.itu.int/ITU العنوان في الاتصالات
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 جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد 
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 ITU-T X.1407التوصية 

 على القائمة السلامة الرقمية  إثباتلخدمة  ية تطلبات الأمنال
 تكنولوجيا السجلات الوزعة 

 نطاق التطبيق  1
  تكنولوجيا السجلات الموزعةعلى  القائمةالرقمي لسلامة الكيان  لإثباتلتحدد هذه التوصية التهديدات الأمنية والمتطلبات الأمنية 

(DLT)  .إثباتوفر  وت الرقمية    منصة  وتتبع    DLT  القائمة على تكنولوجياالسلامة  للتوزيع والاستعلام  الرقمي   الإثباتخدمات 
 . تكنولوجيا السجلات الموزعةلسلامة الكيان باستخدام 

 الراجع  2

تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاما  تشكل من خلال الإشارة إليها في هذا النص جزءا  
 وقت النشر. ولما كانت جميع التوصيات والمراجع لا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في 

لمراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة للتوصيات والمراجع الأخرى ل  تخضع  الأخرى 
ما في هذه التوصية   الواردة أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقة

 يضفي على الوثيقة في حد ذاتها صفة التوصية. لا
[ITU-T X.1401]  التوصية  ITU-T X.1401  (2019)  ، التهديدات الأمنية التي قد تتعرض لها تكنولوجيا السجلات الموزعة . 

[ITU-T X.1402]  التوصيةITU-T X.1402 (2020)،  الموزعةإطار أمني لتكنولوجيا السجلات. 

[ITU-T X.1404] التوصية ITU-T X.1404 (2020)، ضمان الأمن لتكنولوجيا السجلات الموزعة . 

 التعاريف  3

 عرَّفة في وثائق أخرى الصطلحات ال 1.3
 :في وثائق أخرى و  [b-ISO 23257]من  1.4في القسم المصطلحات التالية المعرَّفة تستخدم هذه التوصية 

  ا واستنساخه   تقاسمها يمكن    التي  نوع من السجلات :  [b-ITU-T X.1400]  (distributed ledger)ة  الوزَّع   ت سجلا ال  1.1.3
 بطريقة موزَّعة لامركزية.  ا ومزامنته 

تكنولوجيا  :  [b-ISO 22739]  (distributed ledger technologies, (DLT))  (DLT)  ةالوزَّع  تسجلاتكنولوجيا ال 2.1.3
 واستخدامها. وزَّعةالمالسجلات تمكّ ن من تشغيل 

مجموعة من    : [b-ISO 22739]  (distributed ledger technology platform)ة  الوزَّع  تسجلامنصة تكنولوجيا ال 3.1.3
 .DLTنظام   فيعقدة كل   في DLTنظام  مقدرات ا  المعالجة والتخزين والاتصالات التي توفر مع  كيانات

  على نحو خاصية بقاء البيانات على حالها دون أن يطرأ عليها تغيير أو تلف  :  [b-ISO 13491-2]  (integrity)  السلامة 4.1.3
 غير مرخص به. 

 لمعاملات.ل   ( غير قابلة للتغيير )   وثابتة سجلات نهائية  بفظ  ت مخزن معلومات ي :  [b-ITU-T X.1400]  (ledger)  سجل ال  5.1.3
أي    حصيلة حيث يتم تسجيل    DLTزن في نظام  تمخ  حاسوببرنامج  :  [b-ISO 22739]  (smart contract)  عقد ذكي 6.1.3

 الموزع. السجلتنفيذ للبرنامج في 
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 .المنظمة ضرر بالنظام أوالقد يلُحق  مرغوب فيهسبب محتمل لحدث غير : [b-ISO/IEC 27000] (threat) تهديد 7.1.3

 التوصيةالصطلحات العرّفة في هذه  2.3
 لا يوجد. 

 الختصرات 4
 تستخدم هذه التوصية المختصرات التالية: 

DDoS  رفض الخدمة الموزع(Distributed Denial of Service) 

DLT   تكنولوجيا السجلات الموزعة(Distributed Ledger Technology) 
PoS  إثبات المصلحة(Proof of Stake) 

PoW  إثبات العمل(Proof of Work) 
PBFT في الأخطاء البيزنطية العملي التسامح (Practical Byzantine Fault Tolerance) 

 الاصطلاحات  5
 التالية للتعبير عن الأحكام:  الأفعال صيغ هذه التوصية تستخدم

 اشتراط مطلوب " تشير إلى "يجب (  أ 
 " تشير إلى التوصية بأمر ماينبغي" ب(
 "يجوز" تشير إلى السماح بأمر ما  ج(

 المقدرة على أمر ما. و " تشير إلى الإمكانية يمكن" ( د

 نظرة عامة 6
قد تتطلب  وبالإضافة إلى ذلك،  عبر أنظمة مختلفة.    ةتناثر مالبيانات    عندما تكون  تعتبر عملية إثبات سلامة بيانات معينة تحدي  

 ههذ  ويؤخذ علىفي نسخ ورقية.    يدوي    حثالب  أو   ،البحث في العديد من قواعد البيانات أو الأنظمة  السلامةعملية التحقق من  
 .الخطأ قرارالتخاذ واقد يؤدي ذلك إلى تأخيرات وجهود وتكاليف إضافية    ومن ثم ؛الكامل للمعاملة يالتاريخ خلو التسلسل الحالة

لتبادل القيمة   ضروري  مستوى من الثقة  تشكل    منيعة على العبث  ة لامركزي  سجلاتفي    (DLT)تكنولوجيا السجلات الموزعة  تمثل  تو 
بشأن   شفافة قابلة للتحقق وقابلة للتدقيق  تعاونية  وسطاء. وهي تعتمد على قواعد بيانات لامركزية توفر سجلاتب  الاستعانةدون  

السلامة الرقمية   لإثبات حلا     توفر  على العبث  والمنيعةالتي يمكن تتبعها    DLT  التكنولوجيا  فإن ميزات  ،وهكذاالمعاملات.    كل  سلامة
 دون وسيلة لاكتشاف التغييرات. المساس با البيانات الأصلية أو تزوير حيث لا يمكن 
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 DLT على تكنولوجيا  ةالقائمالسلامة الرقمية  لإثباترسم توضيحي  -  1الشكل 

تسجيل الإثبات ومصدر الإثبات.    DLT  تكنولوجيا   على  ةالرقمية القائم  السلامة إثبات    اتمنص  فيتتضمن السيناريوهات الأساسية  
قيع ازن اختزال التو تويخ DLT نظام خدمة إثبات رقمي ويسجل الإثبات في نداءمنصة خدمة الأعمال  فيالمستخدم  حيث يستهل

تحقق من قيمة تعتمد عملية التحقق من سلامة الإثبات على الو   .الملكية الفكريةإثبات  من خلال عقد تسجيل    ةالمستخرج  ةالرقمي
لضمان الاستخدام القانون للإثبات و على ذلك،    علاوة  و .  DLT  نظام   زنة في تالمخ  الاختزالاتاختزال الإثبات ومقارنة الاختزال مع  

 . بشأن التقاضي عبر الإنترنت  الجنائية   التحقيقات   لأغراض   الرقمي وحماية حقوق المستخدم، يتم توفير خدمة الاستعلام والتحقق الرقمي 
ن  فإ ،سلامة السجلاتل واستغلال أفضل  تحكم تمكّن من العبث، والمنيعة علىالتي يمكن تتبعها  ،DLTعلى الرغم من أن ميزات و 

والبعض   ،وبعضها إلى الإثبات الرقمي  ،المستخدمين  موجه إلىبعض التهديدات  و .  DLT  نظام  هناك تهديدات أمنية في اعتماد
التهديدات الأمنية في فئات مختلفة بناء  على    تلخيصمن الضروري والمفيد    ،صدر. لذلكثبات والمالإعمليات تسجيل    إلىالآخر  

تم تحديد مجموعة   ،بناء  على تحليل هذه التهديداتو .  DLT  القائم على نظامالسلامة الرقمية    إثباتفي    الداخلةتحليلات الأنشطة  
 .نيةتطلبات الأمالممن 

 DLT تكنولوجياعلى   ةالقائمالسلامة الرقمية  بإثباتأصحاب الصلحة والعمليات الخاصة  7
 أصحاب الصلحة 1.7

 الداخليون أصحاب الصلحة 1.1.7
 الداخليون ما يلي: أصحاب المصلحةيشمل ينبغي أن 

 المستخدم  (  أ 
 منصة خدمات الأعمال ب(
 . DLT تكنولوجيا على القائمةالسلامة الرقمية  إثباتمنصة  ج(

 الخارجيون  أصحاب الصلحة 2.1.7
 ما يلي:  الخارجيون أصحاب المصلحةيشمل 

 وخدمات أخرى؛  التوقيتوخدمة  (CA) اتشهادالالخارجية، بما في ذلك منظمات إصدار  من الجهات عمالدمقدمو  (  أ 
 .بما في ذلك الوكالات القضائية الوطنية والمنظمات الأخرى ذات الصلة بالتقاضي ،الوكالات التنظيمية ب(
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 DLT تكنولوجيا على ةعمليات إثبات السلامة الرقمية القائم 2.7
 تسجيل إثبات السلامة الرقمية  1.2.7

 ما يلي:  DLT تكنولوجيا على القائمة الرقمية السلامةتشمل العمليات الرئيسية لتسجيل إثبات 
ترسل  و   ،لأعمالبالحماية مصداقية المعلومات المتعلقة    الاحتياجاتوقد يولد    ،خدمة الأعمالمنصة  يتفاعل المستخدم مع   (  أ 

 ؛ DLT  تكنولوجيا  السلامة الرقمية القائمة على  إثباتمنصة الأعمال الميزات المستخرجة من المعلومات الأصلية إلى منصة  
  وخاتم التوقيت الميزات المستخرجة  انطلاقا  من أدلة إلكترونية بتوليد DLTالقائمة على  السلامة الرقمية إثباتتقوم منصة  ب(

 ؛ والمعلومات الضرورية الأخرى 
 اختزالفريدة للأدلة الإلكترونية من خلال وظائف    اختزالقيمة    DLT  نظام  السلامة الرقمية القائمة على   إثباتمنصة    تولد ج(

 ؛ (SHA256فير )مثل جالت
 ؛الكباستخدام المفتاح الخاص للم ختزاللقيمة الا  ا  رقمي  ا  الأعمال توقيع ةمنصة خدم تستحدث ( د
 خدمة الأعمال سجل الإثبات إلى عنوان العقد الذكي في السجلات الموزَّعة؛ منصة  يلتح (  هـ
بتنفيذ قوم  تو   والمعلوماتي  التوقيع الرقم  من اكتمال  DLT  تكنولوجيا   السلامة الرقمية القائمة على  إثباتتتحقق منصة   (  و

 السجل؛ل في يسجتي وتوليد العقد الذك
 الشبكة. الكتلة الجديدة إلى  وترسلفي كتلة جديدة يرزَّم تسجيل الإثبات  (  ز

 مصدر إثبات السلامة الرقمية 2.2.7
 الرقمية ما يلي:  السلامةإثبات  لمصدر تتضمن العملية الرئيسية

 ؛الموزعة السجلات أساس على إثبات السلامة الرقميةالمستخدم عن  يستعلم (  أ 
الإنترنت  ب( التقاضي عبر  التقاضي بإجراء    ،في حالة  منصة  الرقمي    تحقيق جنائيتقوم  لات يسجالتعلى    القائمللإثبات 

 . السجلات الموزَّعة في

 DLT تكنولوجيا لىع القائمةالسلامة الرقمية  إثبات  لخدمة التهديدات الأمنية 8
 الرقمية القائمة على  السلامةأي المستخدم ومنصة إثبات    ،أصحاب المصلحة  التي تستهدف  لل هذا البند التهديدات الأمنيةي

أي تسجيل إثبات السلامة الرقمية    ، DLT  تكنولوجيا   لىع  ةالقائمالسلامة الرقمية    إثباتفي    الداخلةوالعمليات    DLT  تكنولوجيا
 التهديدات التي تتعرض لها مكونات البروتوكول والشبكة والبيانات في التطبيقات القائمة على و سلامة الرقمية.  ومصدر إثبات ال

 . [ITU-T X.1401] التوصية بالتفصيل فيموصوفة  DLT تكنولوجيا

 للمستخدم بالنسبة التهديدات الأمنية  1.8
 تزوير هوية الستخدم  1.1.8
 . تهمتطابق مع هويتن لا و ذأمزورة للحصول على  تباستخدام هوي  ةغير قانوني اتطلب  ونلسجَّ الم ونستخدمالمتقدم 
 تسرب الفتاح الخاص  2.1.8

فاتيح ممثلا ، كشف والهجمات المادية ) العملاءعلى ة جمات البرمجيالهأساسا   ما  في سجل  تشمل تهديدات تسرب المفتاح الخاص
،  DLTمن الدخول إلى منصة الإثبات القائمة على تكنولوجيا    الآخرينويمكّن تسرب مفتاح خاص المستخدمين    .(مطبوعة للآخرين

 . [ITU-T X.1401] التوصية من 2.3.6بالتفصيل في الفقرة  موصوف تسرب المفتاح الخاصبتهديد المما يعرض أمنها للخطر. و 
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 فقدان الفتاح الخاص  3.1.8
فقدان مفاتيح خاصة مطبوعة  تشمل تهديدات فقدان المفتاح الخاص أساسا  هجمات البرمجيات الخبيثة والهجمات المادية )مثلا ،  

ذوي النواي  الكشف عن خصوصية المستخدم مما يمكّن المستخدمين  وقد تؤدي هذه السلوكيات إلى  .  ، وما إلى ذلك(على الورق
 موصوف   التهديد بفقدان المفتاح الخاصو   .اأمنهوتدمير  ،  DLTت القائمة على تكنولوجيا  من الدخول إلى منصة الإثبا  السيئة

 . [ITU-T X.1401] التوصية من 3.3.6بالتفصيل في الفقرة  
 الكشف عن الخصوصية  4.1.8

إثبات  معلومات  تتضمن  الاسم    المالك   قد  مثل  مشكلة في الهوية معلومات  و معلومات شخصية حساسة  هناك  تكون  وقد  تسرب   ، 
تسجيل   عملية  أثناء  المستخدم  عن با تهديد  وال ثبات.  الإ خصوصية  في   موصوف   الخصوصية   لكشف    من   1.3.6 الفقرة   بالتفصيل 

 . [ITU-T X.1401] التوصية 

 ثبات الإتسجيل بالنسبة ل منية الأتهديدات ال 2.8
 تزوير الإثبات 1.2.8

الميزات  استخراج  الرقمي،  وفقا  لخوارزمية  للمهاجم  الخاصة بالإثبات  ميز   واأن يدد  ينيمكن  للمستند   مماثلمختلفة لمحتوى    اتقيم 
 الموزعة.  السجلاتكتابة محتوى غير قانون في   ينيمكن للمهاجم ،وعلى هذا النحوالأصلي. 

 العبث بالإثبات  2.2.8
 الإثبات  دوينتمما يؤدي إلى    ،ف سلامة الإثبات وتوفرهالعبث بإثبات المستند الأصلي أو إتلا  ذو النية السيئة  لمهاجمايستطيع  

هجوم و إلى نقل وتخزين غير آمنين.    التناظرية فير غير  جخوارزمية الت  اتؤدي هجمتيمكن أن  و الموزعة.    السجلات فيبه  تلاعب  الم
 . [ITU-T X.1401] التوصية من 5.1.6بالتفصيل في الفقرة  موصوف  التناظريةفير غير جخوارزمية الت

 خاتم التوقيت على  بالاعتمادجوم اله 3.2.8
الحفاظ   عن  عجز المنصةمما يؤدي إلى    ،DLT  تكنولوجيا  لمنصة الإثبات القائمة على  خاتم التوقيتبخدمة    الهجماتتلاعب  تقد  

بشأن   ق الجنائيللتحقيعلى توفير أساس فعال    عدم القدرةإلى    وبالتالي   ،دقةال  على وجه  على تسلسل أحداث تسجيل الإثبات
 . مصدر الإثبات

 51%الهجوم بأغلبية  4.2.8
لسلسلة الجديدة أن تبطل ا  ومن شأنيمكنهم بناء سلسلة جديدة.    ، من قوة الحوسبة  51%أكثر من  من  المهاجمون    يتمكنعندما  
  51%  بأغلبية  جوموالهلمتعدي.  اتسجيل    نجاح  إلى   51%  بأغلبية  جومالهقد يؤدي    ،علاوة على ذلكو .  ةالسلسلة الرئيسي  إثبات

 . [ITU-T X.1401] التوصية من 1.1.6بالتفصيل في الفقرة   موصوف
 الهجوم بالرشوة  5.2.8

السجلات الموزعة  يمكنهم الإضرار بحقوق ومصالح شبكة  ذوو الموارد الكافية عُقدا  لديها حقوق التصويت،  المهاجمون    شوعندما ير 
  لرشوة با جوم  الهو .  للإثبات  الموزعة  السجلاتشبكة  غير قانون في    معلومات إثبات  ونلمهاجما  يكتب  ،وعلى هذا النحو  .للإثبات

 . [ITU-T X.1401] التوصية من 1.1.6 بالتفصيل في الفقرة موصوف
 الهجوم بحجب الكتلة  6.2.8

إثبات قائمة على   يستطيع المهاجم، في  كتلة قام    حجب ،  (PoW)استنادا  إلى خوارزمية إجماع إثبات العمل    DLT  تكنولوجيا   منصة 
  أكثر من كتلة واحدة عندما يقوم   تحرير من خلال  و   . ذلك على  الكافية    القدرة إذا كان يملك    الكتلة التالية سرا    استغلال و   باستغلالها 
يقبل    منصة مشغل    يستهدف الهجوم  و الآخرين يهدرون طاقتهم.    المستغلين   يمكن للمهاجم أن يجعل ،  ما   كتلة   بتوليد آخرون    مستغلون 
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  جب الكتلة بح جوم  واله لمتعدي.  ا تسجيل    نجاح   قد يؤدي أيضا  إلى و .  ة السلسلة الرئيسي   إبطال إثبات   بذلك   يمكن و الصفري.    التحقق 
 . [ITU-T X.1401]  التوصية   من   1.1.6بالتفصيل في الفقرة    موصوف 

 السلاسل بين قفز لالهجوم با 7.2.8
ويمكن أن يؤدي    الضبط الصعبة في السلسلة. من خلال الاستفادة من خوارزميات  المختلفة  التبديل بين سلاسل الكتل   لمهاجم ستطيع ا ي 

أيضا  في زيدة كبيرة    قد لمهاجمين مع خسارة للمستخدمين الآخرين. و ل   مكافأة غير عادلة ذلك إلى     الفعلية الحوسبة    وة ق   في يتسبب 
  من  1.1.6بالتفصيل في الفقرة   موصوف   بالقفز بين السلاسل جوم  واله لمتعدي.  ا تسجيل    نجاح   قد يؤدي أيضا  إلى و   المستغ لة. المجموعة   في 

 . [ITU-T X.1401]  التوصية 
 الهجوم برفض الخدمة الوزع  8.2.8

رفض الخدمة الموزع    خدمة  تعطيل الشبكة من خلال هجمات  ،DLT  تكنولوجيا  منصة إثبات قائمة على  يستطيع المهاجم، في
(DDoS)،   الخبيثلإثبات  اتسجيل    نجاح  قد يؤدي هذا إلىو من الأساليب الشائعة.    كسوفالوهجوم    التعددي   جوماله  حيث .

 . [ITU-T X.1401] التوصية من  1.2.6الكسوف في الفقرة  هجوم و   3.2.6بالتفصيل في الفقرة  التعددي موصوفجوم واله
 (BGP)بروتوكول بوابة الحدود جوم باختطاف اله 9.2.8

نتيجة  و مة إلى جزأين أو أكثر.  و قسالمالموزعة    للسجلاتقد الشبكة  بروتوكول بوابة الحدود المختطف وعُ   أن يستغللمهاجم  ا  يستطيع
 الإثباتيمكن إجراء تسجيل الإثبات وتسجيل    ، في هذا الوقتو إلى سلسلتين متوازيتين أو أكثر.    DLT  النظام  يتم تقسيم  ،لذلك

ويتم تجاهل الفروع   ، الموزع للإثبات مع أطول سلسلة رئيسية  السجلتوحيد    يجري   ،بعد توقف الهجومو الخبيث في فروع موازية.  
 .الخبيثلإثبات اتسجيل  نجاح  مما قد يؤدي إلى ،ةجميع سجلات الإثبات في هذه السلاسل غير صالح صبحوت ،الأخرى 

 التهديدات الأمنية بالنسبة لصدر الإثبات  3.8
 الهجوم بكتابة العلومات الخبيثة  1.3.8

قد يكتب المهاجمون  و لا يمكن حذفها.    DLT  النظام   كتابة المعلومات في   وبعد غير قابلة للإزالة.    DLT  النظام   جميع بيانات المعاملات في 
تم التعامل  بالاستثناءات التي    المتعلقة   جمات اله العقود الذكية، مثل  في    هجمات   شن لال  خ من    الموزعة   السجلات في    خبيثة معلومات  

مما يؤدي  كتلا  جديدة  المنصة  . وتولد  [ITU-T X.1401]من التوصية    2.1.6  في الفقرة ، على النحو الوارد وصفه  بشكل خاطئ   معها 
 . DLT  تكنولوجيا   على أداء منصة الإثبات القائمة على ويؤثر بالتالي    قتحامية الا   إلى هجمات بالكتل 

 الكشف عن معلومات الإثبات  2.3.8
ؤدي ت  وقد فير.  ج من المهم ضمان أمن خوارزمية الت و فير معلومات الإثبات وتخزينها.  جثبات، استخدام خوارزمية لت الإ في مصدر  ينبغي،  

فير  ج هجوم خوارزمية الت و .  DLT  تكنولوجيا  إلى حالة غير آمنة لمنصة الإثبات القائمة على   المتناظرة فير غير  ج الت   خوارزمية   ات هجم 
 . [ITU-T X.1401]  التوصية  من   5.1.6بالتفصيل في الفقرة    المتناظرة موصوف غير  

 (DLT)تكنولوجيا السجلات الوزعة ثبات السلامة الرقمية القائمة على لإالتطلبات الأمنية  9
الفقرةصف  ت الرقمية    لإثبات  نيةتطلبات الأمالم  هذه  التهديدات الأمنية   ا  استناد  DLT  تكنولوجيا  لىع  القائمالسلامة  إلى تحليل 

 إثبات أي المستخدم ومنصة    ،لأصحاب المصلحة  نيةالأمتطلبات  الم  هذه الفقرةصف  ت  ،بالإضافة إلى ذلكو .  7 الفقرةالموضحة في  
تسجيل الإثبات   بالتحديد  وهي  ،DLTنظام  القائم على    ةالرقمي  إثبات السلامةخدمات    في  الداخلةالسلامة الرقمية والعمليات  

إلى   1.8من    الفقراتصيل في  بالتف  موصوفة  لبيانات والشبكة والإجماع والتطبيقل  يةمنالأتطلبات  والمالإثبات الرقمي.    ومصدرالرقمي  
 . [ITU-T X.1402] التوصية من 4.8
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 التطلبات الأمنية للمستخدم  1.9
 حماية هوية الستخدم 1.1.9
 .DLT تكنولوجيا  السلامة الرقمية القائمة على  إثباتمنصة    من أجل  الهوية  تزويرتجنب    بشأنالتالية    نيةتطلبات الأمالمتحديد    جرى 

  وينبغي سلطة التشغيل لمختلف المستخدمين.    DLT  تكنولوجيا  السلامة الرقمية القائمة على  إثباتأن تحدد منصة    ينبغي (  أ 
يسترجع  ينبغي أن  و .  DLT  النظام   أن تسمح المنصة للمستخدم باستخدام المفتاح الخاص لتوقيع المعلومات وإرسالها إلى

 ؛على عمليات المستخدم ويصادقالمستخدمين بناء  على المفتاح العام  ويددالمفتاح العام بناء  على التوقيع  DLT النظام
  د بعتخصص   وقد  ،تدقيق معلومات هوية المستخدمب  أولا    أن تقوميجب على المنصة    ،المنصةفي    ما  عندما يسجل مستخدم ب(

 ؛ تسمية لكل مستخدمذلك 
 ؛ الموزعة   السجلات جميع عمليات كل مستخدم في    DLT  تكنولوجيا   القائمة على السلامة الرقمية    منصة إثبات كتب  ت أن    ينبغي  ج( 

توفر وظيفة مصادقة الهوية لكل تسجيل   DLT  تكنولوجيا  السلامة الرقمية القائمة على  إثبات منصة    تشترطأن    ينبغي ( د
 .وما إلى ذلكلقياس الحيوي، باوكلمة المرور والتوقيع الرقمي والتعرف  النفاذإثبات، بما في ذلك التحكم في 

 حماية الفتاح الخاص  2.1.9
 . DLT تكنولوجيا التالية المتعلقة بحماية المفتاح الخاص لمنصة الإثبات القائمة على نيةتطلبات الأمالمتحديد  جرى 

شغل منصة  لم  وينبغي  - تسرب المفتاح الخاص    DLT  تكنولوجيا  ى السلامة الرقمية القائمة عل  إثبات أن تمنع منصة    ينبغي (  أ 
 ؛هعميل لدى  التسللأن يمنع الشفرة الخبيثة من  DLT تكنولوجياالقائم على الإثبات 

ستخدمي  لم  وينبغي  -فقدان المفتاح الخاص    DLT  تكنولوجيا  السلامة الرقمية القائمة على  إثباتأن تمنع منصة    ينبغي ب(
الاحتفاظ بالمفتاح الخاص في مكان آمن وتجنب ترك المفاتيح الخاصة على    DLT  تكنولوجيا  الإثبات القائم علىمنصة  

تشمل الإجراءات و   -( دون أي آليات حماية  ، مثلا  ورق الطباعة  من قبيلإليها )  النفاذوسائط مادية وغير مادية يسهل  
المحتملة   تعرّ   شفراتالمضادة  المرور وبصمات الأصابع وغيرها من معلوماتالشخصية    الهوية  فأرقام    القياس   وكلمات 

 . وما إلى ذلكالحيوي، 
 حماية الخصوصية 3.1.9
القائم على  تعتمدأن    ينبغي الرقمية  إثبات السلامة  تدابير الحماية الأمنية ذات الصلة في روابط معالجة    DLT  تكنولوجيا  منصة 

استقاء  لمنع    ،وما إلى ذلك  علنا ،المعلومات الخاصة بجمع معلومات المستخدم وتخزينها واستخدامها ومشاركتها ونقلها والإفصاح عنها  
 . للمالكصالح المشروعة حماية الحقوق والم لتعزيزو  ،قانون وإساءة استخدامها وتسربا   على نحو غير المالك معلومات

 لإثباتاالتطلبات الأمنية لتسجيل  2.9
 تجنب تزوير الإثبات 1.2.9
 . DLT تكنولوجيا الإثبات الرقمي لمنصة الإثبات القائم على تزويرالتالية المتعلقة بتجنب  نيةتطلبات الأمالمتحديد  جرى 

قوة  و   (LoSA)  مستوى من ضمان الأمن  مع  إجماع  خوارزميات  DLT  تكنولوجيا  أن توفر منصة الإثبات القائم على  ينبغي (  أ 
قبيل  ، [ITU-T X.1404]  (CMS)  إجماعآلية   العملي  من  البيزنطية  التسامح  الأخطاء  تزوير  ،  (PBFT)  في  لتجنب 

 الرقمي؛ الإثبات
للشبكة، لكشف التغيرات غير الطبيعية    الفعليةالحوسبة    وة ق  DLTالقائم على تكنولوجيا  ينبغي أن ترصد منصة الإثبات   ب(

 ومنع الهجمات بالقفز بين السلاسل؛
صعوبة خوارزميات بناء القيمة الذاتية مع ضمان أن تكون    DLT  تكنولوجيا   أن تعزز منصة الإثبات القائم على  ينبغي (ج

 . ةمعقول حدودكفاءة تشغيل النظام ضمن 
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 تجنب العبث بالإثبات  2.2.9
 . DLT تكنولوجيا التالية المتعلقة بتجنب العبث بالإثبات الرقمي لمنصة الإثبات القائم على نيةتطلبات الأملماتحديد  جرى 

 فرة؛مج تجهيزات  DLT تكنولوجيا أن تستخدم منصة الإثبات القائم على ينبغي (  أ 
على  ينبغي  ب(  القائم  الإثبات  منصة  تستخدم  الت   DLT  تكنولوجيا  أن  لمعلومات جخوارزميات  الآمن  النقل  لضمان  فير 

فير لضمان التخزين الآمن لمعلومات ج أن تستخدم خدمات الطرف الثالث ذات الصلة خوارزميات الت   وينبغيالإثبات.  
الت  ينبغيالإثبات.   الصلة خوارزميات  الثالث ذات  الطرف  المنصة وخدمات  المناسبة، والتي  ج أن تختار  أن   ينبغيفير 

تختار زيدة طول المفاتيح لتعويض المخاطر   وربما  -الحوسبة وطول المفتاح  تكلفة  بين تكلفة الأمان و   ا  وسط  حلا    كون ت 
 الناجمة عن زيدة قوة الحوسبة.

 حماية تسجيل الإثبات  3.2.9
 . DLT تكنولوجيا منصة الإثبات القائم على من أجل التالية المتعلقة بالتحكم بأمان التسجيل نيةتطلبات الأمالمتحديد  جرى 

 طرف ثالث موثوق به؛  توقيتمع خدمة  DLT تكنولوجيا السلامة الرقمية القائم على إثباتأن تتزامن منصة  ينبغي (  أ 
 ومواطنمن  الأ  يتهدد  هجوم  بشأنتحذيرات    DLT  تكنولوجيا  السلامة الرقمية القائم على  إثباتأن توفر منصة    ينبغي ب(

لتهديدات وتسرب البيانات، بالإضافة إلى معلومات استخباراتية أخرى عن التهديدات،  اوتحليل    والشفرات الخبيثةضعف  ال
 ؛التلقائيالأمن اختبار و  مسح مواطن الضعفمن خلال  المنصةالمشكلات الموجودة في  تحدد وأن

للتخفيف من   النفاذمصادقة الهوية والتحكم في  DLT كنولوجيات السلامة الرقمية القائم على إثباتأن توفر منصة  ينبغي ج(
 والهجوم عن بعُد؛ الخبيثالعبث  من قبيلالأمن،  التي تتهدد مخاطر الهجمات

أساليب    DLT  تكنولوجيا  السلامة الرقمية القائم على  إثبات ، أن توفر منصة  الأجهزة المتنقلةبالنسبة لتطبيقات    ينبغي، ( د
 ؛الخبيثةالشفرات  دمجو التجميع  وفكالتعزيز وتشويش المصدر لمنع التحليل العكسي  من قبيلحماية أمنية، 

بحيث يقبل العميل جميع   صارمتشفير  للكتابة إلى العميل من خلال    الرصد  ةنقط  تكنولوجياأن تستخدم  لمنصة  ليمكن   ( ه
آلية إجماع    إضافة:  ما يلي  ينبغي لنقطة الرصد  –  51%  غلبيةالهجوم بأ  يمنعبذلك  المعاملات الفعالة قبل نقطة الرصد، و 

وثوقة من المقد  عُ لل  تحديد استيقان  ؛للمعاملة  خاتم توقيت  تحديد  ؛وجزاءمع تدابير هامش    (PoS) لإثبات المصلحةمحسنة  
 .ي عدم قبول التأكيد الصفر ؛ الهويةلاستيقان جهة خارجية 

من  العالي    والدفاع  السحابيالمنافذ لتنظيف حركة المرور غير الطبيعية، والدفاع الأمني    ترشيحأن تقوم المنصة بنشر    يمكن (  و
أن تنظم حجم كتلة البيانات لتجنب    وينبغيفي النظام لتوفير التنفيذ الآمن،    ،(DNS)  الميداننظام اسم    أجل استبانة

 ؛ ةالاقتحامي الهجمات
القائم على  ينبغي (  ز الرقمية  السلامة  إثبات  منصة  توفر  وتتبع    DLT  تكنولوجيا  أن  الأدلة  الأمنية وتحليل   الأحداثجمع 

 .ماتج، وتوفر أيضا  أساليب لاحتواء الهالأسباب

 التطلبات الأمنية لصدر الإثبات 3.9
 الحماية من كتابة العلومات الخبيثة  1.3.9

 :أن توفر ما يلي DLTتكنولوجيا  السلامة الرقمية القائم على إثباتينبغي لمنصة ضمان أمن مصدر الإثبات،  حرصا  على
 ؛ الاقتحاميةكتل القد من توليد تنظيم حجم كتلة البيانات لمنع العُ  (  أ 

قد نظام  وبيانات المعاملات في عُ   تبيانات الحساباعن  والمجهولة لا يمكنها البحث    المخولةالتأكد من أن الكيانات غير   ب(
  هذه البيانات؛، أو النفاذ إلىةالموزع السجلات

 ؛SafeMathاستخدام مكتبات تضمن سلامة الحسابات، من قبيل  ج(
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لمنع الهجمات   بشكل خاطئ  التعامل معها  تمالاستثناءات التي  تدفق الأعداد الصحيحة و إجراء مراجعة للشفرات لتجنب   ( د
 كية؛ في العقود الذ 

 استخدام مولّ دات عشوائية لا يمكن التنبؤ با لمنع المستخدمين ذوي النواي السيئة من التحكم في نتائج العقود الذكية؛ ( ه
البرنامج صارما  قدر الإمكان لمنع العبث بملكية وظائف العقد الذكي    وضع أثناء    النفاذ أن يكون تصميم التحكم في    ينبغي (  و

 حصول على أعلى سلطة تشغيل. من قبل المهاجمين لل
 حماية معلومات الإثبات  2.3.9

 : DLT تكنولوجيا السلامة الرقمية القائم على  إثباتضمان أمن معلومات الإثبات، ينبغي لمنصة  حرصا  على
 خارج السلسلة؛ من فرة لتخزين معلومات الإثبات المج التجهيزات أن تستخدم (  أ 

قد و  -الحوسبة وطول المفتاح تكلفة بين تكلفة الأمان و   ا  وسط كون حلا  تأن  وينبغيفير مناسبة، خوارزميات تج أن تختار ب(
 ؛ زيدة طول المفاتيح لتعويض المخاطر الناجمة عن زيدة قوة الحوسبة يقع الخيار على

 ومات الإثبات. القابل للتحكم إلى معل النفاذلضمان  النفاذآلية فعالة للتحكم في  أن تستخدم ج(
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 Iالتذييل 
 

 على تكنولوجيا السجلات الوزعة  القائمة الإلكترونية  الفوترة حالة استخدام 
 ( .)لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية

ولا يمكن تأكيد الفواتير    ، عليها  ة من الفواتير المكتوبة من قبل السلطات الضريبية والموافق  إلا  يمكن التحققلا    ،آلية الإجماع  في ظل
 آن في    والفوترةتحدث المعاملات    ،العقود الذكية  باستخدامو الفواتير.    مصداقيةضمان    ومن ثم  ،قد أخرىالمكتوبة بواسطة أي عُ 

يرجى   ،على التفاصيل  للاطلاع.  I.1في الشكل    عن هذه العملية  عامة  لمحة  وثمةبسلاسة.    والفوترة  وتتم مدفوعات المستهلك   ،واحد
 .تكنولوجيا سلسلة الكتلالإلكترونية باستخدام  لفوترةل [b-IEEE 2142.1-2021]  في المعيار  الرجوع إلى الممارسة الموصى با 

 
 DLT تكنولوجياالقائمة على الإلكترونية  الفوترة استخدام حالة لمحة عن  -  I.1الشكل 

 على تكنولوجيا السجلات الموزعة من قبل المؤسسات الطبية على النحو التالي: القائمةالإلكترونية  اتيرالفو وصف حالة استخدام ت
وتعيين    DLTالفوترة القائم على تكنولوجيا  بنظام    التوصيلو   سلسلة الكتل  في تقوم المؤسسات الطبية بتسجيل حساب   (  أ 

 السلسلة  فيشروط الفوترة 

 طبية المؤسسة الطبية وصفة  صدرتُ  ب(
 بوصفة طبية  مشفوعة الطبية النفقاتيكمل المستخدم دفع  ج(

 الطبية بعد إتمام الدفع بالنفقاتيتلقى المستخدم قائمة مفصلة   ( د
 فوترة يتقدم المستخدم بطلب  (  هـ
 في سلسلة الكتلعلى فاتورة إلكترونية  في الحصول لمستخدما ينجح (  و
 في سلسلة الكتلالفاتورة الإلكترونية  ومشاهدةلاستلام  المطراف المتنقل في  الشفرةالمستخدم مسح  يستطيع (  ز

لإكمال   تلفي سلسلة الكرسائل السداد، ويمكن للمستخدم استخدام الفاتورة الإلكترونية    إرسال  للمطراف المتنقليمكن   ح(
 . السلسلة فيالتداول والسداد 
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 الدفع المراحل التالية:  القائمة على الفوترةتتضمن عملية  ويمكن أن
 المعاملة: Aالمرحلة  -
 : إصدار الفاتورةBالمرحلة  -
 : السداد Cالمرحلة  -
 : التخليص الضريب Dالمرحلة  -

 

 DLT القائمة على تكنولوجياالإلكترونية  الفوترة  استخدام الةلح  انسياب مخطط   -  I.2الشكل 

عبر منصة الدفع، ثم   الطلب  بتوليدالبائع(  أي  طلب، يقوم مزود الخدمة )ب(  الشاري أي  العميل )  يتقدمفي مرحلة المعاملة، عندما  
يكون الإيصال يمكن أن  و الدفع.    إجراء معاملة  الإيصال عند  توليدالعميل، ويتم    ترخيصبعد استلام    الطلبتؤكد منصة الدفع  

 دفع عبر سلسلة دفع أو سجل في قاعدة بيانات مركزية. كتلةشكل   في
من   ،التاجر بناء  على طلب العميل  لدى   (Origin TAX)  صدار الفاتورة مسؤول ضريبة المنشأبإ  يقوم إصدار الفاتورة،    مرحلة في  و 

العميل   الدفع باعتبارهمثلا  محفظة  إيصال  ويتم استخدام  المعاملة    ،  المنفقخرج  الفاتورة.  (UTXO)  غير  العُ و   لإصدار  قد تشتمل 
، مثل (SPV) الدفعمن المبسَّط التحقق  قدبالإضافة إلى عُ  للسجلالطبقة الأساسية  في قد الإجماع الأساسية المثبتة المشاركة على عُ 

 .، وما إلى ذلكعقدة المحفظة الشخصيةو عقدة التاجر 
  ، العميل عملية السداد  يستهلتحقق من الفاتورة عندما  ت  SPVكعقدة    (CAE)  رتبطة بالعملاءالمؤسسة  الم  تعمل  في مرحلة السداد،و 

 . UTXOدفع الفاتورة في المحفظة الشخصية باعتبارها  ويعاد
الفاتورة   وتستخدمإلى العملية،    CAE SPVالوجهة وعقدة    في  ، تنضم عُقد مسؤول الضرائبTAX  في عملية التخليص الضريبو 

 . VAT لسداد ضريبة القيمة المضافة  UTXO بمثابة
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 : كما يليوهي   DLT تكنولوجياالإلكترونية باستخدام  الفوترةهناك عدة مزاي لنظام و 
 .عملية تحصيل الفاتورة وإصدارها وتداولها وإدخالها وسدادها قابلة للتتبع كامل  التأكد من أن الفاتورة أصلية وأن 1
عملية   السداد معا  في   وجهة  التداول  وجهةإعداد الفواتير    وجهة ، ويشارك مكتب الضرائب  للعبثلة  بيانات الفاتورة غير قاب 2

 .مسك الدفاتر
التقليدية،    يراتو بالنسبة للفو لا تحتاج إلى قرص ضريب ومعدات خاصة.    DLT  تكنولوجياالقائمة على  الإلكترونية    الفوترة 3

القائمة على الإلكترونية    الفواتيريتم سداد  و تاجر؛  الم  سلسلة من  حالةضريبية لكل متجر في    أقراصفإنها تتطلب عدة  
 . تكلفة إضافية أي عدد المتاجر ت يترتب علىولا  (ERP) تخطيط الموارد المؤسسيةبرمجية   تلقائيا  بواسطة DLT تكنولوجيا

تلبية احتياجات العمل    من  الفواتير المعتمدة من قبل السلطات الضريبية  عدد  يتمكنإذا لم  و التقليدية،    للفواتيربالنسبة   4
إلى السلطات الضريبية للحصول على فواتير   بطلب  يتقدم  أن  دافع الضرائبل  يمكنبسبب زيدة مؤقتة في حجم الأعمال،  

 .ج إلى عمليات تطبيق إضافيةتا يالطلب ولا على  يتم بناء   DLT القائمة على تكنولوجياتوفير الفواتير  غير أنإضافية. 

القائمة على الإلكترونية    الفواتير  أماالتقليدية من مكتب الضرائب؛    الفوترةهد لجمع وشراء أوراق  الجوقت و الالأمر    يتطلب 5
 الورق.  غنية عن فهي  DLT تكنولوجيا
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 IIالتذييل 
 

 تكنولوجيا السجلات الوزعة   القائمة فيالأكاديمية  اتلتحقق من الشهادلستخدام الاحالة 
 ( .)لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية

المؤهلات   باستيقانيهتم أرباب العمل  و نها قد تتطلب أيما  أو أسابيع.  إإذ    ،تستغرق وقتا  طويلا    عمليةمن الشهادات    التحقق
ة الشهادات ولضمان حصول المتقدمين على مؤهل لا تشوبه  الكثير من الوقت في التواصل مع الجامعات للتحقق من سلام  ويمضون
مع مجموعة متنوعة   المستيقن باالشهادات  التشارك في الاطلاع علىط تبسّ أن الشفافية و  ومن شأن سلسلة الكتل أن توفرشائبة. 

 .أخرى   جهاتالعمل أو أي  أربابمن 
مصدرا  آمنا  معترفا  به    هذه التكنولوجيا  توفرو .  DLT  تكنولوجيا  العمل إثبات سلامة الشهادة الأكاديمية باستخدام  ويستطيع أرباب

حصينا   ثابتا ،    عموميا  يوفر سجلا   و إليه من قبل مجموعة متنوعة من المؤسسات والجامعات.    النفاذلتخزين مؤهلات الطلاب، ويمكن  
 فقدان سجلاتها الخاصة.  من المؤسسة أو  تطرأ على قد التغييرات التي من

 يتكون هذا النمط من المكونات التالية: و 
 المستخدمون 

 )الجامعة(  جهة الإصدار -
 )الطلاب(  المتلقي -
 )أرباب العمل( المتحقق -

 الأنظمة 
 قد الجامعاتعُ  -
 سلسلة الكتل  منصة -

 البيانات
 اختزال الشهادات  -
 الإلكترونية اتملف الشهاد -
سلسلة  زن في  تالمخ  الاختزالمع    الاختزال الشهادة ومقارنة    اختزالتعتمد عملية التحقق من سلامة الشهادة على التحقق من قيمة  و 

 تشمل الخطوات ما يلي:و  .II.1 كما هو موضح في الشكل  الكتل
 . DLT النظامفي منصة ل الملف تصدر الجامعة شهادة إلكترونية جديدة للطالب وتحمّ  -
 ن ملف الشهادة.يوتخز باختزال  DLT يقوم النظام -
 . DLTالعمل بتحميل مستند الشهادة في منصة  رب، يقوم الطالب أو  السلامة إثبات ظهار لإ -
 .في سلسلة الكتلزن ت مع الاختزال المخ المولدة قارن قيمة الاختزال يلمستند ثم اختزال با DLT يقوم النظام -
 الشهادة أصلية. سلسلة الكتل عندئذ تكونزنة في تالمخ الاختزالات واحد منمع ختزال المولد الاإذا تطابق  -
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  DLTالقائم على تكنولوجيا لتحقق من الشهادة الأكاديميةلم ااستخدلمحة عن حالة  - II.1الشكل 

 الشهادات الأكاديمية:  ستيقانلا DLT تكنولوجيا فوائد استخدام
 . ستيقانالصعوبات الحالية في عملية التحقق والاتتغلب على  -
 الجامعات في منصة واحدة. كلتجميع   تستطيع -
 تشجع أرباب العمل على العمل مع الجامعات بطريقة منهجية.  -
 .للوقائعكمصدر واحد   وتقاسمهاكاملة لحفظ المعلومات الأصيلة وا علىتساعد  -
 . والتكلفة والجهد وفر الوقتت -
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 سويسرا طبُعت في 
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 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 الاتصالات تنظيم العمل في قطاع تقييس  Aالسلسلة 
 والاتصالات  المعلومات   تكنولوجيا / بالاتصالات   المتصلة والسياساتية    الاقتصادية   والقضاي   والمحاسبة   التعريفة   مبادئ  Dالسلسلة 

 الدولي الصعيد على

 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 الاتصالات غير الهاتفية خدمات  Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية  Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط  Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 متعددة الوسائطالشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى  Jالسلسلة 
 الحماية من التداخلات  Kالسلسلة 
والاتصالات،   Lالسلسلة  المعلومات  وتكنولوجيا  المناخ،  و البيئة  الإلكترونية،  و تغير  الطاقة،    استخدام  كفاءةو المخلفات 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتهاو 
 لك شبكة إدارة الاتصالات وصيانة الشبكاتإدارة الاتصالات بما في ذ Mالسلسلة 
 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية Nالسلسلة 
 مواصفات تجهيزات القياس Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ياسات والاختبارات المرتبطة بما، والقالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي  Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية  Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية البياناتاتصالات  Vالسلسلة 
 والاتصالات بين الأنظمة الفتوحة ومسائل الأمن البياناتشبكات  Xالسلسلة 
وإنترنت الأشياء    الإنترنت وشبكات الجيل التالي   ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالات  Zالسلسلة 
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